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1 INLEDNING

1.1 SYFTE

Syftet med detta metodstod ar att fa fram verksamhetens behov ur ett IT-
sakerhetsperspektiv for att kunna utveckla sikra system pa ratt grunder
och pa ett effektivt satt och med ratt resurser. Stodet ges i form av genom-
forande, arbetssatt, forslag pa deltagande resurser och kompetens, omfatt-
ning och dokumentation.

1.2 OMFATTNING

Metodstodet for arbetet omfattar:

® Denna metodbeskrivning.

e Flodesscheman for arbetet , se bild 2:1. Syftet med dessa ar att ge en
overgripande bild av arbetsflodet.

Mallar for att ta fram verksamhetsbeskrivning, sikerhetsanalys och siker-
hetsmal aterfinns i den digitala utgavan. Syftet med mallarna ar att nar de
ar ifyllda ska fardig dokumentation finnas framme.

1.3 REFERENSER

Ref. Dokumentnamn Dok. id.

[1] Instruktion verifiering system av system

[2] HKYV Forsvarsmaktens IT-styrmodell

[3] H Sik Skydd M7739-352005
[4] H Sak IT M7745-734062
[5] Riktlinjer for klassificering HKV 2008-06-25

10 812.72264
[6] KSF 3
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2 PRINCIPER FOR GENOMFORANDE

2.1 SYFTE

Denna metodbeskrivning omfattar framtagning av anvindningsfall med
fokus pa att fa fram verksamhetsbeskrivning, sikerhetsanalys och risk-
och sarbarhetsanalys. Inom dessa omraden sa dr resultatet av verksamhets-
beskrivningen, informationsklassificeringen samt identifiering av verksam-
hetens sarbarheter vitala for det fortsatta IT-sdkerhetsarbetet. Resultatet
blir styrande for projektets utveckling av krav och design.

Aven om ovanstiende omriden ses som separata resultat behover inte
genomforandet av arbetet ske del for del. Denna metodbeskrivning ska ge
stod till hur ett genomforande kan goras for att resurser mm ska kunna
anvindas pa ett effektivt satt.

Metodstodet ska vara oberoende av vilken FM handbok som anvinds.
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2 Principer féor genomférande

Anvandningsfall
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Bild 2:1 Owersikt och fléde dver framtagning av verksambetens krav
med utgangspunkt fran anvandningsfall

I denna metodbeskrivning finns foljande beskrivet

e Forberedelse beskrivs i kapitel 3

¢ Informationsklassning beskrivs i avsnitt 4.3

e Anvindningsfall beskrivs i avsnitt 4.4.

e Risk- och siarbarhetsanalys beskrivs i avsnitt 4.5.
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2.1 Syfte

Metodbeskrivningen ar upplagd pa foljande satt:

e Forst ges en generell beskrivning som ror arbetet i sin helhet med forbe-
redelser, genomforande och resultat.

* Andra delen beskriver arbetssitt i form av genomforande av
workshops.

e Tredje delen dr en metodbeskrivning for att fa fram resultatet for varje
del som ska ingd i resultatet. Avsnittet for Verksamhetsbeskrivning
fokuserar pa framtagning av anvandningsfall och informationsfloden
medan avsnittet for sikerhetsanalys fokuserar pa genomfoérande av
informationsklassning eftersom de delmomenten 4r centrala for resul-
tatet och arbetet. Till sist beskrivs metodbeskrivning for Risk- och sér-
barhetsanalys.
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3 FORBEREDELSER

Ett val genomfort forberedelsearbetet lagger grunden till kvalitén pa resul-
tatet. Forberedelsearbetet ar ocksa till for att skapa en uppfattning om det
aktuella systemet.

3.1 KRAVDEFINITION

I fasen kravdefinition genomfors arbeten for att klargora viktiga aspekter
som kan pdverka det fortsatta arbetet. Foljande aspekter dr viktiga att
klargora:

e Finns TTEM och beslut fran Forsvarsmakten med innehdll som beskri-
ver hur verksamheten har tinkt anvinda systemet? Uppgifter som kan
inhamtas fran dessa underlag ar

— internationell samverkan

— avgriansningar

— anvindare och roller inom verksamheten

— krav

— dterbruk av tidigare genomforda sikerhetsmalsattningar
— samverkan med andra system.

¢ Finns en version av systemet sedan tidigare?

Aterbrukbarhet av befintlig sikerhetsmalsittning bedoms efter genom-
ford deltaanalys som visar pa eventuella skillnader mellan versioner
bland annat i form av

- kontext

- anvindningsomrade

— informationssdkerhetsklass
— integration med system

- ingdende personal

— mim.

Metodbeskrivning fér framtagning av Anvandningsfall 13



3 Forberedelser
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Nodvandiga uppdateringar gors i det fall den befintliga sakerhetsmalsatt-
ningen ar aterbrukbar, i annat fall tas nédvandig information fram enligt
denna metodbeskrivning.

En mer detaljerad instruktion for deltaanalys finns i dokumentet Instruk-
tion verifiering system av system [1].

Ar det aktuella systemet ir ett sa kallat system av system? Exempel pa det
kan vara Sakerhetsmalsattning for BMS dar sikerhetsmalsattningen
omfattar BMS i sin helhet och inte sikerhetsmal for varje delsystem.

Tillvagagangssitt se overgripande flode i bilaga 1 — Forberedelser.

3.2 PLANERING AV ARBETE

Efter analys av indata finns ocksa tillracklig information for att planera
sjdlva arbetet med resurser och tidplaner m m. I planeringen bestims ocksa
pa vilket sitt arbetet ska genomforas.

3.2.1 Vem och vilka ska genomféra arbetet?

Arbetet behover foljande roller enligt [2] Bestillare, Koordinator, Utférare
och Anvindare som deltagare i workshopen. Vid genomfoérandet av
workshops bor personer med verksamhetskunskap men dven av IT-tek-
niska personer delta. Arbetet kraver dessutom att en person agerar mode-
rator.

I arbetet ar det vitalt att resurser med god verksamhetskunskap deltar da

det dr verksamhet som ska beskrivas, informationssikerhetsklass avgoras

samt risker ska bedomas. Resultatet och tidplanen ar helt beroende pa till-
gang till kompetenta deltagare med mandat fran den verksamhet som IT-

systemet ska stodja.
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3.2 Planering av arbete

3.2.2 Vad ska goras?

Bestallaren svarar for:
e Bestillaren bestiller arbetet med framtagning av anvandningsfall.

e Planera in arbetet i tiden. Kompetens och verksamhetsinsikt borgar for
kvalitet och riktighet i den kravstillning som systemet ska dimensione-
ras for.

e Utse deltagare enligt avsnitt 3.2.1 ovan.

¢ Planering och kallelser till workshops som bor tilldelas deltagare i tidigt
skede.

Koordinatorn av arbetet svarar for att:

e Stodja bestallaren

e Klara ut omfattning och avgransningar for arbetet.

e Leda och forbereda workshops.

e Driva, genomféra och leverera resultatet.

3.2.3 Hur ska arbetet genomféras?

En del av forberedelsearbetet i ett helhetsperspektiv dr att bestimma hur
arbetet ska bedrivas i sin helhet 6ver tiden.

Informationsklassning, anvandningsfall samt Risk- och sarbarhetsanalys,
forordas genomforas via workshops. En workshop ger en bra mojlighet for
leverantoren av arbetet att finga denna information vilken pa plats kan
diskuteras och bedomas. Fordelen med workshop ar att det gar snabbt att
genomforas och begransar tid och kostnader. Nackdelen ar att det kan bli
en 6gonblicksbild som, efter en tid, blir inaktuell eller behover uppdateras.
Genomfors arbetet via flera workshops hinner deltagarna tanka till och
fler uppdateringar hinner goras och kvalitén 6kar pd materialet.

Metodbeskrivning fér framtagning av Anvandningsfall 15
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3 Forberedelser

Hur ménga workshops som behovs bor bestimmas likasé vilka delar som
ska beroras pa vilka workshops. En workshop kan mycket val hantera
flera av omradena Sikerhetsanalys, Verksamhetsbeskrivning samt Risk-
och sarbarhetsanalys beroende pa hur arbetet bestims laggas upp.

En mer detaljerad beskrivning av genomférande av workshop ges i avsnitt

4.2.

Exempel pa disponering av tid for arbetet.

Bild 3:1

Resultat: Resultat: Resultat:
Sakerhets- Risk- och Sakerhets-
analys Sérbarhets- malsattning
Verksamhets- Analys
beskrivning Sakerhets-
mal
vl. V2. v4, V5. V6.
[ I I I
Initial analys Workshop 1 Workshop 2 Remiss Slututgava
planering

Exempel pd disponering av tid for arbetet

Bestillaren maste trycka pa att uppgiften ar viktig och svara for att ratt
resurser finns att tillga och darmed gora en bedomning av nar kallelser
maste skickas ut for att ratt kompetens ska finnas pa plats.
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4 GENOMFORANDE

4.1 INLEDNING

Nedan ges dels en beskrivning av ett arbetssatt for att ta fram anvand-
ningsfall och dels en metodbeskrivning for framtagning av resultat for res-
pektive del i det arbetet.

4.2 ARBETSSATT

Flera delmoment i framtagning av anvandningsfall sker med fordel i form
av workshops som anges i avsnitt 3.2.3.

4.2.1 Workshop 1

4.2.1.1 Infér workshop

1. Den initiala analysen ska vara genomford for att deltagare ska ha en bra
uppfattning av det aktuella systemet. Arbetet ska planeras enligt
avsnitt 3.1.

2. Bestam vilka deltagare som ska delta.

3. Skicka kallelser minst 3 veckor innan forsta workshop. I detta moment
skickas kallelser till bide workshop 1 och 2 sa att resurser ar inplane-
rade hela vagen. I kallelsen kan, med fordel, information fran den initi-
ala analysen bifogas, samt tidplan for hur resterande arbetet med
anvindningsfallen kommer att ske i tiden.

Metodbeskrivning fér framtagning av Anvandningsfall 17



4 Genomfdrande

18

4.2.1.2 Genomférande

Workshop 1 omfattar en dags arbete, vilket kan uppdelas pa tva halvdagar
beroende pa forutsattningar. Fordelen med tva halvdagar ar att det kan
vara lattare att boka upp personer samt att det kan bli arbetsamt med en
kompakt arbetsdag. Syfte till att genomfora stegen:

1. Informera om syftet med workshopen, presentera vad som hittills ar
kant om I'T-systemet (eventuell systembild) samt forvantad utgang/
resultat av dagen.

2. Identifiera skyddsviarda tillgdngar enligt avsnitt 4.3.

3. Bedoma konsekvensen avseende oonskad spridning av sekretess, till-
ganglighetsforlust och oonskad forandring for respektive tillgang enligt
avsnitt 4.3.1.

4. Prioritera de viktigaste tillgdngarna.

5. Identifiera dimensionerande anvandningsfall och stodprocessen, enligt
avsnitt 4.4.1.

6. Identifiera informationsflodet i anvandningsfallen, se avsnitt 4.4.2.

7. Genomfor informationsklassificering enligt avsnitt 4.4.4.

Dokumentera l6pande enligt mallar i bilaga 2.

4.2.1.3 Tidsatgang

Omfattning;:

Punkt 1 uppskattas till 30 min

Punkt 2 och 3 uppskattas till 2 timmar

Punkt 4 uppskattas till 30 min

Punkt 5, 6 och 7 uppskattas till 4 timmar.

Observera att tidsuppskattningen kraver ett forberedelsearbete fran bestil-
lare, koordinator och anvindare enligt avsnittet Infor workshop.

4.2.1.4 Efterarbete
Renskriv och uppdatera dokumentationen.

Skicka resultat till deltagare for synpunkter.
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4.2 Arbetssatt

4.2.2 \Workshop 2

4.2.2.1 Infér workshop

e Infor workshop 2 ska deltagaren ha kunnat fa tillgang till resultatet fran
workshop 1.

e Forbered en kortare presentation av foregaende resultat.

® Bestim deltagare, det kan vara sd att det kravs personal med I'T-kom-
petens i denna workshop.

e Skicka en kallelse till deltagare.

e Boka lampliga lokaler for andamalet med ratt verktyg.

4.2.2.2 Genomférande

Omfattar en dags arbete

1. Startar med att presentera resultatet fran foregaende workshop. Beskriv
deltagare i analysen samt vilket kompetensomrade dessa representerar.

2. Identifiera exponeringsniva se avsnitt 4.4.5.

3. Genomfor sarbarhetsanalys med utgangspunkt anvindningsfall och
stodprocesser identifierade informationsfloden enligt avsnitt 4.5.

— Forklara syftet med risk- och sarbarheten och de begrepp som kom-
mer att anvandas i arbetet sdsom hot, scenario, skada, konsekvenser.
Denna analys ar till for att ta fram verksamhetens sarbarheter.

- Hitta hoten i anviandningsfallen fran workshop 1.
— Hitta riskerna i anvandningsfallen.

4. Presentation av anvandningsfallet (avgransning, definition av gransytor
etc).

5. Identifiera hotbild.
— Beskriv hot

— Indelning av hot efter kategorierna sekretess, riktighet, tillganglighet
samt generella hot.

— Gor en scenariobeskrivning for hur hotet intraffar, se exempel
avsnitt 4.5.1.

— Beskriv skadeverkningar.

Punkterna 1, 2 och 3 gors av personer med verksamhetskunskap.

Metodbeskrivning fér framtagning av Anvandningsfall 19



4 Genomfdrande
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Punkterna 3, 4 och 5 kan dels goras av personer med verksamhetskunskap
men aven av [T-tekniska personer.
4.2.2.3 Efterarbete

Sammanstillning av sikerhetsmal. Omfattning:
e Punkt 1 uppskattas till 30 min.

e Punkt 2 uppskattas till 1 timme.

e Punkt 3 uppskattas till 5,5 timmar.

4.3 INFORMATIONSKLASSNING

Fokus i informationsklassningsarbetet ar att identifiera de skyddsvarda
tillgangarna samt deras informationsklassificering. De skyddsvirda till-
gangarna kan sedan vara ett hjalpmedel i att ta fram de, ur ett sikerhets-
perspektiv dimensionerande anvandningsfallen.

For skyddsvirda tillgangar gors en bedomning av konsekvensniva och dar-
efter informationsklassificering for de skyddsvirda tillgdngarna.

For varje tillgdng anges vilket informationssakerhetsomrade som beror till-
gangen, det vill siga om det berors av sekretess, riktighet eller tillganglig-

het.

For sekretess finns stod i konsekvensbedomning och informationsklassifi-
cering i [4] och [§]. Informationsklassificering for sekretess ligger sedan till
grund for att gora en bedomning av konsekvensnivaer enligt [6]. Principen
for relationen mellan siakerhetsmalsattning och KSF 3 visas nedan. Den
informationsklassificering som genomfors i arbetet ar input till den konse-
kvensbedomning och darefter kravniva som beskrivs i KSF 3. Finns inte
sakerhetsmalsittning tas informationen fram via anviandningsfall enligt
denna metodbeskrivning.
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4.3 Informationsklassning

Sakerhetsmalsattning KSF 3 KSF 3

Sakerhetsanalys/Infoklass -Sekretess Konsekvensbeddmning Kravniva

Bild 4:1 Relation mellan sdkerbetsmdlsditining och KSF 3 for konse-
kvensbedomning

Nir de skyddsvirda tillgdngarna ar identifierade kan man passa pa att
redan hir ta fram en hotbild kring dessa. Denna information kan sedan
anvandas i Risk- och sarbarhetsanalysen, se avsnitt 4.5.

4.3.1 Konsekvensbeddémning

Konsekvensen ar ett matt pa hur mycket verksamheten skadas om hotet
blir verklighet. Nar de skyddsvirda tillgangarna ar identifierade gors en
bedomning av konsekvenser avseende oonskad spridning av sekretess, till-
ganglighetsforlust och oonskad forandring for respektive tillgang.

Vilka nivaer som ska finnas pa konsekvensbedomningen samt dess bety-
delser gors pa workshop. En rekommendation dr att anvanda jamt antal
nivaer for att fa fram ett stallningstagande om konsekvensen ar under
medel eller 6ver medel. For manga nivder 6kar komplexiteten och bedom-
ningen upplevs som svar.

Nar det galler sekretess sa finns stod for konsekvensbedomning i [4] och
[5]. For verksamheten ar tillganglighet och riktighet viktig darfor bedoms
aven dessa omraden. Nedan ges exempel pa 4-gradiga skalor for dessa
nedan.

4.3.1.1 Tillgénglighet

I tabellen nedan anges vilka beteckningar som anviands i mallen for siker-
hetsanalys for konsekvensbedomning med avseende pa tillganglighet.

Beskrivning  Bendmning  Betydelse

Kritisk K Kommunikations-/informationsbortfall dir informationen
ej gar att dterskapa inom langsta tilldtna avbrottstid. Kom-
munikations-/informationsbortfall i kritisk situation.
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4 Genomfdrande

Beskrivning  Benamning  Betydelse

Allvarlig A Lang tids kommunikations-/informationsbortfall. Kom-
munikations-/informationsbortfall i allvarlig situation.

Betydlig B Kortare tids kommunikations-/informationsbortfall I i
mindre kritisk situation.

Lindrig L Tillfalligt kommunikations-/informationsbortfall i icke kri-
tisk situation.

4.3.1.2 Riktighet

I tabellen nedan anges vilka beteckningar som anvinds i kapitel 4 i mallen
for sakerhetsanalys bilaga 2 for konsekvensbedomning med avseende pa
riktighet.

Beskrivning  Benamning  Betydelse

Kritisk K Kritisk data forandras utan upptiackt. Forandring av konfi-
gurationer utan upptackt inom den tid som verksamheten
mdste uppticka det.

Allvarlig A Data fordndras utan upptackt. Forandring av konfigura-
tioner utan upptickt inom den tid som verksamheten mas-
te uppticka det.

Betydlig B Forsok till forandring som uppticks inom den tid som
verksamheten maste uppticka det.

Lindrig L Forsok till forandring som misslyckas och upptacks inom
den tid som verksamheten mdste uppticka det.

4.3.2 Informationsklassificering

Efter konsekvensbedémningen gors en informationsklassificering av de
skyddsvirda tillgdngarna.

Med utgangspunkt fran konsekvensbedomningen gors en prioritering av
de skyddsvirda tillgangarna.

Nir det galler sekretess sa finns stod for det i [4] och [5].

I 6vrigt gors pa samma satt som ausnitt 4.3.1.

22 Metodbeskrivning fér framtagning av Anvandningsfall



4.4 ANVANDNINGSFALL

4.4 Anvandningsfall

Information som ar viktig att fa fram i anvindningsfall r information om
verksamheten som kan bli dimensionerande for IT-sakerhetsaspekterna.
For att gora detta tar man fram anvandningsfall (beskrivning av I'T-syste-
mets tilltinkta anvindning) som sedan anvands for att ta fram

Viktiga deltagare i anvandningsfall har kompetens om hur verksamheten
bedrivs och hur det nya I'T-systemet ar tankt att anvandas. Vilka personer

beskrivning av stodprocesser

avgransning

externa gransytor och gransytor till andra verksamheter
internationella aspekter

roller i systemet

krav pa sekretess

krav pa tillganglighet

krav pa riktighet

sarbarheter for verksamheten

som deltar i arbetet ar avgorande for kvalitén pa slutresultatet.

4.4.1 Dimensionerande anvandningsfall och stédprocesser

Anviandningsfall ska visa pa anviandningsomrade av IT-systemet som kan
vara dimensionerande for IT-sdakerhetsarbetet och i forlangningen paverka
krav och design. Mycket av grundarbetet forvantas att hamtas fran verk-
samhetskrav och verksamhetsnyttobeskrivningen. Det ska ha en fast ram
och avgransning ar avgorande vid utformandet av anvandningsfall.
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4 Genomfdrande

Syftet med dessa anviandarfall 4r att ge en rimlig uppfattning om:

Vilken typ av information som systemet kan komma hantera.
Vilka driftmiljoer som kan tiankas bli aktuella.
Vilka hot och risker som bor belysas i en separat analys.

Vilka regelverksomraden som kan komma att paverkas i och med beho-
vet av en viss informationsstruktur.

Vilka sikerhetsdomaner som passeras, identifiera om det finns en risk
att information med olika informationssikerhetsklass mots.

Anvindningsfallen utgors av en aktivitet eller en sekvens av aktiviteter
som en aktor utfor inom en verksamhet/ett system for att uppfylla en
specifik formdga, exempelvis IT-stod for underhall.

Exempel pa anvandningsfall: En soldat ska skicka lagesinformation till
ledningsplats, se forenklad figur nedan.

Exempel pa fragor som uppstar och dir svaren kan beskrivas i anvind-
ningsfallet ar:
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Ar soldaten mobil?

Hur ar det fysiska skyddet?

Vad ir det for typ av information som soldaten ska skicka?
Vad hiander med informationen pa ledningsplatsen?

Hur hanteras informationen lokalt i soldatens enhet for data?
Internationella resurser och samverkan pa plats?

Vad hander efter fusion?

Sekretessniva? Var finns H/S information t ex? Kan den hanteras ute
hos soldat?

Tillganglighetskrav?
Riktighetskrav?

Metodbeskrivning fér framtagning av Anvandningsfall



4.4 Anvandningsfall

Soldat

Position enstaka lsge Taktisk ledning Strategisk ledning

~A
Beslut/order Lagesinformation
— A
Lagesmformatlon Beslut/order rr
‘—

Soldat E E

Beslut/order . )
Lagesinformation Lagesinformation
Sammansatt lage

Taktisk ledning
Internationell samverkan

i Position enstaka Iage,'

Bild 4:2 Forenklat anvindningsfall

4.4.2 Informationsflode

Informationsflodesbeskrivning ska inkludera hur information ror sig mel-
lan olika granssnitt i anvandningsfallen, vem som tar del av den samt vilka
andra verksamheter som information utbyts med och vad dessa verksam-
heter stiller for krav respektive vilka krav som ska stallas pa dessa verk-
samheter. Informationsflodet kan beskrivas i en tabell eller grafiskt.

Exemplet ovan ir informationsflodet enligt ovan:

e Lagesinformation fran soldat till ledningsplats.

® Beslut och order fran ledningsplats till soldat.

e Ligesinformationsutbyte mellan enskilda soldater.

¢ Fusionerad lagesinformation fran taktisk till strategisk ledningsplats.

4.4.3 Konsekvensbedémning

Med utgdngspunkt fran anviandningsfallet sa gors en konsekvensbedom-
ning av informationsflodet.

Exempel pa konsekvensbedomning: Baserat pa anvandningsfallet i
avsnitt 4.4.1 skickas fran enstaka soldat.
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Omrade Beskrivning  Benamning

Sekretess Lindrig Endast ringa men om informationen kommer obehoriga
till del.

Riktighet Allvarlig Betydligt om informationen dndras utan upptackt

Tillganglig-  Allvarlig Betydligt om informationen vid tillslag inte finns tillging-

het ligt.

Med utgangspunkt fran konsekvensbedomningen gors informationsklassi-
ficering.

4.4.4 Informationsklassificering

I beskrivningen av informationsflode och gransytor till andra verksamhe-
ter/system gors dven en informationsklassificering. Input till informations-
klassificeringen fas av avsnitt 4.3, Informationsklassning och konsekvens-
bedomning, se avsnitt 4.3.1.

I sikerhetsanalysen har information i systemet klassats och denna klass-
ning kan anvindas som en input till informationsklassificeringen for
anvandningsfallen. Dock ska informationen i anviandningsfallet genomga
en separat informationsklassificering i de fall ndgon aspekt har tillkommit
som forandrar forutsidttningarna.

4.4.5 Identifiering av exponeringsniva

Med exponering menas t ex i vilken utstrackning ett system ar exponerat
for intern respektive externa parter, intern respektive externa system etc.
Bedomd exponeringsniva ar input till att avgor systemets sakerhetsniva
som i sin tur bestimmer applicerbara KSF-krav se [6].

Anledning att assuransnivd finns med i arbetet dr att ge verksamheten en
mojlighet att ge sitt perspektiv pa detta. Verksamheten kan identifiera de
kritiska punkterna exempelvis var information med olika klassificeringar
mots vilket ger input sedan savil i kravspecifikations- som i produktions-
fasen (ISD-processen) och arkitekturarbetet. Detta ar viktigt saval for
sekretess- som for kostnadsaspekterna.

Metodbeskrivning fér framtagning av Anvandningsfall



4.5 Risk — och sarbarhetsanalys

KSF 3 KSF 3
Verksamhetsbeskrivning Exponeringsniva } Kravniva -
Assuransniva

Bild 4:3 Relation mellan anvindningsfall och KSF 3 for exponeringsnivd

4.4.6 Framtagning av systembeskrivning

Det finns fall dir det dr svart att fa fram anvandningsfall ur ett verksam-
hetsperspektiv dar inte det aktuella systemet direkt kan kopplas till en spe-
cifik verksambhet till exempel i form av ledningssystem eller ndgot liknande
utan ar mer av karaktiren generella komponenter som ska kunna anvin-
das i flera verksamheter. Exempel pa sidana komponenter ar generella I'T-
sakerhetskomponenter (ex signalskyddssystem) och kommunikations- och
infrastrukturkomponenter. I de fall tas en systembeskrivning fram som
beskriver hur komponenten ska fungera.

4.5 RISK — OCH SARBARHETSANALYS

Input hamtas framst fran Verksamhetsbeskrivning i form av identifiering
av omfattning och avgransningar, samt anvandningsfall inklusive informa-
tionsfloden och stodprocesser, se avsnitt 4.4.

I analysen ar det viktigt att fokus ligger pa hot som ar specifika for verk-
samheten och aktuellt anvandningsfall, andra hot har det ofta tagits hojd
for i till exempel MUST KSE.

Risk- och sarbarhetsanalysen genomfors med fordel via workshop, se
avsnitt 4.2.2.

For siakerhetsmalsattningsarbetet ger det liten effekt att gd in i detalj pa
sannolikhet och atgarder. Det som ar viktigt dr att hitta de sdrbarheter som
verksamheten upplever finns for att darigenom kunna identifiera verksam-
hetens behov ur ett IT-siakerhetsperspektiv.
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4.5.1 Scenariobeskrivning

Ett scenario ar en beskrivning av en hiandelse som har en borjan och ett
slut. Det 4r ndgot som initierar scenariot, denna initiala handelse medfor
ett antal stallningstaganden och foljdhandelser, som till slut mynnar ut i ett
slut.

Scenario ska beskriva fragestallningarna:

e Hur uppstar hotet?

e Vad hidnde?

e Nair uppstod det?

e Var uppstod det?

e Vem dr upphovsman till hotet?

Exempel pd scenario fran anviandningsfallet i avsnitt 4.4.1 ar: En soldat
blir av med sin enhet med information.

Hur ser omstiandigheterna ut nar han blev av med informationen, det vill
saga vad dr det som foranleder att detta kommer med i en risk- och sarbar-
hetsanalys? Ar det en avbrott situation? Visar det sig att en obehorig (vem)
har fétt tillgdng till den utrustning som soldaten har for att sinda medde-
landet?

En 6vertagen nod kan mynna ut i manga olika foljdhandelser:

e Sekret information kommer till kinnedom for var ”fiende”.

¢ Fienden skickar desinformation till vara styrkor.

e Utrustningen anvinds for att gora en DoS attack.

Slutet pa hiandelsen kan vara att systemets skyddsmekanismer gor att

attacken inte forverkligades eller att effekten av attacken blev hanterbar
for vara styrkor.

4.5.2 Beskriv skadeverkningarna

Med utgangspunkt fran scenariobeskrivningen och dess hiandelser sa ska
den skada som drabbar verksamheten beskrivas. Konsekvenser (skada)
varderas enligt auvsnitt 4.3.1.
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4.6 Framtagning av sdkerhetskrav

4.6 FRAMTAGNING AV SAKERHETSKRAV

TBD

Exempel
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Bilaga 1 Mallar

Foljande mallar i word-format finns till Metodbeskrivning anvandnings-

fall.

e Mall Verksambetsbeskrivning
® Mall Sikerbetsanalys

* Mall Sikerbetsmal

e Mall for ITSS 1
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