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1 Checklistor för uppdragstypen System-av-system
Checklistor som stöd för planering och genomförande av IT-säkerhetsarbete för uppdrag av typen System-av-system omfattande uppstart till det att ISD kan avges. 
I metodstöd ”ISD IT-säkerhet Management finns i kapitlet ISD och VoV ett stycke ”4. Checklistor VoV och granskning”. Dessa utgör metodstöd vid granskningar av de underlag som tas fram under arbetet och även som stöd för framtagningen av dessa underlag. Vid IT-säkerhetsarbetet enligt ISD-processen i samband med uppdrag som varit av typen System-av-system, har det framkommit behov av att stödja just denna uppdragstyp med anpassade underlag. Utvecklingsmodellen System-av-system bygger på att återanvända verifierade underlag från befintliga system och/eller komponenter för att tidigt se möjligheter och eventuella behov av insatser. Då hela framgången i denna uppdragstyp bygger på att utgå från befintliga lösningar och beslut måste ansats och uppstart tidigt fokusera på de begränsningar och behov som blir styrande. Metodstödet för uppdrag ”System-av-system” är speciellt anpassat och att tidigt analysera de för uppdragen gällande begränsningarna och behoven. Metodstödet behöver utrymme i uppgiftställningen för att designa lösningar utifrån verksamheternas behov, den miljö som verksamheten ska bedrivas i och omhändertagande av de säkerhetskrav som FM (lagen) ställer på hantering av information och system/komponenter.
Det är synnerligen väsentligt att uppstart med uppgiftsställning och förutsättningar är tydliga och genomtänkta. Checklistorna är indelade i 4 skeden där skede 2 och 3 delvis genomförs parallellt. 

Skede 1 – 4:
1. Indata med krav och förutsättningar
2. Systemets delsystem och komponenter

3. Det sammansatta systemet

4. Det färdiga systemet

-Varje skede ska lämna över dokumenterade förutsättningar till nästa skede samt till de IT-säkerhetsunderlag som ska tas fram.

-Checklistor och skede är utformade för att stödja och säkra arbetet med underlag för delsystem och/eller komponenter samtidigt med det sammansatta systemet.
-Analysstöd; I anslutning till varje skede ges en del analysstöd vad syftet är och vilka svar som krävs för att gå vidare.

För spårbarhet och förståelse ska uppdraget från start/tidigt ha gemensam syn på;
· Verksamhet, Användarfall och Informationsflöden

· Miljön där det sammansatta ska brukas

· Delsystem och komponent lista med ID

· Systembild med gränsytor med ID

· Begrepps och förkortningslista

1.1 Indata
Detta skede syftar till att försäkra om att angivna ingående delsystem och/eller komponenter har förutsättningar för att ingå i uppdraget. Svaren fungerar som underlag för att förändra uppgiften och/eller engagera aktuell PÄ
 med de behov av underlag som uppdraget behöver.

	
	Indata
	
	
	

	Nr
	Krav
	Uppfyllt
	Kommentar
	Åtgärd

	1
	Är uppdraget definierat som ett system-av-system
	Ja
	Tydligt eller åter FM
	Vad står i Uppgiften

	2
	Finns mandat och kontaktpersoner i uppdraget
	Ja
	Med vem samråder projektet

Roller o ansvar
	Lista till ISD-plan

	3
	Är det sammansatta systemen kravställt
	Ja
	Tydligt eller åter FM

IT-styrmodellens G1, G2 (motsv)
	Underlag från FM

	4
	Finns beskrivning på hur systemet ska användas
	Ja
	Användarfall och verksamhetsanalys
	Se metodstöd

	5
	Finns underlag för kraven 
	Ja
	I form av säkerhetsmålsättning, verksamhetsanalys, användarfall?

ITSS (IT-processens KSF-krav) *)
	Underlag från FM

	6
	Är dessa krav dokumenterade och beslutade och gällande
	Ja
	Bekräfta i projektet och dokumentera referenser till krav
	PÄ, MSK Ledsyst

	7
	Saknas krav, kravområden
	Nej
	Om ja, sök samråd och tillför till uppgiften, dokumentera
	Samråd PÄ

	=
	Underlag för ISD och kravfångst
	X
	ISD-plan och STAU 1 skapas
	Projektet


Analysstöd:

Detta skede ska omhänderta att alla indata är tillräckliga och definierade för att bedöma förutsättningarna för att genomföra uppdraget på det sätt och med det resultat som anges. Projektrisker i forma av resursbehov, tid och kostnader skapas och hanteras tillsammans med att kravfångst ger underlag för ISD-plan och STAU 1.
Frågor 1 – 6; ska ha positiva svar för bekräftande av att den totala uppgiften är beskriven och kravställd.

Fråga 7; ska dokumenterat sammanställa ev. brister för åtgärder och till projektrisklistan

*) Se ISD IT-säkerhet Användningsfall och arkitektur under; Metodbeskrivning användningsfall
1.2 Systemets delsystem/komponenter
Detta skede ska hantera status på de delsystem och/eller komponenter som anses ingå i uppdraget. Främsta syfte är att samla verifierade underlag samt dokumentera kvarvarande brister med behov av insatser. Förändringar i förutsättningar, innehåll och/eller användning ska hanteras i detta skede.
Förändringar kan behöva göras i uppgiften om insatser blir för omfattande eller orimliga för brukarna.

	
	Systemets delsystem/komponenter
	
	
	

	Nr
	Krav
	Uppfyllt
	Kommentar
	Åtgärd

	8
	Är de ingående delsystemen och/eller komponenterna definierade
	Ja
	Beteckning, version etc enligt förråds beteckning o benämning
	I Uppgiften
Lista

	9
	Är dessa verifierade
	Ja/Nej
	Underlag från resp: PÄ

(MSK Ledsyst) Lista 
	PÄ resp delsystem

	10
	Finns giltiga underlag som styrker detta
	Ja/vilka
	Dokumentera spårbarhet och kontrollera/bekräfta och utveckla Listan
	Projektet

	11
	Vilka delsystem och/eller komponenter har brister avseende verifieringar
	Om inga brister finns -> Nr: 20
	Komplettera Listan (om inga brister finns dokumentera lista på giltiga underlag och fastställ). 
	Projektet

	12
	Vilka brister i verifieringar finns det specifika systemet
	Vilka/ delsystem
	Sammanställ varje delsystem och/eller komponent för sig
	Projektet

	13
	Vilka åtgärder kräver dessa/system
	Beslut - insats
	Granska realism/ delsystem och komponent
	Projektet

PÄ-Delsyst

	14
	Samråd med respektive PÄ ang behov av åtgärd
	Dokumentera
	Vad som kan göras, dokumentera
	Projektet

	15
	Bedöm konsekvens för projektet
	Analys
	Beslutsunderlag, Dokumentera
	Projektet

	16
	Bedöm konsekvens för det sammansatta systemet
	Analys
	Beslutsunderlag, Dokumentera
	Projektet

	17
	Samråd med sammansatta syst PÄ
	Dokumentera
	Beslut, Dokumentera
	Projektet

	18
	Vilka konsekvenser får beslutet
	Analys
	Åtgärdslista
	Projektet

	19
	Vilka konsekvenser får åtgärderna
	Analys
	Påverkan på projektet avseende tider o kostnader och leveranser
	Projektet

	20
	Innebörden för projektet
	Samråd
	Omförhandling
	Projektet

	21
	Beslut/förändring
	Med PÄ
	Uppdraget justeras, Beslut dokumenteras
	PÄ/ Projektet

	22
	Konsekvenser av beslutet
	Analys
	Åtgärdslista
	Projektet

	23
	Uppgifter till PÄ delsystem och/eller komponenter
	Uppgifter fördelade
	Delgivning av kravlista med tidsplaner för beslutade åtgärder
	Projektet/
PÄ-Delsyst

	=
	Förutsättning, Kravställning klar
	STAU 1 /STAU 2
	Att designa och sätta samman 
	


Analysstöd:
Identifiera delsystem och/eller komponenter tydligt och enkelt för att koppla den information som kommer av detta skede till exakt rätt funktion.

Resonera brister och eventuella förfall/förändringar med projektets grupp för det sammansatta systemet.

Dela in delsystem, komponenter (och på sikt gränsytor) i gröna och röda grupper.
1.3 Det sammansatta systemet
Detta skede hanterar hur de ingående delsystemen och/eller komponenternas funktionalitet under omhändertagande av respektive villkor och krav kopplade till gränsytor kan föras in i helheten.
Att dokumentera kvarstående brister och om dessa kan omhändertas av design och vilka konsekvenser detta i så fall medför för brukarna. 

	
	Det sammansatta systemet
	
	
	

	Nr
	Krav
	Uppfyllt
	Kommentar
	Åtgärd

	24
	Vilka externa gränsytor har det sammansatta systemet
	Analys
	Vilken teknik och vad för utbyte av information som sker
	Projektet

	25
	Beskriv dessa i en gränsytebeskrivning
	Dokument med bilder
	Motsvarar ackrediteringsobjektets omfattning. 
	Projektet

	26
	Vilka interna gränsytor finns mellan delsystem och/eller komponenter
	Analys
	Teknik och vad för utbyte av information som ska ske
	Projektet

	27
	Finns verifierade krav och villkor på gränsytor och hur dessa ska beskrivas och utformas för ingående delsystem och/eller komponenter
	Ja/Nej vilka
	Se Nr 6 och STAU 2
	Projektet

	28
	Beskriv dessa i en gränsytebeskrivning
	Dokument med bilder
	Ingår som del i ackrediteringsobjektet. 
	Projektet

	29
	Uppfylls dessa krav av gränsytebeskrivningar
	Ja/Nej vilka
	Brister i beskrivning; Förtydliga

Brister i uppfyllnad; Dokumentera
	Projektet

	30
	Finns sammanställning av uppfyllda krav och brister avseende gränsytor
	Ja
	Som underlag för godkänd systemdesign
	Projektet

	31
	Är konsekvenser av brister kända
	Ja/Nej
	Om nej ska analys göras, där kvarvarande brister dokumenteras med åtgärdsförslag 
	Projektet med PÄ

	32
	Bedöm påverkan av åtgärder och konsekvenser
	Om brister
Rapport
	Rapport underlag för systemdesign 
	Projektet med PÄ

	33
	Finns Systemdesign framtagen
	Ja/Nej
	Om nej utforma en systemdesign (ev. alternativa)
	Projektet

	34
	Utforma design
	Ja
	Dokumenterat
	Projektet

	35
	Granska Design
	Ja
	Mot säkerhetskrav, verksamhetskrav och användarfall
	Oberoende granskning

	36
	Uppfyller designen ställda krav
	Ja/Nej bedömt
	Om nej åter 33
	Projektet

	37
	Testa design mot krav
	Ja
	Dokumentera resultat
	Hur testa

	38
	Uppfyller den framtagna systemdesignen villkor avseende externa och interna gränssnitt
	Ja/Nej
	Analys Om nej ange konsekvenser och döm av med PÄ    
	Projektet

	39
	Uppfyller systemdesignen angivna säkerhetskrav
	Ja/Nej
	Analys Bedömning, dokumentera

Underlag till STAU4
	Projektet

	=
	Systemutformning klar
	Ja
	Att utforma underlag för ISD
	


Analysstöd:

Gruppen som arbetar med helheten (det sammansatta systemet) är mottagare av delunderlag för det sammansatta systemet. Den gruppen behöver utveckla på vilket sätt som respektive delsystem och/eller komponent ska påvisa kravuppfyllnad och hur detta ska vara dokumenterat.
1.4 Det färdiga systemet

Detta skede avser att slutföra FMV:s del av uppdraget genom att utforma en ISD med de underlag som behövs för att styrka denna deklaration och att till FM lämna underlag för BoD och BoA.
	
	Det färdiga systemet
	
	
	

	Nr
	Krav
	Uppfyllt
	Kommentar
	Åtgärd

	40
	Bedöms det sammansatta systemet färdigt att levereras till FM
	Ja
	Status och kvarvarande brister
	

	41
	Är brister med förslag på åtgärder dokumenterade
	Ja
	Till STAU 4
	

	42
	Finns allt underlag för STAU 4
	Ja
	Utforma STAU 4
	

	43
	Är STAU 4 granskat
	Ja
	Via SystGL
	

	44
	Kan ISD skapas
	Ja
	Utforma ISD
	

	45
	Är ISD granskad
	Ja
	Via SystGL
	

	46
	Är STAU 4 och ISD upprättade enligt granskningsprotokoll
	Ja
	Remissarbeten med justeringar i direkt samråd SystGL
	

	47
	Är alla i ISD-processen framtagna dokument som anges som ref och eller ska bifogas platinerade
	Ja
	Kontroll - Även underlag som åberopas som gransknings- och testrapporter ska vara med
	

	48
	Överlämna granskade ISD respektive STAU 4 för påskrift till CCB visa Syst GL
	Ja
	Fast process som hanteras av SystGL, CCB och TC
	

	49
	Överlämna dokumentation till FM
	Ja
	Enligt PÄ för sammansatt system
	

	50
	Avsluta o rapportera klart uppdraget
	Ja
	Ordinarie rutiner FMV
	

	=
	Det färdiga systemet klart
	Ja
	Att lämnas till FM
	


Analysstöd:

För att gå in i detta skede ska underlag finnas och visa på kravuppfyllnad alternativt beskrivas som brist med förslag på lösning. Funktionaliteten för det sammansatta systemet ska motsvara det som angavs i uppgiften eller som avsteg med dokumenterat beslut. STAU 4 ska som underlag för BoD och BoA bära sig själv, eventuellt med stöd av rapporter från granskningar och tester. I ISD ska det framgå att arbetet med att sätta samman det avseende underlag levererade systemet har följt en uppgjord och fastställd ISD-plan avseende IT-säkerhetsarbetet för att kunna uppfylla de krav som FM ställt på detta system.
Se mallar för STAU 4 och ISD

Se mallar och checklistor för granskning av underlag

Arkivera underlag för andra motsvarande uppdrag

2 Analysstöd för checklistor

Det relativt begränsade analysstödet som står efter varje skede av checklistorna ska efterhand utvecklas med hjälp av erfarenheter från genomförda uppdrag. 

Detta stycke avser att utveckla analysstöd för de i processen ingående checklistorna (Kap 1). Syftet med analysstödet är att tydligare förstå syftet med frågeställningarna, de tillhörande checklistornas innebörd och vilka svar som krävs för att fortsätta, söka samråd och/eller förändra innehållet eller uppgiften för det i uppdraget angivna sammansatta systemet. Tanken är att checklistorna med dessa resultat tolkade med stöd av analysstödet ska ge den verifiering som saknas inom delsystem och/eller komponenter, mellan delsystem (interna gränsytor) och från det sammansatta systemet och omgivningen i avsedd miljö (externa gränsytor). Få röda punkter figur 1 (1.6) att bli gröna och ha detta dokumenterat på ett sätt så att FMV kan avge en ISD till FM inkluderat hur kvarstående brister ska omhändertas samt en åtgärdslista. Analysstöd tas fram till de checklisteposter som är i behov av och underlättas genom detta. Analysstödet kopplas till respektive Nr (ID)och ingår i den bilaga som senare skapas till detta metodstöd
2.1 Metoder o principer

Kopplade till ID för respektive checklista och var i processen den används ska ett analysstöd tas fram där det anses behövas för att tolka frågor och svar på det sätt som avses för att stödja ISD-processen.
Checklistorna (frågans ID) – Analysstöd i text innehållande syfte och vilka svar som förväntas samt hur att hantera brister i svaren.

2.2 Analysstöd

· Vilka frågor i checklistorna bedöms behöva analysstöd?

· Utveckla dessa och testa förståelse och effekt.

· Utforma och dokumentera analysstödet tillsammans med Checklistorna.

�Uppdraget behöver stöd från PÄ för Delsystem och/eller komponenter med verifierade underlag/beslut
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