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1 Metodstöd för System-av-system
1.1 Syfte 

Dokumentet utgör ett metodstöd för de uppdrag som beskrivs och ska genomföras enligt principen att bruka befintliga system och funktioner till en helhet/ett system, ”System-av-system”. Principen att sätta samman befintliga system och/eller komponenter används för att utnyttja dess verifieringar och villkor för att spara tid och reducera risker. Då flera befintliga system och/eller komponenter har generella ingående funktioner som kommunikation, transmissionen, informationsbearbetning, text och trafikskydd m.m. är det rimligt att anta att detta sätt att sätta samman system-av-system blir vanligt förekommande. 
Uppdragen har mycket att vinna på att de ingående delsystemens och/eller komponenternas befintliga underlag kan användas. Metodstödet syftar till att leda, styra och stödja IT-säkerhetsarbetet i projekten och tydligt sätta samman och dokumentera System-av-system så att FMV ska kunna avge en ISD till FM. För att göra detta krävs att uppdragsställningen anpassas efter de förutsättningar som gäller för tänkta och möjliga ingående system samt den verksamhet, användningsfall och kringmiljö där det sammansatta systemet ska brukas. 
1.2 Nyttan
Nyttan med Metodstödet System-av-system är att få kontroll över de förutsättningar som IT-säkerhetsarbetet kräver så att ingående delsystem med dess underlag BOA, BOD, STAU etc., kan sättas samman till ett godkänt ”Sammansatt system”. Metodstödet är inriktat på att stödja uppdragen med arbetssätt och frågeställningar genom skedesindelning och checklistor. Metodstödet med utpekade delmål, ledstänger med stöd av checklistor reducerar projektrisker och ser till att tidigt skapa dokumenterade underlag för beslut. 
De initiala delarna av metodstödet ska ge bra underlag för uppdragets ISD-plan och inledande kravfångst. Före detta ska göras en analys/ett arbete göras som dokumenterat resulterar i vilken status de olika delsystemen/komponenterna har för att bedöma möjligheten att användas och vilket arbete som krävs för att slutligen verifiera kravuppfyllnad. Av detta arbete skapas en principiell design (sammanställning) att starta ISD-processen på.
1.3 Förutsättningar och principer
Vad metodstödet avser med ”System-av-system” finns beskrivet under 1.6, nedan.  Metodstödets omfattning har utgått från erfarenheter och synpunkter från genomförda projekt avseende vilket behov av stöd som föreligger vid FMV (beskrivs i kap 2. Inledning). 
Metodstödet med dess checklistor ska efter erfarenheter förbättras så att förmågan av genomföra projekt/uppdrag av typen System-av-system förbättras. Metodstödet ska omfatta från att utveckla projektets ISD-plan samt stöd för kravfångst (STAU 1) fram till STAU 4 så att FMV kan göra en IT-säkerhetsdeklaration, (ISD). Nuvarande underlag har inarbetat erfarenheter främst från ”Erfarenheter från arbete med oberoende granskning och ISD metodstöd” [Ref 4] och ”ISD Ledsyst Mali erfarenhetsunderlag” [Ref 5].
Med ISD avses att: 

· FMV tar designansvar för IT-säkerhetslösningen

· FMV uppfyller FM krav på IT-säkerhet och tolererbar risk för det levererade systemet
· Ackrediteringsdokumentation är utformad enligt den norm som gäller
· Projektet har följt av TC fastställd ISD-plan
Framtagning av detta Metodstöd omfattar från inledande analys av behovet av stöd i uppdrag, via framtagning av frågeställningar i form av checklistor till analysstöd av svaren på dessa.

1. Inledningsvis ska en Rapport innehållande aktuell mognadsnivå och av detta bedömt stödbehov (kap 2 i detta dokument)
2. Därefter ska underlag för checklistor tas fram avseende indelning i kategorier och innehåll i form av frågor i respektive kategori och utformas och dokumenteras enligt kap 3 i detta dokument.
3. Slutligen ska Analysstöd för och test av checklistorna tas fram och tillsammans med erfarenheter kunna utgöra grund för förbättringar i processen (inledningsvis i kap 4 sen i bilagan)

1.4 Omfattning
Det inledande arbetet omfattar framtagning av vilket behov av stöd som projekt bedöms behöva i uppdrag av typen System-av-system för att via ISD-plan och STAU kunna avge en ISD. Därefter att kategorisera checklistornas delområden och utforma stödjande frågeställningar inom dessa. 
Checklistorna ska genom dessa frågeställningar omfatta det bedömda behovet av stöd och tillsammans med checklistornas analysstöd se till att projekten omhändertar och dokumenterar de behov av IT-säkerhetsåtgärder som behövs och de beslut som tas för att kunna avge en ISD.

1.5 Definitioner

Med begreppet “System av system” avses ett system som sätts samman av ett antal mindre delsystem och/eller komponenter. Det sammansatta systemet består av delsystem och/eller komponenter som var för sig är verifierade men inte de ”nya” interna och externa gränsytor för det sammansatta systemet (se bilder nedan). Delsystem och/eller komponenter som ska ingå i det sammansatta systemet kan sakna verifiering helt eller delvis för den användning som avses (höger bild), vilket då måste omhändertas genom insatser och beslut. Behov av insatser till omfattning och innehåll samt vilka beslut som krävs för att kunna verifiera kravuppfyllnad faller ut som aktiviteter under arbetet enligt detta metodstöd.
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Figur 1: I bilden visas två schematiskta exempel på sammansatta system 
Med en ”verifierad” produkt avses en IT-säkerhetslösning som har blivit granskad gentemot uppställd kravbild. Kravbilden kan också vara på en högre nivå där t.ex. uppfyllnad av säkerhetsmål granskas, även detta inräknas då i begreppet verifiering (principiellt visad med gröna och röda markeringar i bilderna ovan).
Med “verifiering system av system” avses det arbete som måste utföras för att säkerställa att säkerheten upprätthålls i det sammansatta systemet (nivå 4).

Med begreppet “ackreditering” avses dels ett sådant godkännande av ett IT-system från säkerhetssynpunkt som avses i 12 § tredje stycket säkerhetsskyddsförordningen (1996:633), dels ett godkännande från säkerhetssynpunkt i övrigt av övriga IT-system.

Med begreppet “auktorisation” avses bemyndigande för produktägare att utveckla Försvarsmaktens IT-verksamhet.
1.6 Begrepp och Förkortningar

	Begrepp/förkortning
	Förklaring

	Ackreditering
	Godkännande av ett IT-system från säkerhetssynpunkt

	Auktorisation
	Bemyndigande för produktägare att utveckla Försvarsmaktens IT-verksamhet 

	Evaluering
	Uppfyllande av säkerhetskrav (i detta sammanhang)

	Informationssäkerhet
	Säkerhet för informationstillgångar avseende förmågan att upprätthålla önskad - konfidentialitet, riktighet och tillgänglighet

	ISD
	IT-säkerhetsdeklaration som FMV avger vid överlämnandet till FM tillsammans med underlag för att styrka IT-säkerheten i leveransen

	ISD-plan
	Plan för IT-säkerhetsarbetet enligt ISD- process för uppdraget (FMV:s plan för IT-säkerhetsarbetet i ett specifikt uppdrag).

	ISD-processen
	Metod för omhändertagande av IT-säkerheten i uppdrag (FMV metod)

	IT-säkerhet
	Säkerhet beträffande IT-system med förmåga att förhindra obehörig åtkomst och obehörig eller oavsiktlig förändring eller störning vid databehandling samt dator- och telekommunikation. 

	IT-processen
	FM nya process som ersätter FM IT livscykelmodell och dess B1 – B4 (B5) med beslut G1 – G3

	Gränsytor
	Benämning på hur ett flöde utåt beskrivs tekniskt och logiskt

	STAU
	Säkerhetstekniskt ackrediteringsunderlag

	SYD
	Systemdefinition

	SystGL
	Systemgranskningsledaren, en central roll under IT-säkerhetsarbetet som stöd och vid granskningar av underlag före CCB och påskrifter av TC

	Säkerhetsmålsättning
	Beskrivning av de säkerhetskrav och bedömanden som utgör underlag och krav för utvecklingen av ett IT-system. (FM dokument)

	TC
	Teknisk Chef tillhörande det produktområde som uppdraget avser

	Validering
	Uppfyllande av användarkrav (i detta sammanhang)

	Verifiering
	Uppfyllande av tekniska krav (i detta sammanhang)

	Verksamhetsanalys
	Del av Säkerhetsmålsättning och som underlag viktigt för kravfångst tillsammans med användarfall utöver KSF krav


1.7 Referenser
	Ref
	Benämning
	Betäckning

	1
	FMV Instruktion för verifiering System av system på nivå 4
	13FMV5921-12:1

	2
	FMV Vägledning ISD och VoV (innehållande förekommande checklistor för granskning av ISD-underlag)
	12FMV3284-4:2

	3
	Metodstöd ISD-processen – Övergripande beskrivning
	13FMV5921-2:1

	4
	Erfarenheter från arbete med oberoende granskning och ISD metodstöd
	13FMVxxxx-yy:1

	5
	ISD Ledsyst Mali erfarenhetsunderlag
	14FMV6158-68:2

	6
	AK Leds Vägledning för utveckling av säkra och godkända system
	12FMV3284-2:1

	7
	Uppdragsbeskrivning ”system-av system” i ISD-planen, 2015-02-10 
	TBD

	
	
	


2 Metodstöd
Detta kapitel kommer att innehålla de leverabler i text alternativt som bilagor som uppdraget ”Metodstöd för utvecklingsuppdrag av typen System-av-system” ska ta fram [Ref 7].
2.1 Stödbehov
Uppgiften: Vilken mognad och vilket stödbehov finns generellt vid FMV avseende genomförande av ISD-processen för utvecklingsuppdrag av typen ”system-av-system”. Resultatet redovisas som en sammanställning (rapport) av mognadsnivåer och stödbehov utgående från genomförda uppdrag och de erfarenheter dessa gett.

2.1.1 Mognadsnivå
Mognadsnivån vid FMV avseende ISD-processen är ojämn. Projekt/uppdragledare har vanligtvis inte ännu genomfört några eller tillräckligt antal liknande uppdrag för att få rutin av egna erfarenheter. De som har genomfört uppdrag med stöd av ISD-processen har sällan möjligheten att dra nytta av sina erfarenheter då efterföljande uppdrag varit av en annan typ. Varje uppdrag har unika förutsättningar och möjligheter vilket detta metodstöd ska försöka omhänderta och kunna stödja. Metodstödet utgår från att uppdraget med dess medlemmar vet vad ISD står för och syftar till men inte hur ISD-processen på ett bra sätt ska praktiseras för den aktuella uppdragstypen
 och vilka konsekvenser olika ansatser kan få för uppdrag av typen System-av-system.
Förutsättning: Att projektet vet vad syftet med ISD-processen är, vad IT-säkerhet står för och vilken roll FMV har. Detta metodstöd utgår från att projektet inte vet exakt vad ISD-processen ska innehålla för aktiviteter och leverabler av de som anges i metodstöden [Ref 3]. Vi utgår således från att behoven sträcker sig från inledande analys av uppgiften tills ISD är tecknad. Detta metodstöd ger inte underlag för att avgöra vilka delsystem och/eller komponenter som ska ingå i det sammansatta systemet utan bara om de angivna delsystemen och/eller komponenterna enskilt och tillsamman uppfyller de krav på IT-säkerhet och arbetssätt som FM har ställt och som anges i den ISD som FMV avger till FM.
Slutsatser: 
· Uppgiften att ta fram ett System-av-system kräver att angivna ingående delsystem och/eller komponenter finns dokumenterat verifierade och godkända i den angivna versionen. 
· Beskrivning finns dokumenterad avseende verksamhet, användarfall och miljö för att utöver KSF kunna göra kravfångst riktigt och spårbart. 

· Att uppdraget stöds av de ingående delsystemens, komponenternas och helhetens PÄ för samråd och behov av underlag/åtgärder samt stöd för beslut. 

· Att troligen uppdraget bör arbeta uppdelat mellan systemnivåerna för att parallellt jobba med det sammansatta systemets design och utformning som delsystemens möjligheter att inom sina beslut och villkor uppfylla de behov och krav som framkommer initialt och efterhand
· Att uppdraget kan hantera och justera angivna verksamhetskrav i samråd med PÄ för det sammansatta systemet så att slutligen alla krav och villkor uppfylls
2.2 Analys av stödbehov
Analys: Analys har gjorts genom att en liten grupp bestående av granskare och producenter av ISD-underlag som ISD-planer, STAU, VÅS etc. utifrån egna och inhämtade erfarenheter, satt samman en lista på behov av stöd. Listan innehåller såväl framförda behov från IT-säkerhetsarbeten i uppdrag som gruppens samlade åsikter om vad som kan vara till hjälp och stödja ISD-processen. Just detta metodstöd avser stöd till uppdrag av typen ”System-av-system”. Analysen med resultat är indelad i tre delar:
· Behov av stöd uttryckt i frågor om problemområden i kronologisk ordning
· Vilka frågeställningar görs och hur hanteras resultaten
· Checklistor med analysstöd
Behov av stöd listas nedan: (kan justeras/kompletteras efterhand)
1. Hur definiera uppdraget som ett system av system på nivå 4

2. Vilka grundvärden behövs för att inleda IT-säkerhetsarbetet i uppdraget

3. Vilka konsekvenser kan skapas/hanteras av uppgiftsställningen
4. Vilka frågeställningar genereras specifikt av uppgiften System-av-system

5. Hur utformas ISD-planen och vilka aktiviteter och leverabler genereras för uppgiften
6. Hur görs kravfångst och mot vad i sammansatta system

7. Hur redovisas kravfångst och hur beskrivs kraven 

8. Hur organisera projektet i uppdraget för att omhänderta krav och kravuppfyllnad

9. Är kraven som beskrivs relevanta, definierade och möjliga att uppfylla

10. Är villkor som ställs begränsande eller omöjliga att uppfylla

11. Vilka svar är positiva och vilka är inte det (analysstöd för checklistorna)
12. Hur redovisas de brister och kvarvarande åtgärder som framkommer

13. Vem hanterar brister i delsystem/produkter, ansvar och åtgärd
14. Är detta hanterbart under den tid som disponeras

15. Hur hanteras brister, beskrivning, konsekvens för det sammansatta systemet
16. Vilka alternativ bör övervägas och vilka deltar i processen
17. Var granskas, testas och analyseras underlag och lösningar
18. Hur förmedla kvarvarande brister och förslag på åtgärder

19. Vilka underlag behöver FM för beslut om BOD och BOA

20. Vilka underlag ska utgöra stöd för FMV:s deklaration

21. Hur utforma en ISD för System-av-system
Ovanstående lista med behov av stöd syftar till att få med alla de behov som vi anser finnas och som ska/kan ligga till grund för de frågor som ska ställas i och av projektet. Som stöd för att ställa relevanta frågor ska checklistor tas fram där svar dokumenteras och kan användas i ISD-processen för planering och genomförande av IT-säkerhetsarbetet. Analysstöd för tolkning av svar tas fram och ska tillsammans checklistorna efterhand utvecklas avseende innehåll och med erfarenheter. 
2.3 Förutsättningar och principer för informationssäkerhetsarbetet
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Nedanstående tabell beskriver steg för att kunna verifiera ett System-av-system som sätts samman av mindre delsystem och/eller komponenter. Tabellen förutsätter att det i uppdraget framgår vilka delsystem och/eller komponenter som avses att ingå men inte vilka verifieringar dessa har som är aktuella och gällande (se 2.3.1). System-av-system inleds med att skapa en tydlig, korrekt och detaljerad förteckning på ingående delsystem och/eller komponenter. Detta inledande arbete måste utgå från och samordnas med verksamhetsanalyser, användarfall och användarmiljöbeskrivningar för att förutsättningar och krav ska bli korrekta och kunna utgöra grund för vilka delsystem och komponenter som ska kunna ingå i det slutliga sammansatta systemet.
	Steg
	Förutsättningar
	Åtgärd

	1
	Vilka delsystem och/eller komponenter ska ingå
	Checklista 

	2
	Vilka av dessa anses vara verifierade 
	PÄ

	3
	Finns giltiga underlag som styrker detta 
	PÄ - Dokumentera

	4
	Är alla delsystem och/eller komponenter ingående i uppdraget verifierade 
	Avvikelser och brister

	5
	Vilka brister behöver åtgärdas
Åtgärd

Tid

Ekonomi

Alternativ/motiv

Samråd *)
	Checklista och börja utforma ISD-planen för uppdraget

	6
	Alternativa lösningar  

Samråd *)
	Dokumentera beslut

	7
	Externa och interna gränsytor 
Systembeskrivning, Verksamhetsanalys, Säkerhetsmålsättning, Användarfall, Villkor etc.
	Vilka underlag kan användas (lista) och vilken inverkan på kravfångst får detta

	8
	Beskriv befintliga externa och interna gränsytor avseende dess funktioner, innehåll och krav
	Checklistan med Funktion, innehåll & Krav

	9
	Utforma en design och testa mot 5 o 6 
	Granska design

	10
	Analys
	Testa design

	11
	Rapport
	· ISD 

	12
	Kvarvarande brister med förslag på åtgärder
	· ISD 


*) PÄ, DA, MUST, MSK Ledsyst, TC, SystGL, 
2.4 Förutsättningar stegvis
Detta stycke avser att ge underlag till de checklistor som tas fram för att anpassade till ISD-processen, stödja uppdragen under arbetet med att ställa de frågor vars dokumenterade svar ska tjäna som beslutsunderlag. Nedan 
2.4.1 Vilka delsystem och/eller komponenter ska ingå
I metodanvisningen förutsätts att uppdraget innehåller en förteckning av de delsystem och/eller komponenter som anses/ska ingå i det sammansatta systemet som uppdraget avser. Är det inte så utan behoven är utryckta på funktionell nivå så ska detta omsättas i beslut om vilka eller vilket system och/eller komponenter som ska upprätthålla de angivna funktionaliteterna som krävs. Dessa användarkrav ska komma ur dokumenterad verksamhetsanalys med användarfall där även unika generella och unika säkerhetskrav framgår (säkerhetsmålsättning) för hela det sammansatta systemet. 
Om flera delsystem och/eller komponenter finns tillgängliga kan denna process ge underlag för vilket av dessa som är det lämpligaste valet beroende på vilka konsekvenserna blir.
Säkerhetsmålsättningen ska ha tydligt fokus på verksamhet och informationsutbyte samt exponering. 

2.4.2 Vilka av dessa anses vara verifierade 
För att delsystemen och/eller komponenteran ska anses verifierade ska dessa kunna uppvisa giltiga BOA respektive BOD för den avsedda miljön och ha godkända dokumenterade underlag som stöd.
2.4.3 Finns giltiga underlag som styrker detta
PÄ för respektive delsystem och/eller komponent tillhandahåller dessa underlag genom att svara på direkta frågor som dokumenteras. Verifierade beslut och referenser dokumenteras i projektet.
2.4.4 Är alla delsystem och/eller komponenter verifierade
Projektet sammanställer och dokumenterar delsystems och/eller komponenters tillgång på godkända underlag. I sammanställning ska framgå alla brister kopplade till delsystem respektive komponenter.
Brist är avsaknad av dokumenterade påskrivna beslut för godkännande och villkor för att få användas. 

[image: image5.wmf]
Delsystem och/eller komponenter som anses ska ingå i det sammansatta systemet skall vara angivna med rätt benämningar och beteckningar och i en version som antas få brukas i den avsedda miljön.
Om inte detta är tillräckligt definierat ska uppdraget återbördas till uppdragsgivaren alternativt minst utökas med en förstudie/analys av vilka delsystem och/eller komponenter som uppfyller de krav som angivits avseende den säkerhet, verksamhet och miljö som det sammansatta systemet är avsett för. 
2.4.5 Vilka brister behöver åtgärdas
Analys av brister görs av projektet efter samråd och samverkan med PÄ.

Brister dokumenteras för respektive delsystem/komponent och delges PÄ.

PÄ tar fram förslag på åtgärder och en bedömning av kostnad tid för att åtgärda bristerna.

Projektet redovisar konsekvenser PÄ för det sammansatta systemet som tar beslut om åtgärder i uppdraget och/eller av PÄ för de ingående delsystemen och/eller komponenterna. Mandat och ordning ska anges som ändringshantering och finnas dokumenterad i uppdragsbeskrivningen.
2.4.6 Alternativa lösningar
Beroende på tids och kostnadsläget kan alternativa lösningar bli aktuella. Efterhand projektet fortskrider
2.4.7 Externa och Interna gränsytor
Krav: Utifrån principer enligt de schematiska bilderna (1.5 och 2.3 ovan), behöver kraven på externa och interna gränsytor kunna beskrivas med beaktande av villkor angivna i styrande underlag som Systembeskrivning, verksamhetsanalys, säkerhetsmålsättning, användarfall etc. 

Beskrivning: Delsystemens och/eller komponenternas möjligheter att uppfylla de krav som ställts ovan enligt godkända underlag (2.3.4). Beskrivningen ska dokumenterat tydliggöra om oklarheter och brister föreligger i syfte att omhändertas inom ramen för uppdraget. Kräver mandat att söka samråd med PÄ/PA vilket bör/ska regleras redan i uppdragsställningen från FM till FMV då utveckling av ett sammansatt system enligt principen System-av-system involverar många PÄ/PA, (exempel Ledsyst Mali).
2.4.8 Design och granskning
Utforma en utifrån IT-säkerhet granskningsbar design på det sammansatta systemet med tonvikt på externa och interna gränssnitt.
Genomför teoretisk säkerhetsgranskning av hur delsystem och/eller komponenter uppfyller villkor och krav i den design som angivits. Dokumentera brister avseende underlag och/eller uppfyllande av villkor som underlag för tester och behov av tillägg/förändringar.
2.4.9 Analys och test

Verifiera resultaten från säkerhetsgranskningen genom tester och där så är möjligt testa även alternativ och tillägg/förändringar har kunnat göras.
-Om resultaten bedöms styrka att det sammansatta systemet enligt slutlig design uppfyller ställda krav på IT-säkerhet med eller utan villkor som krav på fysisk miljö och krav på administrativa regler gör en sammanfattning.

-Om resultaten ej bedöms styrka att ställda krav uppfylls, dokumentera detta i en rapport och sök samråd med PÄ enligt 2.3.5. 
2.4.10 Sammanfattning
Utforma en rapport som dokumenterat beskriver hur kravfångst genomförts och hur säkerhetskraven är uppfyllda (evaluering) med bibehållen teknisk förmåga och användbarhet (verifiering och validering). 
I Rapporten ska finnas dokumenterat hur kvarstående brister ska omhändertas och vilka krav på användning som finns på det sammansatta systemet i sin helhet. Rapporten utformas som en STAU 4 och utgör underlaget för att FMV ska kunna avge en ISD till FM för det sammansatta systemet XX och stödjas av rapporter från genomförda granskningar/tester. Hur IT-säkerhetsarbetet genomförts anges genom att IT-säkerhetsarbetet har följt den för uppdraget fastställda ISD-planen.
2.5 Analysstöd

Checklistorna ska förses med analysstöd. Detta ska utformas så att frågor och svar kan tolkas så att det ger arbets- och beslutsunderlag till uppdragets IT-säkerhetsarbete. Framtagning av analysstöd beskrivs metodmässigt i kapitel 4 och ingår sedan som en delmängd i checklistorna för varje skede.
3 Checklistor för systemutveckling

Detta stycke beskriver hur checklistor, utgående från frågeställningarna i kap 2, ska stödja projekten och stegvis driva processen System-av-system framåt intill dokumenterad överlämning (ISD) till FM.

Checkklistorna ska utvecklas och förses med analysstöd för att enklare och tydligare utgöra stöd för IT-säkerhetsarbetet i projekten under hela ISD-processen.
3.1 Metoder, principer och avgränsningar
Checklistor utformas i tabellform där varje frågeställning har ett ID och ska kunna besvaras tydligt. Vissa frågeställningar kan vara generella och ställas flera gånger under processen under olika steg. Svaren ska dokumenteras och förutom att ge förutsättningar för att fortsätta i processen utgöra beslutsunderlag vid behov av åtgärder. Checklistorna innehåller ett enklare analysstöd. 
Andra i ISD-processen befintliga checklistor i ”FMV Vägledning ISD och VoV” [Ref 2], ersätts inte av dessa. Checklistorna i detta metodstöd avser specifikt stöd för uppdrag av typen System-av-system och kommer att tillföras till de redan befintliga checklistorna.
3.2 Syfte

Syftet med checklistorna är att tvingas till ett aktivt och repetitivt ställningstagande vid första bästa lämpliga tillfälle i form av aktivitet/beslut, åtgärd eller överföring samt dokumentera detta med tillräcklig spårbarhet. Styrning av metoden genom utpekade steg och checklistor ger bra förutsättningar för insamling av erfarenheter som stöd till projekten och till nytta för metodutveckling. 
Checklistorna med frågor svar och åtgärder bildar en dokumentation av det IT-säkerhetsarbete som projektet genomfört och en tydlig spårbarhet till beslut och behov av åtgärder.
3.3 Utformning och utförande
Utgående från behov av stöd enligt 2.2 (ovan), tas checklistor fram mot de frågeställningar som framkommit. Frågeställningarna omformuleras till anpassade checklistor för att tillräckligt analysera och dokumentera behovet och kunna gå vidare till nästa fas. De utgör även del av underlaget för hur IT-säkerhetsarbetet har genomförts och uppfyllt det som anges i projektets ISD-plan.
För att övergå till nästa steg i processen krävs att kraven uppnåtts alternativt att en åtgärd beslutas och dokumenterats med hänvisning. Detta ska göras för alla frågeställningar som finns från ”Indata” till ”Färdigt system”.
Checklistorna (3.3.1) och analysstöd (4.1.1) ska lyftas ut från detta dokument och tillsammans utgöra bilagan till denna metodbeskrivning.  Denna bilaga ska senare införas i det som nu benämns ”FMV Vägledning ISD & VoV”.  ID för respektive checklista är dess ordningsnummer. 
3.4 Checklistor
Checklistorna utgör en bilaga till denna metodbeskrivning. Checklistorna ska i görligaste mån att förses med analysstöd av hur frågor och svar ska tolkas utifrån ISD-processen med stöd av de hittills inhämtade erfarenheterna från uppdrag av typen System-av-system. 
4 Analysstöd för checklistor

Detta stycke avser att utveckla analysstöd för de i processen ingående checklistorna (Kap 3). Syftet med analysstödet är att tydligare förstå syftet med frågeställningarna, de tillhörande checklistornas innebörd och vilka svar som krävs för att fortsätta, söka samråd och/eller förändra innehållet eller uppgiften för det i uppdraget angivna sammansatta systemet. Tanken är att checklistorna med dessa resultat tolkade med stöd av analysstödet ska ge den verifiering som saknas inom delsystem och/eller komponenter, mellan delsystem (interna gränsytor) och från det sammansatta systemet och omgivningen i avsedd miljö (externa gränsytor). Få röda punkter figur 1 (stycke 1.5) att bli gröna och ha detta dokumenterat på ett sätt så att FMV kan avge en ISD till FM inkluderat hur kvarstående brister ska omhändertas samt en åtgärdslista.
4.1 Metoder o principer

Kopplade till ID för respektive checklista och var i processen den används ska ett analysstöd tas fram där det anses behövas för att tolka frågor och svar på det sätt som avses för att stödja ISD-processen.
Checklistorna (frågans ID) – Analysstöd i text innehållande syfte och vilka svar som förväntas samt hur att hantera brister i svaren.
Vilka frågor i checklistorna bedöms behöva analysstöd?

Utveckla dessa och testa förståelse och effekt.

Utforma och dokumentera dessa i samma bilaga som Checklistorna.

4.1.1 Analysstöd 
Skrivs in i checklistor i anslutning till respektive skede och med koppling till specifik fråga/svar.
Den schematiska bilden till vänster visar på en principiell uppbyggnad av ett System-av-system. Denna metodanvisning stödjer projekten i arbetet med IT-säkerhet enligt ISD-processen i uppdrag då delsystem och/eller komponenter ska sättas samman så att tidigare verifieringsarbeten kan utnyttjas tydligt och säkert. Metodanvisningen inleder med initial analys av vad det sammansatta systemet ska innehålla och slutar med underlag för utformning av FMV:s deklaration, ISD. 








� Uppdragstyp kan vara utveckling från grunden, Utveckling av befintligt system med eller utan säkerhetspåverkan m.m. I detta underlag avses uppdragstypen att utveckla ett nytt system genom sammansättning av befintliga; System-av-system.


� Ställer systemutveckling innehållande flera nivåer med många ingående delsystem och/eller komponenter särskilda krav





	FMV
	
	
	
	

	Försvarets materielverk
	Tel:
	08-782 40 00
	registrator@fmv.se
	Org.nr: 202100-0340

	115 88 Stockholm
	Fax: 
	08-667 57 99
	www.fmv.se
	VAT nr: SE202100-0340-01

	Besöksadress: Banérgatan 62
	
	
	
	



_1174461707.doc
[image: image1.png].,"‘: !.."‘_..







