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1 Basfakta
1.1 Syfte med detta dokument

Detta dokument beskriver ISD-processen version 3.0 (dven benimnt ISD 3.0).

1.2 Revisionshistorik

Datum Utgava | Beskrivning
Version

Ansvarig

2018-11-08 1.0 Forsta utgiva

DAOLO

Tabell 1 - Revisionshistorik

1.3 Terminologi och begrepp
Se Bilaga 1.

1.4 Bilageforteckning

Bilaga 1. Begrepp och Definitioner 18FMV6730-8:1.1
Bilaga 2. ISE Granskningsinstruktion 18FMV6730-8:1.2
Bilaga 3. SystGL granskningsinstruktion 18FMV6730-8:1.3

1.5 Referenser

Dokumenttitel Dokumentbeteckning, datum

Utgava nr

[1] Oberoende granskning 16FMV11109:2

1

Tabell 2 - Referenser
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2 Inledning
2.1 Syfte

Syftet med ISD dr att sikerstdlla FMVs uppgift att leverera och vidmakthalla realiserbara system till
Forsvarsmakten inom ramen £6r FMV designansvar, avseende I'T- och informationssikerhet.
Detta gérs genom att stodja samtliga roller inom FMYV 1 informationssikerhetsarbetet under ett
systems hela livscykel; identifiera, definiera, realisera, vidmakthalla och avveckla.

Realiserbarhetsbedomningar i tidigt skede av produktprocessen ger effektivisering med avseende
pé kostnader och tid 61 genomférandeprojektet och dirmed infér leveranser till FM.

Informationssikerhetsarbetet f6ljer produktprocessen med dess S-beslut och hanteras pa samma
sitt som Ovriga omriden (t ex Systemsikerhets och ILS) £6r utveckling av system.

Processen tydliggor aktiviteter fOr att realisera informationssikerhetsaspekterna i System
Engineerings (SE) som ska genomfdras i genomforandeprojektet.

ISD-Processen 3.0 baseras pa aktiviteter, dér resultatet fir dessa aktiviteter dokumenteras i
artefakter.

2.2 Bakgrund

ISD-processen 3.0 dr utdkad fran version 2.3 till att omfatta ett stod for
informationssikerhetsarbetet £6r hela produktprocessen enligt FMV VHL, vilket underlittar
integrering med FMV Gvriga processer. ISD version 2.3 styr informationssidkerhetsarbetet 1 VHL-
taserna Definiera och Realisera. 1ISD version 3.0 ticker samtliga VHIL-faser fran Identifiera till och
med Avveckla.

Historiskt sett har FMV genomfdrandeprojekt inte getts tillrickliga férutsittningar att genomféra
informations-sidkerhetsarbetet i fasen Definiera, vilket dr grunden for att realisera systemet.

ISD 3.0 omfattar dirfor hela systemlivscykeln fran bestillning fran FM till avveckling med fasen
Identifiera som nytt processteg i ISD 3.0 samt Kontrollpunkter i ISD processen kopplade till FMV
VHL.

Bedoémningar kring realiserbarhet behéver géras kontinuerligt, inte minst med tanke pa FMV
Designansvar. Aven hir spelar en hégre integration med VHL in. Realiserbarhetsbedémningar
foljer S-besluten.

For att skapa ett ackrediterbart I'T-system som uppfyller de funktionella kraven och IT-
sikerhetskraven som en helhet dr det dirfor viktigt att informationssikerhetsarbetet integreras i
System Engineerings-arbetet. Efter driftsittning ska informationssidkerhetsnivan uppratthallas i
vidmakthéllande fram till avveckling.

2.3 Overgripande férandringar

ISD-processen 3.0 bygger vidare pa version 2.3. De storsta fordndringarna ar:

¢ Kontinuerlig realiserbarhetsbedémning for att kunna anpassa och reglera
informationssikerhetslosningen 6ver hela livscykeln.
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Realiserbarhetsbedomningar i tidigt skede av produktprocessen ger effektivisering med
avseende pd kostnader och tid f6r genomférandeprojektet och dirmed infér leveranser till
FM.

Genom att beskriva PrlLs aktiviteter £6r informationssikerhetsarbetet 1 Identifiera ges
genomforandeprojektet de forutsittningar som krivs for att utveckla realiserbara IT-
system.

Informationssikerhetsarbetet f6ljer produktprocessen med S-besluten och hanteras pa
samma sitt som Ovriga omraden f6r utveckling av system.

2.4 1SD-Processen 3.0 stdd
Stodet till ISD-Processen ér i huvudsak uppbyggt pa mallar. I dessa mallar finns det vigledande

texter.

I varje mall finns foljande stodinformation:

Mallinformation — revisionshistorik avseende mallen
Mallinstruktion — hur arbetet med mallen ska bedrivas
Omfattning — beskrivning av hur mallen ska anvindas
Att tinka pa — stod vid anvindning av mallen

Foljande figur illustrerar stodet kring ISD-Processen.

‘ ProcessbeskrivningJ 1 Identifiera J ’ Definiera J [ Realisera J Vidmakthalla ] ( Avveckla J Ovrigt J
(ISD Processen 3. o) [ 1SD-Strategi ] ( 1SD-Plan ) ( J [ 1SD-V ) [ 1SD-A ] [ Oherosnde )
granskning
Utbildnings-
Begrepp ] [ 1SD-1 ) ( ISD-D ) [ ISD-R ) J AU-A ( e evial )
‘ ISE instruktion J AU-I J ‘ AU-D ] AU-R J ‘ ITSS-V J
/ \ \ \
‘ SystGL instruktion ] ITSS-1 ‘ ‘ ITSS-D J ‘ ITSS-R ‘
\ 7, \ ) N )
‘ ITSA ] [ Krav pd VMH ‘
{ \
Konfigurations- ( % )
[ objekt ) ‘ Bilagor J

Figur 1 Omfattning 1S D-Processen inklusive processtod
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3 ISD-Processen

3.1 Overgripande beskrivning

Realiserbarhet dr den réda traden 1 ISD-Processen och bedémningen gérs infér varje S-beslut med
utgangspunkt fran:
e Ackrediterbarhet — kravuppfyllnad mot FM krav
e Kostnadseffektivitet — krav pa informationssikerhet vigs mot bedémd kostnad for
informationssikerhetslésningen.
e Projektrisker
e Integration med SE — informationssikerhetsarbetets integration med SE f6r avvigning av
krav mm

Realiserbarhetsbedémningen deklareras i en informationssikerhetsdeklaration, i processtodet
benimnt ISD-x dir x dr namnet pa aktuellt skede i produktprocessen. Deklarationen baseras pa
analyser (AU-x) och krav (ITSS-x). Med realiserbarhet i detta sammanhang syftas till
informationssikerhet. Ackrediterbarhet dr en betydande faktor, men dven aspekter som
projektrisker och kostnadseffektivitet spelar in.

Deklaration av
realiserbarhet

Underlag
till deklaration

Underlag
till deklaration

Kravhantering

Analysunderlag

Figur 2 Struktur Deklaration av realiserbarhetsbedinmmning

Hela ISD-processen, med huvudsakliga artefakter och aktorer beskrivs i foljande figur.

FwveRL EwveL AVPL w1 . . - . FaveRL .

Definiera

sssssssssssssssssssss 150 BTG o
§

Figur 3 Oversiktlig 1S D-processen

3.1.1 ldentifiera
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Realiserbarhetsbedomningen i Identifiera infér FMV VHL S2-beslut baseras huvudsakligen pa att
relevant indata (frimst Sikerhetsmalsittning, men dven andra relevanta kravdokument) frin FM
har erhillits sd att genomférandeprojektet har férutsittning att leverera ackrediterbart I'T-system.

Bedémningen gérs med utgangspunkt fran analyser pa hur I'T-systemet ska anvindas,
verksamhetsmissig exponering, informationsklassning, verksamhetens sarbarheter och
konsekvenser mm.

Indata frain M kan vara systemmalséttning, sikerhetsmalsittning och FM ITSS. Arbetet med
analyserna kan goras iterativt for att FM och FMV ska f6rsta varandras behov. Resultatet frin

analyserna dokumenteras i AU-I och de kravkillor som framkommer i analyserna dokumenteras i
ITSS-L.

ISD-strategin ir ett viktigt indata for att klarg6ra forutsittningarna for genomforandeprojektet.
Strategin klargor ackrediteringsobjektet, pekar pa utmaningar frimst med avseende pa system av
system, ger inritningar avseende dterbruk av komponenter, relationer till andra projekt och férdelar
krav som finns pa system av system.

Aktiviteter f6r Identifiera beskrivs mer i detalj i avsnitt 5.1.

Deklaration av

realiserbarhet
ISD-1

Inriktningar

ISD-Strategi

Underlag

Underlag
till deklaration

till deklaration

Analyser
AU-I

Kravhantering
ITSS-1

Figur 4 Realiserbarbetsbedimning Identifiera
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3.1.2 Definiera

Realiserbarhetsbedomningen i Definzera infér FMV VHL S3-beslut baseras huvudsakligen pa
framtagen IT-sikerhetsarkitektur som visar pa balansen mellan verksamhetens behov
(funktionalitet) och sidkerhetsfunktioner kopplat till kravniva.

Kravarbetet kan goras iterativt och fraigan om eventuell dndring kan behdva aterféras till FM
alternativt faststallas av PrLL.

ITSS-D féljer strukturen pa FM ITSS och innehaller savil funktionella sikerhetskrav som
assuranskrav. De funktionella sdkerhetskraven féder Teknisk Specifikation (TS) medan
assuranskraven féder Verksamhetsitagandespecifikation (VAS) infor upphandling.

ISD-planen, som tas fram av ISM i denna fas, styr informationssikerhetsarbetet i
genomférandeprojektet. Informationssikerhetsarbetet planeras i form av omfattning resurser,
utmaningar, aktiviteter, tidplan och artefakter. Projekt-, SE- och VoV-planer ska korreleras med
ISD-planen for att sidkerstilla att ISD-planen dr integrerad i dessa.

Deklaration av

Planering
realiserbarhet ISD-plan
ISD-D
tL:IT :I::Ia:agration Underlag srgerag
till deklaration lill deklaration
) M
Analyser Kravhantering bearbetas i Arkitektur
AU-D krav ITSS-D resulterar i ITSA
——— ) —
Underlag till
VAsS TS
— —

Figur 5 Realiserbarbetsbedinmmning Definiera
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3.1.3 Realisera

Realisera ir genomférandeprojektets produktionsskede och leverans. I Realisera dr I'T-systemet klart
for leverans och en ackrediterbarhetsbedomning gors infér FMV VHL S4-beslut.
Ackrediterbarhetsbeddmning baseras pa kravuppfyllnad, riskbedémning och yttrande fran
oberoende granskning. Infér bedomningen goérs relevanta analyser sisom analys av leverantérens
leverans och kravuppfyllnad, riskanalys pa kvarvarande brister, samt utfall fran evaluerarens (ISE)
granskningsaktiviteter. Analyserna dokumenteras 1 AU-R och kravuppfyllnaden i ITSS-R.

ISD-R inklusive bilagor utgdr det faststillda underlaget infér ackreditering pa FM.

I underlaget finns angivet vilka krav som inte uppfylls av systemets I'T-sikerhetslésning utan ska
uppfyllas av systemets omgivning. Det dr FMs ansvar att se till att de kraven uppfylls innan
hemstillan om FM MUST yttrande.

ISD-R omfattar ocksa vilka kriterier som giller vid férindring i samband med vidmakthall och nar
férindring leder till omackreditering.

I S4-beslutet gor FMV den formella deklarationen (ISD) till FM att systemet uppfyller FM krav pa
IT-sdkerhetslosning med tolererbar risk, att avvikelser hanteras, faststilld ISD-plan har f6ljts samt
att I'TSS-R féljer FMV norm.

Informations-
sakerhets-

deklaration
ISD

—
S

Underlag for ISD Oberoende

ISD-R

e

granskning
SystGL

Underlag
till ISD-R :JiITIdSeDrl-i;E

Underlag
till ISD-R

Analysunderlag Kravuppfylinad Krav pa vidmakthall
Krav
Kravuppfylinad > Kriterier for omackreditering
AU-R ITSS-R Krav p& omgivning

Figur 6 Ackrediterbarhetsbedomning Realisera
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3.1.4 Vidmakthalla

1 Vidmakthalla ir systemet 6verlimnat och 1 drift. For ett system sker férdndringar kontinuerligt
som innebir att deltaanalys med avseende pa grad av paverkan pa informationssikerhetslosningen
behover genomforas. Deklaration 1 1idmakthdlla ir en bedomning av stor eller liten dndring
avseende pd informationssiakerhet. Forsta bedomning utgar fran ISD-R fran Realisera dir krav pa
vidmakthall och kriterier f6r omackreditering inhdmtas. Frin andra bedémningen sker
versionshantering av ISD-V.

Resultatet av bedémningen avgér om och vilken form av ackreditering som behéver genomféras.
Ar férindringen liten eller en forbittring av informationssikerheten realiseras den med hjilp av
Teknisk Order eller motsvarande. Ar forindringen stor startar projektet i Identifiera eller Definiera
med ett systemutvecklingsarbete som ska mynna ut i en omackreditering (ny ackreditering) eller
tilliggsackreditering (komplettering av gillande ackreditering med att ackreditera de tilligg man
identifierat och virderat).

Omackreditering
Tillaggsackreditering
Teknisk order

Deklaration
ISD-V

resulterar i

Underlag
till deklaration

Kravhantering
ITSS-V

Figur 7Deklaration vidmakthilla

Underlag
till deklaratio

Analysunderlag

AU-V

3.1.5 Avveckla
I Avveckla genomfdrs en sekretessbedomning i enlighet med FMV VHL Awveck/a.
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3.2 Kravhantering

Kravhantering utgor det gemensamma spraket mellan FM, FMV och Leverantor och dr dven det
som gor det moijligt att realisera ett ackrediterbart system.

Kravhantering i ISD-Processen dr uppbyggt sé att det finns en spéarbarhet fran Identifiera till
Vidmakthdlla. Kraven fran varje skede dokumenteras 1 I'TSS, och kravunderlagen dr uppbyggda pa
samma sitt sa att de kan utvecklas successivt fram till Realisera.

Figur 8 visar kravflodet fran Identifiera till Realisera. Efter leverans ar kravhanteringen beroende pa
forindringar i systemet med avseende pa informationssakerhet, dir sparbarhet sker genom
versionshantering av ISD-V.

Verksamhetens krav (sikerhetsmal) med avseende pa informationssikerhet fran I'TSS-I ligger till
grund for tolkning av KSF och tillkommande krav i ITSS-D. For att fa fram rétt kravniva for
upphandling sker iterativt arbete dir funktionella krav bearbetas med IT-sikerhetsarkitekturen.
Funktionella informationssikerhetskrav dokumenteras infér upphandling/anskaffning i TS och
icke funktionella krav i VAS .

I TTSS-R fangas kravuppfyllnad fran leverantéren (frin TS och VAS) samt krav pa miljon.

ISD-D

Realiserbarhetsbedomning

T T

ITSS-I ITSS-D ITSA

Kallkrav \b‘\ ¢ ‘ l—‘

>< Kravarbete )—»( Analys (-er) w

AU-D

Gt )
Analys (-er)
J

Ickefunktionella
krav

Tillkommande krav

A

Krav pa miljon

Arkitekturkrav |
A -

J
~

J

ITSS-R

Figur 8 Kravflode i 1S D-Processen
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3.3 Oberoende granskning

ISD-processens definition av oberoende granskning dr ”Med oberoende granskning avses
granskning av ett objekt (som kan vara system eller specifik produkt/16sning) ur ett I'T-
sikerhetsperspektiv. Granskningen ska alltid ske av en instans med korrekt kompetens ¢
uppgiften och som dr oberoende, det vill siga utan tidigare atagande eller ekonomiskt intresse
avseende utvecklingen av granskningsobjektet.”.

Oberoende granskning genomfors av SystGL enligt Bilaga 3, och initieras av genomforande-
projektet nir ISD-processen dr mogen for denna typ av granskning. Oberoende granskning pa
denna niva ir reglerad i FMV-beslutsmatris.

Genomférandeprojektet genomfér ocksa tva interna granskningar:
e ISE genomfér granskning av kravuppfyllnad, enligt Bilaga 2

e ISTE kan genomféra egna kompletterande tester, eventuellt baserade pa leverantorens
tester pd levererat system.. Resultatet delges ISE inf6r granskning av kravuppfyllnad.

Produktprocessen

Identifiera Realisera Vidmakthalla

och vardera Definiera
produkt(en krav pa produkt

Avveckla

och leverera Produkter for produkt

produkt kundens nyttjande

ISD-I ISD-D ISD-R ISD
SystGL

A\ A\ 0 |2
N
\
ITSS-R  AU-R
N
N A\
N

ISTM Testrapport

&0

Figur 9 Granskning i olika nivder
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3.4 Angransande processer

Identifiera
och vérdera
produkt(er)

Definiera
krav pa prod

© ©

3.4.2 Samverkan ISD och SE
Figur 11 Informationssidkerhetskrav i férhallande till kravomraden i SE visar vilka delar i ISD-

Processen som motsvarar samma arbete for andra kravomraden i SE. De tva kolumnerna till

Figur 10 EMV” VHL Produfktprocess

ukt

Produktprocessen

ISD-Processen 3.0

Datum

2018-11-08

Realisera
och leverera

produkt

Vidmakthalla
Produkter for

Diarienummer

18FMV6730

Dokumentnummer

18FMV6730-8:1

Avveckla
produkt

o ©

vanster visar SE-arbetet medan de tva kolumnerna till héger motsvarar ISD-arbetet.

Kravomradena maste samarbeta och synkroniseras for att systemet ska utvecklas 1 en helhet.

SLCP IKS I1SD-I ISD-Strategi
IntressentKravsammanstallning. o |- AU-l
(tex SM, KSF, TTEM) - 1Tss
v v v ;
v
SEP KSS 1SD-D ISD-Plan
Korreleramed ISD-Plan = _ _|-AuD
o 7 |-1Tss-D
’ v
System Design (SE) ITSA
<>
[
Utveckling
Integration
| Anskaffning
s
Y v
Syste mdokumentation ISD-R ISD
Assuransunderlag o -AU-R s
Testunderlag. TiTss-R =
- Krav pd VMH
ISD-V/
P s -AU-V
Overldmning till FM 1TSSV
ISD-A
Avvecasystemet el
L

Figur 11 Informationssikerbetskrav i forhdllande till kravonraden i SE

Arendetyp
3.6

Sida
14(39)
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3.4.3 Samverkan ISD och FM BM TS

ISD-processen korrelerar med FM BM TS (FM beslutsmodell Tekniska System) satillvida att FM
ger indata till ISD-processen (frimst Sdkerhetsmalsittning inklusive I'TSS)och i ISD-processen tas
det fram ackrediteringsunderlag (ISD och ISD-R) infér FM beslut BOAC.

Féljande figur illustrerar hur FM BM TS och FM IT-Process samverkar med ISD-processen.

G1 beslut G2 beslut G3 beslut

Beslut: MOA CJ

Beslut: MTRLC
eller C PROD
MTRL

Aweckling

Underlag: MOA Ci
med samrad: PROD
MTRL SystL

Beslut: MTRLCJ

Beslut: MTRLC
Beslut: OrgE c}

Systemmalséttning

Utveckling

Systemmalsattning
\ Kravspecifikation 1SD med ISD-R

Sakerhetsmalsattning

ITss SYD
ISD-processen forutsitter korrekt och aktuell indata i form av kravunderlag, sisom

Systemmalsittning,, Sikerhetsmalsittning och ITSS. Resultatet fran FMV ISD-process ir leverans
av ISD och ISD-R (med bilagor) till FM infér BOAC.
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4 Roller

ISD-Processen tydliggor vilka roller som har ansvar for informationssikerhetsarbetet i varje skede
1 produktprocessen. I och med tydliggérandet av roller, indikeras ocksa vilken kompetens som
krivs for att genomfora de aktiviteter som dr knutna till respektive roll.

4.1 RollerilISD-Processen

I genomférandeprojektet definieras foljande projektinterna roller:
e ISM — Information Security Manager
e ISA — Information Security Architect
e ISE — Information Security Evaluator
e ISTM — Information Security Test Manager

Rollerna, som inte nédvindigtvis behéver uppritthallas av olika personer, beskrivs i féljande
kapitel. Styrande vi rolltillsittning bor vara ackrediteringsobjektets komplexitet i férhéllande till

krav pa kompetensniva for respektive roll.

Foljande figur illustrerar férhallande mellan rollerna inom ISD-processen.

FM PROD FM MUST

Figur 12 Relation mellan rollerna i 1S D-processen

Rollerna i ISD-processen, dvs ISM, ISA, ISE och ISTM, ir informella roller inom
genomforandeprojektet. Férdelningen av roller och ansvar gors i ISD-Planen. Det krdvs normalt
ingen formaliserad arbetsgang i arbetet som respektive roll genomfér. Diremot ska de artefakter
som respektive roll ansvarar for hanteras enligt FMV ordinarie regelverk.
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ISM ir ansvarig (delegerat ansvar fran PL) for helhetsarbetet avseende informations- och IT-

sikerhetsarbete samt ackrediteringen i genomférandeprojektet. Rollen bor vara medlem i
projektledningen.

ISM arbetar huvudsakligen i faserna: Definiera och Realisera

I fasen Definiera har ISM féljande uppgifter:
e DPlaner, koordinera och leda ISD-arbetet

o Klarldgg forutsittningar for att starta informationssikerhetsarbetet 1 Definiera
e Producera ISD-Plan och koordinera denna med PL

e Komplettera, vid behov, identifierade kravkallor

e leda riskarbetet

e  Genomf6r, vid behov, kompletterande analyser

e Producera ISD-D, med bilagor

e Ta fram beslutsunderlag inf6r FMV VHL S3-beslut

I fasen Realisera har ISM f6ljande uppgifter:
e  Genomfor, vid behov, kompletterande analyser
e Producera ISD-R, med bilagor, i samverkan med ISE
e Producera ISD (utkast)

4.1.2 ISA - Information Security Architect

ISA dr ansvarig f6r krav- och designarbetet avseende IT-sikerhet och framtagning av ITSA.

ISA arbetar huvudsakligen i fasen Definiera, men kan dven verka i Realisera.

I fasen Definiera har ISA féljande uppgifter:
e Kravnedbrytning och —tolkning
e  Genomf6r, vid behov, kompletterande analyser
e DPlaner, koordinera och leda arkitekturatrbetet
e Skapa IT-sikerhetsarkitektur, med kravallokering
e Identifiera sikerhetskrav pa omgivningen
e Samverka med Leverant6r, PL och SE
e Ta fram informationssikerhetskrav till TS och VAS

I fasen Realisera bor ISA samverka med Leverantér avseende implementation av
sakerhetsfunktioner.

4.1.3 ISE - Information Security Evaluator

ISE ir ansvarig for aktiviteter kring granskning av kravuppfyllnad i Rea/isera. ISE har tillkommit i

ISD-Processen for att genomféra evalueringsaktiviteterna 1 Realisera.
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ISE arbetar huvudsakligen i fasen: Realisera

I fasen Realisera har ISE f6ljande uppgifter:
e Granska underlag fran Leverant6r (-er)
e Verifiera rutiner/processer hos Leverantor (-er)
o Genomfor, vid behov, besok hos leverantor
e Analysera kravuppfyllnad avseende funktionella sikerhetskrav
e Analysera kravuppfyllnad avseende icke-funktionella sikerhetskrav
e Initiera framtagning av ITSS-R
e Definiera krav f6r vidmakthallande
e Specificera, vid behov, krav pd kompletterande sidkerhetstester

Bilaga 2, ISE Granskningsinstruktion, bor anvindas som stod for ISE granskningsaktiviteter.

4.1.4 ISTM - Information Security Test Manager

ISTM ir ansvarig f6r planering, genomférande och dokumentation av kravstillda sikerhetstester.
ISTM arbetar huvudsakligen i fasen: Realisera

I fasen Realisera har ISTM f6ljande uppgifter:
e Koordinera testverksamhet
e  Genomfor sikerhetstester
e Analysera testresultat
e Ta fram testdokumentation
e Samverka, vid behov, med FMV T&E

4.2 FMV-roller med anknytning till ISD-Processen

4.2.1 FMV PrL - Produktledare

PrL dr en formell roll pd FMV som har lyfts upp speciellt i ISD-Processen 3.0 i och med
aktiviteter i faserna Identifiera och Vidmakthalla. PrL har en viktig roll for att
genomférandeprojektet ska fa ritt forutsittningar f6r och inriktning av
informationssikerhetsarbetet.

PrL har infér TDir eller TC designansvaret for utpekat omrade med befogenheter enligt TDir eller
TC beslut. I detta ingar att:

e utdva eget tekniskt designansvar inom tilldelat omrade samt stédja TDir, TC och/eller CI i
dennes ansvarsutévning, bl.a. genom att fatta beslut i enlighet med Bilaga Besluts- och
samradsmatris

e stodja TDir, TC och/eller CI i beredningar och framtagning av underlag f6r beslut inom
system och designledningen 1 enlighet med FMV VHL

e ansvara for utveckling, systemliveykelplanering, kvalitetssikring, konfigurationsledning
samt
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e status- och prestandauppfolining av de system som ingir i eget ansvarsomrade
p pproljning Y g g

e ansvara for att ta fram forslag till atgdrder, samt f6r att initiera beslutad 16sning, for att
korrigera funktionella och sikerhetsmissiga oacceptabla tillstind

e ansvara for att identifiera nédvindig Forskning och Utveckling, FoU

FMYV PtL kan vid behov erhalla stéd frin FMV ISD MetF, ISD KravF SystGL IT-Sik och/eller
resurser med kompetens motsvarande ISD ISM.

4.2.2 FMV PL - Projektledare

PL ansvarar for genomférandeprojektet. Stod till PL avseende informations- och IT-sikerhet
erhélls av Information Security Manager (ISM), Information Security Architect (ISA), Information
Security Evaluator (ISE) och Information Security Test Manager (ISTM).

4.2.3 FMV SystGL IT-Sak — Systemgranskningsledare

SystGL utses inom omraden som kriver oberoende systemgranskning (OSG). SystGL som,
fristaende frin produktionen, leder oberoende systemgranskare SystG. SystGL eller SystG
granskar uppdrag de sjilva inte dr aktivt involverade i. SystGL och SystG har inget ansvar mot det
uppdrag han eller hon granskar och kan dirmed inte fatta nagra beslut om hur uppdraget ska
hanteras eller styras.

SystGL eller SystG har bland annat féljande uppgifter:

e Svara infér TDir/TC for att den oberoende systemgranskningen sikerstiller att de
granskade objekten uppfyller gillande kvalitetskrav, alternativt att eventuella brister
klarlaggs.

e Foreslar TDir/TC dllimpningsanvisningar (motsv.) for gillande regelverk
e Foreslar TDir/TC att godkidnna SystG efter att ha virderat deras kompetens
e Delta i utveckling av processer inom sitt verksamhetsomrade samt utbilda personal.

SystGL har arbetsuppgifter i samtliga faser; ldentifiera, Definiera, Realisera, Vidmakthalla och Avveckla.

Inom ramen f6r ISD-processen 3.0 dr SystGL primira uppgifter granskning och samrad.

4.2.4 FMV SystG IT-Sdk — Systemgranskare IT-Sak

SystG genomfér OSG pa mandat av SystGL. SystG granskar uppdrag de sjilva inte dr aktivt
involverade i. SystGL och SystG har inget ansvar mot det uppdrag han eller hon granskar och kan
dirmed inte fatta ndgra beslut om hur uppdraget ska hanteras eller styras.

4.3 Ovriga roller

4.3.1 FM MUST

FM MUST har en radgivande och granskande roll i ISD-Process 3.0. Om det 4r bedéms
nédvindigt, t ex pa grund av ackrediteringsobjektets komplexitet eller kontext bér det om méjligt
skapas en samverkansgrupp mellan genomférandeprojektet (frimst PL, ISM och ISA) och FM
MUST.

4.3.2 FM PROD

FM PROD ir dels kravstillare i fasen Identifiera och dels mottagare av ISD och ISD-R (med
bilagor) i fasen Realisera.
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FM PROD utgér ocksa link mellan genomférandeprojektet (FMV PL) och FM MUST i de fall
bedémningar av t ex tekniska 19sningar eller arkitektur behéver goras.

4.3.3 Leverantor

Leverantdr av systemet skall utse en PoC, point-of-contact, f6r informationssidkerhetsrelaterade
fragor.

Beroende pa omfattningen av genomférandeprojektet bor Leverantor ocksa utse foljande roller:
e Arkitekt
e Testledare

I de fall FMV ir integrator giller motsvarande krav, tex avseende assurans och tester.

4.4 Sammanfattning roller

Foljande tabell visar ansvarsférdelningen mellan roller och artefakter.

Roll/Aktivitet Producera Granska Samrad Godkinna
PrLL ISD-Strategi ISD-Strategi
ISD-I ISD-I
AU-I AU-I
ITSS-1 ITSS-1
ISD-A ISD-Plan
AU-A ISD
SystGL ISD-Strategi
ISD-I
AU-I
ITSS-1
ISD-Plan
ISD-D
AU-D
ITSS-D
ITSA
ISD-R
AU-R
ITSS-R
VMH-R
PL ISD ISD-Plan ISD-D
ISD-D AU-D
AU-D ITSS-D
ITSS-D ITSA
ITSA ISD-R
ITSS-R AU-R
ISD-R ITSS-R
AU-R VMH-R
ITSS-R
VMH-R
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Roll/Aktivitet Producera Granska Samrad Godkinna

ISM ISD-Plan
ISD-D
AU-D
ISD-R
AU-R

ISD (utkast)

ISA ITSS-D
TTSA

Krav till TS
Krav till VAS

ISE ITSS-R Systemdok.
Testplan (utkast) Assuransdok.
VMH-R Testrapport

ISTM Testplan
Testspecifikation
Testrapport

FM MUST ITSA
ITSS-R
ISD
ISD-V

M PROD ISD-V

FMV TC ISD

Tabell 3 — Sammantattning roller
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5 Fordjupad processbeskrivning

ISD-Processen dr aktivitetsbaserat vilket innebdr att £6r varje skede i produktprocessen beskrivs de
aktiviteter som bor géras 1 informationssikerhetsarbetet samt vilka roller som bér genomféra
aktiviteterna. Rollerna dr angivna som en indikation pé var ansvaret for aktiviteterna bér finnas
samt vilken kompetens som behovs for att genomfora aktiviteterna.

5.1 Identifiera

1 Identifiera genomtér PrL aktiviteter, se Figur 13 Huvudaktiviteter i Identifiera infér FMV VHL
S2-beslut, som ska resultera i att férutsittning och inriktning kan ges till genomférandeprojektet.
Genom den férsta realiserbarhetsbedémningen sikerstills att inga genomférandeprojekt startar
utan att ritt forutsittningar finns. Samverkan i grinsytorna mellan FM och FMV PrLL samt mellan
PrL och PL dr viktiga for det fortsatta arbetet for att sikerstilla att samtliga parter har forstatt
varandras behov.

I Identifiera grs dven en forsta beddmning av vilka delar av ISD-Processen som behéver anvindas
och det dokumenteras i tekniskt projektdirektiv.

FMV PRL FMV PRL FMV PRL FMV PRL

& ﬁ ﬁ & o
Bedom: Bestam "
Granska indata reali Inriktning/ analyser
Ackred. barhet strategi ¥
Initiera projekt

FM PROD

Bestill formaga

Figur 13 Huvudaktiviteter i 1dentifiera infor FMV" 1 HI. S2-besint
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Aktiviteten analys av indata fran FM kan resultera i att informationen/underlagen fran FM inte
innehaller den information som krivs for att kunna ta fram ett realiserbart I'T-system. Figur 14
Identifiera - Iterativt arbete mellan FM och FMYV visar iterativt arbete mellan FM och FMV f6r att
uppna gemensam forstaelse for verksamhetens behov. Nir komplettering av FM dr genomférd
gbr FMV PrL en f6rsta beddmning av realiserbarhet och vid ett godkdnnande tas projektet vidare.

Systemmalsattning

Kravspecifikation P
FMV PRL Ar underlag och System-av-system

forutsattningar fran FM : .
tillrackliga? Inital kravbild Ger tankt 16sning FM
L ] 6nskad formaga?
Arden realiserbar?

FM PROD SvD

n Bedom: a
Granska indata i Vidare i fasen

Ackred. barhet

SM

Tillracklig kvalité pa
- SM inkl ITSS A ppla till a Aterkoppla till
-sYD ™M underlagen FM
- SystMalsattning
1Tss
Aterkoppla till N Ja T
M Vad &r det som gor
Inget dtagande attlésningen inte ar
ackrediterbar?
" |
Ska underlagen Komplettering kan
kompletteras? goras antingen FM
el aasiethat S
eller FMV

Figur 14 Identifiera - lterativt arbete mellan FM och FM1”
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Innan genomforandeprojektet initieras, genomfors aktiviteter fOr att ta fram strategi 1 form av
méjliga aterbruk av komponenter, system av system, relationer till andra projekt, bruk av specifika
FMV Design- och handlingsregler mm. ISD-strategi och analyserna ger underlag till deklaration av
realiserbarhet fran Identifiera, se Figur 15 Identifiera - Aktiviteter for framtagning av ISD-strategi
och ISD-L

T
Innehall:
- Vilka projekt som ska initieras
- samverkande system (system-av-system)
- omgivande system/miljé
- gransytor internt/externt
- GFE (GOTS/MOTS)
- COTS
- projektgemensamma sdkerhetsfunktioner
- inriktningskrav per projekt
- exponering helhet pch per projekt

FMV - utmaningar (t ex kravkonflikter)
Designregler Handllngsregler - aterbruk (FMV godkéinda komponenter mm)
L
\ FMV PRL FMV PRL

Y

Beskriv
Tidigare I-fas inriktningar for > Pmi:z;a i|SD' (A-I-L?-Iﬂ:cmh :'SI'ISJS-I-I)4> Vidare i I-fasen
fortsatt arbete 6

ISD Strategi
SLCP . . . .

Figur 15 Identifiera - Aktiviteter for framtagning av 15 D-~strategi och 1SD-1

e
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Med PrLL ISD-strategi och deklaration av realiserbarhet har PL bra forutsittningar fOr att starta
genomférandeprojekt. Prl sammanstiller underlag infér S2-beslut och PL startar arbetet i
Definiera, se Fignr 16 1dentifiera - Initiera genomfdrandeprojekt.

Projektplan
FMV PL FMV PL Projektplan
{Ta fram

Projektplan \

ISD Strategi
Sammanstall
Upp?ti;t » ISD-underlag ——» \
proje infor beslut S2 §
Tekniskt
ISD Strategi Projektdirektiv projektdirektiv I1SD-I
§

Figur 16 Identifiera - Initiera genomforandeprojekt

5.2 Definiera

Definiera ir forsta skedet 1 genomférandeprojektet dir planering av IT-sikerhetsarbetet, aktiviteter
for kravarbete inklusive I'T-sakerhetsarkitektur samt framtagning av upphandlingsunderlag ar
huvudaktiviteterna, se Figur 17 Definiera — Huvudaktiviteter i Definiera infér FMV VHL S3-
beslut. Aktiviteterna resulterar i att PL. deklarerar realiserbarhet infér FMV VHL S3-beslut f6r
upphandling. I detta skede kan PL ta st6d av rollerna ISM och ISA med specifik kompetens inom
informationssikerhetsomridet, se avsnitt 4Roller.

FMV PL FMVPL

& @ 1M 1M IsM

Bedom
mognadsgrad
avs indata

Bedom:
realiserbarhet
Ackred. barhet

Figur 17 Definiera — Huvudaktiviteter i Definiera infor FM1” VHL S 3-beslut
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Forutsittningarna for att kunna géra bedémningar av realiserbarhet och ge forutsittningar till
upphandling och realisering ir att ett forberedande arbete har genomférts i Identifiera. Det ir viktigt
att PL g6r en bedémning av mognadsgraden av indatat fran PrL. och begir komplettering i de fall

det bedéms att informationen inte ér tillricklig, se Figur 18 Definiera - Iterativt arbete mellan
FMV PtL och PL.

9 Q

Systemmalsttning Vitrande
ackrediter-
barhet

S0 Arunderlag och

o
ferutsattningar frin PrL
Q tilrsckiga?
—_—
FMv pRL

Soksamrad SysGL

Begar
komplettering

FMV PRL

&

Nl FMV PRL
Begir
Komplettering

Figur 18 Definiera - Iterativt arbete mellan FMV” Prl. och PL
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PL planerar arbetet/projektet och tar tillsammans med ISM fram en ISD-plan.
ISD-planen granskas av SystGL och samrad sker med PrL.

Aktiviteter som kravfingst och eventuellt ett kompletterande av analyser fran Identifiera sker av
ISM. Detta anvinder ISA till att genomféra kravtolkning och framtagning av ITSA.

ISM tar sen tillsammans med ISA fram deklaration for realiserbarhetsbedémning samt
upphandlingsunderlag i form av VAS och TS.

FMVPRL

o
N

Y24

my

At st

/74
ay

Figur 19 Definiera - Aktiviteter for forsta iteration kravarbete
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Aktiviteter som kravtolkning (komplettering), kravnedbrytning och framtagning av ITSA kriver
kompetens enligt ISA. IT-sikerhetskraven frin kravnedbrytningen férdelas pa IT-
sikerhetsarkitekturen. Detta arbete sker iterativt och kan ske i dialog med PrL. och FM f{6r att
tillsammans komma fram till beslut som kan minska exponering och dirmed minska kravnivan.
Indatat dvs. underlaget fran Identifiera kan da komma att behéva fordndras.

FM PROD M MUST

MUST

N
A\ Uppdatera/
Justera ITSA

Figur 20 Definiera - Andra iteration kravarbete och samrid MUST

Aktiviteter fortsitter for att genomfora realiserbarhetsbedémning samt ta fram
upphandlingsunderlag, Tekniska Specifikation (TS) och VerksamhetsAtagandeSpecifikation (VAS).

Arbetet med TS och VAS sker i samverkan med SE for att sikerstilla realiserbarhet med 6vriga
systemomraden. I slutskedet av arbetet initieras oberoende granskning av SystGL samt samrad
med FM MUST.

Direfter sammanstills deklaration av realiserbarhet och upphandlingsunderlag infér FMV VHL
S3-beslut.
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IsM Vs
\
Uppdatera I5D-plan
(vid beho)
150 Plan 00

Samverkan ISA
Avs ISD-plan

BegirSamrad
Syst6l
SystoL

samverkan ISM ez
Avs ISD-plan

Ta fram Fardigstall
TS och VAS samvemans[ TS och VAS.
(ITSak) (ITssk)

TS (ITSak)

HIAp oK

skicka tll systGL|
for samrad och
granskning

Systel

Syst6l
granskning

D AU

Figur 21 Definiera - Aktiviteter for samverkan med SE och SystGL i framtagning av underlag infor FMV” VHI. 3 beslut

s

my

Vs (ITsak)

Férd\ssuH \su o
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5.3 Realisera

1 Realisera sker aktiviteter for utveckling av det aktuella systemet, kravuppfyllnad samt leverans till
FM. Flera leverantorer kan utveckla system som ska inga i det totala systemet till FM. Efter
utveckling av systemet analyseras kravuppfyllnaden av Information Security Evaluator (ISE)
baserat pa underlag frin leverantéren. Tester genomfoérs av Information Security Test Manager
(ISTM) och avvikelser och kvarvarande risker identifieras. PL genomfér tillsammans med ISM
aktiviteter for framtagning av underlag till deklaration av ackrediterbarhet, ISD-R. Efter detta sker
leverans till FM, se Figur 22 Realisera - Huvudaktiviteter infér FMV VHL S4-beslut.
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FMV PL ir ansvarig for aktiviteterna i Realisera med stéd fran rollerna; ISM (Information Security
Manager), ISE (Information Security Evaluator), ISTM (Information Security Test Manager) dir
ISE genomf6r huvuddelen av arbetet.
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Figur 22 Realisera - Huvndaktiviteter infor FEM1” 1V HIL. S4-besiut
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Efter upphandling startar leverantoren arbetet kring utvecklingen av det aktuella systemet, se Figur
23 Realisera - Leverantdrens IT-sikerhetsarbete och leverans. Vid utveckling av flera system frin
flera leverantbrer sker integrering av det totala systemet av FMV, alternativt av en upphandlad

integratér. Det dr av stor vikt att det finns en utpekad kontaktperson hos leverantéren som
specifikt hanterar I'T-sdkerhetsomradet och som samverkar med ISA f6r att det skall bli ett

ackrediterbart system. Leveransen fran leverantoren sker till FMV dir ISE tar hand om det f6r att
anvinda det 1 granskningen av kravuppfyllnad.
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Figur 23 Realisera - Leverantirens IT-sikerbetsarbete och leverans
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Huvuduppgiften for ISE ir att granska leverantorens underlag saisom utvecklingsmiljoer, rutiner
och dokumentation m.m. och anvinda det i bedémning av kravuppfyllnad, I'TSS-R. Nir det giller
krav pa utvecklingsmiljé har Leverantéren avtal med FMV diar FMV Sik har ett ansvar.
Granskning av dessa miljoer gors generellt inte av genomforandeprojektet utan av FMV Sik.
Genomférandeprojektet skall lyfta behov till FMV Sik.

I arbetet med kravuppfyllnad kan det bedémas behov av att genomféra praktiska sikerhetstester
av speciellt kritiska sikerhetsfunktioner. Dessa tester genomf6rs och/eller koordineras av ISTM.
En riskanalys ska dven goras med avseende pa kravuppfyllnaden och dess resultat for att beskriva
eventuella kvarvarande brister och dess konsekvenser, se Figur 24 Realisera - ISE
granskningsarbete infor realiserbarhetsbedémning.
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1%

£M pROD

|
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Sk utltande Granska ITSSR
M MUST

must
. wlitande

Utbildnings underlag

Vilkatest som

Figur 24 Realisera - ISE granskningsarbete infor realiserbarbetsbedimning samt samrad med FM MUST

SystGL genomfér en oberoende granskning och det resultat ligger till grund for faststillande av
ITSS-R och informationssikerhetsdeklarationen (ISD). Den oberoende granskningen kan
genomfdras dels som dokumentgranskning men dven som praktiska sikerhetstester av speciellt
kritiska sidkerhetsfunktioner. FM MUST kan limna ett utlatande baserat pa det material som
tidigare granskat av SystGL, se Figur 24 Realisera - ISE granskningsarbete infor
realiserbarhetsbed6mning samt samrdd med FM MUST. Delprocessen f6r hur detta utlitande ska
ga till ska hanteras i inférandet av ISD-Processen.
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PrL. har genom ISD-Strategin moijlighet att ta fram komponentgodkinnande for relevanta
systemkomponenter (i figuren nedan benimnt "FMV godkinnande”). Syftet med detta dr att
méjligedra aterbruk av granskade systemkomponenter f6r anvindning i system-av-system.

Det ir fullt méjligt att system som ér avsedda f6r Gverlimning till FM PROD ocksa kan fa ett
komponentgodkinnande av FMV. Det dr dock viktigt att systemkontexten och —kraven ar
klarlagda och tydliga, sa att komponenten gar att dterbruka i ett annat sammanhang,.
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—
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Figur 25 Realisera — BOAC eller FMV godkannande



Oppen/Unclassified  1SD-Processen 3.0

Datum Diarienummer Arendetyp

2018-11-08 18FMV6730 3.6

FMV

Dokumentnummer Sida

18FMV6730-8:1 34(39)

Foljande figur illustrerar PL slutaktiviteter dé ett system ska 6verlimnas till FM f6r BOAC.

FMVCcE
Granska
15D och ISU-R
15D

\ ccq godkannande
50R A 1508

FMVPL

Fardgsuais- | [ o
Tide besluts4 LS VMH-krav
R fmvc
Reackred
kiterier

Faststaler 15D

Innehsller (ref il
krav pé vidmaktha lande
 kriterier for reackreditering

Faststalla TSS-R
1S0-R
Fardigstall
ISD-R \\
Fardigstall
AUR

Faststalla
Kkriterier for

SystGL yttrande
over ISD-R

~organisation
extema parter

- fysisk infrastruktur
- geot i

- funktionstillvaxt

Syst6

N

Systel

&

Figur 26 EMV S lutaktiviteter for dverlimning till FM infor BOAC
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Foljande figur illustrerar PL slutaktiviteter dé ett system ska 6verlimnas till FM f6r BOAC.
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Figur 27 EMV S lutaktiviteter infor Komponentgodkdnnande

Principerna bakom godkinnandeprocessen (aterbruk) illustreras 1 f6ljande figur.
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Figur 28 EMV S lutaktiviteter infor Komponentgodkdnnande
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Vidmakthall startar nir FMV har 6verlimnat systemet med tillhorande ackrediteringsunderlag ISD
och ISD-R till FM, se Figur 29 Huvudaktiviteter i Vidmakthalla och Figur 30 FMV 6verlimning
till FMEFM ansvarar fOr att f6rbereda och ta fram ett BOA 6r systemet. Det finns ett behov av att
térvalta ackrediteringsunderlaget f6r systemet, och det underlaget bendmns ISD-V 1 ISD-
Processen. Hur denna férvaltning exakt ska g till och hur FMV kan fi information om systemets
forindringar och vidareutveckling behover diskuteras och férankras hos FM PROD vid inférandet
av ISD-Processen.
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Figur 29 Huvndaktiviteter i 1 idmakthilla
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Systemet har behov av aktiv systemférvaltning £f6r att kunna méta kontinuerliga férindringar. Ur
ett informationssikerhetsperspektiv gors deltaanalys med avseende pa férindringen for att avgora
om och hur férindringen paverkar den ackreditering. Visar deltaanalysen att dndringen dr
omfattande och har stor paverkan pa sikerhetslésningen genomférs omackreditering och IT-
sikerhetsarbetet fortsitter med hela processen fran Identifiera o.s.v.

Deltaanalysen kan ocksd resultera i en tilliggsackreditering, dér skillnaden mellan det som
levererades 1 ISD-R och den tillkomna férindringen tas med i ackrediteringsarbetet. ISD-R och
ITSS-R uppdateras och levereras till FM. FM uppdaterar i sin tur ISD-V och ITSS-V med nytt
versionsnummer for det aktuella systemet. Liten férindring resulterar i en Teknik Order, ISD-V
uppdateras med nytt versionsnummer.
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Figur 31 Vidmakthilla - Processen vid omackreditering
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Systemet vidmakthalls fram till FM beslut om avveckling (BAA) varvid PrL firdigstiller ISD-R
infoér beslutspunkt S5 enligt FMV VHL.
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