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1 INLEDNING

ISD-processen ér en del av FM:s beslutsprocess. ISD-processen styr IT-sédker-
hetsarbetet vid utveckling av sdkra och godkinda system. Processen géller dven
komponenter, som inte anses sékerhetskritiska (typ signalskydd). Inom ramen
for C1O:s ISD-arbete tar FMV fram ett metodstod som fokuserar pa hur IT-
sdkerhetsarbetet ska bedrivas av FM, FMV och Leverantor.

1.1 SYFTE

Syftet med detta dokument ir att ge en beskrivning av hur ISD-processen inte-
grerar med FMV VHL, KSF 3 och FM IT-processen samt ge en overgripande
beskrivning av det metodstdd som finns for ISD-processen. Beskrivningen
bestar av erhallen kundnytta, metodstdd och i tillimpliga fall vad som krévs for
genomforande.

1.2 AVGRANSNING

Detta dokument har inte ambitionen att beskriva ISD-processen i sin helhet utan
enbart pé ett sddant sitt att projekten kan se och skapa sig en uppfattning om

vilka faser som finns i processen, vem som har vilket ansvar samt vilka artefak-
ter som forvintas fran varje fas. Projektsidkerhet ar inte en del av ISD-processen.

1.3 MALGRUPP

Malgruppen for detta dokument dr FM, MUST, FMV projektledare/chefer samt
leverantorer.
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1 Inledning

1.4 DEFINITION INFORMATIONSSAKERHET

Omradet informationssikerhet innefattar sdvél det omradde som traditionellt
bendmns datasdkerhet som dvriga begrepp som har anknytning till hur informa-
tion kunna hanteras pa ett sdkert sitt i skilda slag av verksamheter. Informations-
sdkerhet beskrivs pa flera olika sitt, beroende pa &ndamal. Enligt /5] &r en vanlig
uppdelning enligt bild I:1 nedan dir man har utgétt ifrén skyddsatgérdernas
miljo, teknisk respektive administrativ.

Informations-
sakerhet

Administrativ Teknisk
sakerhet sakerhet

Fysisk

sikerhet IT-sékerhet

Rutiner

Kommunikations-
sékerhet

Datasékerhet

Bild 1:1 Definition Informationssdkerhet

1.5 BASFAKTA

1.5.1 Begrepp och férkortningar

Begrepp/forkortning Forklaring
AG Arbetsgrupp
Datasikerhet Séakerhet betrdffande skydd av datorsystem och dess data syf-

tande till att férhindra obehorig atkomst och obehérig eller
oavsiktlig férdndring eller stérning vid databehandling

FM Forsvarsmakten
FMV Forsvarets Materielverk
FSA Funktionsansvarig
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Begrepp/forkortning
Fysiskt skydd

GFE

Informationssakerhet

ISD
ISPP

ISU
IT-sdkerhet

ITSS

Kommunikationssékerhet

MSA
SE

SM
TTEM
VHL
VoV
VA

1.4 Definition Informationssakerhet

Forklaring

Skydd som ingér i IT-systemets omgivning och som skyddar
mot obehorig direkt fysisk tillgang till systemets resurser

Govermental Furnished Equipment

Sakerhets for informationstillgdngar avseende formégan att
upprétthalla 6nskad konfidentialitet, riktighet och tillgénglig-
het

IT-sakerhetsdeklaration

Information Security Process Plan — ingér i en leverantdrs
verksamhetsatagande och beskriver hur sékerhetsarbetet ska
genomforas for att skapa ett sékert system. Ex dndringshante-
ring, Arbetsgrupper for sdakerhet m m

IT-sékerhetsutlatande

Sékerhet betrdffande IT-system med formaga att férhindra
obehorig atkomst och obehorig eller oavsiktlig fordndring el-
ler storning vid databehandling samt dator- och telekommuni-
kation

IT-sdkerhetsspecifikation
Siakerhet i samband med 6verforing av data
MaterielSystemAnsvarig

System Engineering — utveckling av komplexa system med
hénsyn tagen till systemets hela livscykel

SakerhetsMalsattning

Taktiskt Tekniskt Ekonomiskt Mélséttning
VerksamhetsLedningsystem

Verifiering och Validering
VerksamhetsAtagande
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1 Inledning

1.5.2 Referenser

Nr Referens Dokumentnummer
[1] Forsvarsmaktens IT-styrmodell Bilaga till HKV 09700:64970
[2] KSF 3 FM2014-5302:1
[3] Instruktion for Verifiering system av sys-  13FMV5921-8:1
tem
[4] FMV Vigledning for ISD och SE 13FMV5412-3:4
[5] SIS Handbok 550 Utgava 3
[6] Metodbeskrivning for framtagning av 13FMV5921-7:4

ISD/ISU-plan (inkluderar mall)

[7] Metodbeskrivning for framtagning av an-  13FMV5921-8:2
vandningsfall (inkluderar mallar)

[8] Metodbeskrivning for framtagning av 13FMV5921-9:3
ITSS 2: IT-sdkerhetsarkitektur (inklude-
rar mall)

[9] Metodbeskrivning for genomforande 13FMV5921-11:4
Oberoende granskning (inkluderar mallar)

[10] Mall for ITSS 1 13FMV5921-16:3

[11]  Mall for ITSS 4/3 13FMV5921-20:3
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2 ISD-PROCESSEN

ISD kvalitetssdkrar leveranser till FM och dr ddrmed en forutsittning for att
FMYV ska kunna ta sitt designansvar. Detta gors genom att integrera ISD med
FMV VHL och ddrmed SE-arbete. Ambitionen dr dven att integrera ISD med
MUST KSF 3 och FM IT-styrningsprocess, se bild 2:4 och bild 2:5.

2.1 ISD-PROCESSEN

ISD-processen kan dels beskrivas i ett SE-perspektiv (System Engineering), se
bild 2:1. Mer detaljerade beskrivningar kring detta finns i Védgledningarna ISD
och SE [4].

Syftet med ISD-processen i ett SE-perspektiv ar att sdkerstélla att gora ritt saker
fran borjan och dirmed sikerstélla kvaliteten pa leveransen till FM.

Sakerhetsmalsattning Konsekvensniva Komponentassurans Tillkommande krav

Exponering Kravniva KSF 3 AeauEraaEy Kravtolkning
a . Sakerhetsanlys
Sékerhetsfunktion Y Veksamhetsanalys ~ Arkitektur Funktionella krav

L 4 L 4 L 4 \ 4
(Proekiplanerng 5

ISD-plan - T-sakerhetsplanering

) Oberoende
Kravdefinition K:ﬁi\gfﬂﬁmm _ vérdering/ m
granskning

>
=
m 1
Artefakt: Artefakt: | Artefakt: Artefakt:
Anvéandningsfall Overgripande sékerhets- | Granskningplan Slutlig ITSS 4
SékerhetsTekniskt arkitektur (ITSS 2) | Granskningsrapport ISD-IT sékerhets-
Ackreditering Teknisk spec | deklaration
Underlag ITSS 1 Riskanalys [
Verksamhetsatagande |
|
ISD-plan |
T
b~ .
0 — Produktion
)
c
E Artefakt:
o efakt:
> ISU
(] ITSS 3
- ISU-plan

Bild 2:1 ISD-processen
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2 ISD-processen

12

Kvaliteten pa leverablerna fran varje fas i ISD-processen kan kontrolleras med
hjalp av egenkontroll som ska illustreras i bild 2:2 Leverablerna fran varje fas i
SE- System Engineering genomgar en egenkontroll via checklistor. Resultatet
fran egenkontroll kan resultera i en rapport innehallande slutsatser och besluts-
underlag till projektledningen for fortsatt hantering i projektet.

SE — System Engineering Verifiering o Validering
ITSS 1 och ISD-plan

Kray " Rapport Checklistor
definiton \* ~~~~~""""""""""“"""“""""~~~~~

Krav ned- ITSS 2, TS och VA

brytning/ o Rapport

arkitektur

Checklistor
ITSS 3 och ISU
Produktion Rapport

N Checklistor

ITSS 4 och ISD
e ———
Rapport

Leverans FM Checklistor

Bild 2:2 ISD-processen egenkontroll

2.2 ISD:s RELATION TiLL FMV VHL, KSF 3 ocH FM IT-
STYRNINGSPROCESS

Det metodstdd som nu finns framme for ISD &r integrerad med FMV verksam-
hetsledningssystem (VHL), MUST KSF 3 och FM IT-processen, vilket beskrivs
i detta avsnitt.

221 FMVVHL

ISD-processen dr integrerad med FMV VHL. Vid projektstart stods PL av pla-
neringsstod for domédnerna Systemsékerhet, Systemarbete, Verifiering och vali-
dering samt Overldmning. ISD har tillfort planering av IT-sikerhetsarbete vilket
innebdr att ndr processen mynnar ut i planerat systemarbete dr IT-sékerhetsarbe-
tet inkluderat. Detsamma géller for planering av VoV, nér det arbetet mynnar ut
i planerad VoV ér IT-sékerhetsarbetet inkluderat.
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2.2 I1SD:s relation till FMV VHL, KSF 3 och FM IT-styrningsprocess

Planera
Planera system- Planera . . Planera Planera
sakerhetsarbete systemarbete e itelis VoV overlamni
i sakerhetsarbete ® ORI

Planerat Planerad Planerad
systemarbete VoV overlamning

!

Vigledning ISD o SE Vagledning ISD o VoV ITSS 4

ISD-plan, i7ss1 Oberoende vardering ISD
ITSS 2, VA, TS

Bild 2:3 ISD, en del av FMV VHL

222 KSF3

Bild 2:4 visar kravnedbrytningsflodet frin Sakerhetsmalsittning till krav pa I'T-
sdkerhetsfunktioner i KSF 3 /2]. Den kravniva ett system tilldelas avgors utifran
en konsekvensbeddmning av information ur ett sekretessperspektiv och den
exponeringsniva som ett system utsétts for. Utan ingangsvarden fran Sékerhets-
malséttningen kan inte denna kravnivé bestimmas och virdering av KSF-krav
utifran ett verksamhetsperspektiv kan inte goras. Den totala kravbilden pa IT-
systemet och dess omgivning bestar da detta ar gjort av funktionella IT-séker-
hetskrav och assuranskrav fran KSF, tillkommande sdkerhetskrav fran verksam-
hets-, och sdkerhetsanalyserna samt dvriga sdkerhetskrav sasom tilltridesbe-
gransning, utbildning etc. I ISD-processen beskrivs kravnerbrytning i ITSS 1, 2,
3 och 4.

KSF 3 KSF 3 KSF 3

Verksamhetsbeskrivning
Sakerhetsanalys/Infoklass

Konsekvensbeddmnin Kravniva
Riskanalys (verksamhets- 8

behov) Exponeringsniva Assuransniva Total
Verksamhetenskrav Kravbild
* Tillginglighet Krav
* Riktighet komponenter

* Tolkning av KSF krav

Bild 2:4 Kravnedbrytning KSF 3
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2 ISD-processen

223 ITSS

FM initierar dokumentation enligt IT-sékerhetsspecifikationen (ITSS) och det
blir indata till FMV:s IT-sdkerhetsarbete. Dérifran tar FMV &ver ansvaret och
utvecklar ITSS 6ver systemutvecklingens livscykel enligt bild 2:1, inklusive
kravhanteringsprocessen med kravfangst, kravnedbrytning och 6verlamning.
FMYV o6verlamnar vid utvecklingens slut ett ITSS till FM, som anvénder det i
sina beslut. Alla resultat fran avsnitt 2.2.1 dokumenteras i ITSS enligt KSF 3.

2.24 FM IT-process

Syftet med Forsvarsmaktens IT-process 4r att 6ka effektiviteten och kvaliteten
inom sakomréadet och att skapa forutséttningar for 6kad verksamhetsnytta
genom samordning och utveckling av Forsvarsmaktens [S/IT-verksamhet se /1].
Bild 2:5 visar den ténkta kopplingen mellan ISD-processen och FM IT-styrmo-
dell, samt den ténkta nya modellen for produktprocessen.

FM | ‘ ‘ IT-process ‘ >
FMV

Identifiera Definiera Realisera Vp'i'g'uil‘(et:’grla Avveckla
och vardera produkter krav pa produkt och leverera produkt kundens anvéndning produkt

Pabérja Pabérja Paboria . . Paboria Avveckling
identifiering definiering realiséring Overlamna avvec{(ling genomférd
S0 st 52 3 a1 S5

Bild 2:5 FM IT-styrmodell i samverkan med ISD-processen

Forsvarsmaktens uppgift ar att beskriva vilken forméga system eller komponen-
ter ska ha. Detta beskrivs i TTEM. FM tar dven fram en plan for avstimnings-
punkter med MUST. Ovriga dokument tas fram av FMV forutsatt att tillrickliga
FM-resurser ar tillgdngliga. ISD-planen dr ett viktigt dokument som visar pa hur
IT-sékerhetsarbetet ar tinkt att bedrivas fran FMV under hela systemet livscy-
kel.

Metodstod for ISD-processen



3 OMFATTNING ISD 2.3

Metodstddet for [T-sékerhetsarbetet for ISD-processen omfattar omraden enligt
bild 3:1. For varje omrade har metodbeskrivningar tagits fram samt i tillimpliga
fall véagledningar, checklistor och mallar. Metodstddet har tagit hénsyn till KSF
3 samt FM IT-processen vilka utgor paverkansfaktorer pa [ISD-processen.

FM ansvarar for KSF 3 (MUST) och IT-processen (CIO). Vid inférande av KSF
3 ska ITSS 1,2,3 och 4 ersdttas med ITSS (motsvarande dokument i KSF 3).
Innehallsméssigt innehaller dokumenten samma information.

Metodstdd ISD

Anvandnings- | Séakerhets- [ Verksamhets | Oberoende

KSF 3
4 I

IT-processen

Bild 3:1 Omfattning metodstéd ISD
*  Metodstod ISD (detta dokument) beskriver ISD-processens metodstdd i sin
helhet.

*  Metodstdd Management omfattar metoder for stdd till projektledare och che-
fer. Metoderna hér &r ett stod i projektgenomforandet och redovisar viktiga
forberedande atgérder innan start av projekt. Metodstodet omfattas av ISD
och SE som beskriver ISD-processen ur ett SE-perspektiv. Utbildning, kom-
petens och erfarenhet &r viktigt for att kunna arbeta med IT-sékerhetsfragor i
projekt. Darfor fokuserar ISD pé utbildning, dels avseende ISD- processen
specifikt men dven for [T-sékerhet 1 allménhet. Utbildningen kan med fordel
integreras i FM utbildningar for [T-sékerhet.

Metodstdd for ISD-processen 17



3 Omfattning ISD 2.3

18

Metodstdd omfattar metoder for framtagning av dimensionerande anvénd-
ningsfall, sikerhetsanalys och en analys av verksamhetens sarbarheter. Arbe-
tet ska resultera i en beskrivning av FM:s verksamhetskrav sdsom systemets
anvindningsomrade, milj6 och omgivning, informationssékerhetsklass samt
anvindare.

Metodstod Oberoende granskning omfattar metod for genomforande av
granskning av system/komponent av en instans/part som inte har haft nagon
inblandning i utvecklingen av granskningsobjektet.

Metodstod IT-Sdkerhetsarkitektur omfattar metodstod for nedbrytning av
sikerhetskrav fran FM till en 6vergripande beskrivning av systemets 1'T-
sékerhetsfunktioner och dess integration i systemet. Niva pd nerbrytning av
krav styrs efter ambition i upphandling av system. Trenden dr att FMV upp-
handlar p& hogre systemniva vilket innebér att det dr leverantéren som gor
nerbrytningen av krav i detalj.

Metodstod Verksamhetsatagande omfattar metoder for stod i kravstillning pa
leverantdrens IT-sékerhetsarbete som mynnar ut i ett ISU (IT-SdkerhetsUtla-
tande) och ett ITSS 3 (IT-SékerhetsSpecifikation). Nista version av ISD ska
omfatta metodstdd for ett generiskt verksamhetsétagande.

ITSS — Allt eftersom de olika faserna utvecklas i ISD-processen kan syste-
mets [T-sékerhetsfunktioner och kravuppfyllnad beskrivas pa olika nivéer.
Detta gors i ITSS 1,2,3 och 4. For de system som utnyttjar KSF 3 gors denna
beskrivning i ITSS. I /3] beskrivs hur ITSS 4 tas fram ur ett system av system
perspektiv samt hur verifiering system av system kan genomforas.

Metodstod for ISD-processen



4 METODER

4.1 INLEDNING

I nedanstéende avsnitt beskrivs mer detaljerat ISD-processens metodstdd och
framtagning av dess artefakter. Varje metod beskrivs med utgangspunkt fran
kundnytta, typ av metodstod samt i tilldmpliga fall &ven vilka forberedelse som
kravs samt genomforande. I texten forekommer roller som bestillare och leve-
rantor, dér till exempel FMV kan vara bade bestéllare och leverantdr beroende
pa var i ISD-processen man befinner sig.

4.2 MANAGEMENT

421 FMV Vagledning ISD och SE

4.2.1.1 Kundnytta

Det huvudsakliga syftet med végledningen ér att tillgodose FMV:s behov av att
pa ett strukturerat sitt kvalitetssékra leveranser till Forsvarsmakten.

4.2.1.2 Metodstéd
FMYV Vigledning ISD och SE, se /4/.

4,2.2 1SD-plan

4.2.2.1 Kundnytta

Nyttan med ISD-planen &r att f& kontroll 6ver IT-sékerhetsarbetet i tidigt skede
sd att bland annat ratt resurser och rétt indata kan séttas in i ritt skeden i proces-
sen. Tidiga avstimningar med FM bor genomforas, dér [T-sdkerhetsarbetets
upplégg presenteras.

Metodstdd for ISD-processen 19



4 Metoder
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4.2.2.2 Metodstéd

Metodbeskrivning for framtagning av ISD/ISU-plan inkluderande mall for
framtagning av ISD-plan, se /6].

4.3 VERKSAMHETENS BEHOV FRAN ETT SAKERHETSPERSPEKTIV

Denna metod omfattas Verksamhetsbeskrivning i form av dimensionerande
anvéndningsfall, sdkerhetsanalys och genomforande av riskanalys. Riskanaly-
sen i denna fas fokuserar pa verksamhetens sérbarheter och konskevenser. Til-
laggskraven omfattar frimst avseende tillgdnglighet och riktighet. Resultatet av
arbetet beskriver verksamhetens perspektiv och dr nddviandigt infor det fortsatta
IT-sdkerhetsarbetet.

En effektivisering av arbetet med att f4 fram anvéndningsfall har gjorts i sam-
band med framtagning av metodstddet:

» Forfattningsanalys ér begransad till att genomforas i de fall d4 andra lagar &n
de rorande nationella krav kring rikets sdkerhet ar aktuella. For rikets séker-
het hanteras forfattningskraven med KSF Krav pa sdkerhetsfunktioner. Tolk-
ningen av KSF ska kopplas till verksamhetens behov och krav.

* Insamling av fakta kring verksamheten omfattande verksamhetsbeskrivning,
sdkerhetsanalys och risk- och sarbarhetsanalys genomfors pa tva workshops
a1 dag.

* Den risk-och sarbarhetsanalys som sker ér kopplad till verksamhetsbeskriv-
ningen i form av dimensionerande anviandningsfall, det vill séga en traditio-
nell risk- och sarbarhetsanalys pa verksamheten genomfors inte.

* De dimensionerande anviandningsfallen omfattar savél sekretess, som till-
ginglighet och riktighet och tillsammans med informationsflddet innebér
detta en bra start pd kommande designarbete.

* Metodstodsmaterialet innehéller mallar for de delar som ingér i arbetet med
att ta fram verksamhetens behov. Ambitionen &r att om dessa mallar foljs, se
[7], mojliggora att tillracklig information kring verksamheten ur ett séker-
hetsperspektiv ska finnas for att utvecklingsarbetet ska bli kostnadseffektivt
och att ritt sikerhetskrav stélls pa systemet.

Metodstod for ISD-processen



4.3 Verksamhetens behov fran ett sédkerhetsperspektiv

4.3.1 Kundnytta

Framtagning av verksamhetens behov fran ett sékerhetsperspektiv dr FM:s
ansvar. Syftet dr att ta fram verksamhetens behov géllande informationssékerhet
pa ett effektivt sitt sa att FMs resurser anvénds sé effektivt som mojligt . Kraven
ska pa ett kostnadseffektivt och balanserat sitt méta miljé- och anviandarbehov
samt ger mojlighet att tolka KSF-krav sé att de stodjer verksamhetens behov. For
verksamheten icke relevanta KSF-krav, kan da motiveras utifrdn det egna beho-
vet.

Resultatet tjédnar d&ven som underlag for kravstillningar pa tillgédnglighet och rik-
tighet, samt ger sparbarhet vid fordndringar och granskningar under och efter
projekt.

4.3.2 Metodstod

Metodstod for framtagning av anvandningsfall omfattar metodbeskrivning for
forberedelser och genomforande samt mallar for Verksamhetsbeskrivning inklu-
sive behov av skydd mot odnskade konsekvenser, Sikerhetsanalys, se /7.

Metodstod for ISD-processen 21



4 Metoder

4.4 ITSS 2: IT-SAKERHETSARKITEKTUR

ITSS 2: IT-sdkerhetsarkitektur &r leverabeln ITSS 2 fran fas Kravnedbrytning/
arkitektur i ISD-processen, se bild 2:1.

Omfattningen pa arbetet beror pa komplexiteten pad SE-arbetet bl.a. med avse-

ende pa beroenden, anvindningsomrade (internationellt, nationellt), kvalitet pa
dokumentation och indata m m. Trenden dr att FMV upphandlar pa hogre sys-

temniva vilket innebar att det dr leverantdren som gor nedbrytningen av krav i
detalj.

I denna fas genomfors dven en exponeringsanalys pa den tdnkta designen med
intressenter frén projektet sdsom SE, [T-sdkerhet men &ven fran MUST i syfte
att minska exponeringen.

Forutséttning for att leverantoren (industrin) ska kunna ta fram en detaljerad IT-
sikerhetsarkitektur dr att FMV i sin kravbild har, en 6vergripande teknisk séker-
hetsarkitektur.

4.4.1 Kundnytta

Med en IT-sékerhetsarkitektur 6kar leveransprecisionen till bestéllaren genom
att kravhantering och verifieringsarbetet underléttas for leverantoren.

4.4.2 Metodstod

Metodstodet for framtagning av Sdkerhetsarkitektur bestar av metodbeskrivning
for genomforande samt mall, vilka beskrivs i /&].
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4.5 VA — Verksamhetsatagande

4.5 VA — VERKSAMHETSATAGANDE

Verksamhetsatagande ar den andra leverabeln fran fas Kravnedbrytning/arkitek-
tur i ISD-processen, se bild 2:1.

4.5.1 Kundnytta

Syftet med ett verksamhetsatagande (VA) ér att mojliggora ett effektivt IT-
sdkerhetsarbete hos leverantdren. Utan krav pa verksamhetsatagande avsitts
inga resurser for IT-sdkerhetsarbetet vilket paverkar tid och pengar.

45.2 Metodstod

Stod kring verksamhetsatagandet finns i form av foljande viagledningar:

Information Security Process Plan (ISPP), ingér i en leverantors verksam-

hetsatagande och beskriver hur sdkerhetsarbetet ska genomforas for att skapa
ett sdkert system. Ex pd omraden som ska finnas inplanerade och specifice-
rade i en ISPP &r; dndringshantering, arbetsgrupper for sédkerhet, tester m m.

IT-sdkerhetsarkitektur ar en fran leverantdren detaljerad sékerhetsarkitektur
nedbruten frdn FMV:s 6vergripande IT-sdkerhetsarkitektur. Denna IT-sidker-
hetsarkitektur ligger till grund for leverantorens design- och implementa-
tionsarbete samt utgdr en kravsparning till FMV:s krav.
IT-sdkerhetsspecifikation, se metodstod ITSS. FMV stiller krav pa innehall 1
det ITSS som leverantoren ska ta fram. Detta dr sedan en del av det ackredi-
teringsunderlaget som FMV levererar till FM.

Sékerhetstekniska tester — FMV kravstiller vilka tester som ska genomforas,
vilken information resultatet ska innehélla samt den kompetens som kréavs for
att genomfora testerna. De tester som ar aktuella ar:

— funktionstester

— penetrationstester

— kryptoverifering

VA — FMV kravstiller hur leverantoren ska beskriva det verksamhetsa-
tagande som de tar.
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453 Genomforande

Krav pé verksamhetsatagande tas fram i fasen Kravnedbrytning/arkitektur och
ar tillsammans med IT-sdkerhetsarkitekturen den samlade kravbilden fran FMV
till leverantoren.

FMYV ska kravstilla de omraden som anges i avsnitt 4.5.2 med utgdngspunkt pa
hur FMV vill att leverantéren ska svara upp mot dessa omraden. Metodstddet
ska tillhandah&lla mallar for hur en sddan kravstillning kan se ut.

4.6 OBEROENDE GRANSKNING

Med oberoende granskning avses granskning av objekt (system eller specifik
produkt/l6sning) av en instans/part som inte har haft nagon inblandning i utveck-
lingen av granskningsobjektet. Oberoende granskning initieras av FMV eller
MUST och genomfors pa det resultat som kommer fran leverantéren (industri
eller FMV). Granskningen kréver att leverantdren har gjort en egen bedémning
av kravuppfyllnaden och att sparbarhet fran kravbilden finns dokumenterad.

Oberoende granskning genomfors i faserna Produktion och Leverans FM. Obe-
roende granskning kan genomforas pé flera nivaer sdsom systemperspektiv,
overgripande 16sningsperspektiv samt en riktad insats mot en specifik sdkerhets-
funktion/l6sning. Granskningen kan vara bade teoretisk och praktisk.

4.6.1 Kundnytta

Ett for FM, FMV och leverantdr gemensamt synsétt pa att genomfora oberoende
granskningar. Metoden visar vad som ska granskas vilket underléttar dokumen-
tation och implementering av sdkerhetsfunktioner i granskningsobjektet.

Metodstodet ska sikerstilla att resultatet blir detsamma dven om olika individer
genomfor arbetet. Den ska ocksa stélla krav pa kvalitet underlaget till gransk-
ningen ska ha.

4.6.2 Metodstod

Metodstodet omfattar metodbeskrivning samt mallar for granskningsplan och
granskningsrapport, se /9/.

Metodstod for ISD-processen



4.7 Ackreditering — ITSS

4.7 ACKREDITERING — ITSS

ITSS 1,2,3 och 4 ar leverabler fran samtliga faser i ISD-processen, se bild 2:1. 1
ITSS-dokumenten sker kravhanteringen for hela livscykeln.

I de fall system av system ska ackrediteras finns ett stod for tillvigagéngssétt i
dokumentet Instruktion Verifiering system av system /3/. Det dr en beskrivning
av hur redan godkénda system/produkter och dokument kan aterbrukas. Doku-
mentet beskriver ocksé hur en verifiering system av system kan ga till i olika sce-
narier dar komponenter (system/produkter), godkidnda savil som icke godkénda,
ska sdttas samman till ett system av system. Nar ett system ska utvecklas ska en
beddmning goras huruvida andra systems leverabler till exempel Sékerhetsmal-
sittning/Anvandningsfall kan aterbrukas. Dessutom bor det i planeringen fran
borjan tas hansyn till huruvida systemet ska inga i system av system.

4.7.1 Kundnytta

Utveckla IT-sékerhetsspecifikation (ITSS) for samtliga faser i ISD-processen.
Det slutgiltiga underlaget utarbetas i fasen Leverans FM men arbetet med detta
paborjar redan i den initiala fasen.

Effektivisering av ackrediteringsarbetet i fall av system av system.

4.7.2 Metodstod

Metodstdd for ITSS 1 omfattas av Végledning for ISD och SE samt mall ITSS
1 [10], metodstdd for ITSS 2 omfattas av metodbeskrivning och mall ITSS 2 se
avsnitt 4.4 och metodstod for ITSS 3 och 4 omfattas av Véigledning ISD och SE
samt mall for ITSS 3 och 4 [11].
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4.8 ISD/ISU

Med stdd fran ITSS 4 ska FMV avge en IT - sékerhetsdeklaration ISD som ska
skrivas under av Teknisk chef. I deklarationen ska det sté:

*  FMV tar ansvar for IT-sdkerhetslosningen i Materielsystemet/Produkten som
levereras.

* Materielsystemet/produkten uppfyller stillda FM-krav.

* Materielsystemet/produkten har genomfort adekvata aktiviteter i syfte att
klargora att systemet inte har nigon kind icke tolererbar risk/egenskap

* ITSS-dokumentet och ISD &r utformad enligt de normer som géller och som
ska tas fram 1 metodarbetet

* Ackrediteringsarbetet foljer ISD-plan.

Vid 6verldmning till FMV har leverantéren samma ansvar som FMV enligt
ovan. ISU ska tas fram och skrivas under av juridisk ansvarig.
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