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Forord

Information ar ofta en forutsattning for att Férsvarsmakten ska kunna l6sa sina upp-
gifter. Den militdrstrategiska doktrinen for Forsvarsmakten innebdr att vi for en mot-
standare ska kunna undanhalla information om var faktiska formaga, vara avsikter
och vart kunskapslage om omvérlden. Informationssakerhet ar en forutsattning for
krigféring.

Nodvandigheten av att skydda Forsvarsmaktens information varierar emellertid for
olika typer av information och skeden. Vissa forberedelser i fred behover skyddas
under lang tid. I taktiska situationer kan information ha en kort bést fore-tid, och
behovet att skydda informationen vara mer begrinsad. Informationssikerhet ar ocksa
en gemensam angeldgenhet ndr Forsvarsmakten loser uppgifter tillsammans med
andra stater, t.ex. inom ramen for internationella militdra insatser. Det géller ocksé
nér vi samverkar med andra myndigheter i Sverige. Informationssakerhet ar en for-
utsattning for fértroende som gor det mojligt att utbyta information med vara samar-
betspartner.

En effektiv hantering av information innebir att den hanteras i elektronisk form. Sve-
rige har under flera ar haft en topposition i internationella undersékningar om IT.
Anviandningen av IT dr omfattande i Sverige, vart samhélle har latt att ta till sig nya
produkter och tjanster. Det dr litt att bli 6vervildigad av de nya mojligheterna och
anvinda dessa utan att i forvag ha overvigt vilka hot som den nya IT-anvindningen
medfor. Det ar dérfor pa sin plats att vara forsiktig s att vi inte utsatter vara informa-
tionstillgdngar for okdnda eller oacceptabla risker. Samtidigt far inte forsiktigheten
medfora att vi onddigtvis avstar fran att effektivt hantera vara informationstillgangar
med IT, t.ex. for information med lagt skyddsvérde. Vart beroende av IT medfor att vi
behover uppmirksamma tillgianglighets- och riktighetsaspekterna mer 4n vad vi tidi-
gare har gjort. Traditionellt har informationssékerhet i Forsvarsmakten varit ensidigt
fokuserad pa sekretessaspekten.

Denna handbok vinder sig mer till dig som direkt ska stodja Forsvarsmaktens infor-
mationssakerhetsarbete dn till anstillda som hanterar informationstillgangarna. De
anstélldas informations- och utbildningsbehov tillgodoses med andra medel. Hand-
boken ska ldsas tillsammans med de dvriga handbéckerna i Forsvarsmaktens siker-
hetstjanst.

Gunnar Karlson
Chef for militara underrittelse- och sikerhetstjansten



Lasanvisning

Handboken innehaller férklarande text till de forfattningar som reglerar informations-
sakerheten i Forsvarsmakten. Handboken innehéller ocksd Forsvarsmaktens upp-
fattning om hur foreskrifter om siakerhetsskydd ska tillimpas vid en myndighet som
Forsvarsmakten har foreskriftsrétt 6ver vad giller sdkerhetsskydd.! En sddan uppfatt-
ning anges nir myndighet finns i en text under en foreskrift ur sakerhetsskyddslagen
(1996:627), sakerhetsskyddsforordningen (1996:633) och Forsvarsmaktens foreskrif-
ter (FFS 2003:7) om sikerhetsskydd. Om det inte star ndgot annat avser myndighet en
svensk myndighet.

Text ur en myndighets foreskrifter och Forsvarsmaktens interna bestimmelser aterges
i beige rutor med kursiv stil. Forfattningstext ur lagar och foérordningar aterges i beige
rutor med fet kursiv stil.

Nir ska anvinds i 1opande text i fraga om ett krav dr det med stod av en foreskrift
till vilken hdnvisning sker med fotnot. De rad, riktlinjer och rekommendationer som
anges i denna handbok bor i Forsvarsmakten alltid foljas om inte sirskilda skal fore-
ligger att genomfora verksamheten pa annat sétt. Nar bor anvands i lopande text ar det
saledes Forsvarsmaktens uppfattning i fragan.

Med OSL avses offentlighets- och sekretesslagen (2009:400). Med OSF avses offentlig-
hets- och sekretessforordningen (2009:641). Med TF avses tryckfrihetsforordningen.
Med YGL avses yttrandefrihetsgrundlagen.

I handboken gors hanvisningar till bl.a. Forsvarsmaktens interna bestimmelser (FIB
2007:2) om sékerhetsskydd och skydd av viss materiel samt Forsvarsmaktens interna
bestammelser (FIB 2006:2) om IT-sikerhet. Forsvarsmaktens interna bestimmelser
om sikerhet och skydd av viss materiel har dndrats genom FIB 2010:1 och FIB 2010:5.
Forsvarsmaktens interna bestimmelser om IT-sékerhet har éndrats genom FIB 2010:2,
FIB 2010:6 och FIB 2011:1. FIB 2010:1 och FIB 2010:2 utgér dven omtryck av forfatt-
ningarna. Vid hinvisning till ndgon av dessa dndrade forfattningar anvands dock den
ursprungliga forfattningsbeteckningen; ndmligen FIB 2007:2 respektive FIB 2006:2.

Foreskrifter som ror skydd for utrikes- och sekretessklassificerade uppgifter och hand-
lingar giller endast i Férsvarsmakten.

I handboken anges forfattningarna endast med rubrik. I bilaga 1 aterfinns de forfatt-
ningar med forfattningsbeteckning som anges i denna handbok.

1 11 § andra stycket och 44 § sékerhetsskyddsforordningen.
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Sekretess innebdr ett forbud att rdja en uppgift, vare sig det sker muntligen genom
utlimnande av en allmén handling eller pa nagot annat sitt.> Med hemlig uppgift avses
i denna handbok en uppgift som omfattas av sekretess enligt OSL och som ror rikets
sikerhet. Med hemlig handling avses i denna handbok en handling som innehaller
hemlig uppgift.> Med hemlig handling forstéas alltsd en handling, vare sig den ér all-
min eller inte. Med kvalificerat hemlig uppgift avses i denna handbok en uppgift som
omfattas av sekretess enligt offentlighets- och sekretesslagen och som &r av synnerlig
betydelse for rikets sakerhet. En kvalificerat hemlig handling ér en handling som inne-
héller en kvalificerat hemlig uppgift.

I handboken aterfinns exemplen i gula rutor samt i 16ptext. En ofirgad ruta anvéinds
for ett sarskilt papekande for text som inte dr en foreskrift eller ett exempel.

Referenser till bl.a. skrivelser i Férsvarsmakten anges med hakparenteser, t.ex. [refe-
rens 1]. Bilaga 2 innehaller en forteckning 6ver de refererade dokumenten.

Produktionschefen ska leda och samordna IS/IT-omradet inom Forsvarsmakten.* For-
svarsmaktens IT-styrmodell beskrivs i avsnitt 2.3.

Med organisationsenhet avses Hogkvarteret samt férband, skolor och centrum, vilka
ar angivna som organisationsenheter i forordningen (2007:1266) med instruktion
for Forsvarsmakten. Med MUST avses militdra underrittelse- och sédkerhetstjansten i
Hoégkvarteret. Med expedition avses dven registratur eller motsvarande funktion som
svarar for registrering av allménna handlingar vid en myndighet.

Bilaga 6 innehaller en begreppsforklaring. For begrepp som hor till den militara sdker-
hetstjanstens organisation och verksamhet hanvisas till Handbok for Férsvarsmaktens
sikerhetstjanst Grunder (H SAK Grunder).

For redaktionella dndringar i handboken, se uppdaterade version av handboken pa
sakerhetstjanstens portal i Forsvarsmaktens intranat.

2 3kap. 1§ OSL.
3 4§ 1 och 2 sikerhetsskyddsfoérordningen.
4 9kap. 8§ 2 Forsvarsmaktens foreskrifter med arbetsordning for Forsvarsmakten (FM ArbO).
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H SAK Grunder
|
[ [ [ | [ [ |
H SAK H SAK H SAK H SAK Vap H SAK HTST
Infosdk Sakprovn Tilltrade Am Hot Grunder
H SAK L H SAK
Sekrbed A Sakund (H)
H SAK
Sekrbed B

Utover H SAK Infosik omfattar den militéira sikerhetstjanstens handbodcker:

« H SAK Grunder - grunderna for den militéra sikerhetstjansten inklusive siker-
hetsplanering, utbildning, kontrollverksamhet och internationell verksamhet.

o H SAK Sekrbed A - grunderna vad avser klassificering av information inklusive
sekretessbedomning och inplacering av uppgifter i informationsséikerhetsklass.

« H SAK Sekrbed B - rad och riktlinjer for amnesvis klassificering av information.
o H SAK Sikprovning - grunderna vad avser sikerhetsprévning.

« H SAK Tilltride - grunderna vad avser tilltridesbegrinsning.

« HSAK Vap Am - grunderna vad avser hantering av vapen och ammunition.

o HSAK SUA - grunderna vad avser sikerhetsskyddad upphandling med siker-
hetsskyddsavtal.

« H SAK Hot - grunderna vad avser sikerhetshotande verksamhet.
« H SAK Sikund (hemlig) - grunderna vad avser siikerhetsunderrittelsetjinst.

o H TST Grunder - grunderna vad avser signalskyddstjénst.
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1 Informationssakerhet

Informationssikerhet kan sagas vara administrativa och tekniska skyddsatgirder som
anpassas efter informationstillgdngarnas betydelse. Informationssakerhet brukar van-
ligtvis avse aspekterna konfidentialitet, riktighet och tillganglighet samt sparbarhet.
Sekretess enligt OSL ér ett exempel pa forfattningskrav pa konfidentialitet.

Behov av informationssédkerhet skiftar for olika verksamheter i samhéllet och vilka
typer av informationstillgdngar som forekommer. Samhaillets informationssikerhet
som avser skyddet for hemliga uppgifter har en sirstillning med langtgaende forfatt-
ningskrav for att bl.a. férebygga att sadana uppgifter obehorigen rojs.

Aven andra typer av informationstillgdngar behéver omfattas av informationssiker-
het, utan att omfattas av ett sdkerhetsskydd. Vad informationssikerhet ar i Forsvars-
makten beskrivs i avsnitt 2.1 om Forsvarsmaktens informationssikerhetspolicy.

Bild 1:1 - Informationssikerheten dr beroende av mdnniskor, administration och teknik.

Skyddsétgarderna som ska uppna den Onskade informationssikerheten kan séllan
utforas utan att hansyn tas till tekniken som ska anvéindas eller som det finns ett bero-
ende till, administration samt de mdnniskor som hanterar informationstillgangarna
eller skyddsatgérderna (bild 1:1).

Med administration avses hér t.ex. organisation och rutiner. Ett exempel ar behorig-
hetsstyrning i ett IT-system dar behorighetsstyrningen inte enbart kan utgoras av en
teknisk funktion utan &ven kréaver rutiner for styrningen och méanniskor som t.ex.
beslutar och genomfor konfiguration av den tekniska funktionen sa att behorighets-
styrningen far avsedd effekt. Aven om en skyddsatgérd till sin karaktir dr teknisk
omfattar den saledes d&ven administrativa delar.
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Bild 1:2 visar schematiskt hur informationssakerheten kan uppnas genom olika admi-
nistrativa och tekniska skyddsatgérder. Ansvaret for ledning, genomforande och utvér-
dering av de olika skyddsatgarderna kan finnas vid flera enheter inom en myndighet
men syftar gemensamt till att uppna myndighetens mal med informationssékerheten.

Bild 1:2 - Schematisk bild av hur informationssikerheten kan uppnds. Andra skyddsdtgdirder, dn de som anges i
bilden, kan forekomma.
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2 Ledning av informationssakerhet
i Forsvarsmakten

Arbete med informationssakerhet i Forsvarsmakten styrs internt genom regler och
bestimmelser, dir de grundlaggande kraven pa administrativa och tekniska skyddsat-
girder anges i foreskrifter, instruktioner och reglementen. Skydd av Forsvarsmaktens
informationstillgangar uppnas framst av att organisationsenheterna uppfyller sadana
krav. Vissa krav pa skyddsatgéirder ar absoluta medan andra skyddsétgarder behover
anpassas mot lokala forhallanden, t.ex. genom sdkerhetsplanering dar sikerhetsana-
lys ingar.

2.1 Forsvarsmaktens informations-
sakerhetspolicy

Forsvarsmaktens informationssidkerhetspolicy som ér baserad pa de svenska standar-
derna SS-ISO/IEC 27001 och SS-ISO/IEC 27002 har beslutats av Overbefélhavaren.
Policyn aterges bade pa svenska och pé engelska i [referens 10] respektive [referens
12]. Policyn aterges i bilaga 4. Av standarderna framgar att det av en informationssa-
kerhetspolicy bl.a. bor framga:

o ledningens viljedeklaration,

« fastliggande av att sakerheten ar viktig i verksamheten och informationssiker-
hetens betydelse for verksamheten anges,

« en definition av begreppet informationssékerhet,

« motiv for varfor och vilken sikerhet som behovs i organisationen (t.ex. risker
och omvirldens krav eller férvantningar),

o Overgripande mal,

o ansvarsfordelning inom organisationen med en betoning pé det personliga
ansvaret,

» sanktioner vid asidoséttande av policyn,
o incidenthantering,

o vem som dar dokumentansvarig for policyn, hur den ska revideras och foljas
upp, och

 en plan {or policyns forverkligande.

En informationssiakerhetspolicy innehéller inte bindande rittsregler som bestim-
mer enskildas och myndigheters handlande. Stod for vilket skydd som ska finnas ska
sokas i regler och bestimmelser samt andra styrande dokument. Bilaga 1 innehaller
en forteckning over vissa forfattningar som rér informationssikerhet i Forsvarsmakten.
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Sammanstillning Sver bestimmelser och riktlinjer for sikerhetstjansten (SAMSAK)
innehéller en forteckning 6ver bl.a. dokument som forekommer inom den militdra
sdkerhetstjanstens arbetsomréde, inklusive dokument om informationssékerhet. Sam-
manstéllningen utges arligen av sakerhetskontoret vid MUST.

Det 6vergripande malet for informationssakerhet anger vad informationssékerheten
syftar till. Det 4r med tanke pa Forsvarsmaktens nuvarande uppgifter viktigt att papeka
att informationssakerheten dven maste uppratthallas utomlands, t.ex. vid internatio-
nella militdra insatser. Ett tillrackligt skydd innebar att skyddet méste avvagas mot t.ex.
lagstiftning och bedomda risker samt vad det skulle kosta att genomfora vissa atgér-
der. Saledes ska organisationsenheterna alltid stréva efter att ha ett balanserat skydd.

Skydd i och kring ett IT-system uppnas genom att bland annat folja de féreskrifter som
finns i Forsvarsmaktens foreskrifter om sakerhetsskydd och Forsvarsmaktens interna
bestaimmelser om IT-sdkerhet angéende godkdnda sidkerhetsfunktioner. For att uppna
ett tillrackligt skydd i och kring ett IT-system kravs dessutom att ytterligare skyddsat-
girder identifieras, bl.a. genom verksamhets-, regelverks- och sakerhetsanalys (kapi-
tel 14).

I informationssékerheten som ror hemliga uppgifter ingar dven att se till att tele- och
datakommunikation samt andra kommunikationsvagar haller ur sakerhetssynpunkt
en tillrdcklig hog niva.’

5 Sidan 75, Sakerhetsskydd prop. 1995/96:129.



Att konstatera om en handling innehaller nagon uppgift som omfattas av OSL, och
ddrmed inte ska ldmnas ut om allménheten begir att fa ta del av den, ar inte tillrack-
ligt for skyddet av uppgifterna i handlingen. Skyddet mot att uppgifter som omfattas av
sekretess inte ska rojas for obehoriga behover vara mer omfattande 4n att kunna ge ett
nekande svar om nagon vill ta del av uppgifterna enligt bestimmelserna i TF.

Risker identifieras genom att genomfora en sidkerhetsanalys.® Risker kan édven vara
identifierade i den militdra sédkerhetstjanstens sdkerhetshotbedéomningar. I sdkerhets-
skyddslagen och sakerhetsskyddsforordningen finns bl.a. grundliaggande foreskrifter
om hur information som ror rikets sikerhet ska skyddas. Rattsliga krav sétter de yttre
ramarna for hur informationstillgangar far hanteras i Forsvarsmakten. Forsvarsmak-
ten &r en statlig forvaltningsmyndighet och styrs i likhet med andra myndigheter av
ett system av normer som sétter granserna for verksamheten och som férdelar uppgif-
ter och ansvar inom staten (bild 2:1). Skyddsatgéirderna far siledes inte utformas sé att
dessa strider mot rittsliga krav i t.ex. TF eller arkivlagen.

I detta sammanhang bor det podngteras att organisationsenheter inom Foérsvarsmak-
ten inte ingar avtal sinsemellan. Istillet ingér de 6verenskommelser mellan varandra.
Samma forfaringssitt géller mellan myndigheter.

6 1kap. 5§ Forsvarsmaktens interna bestimmelser om sakerhetsskydd och skydd av viss materiel.
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~ Riksdag

Regerings-

Forordning Bosltit

~ Regering

Forsvarsmaktens forfattningssamling
> Overbefilhavaren
Forsvarsmaktens interna bestammelser

Sakomrades-
Direktiv och handbocker ansvarig
< (tex.C MUST)

Arbetsordning IT-sakerhetsplan

Organisations-

IT-sakerhetsinstruktion Kontinuitetsplan enivet

Bild 2:1 - Schematisk beskrivning av den hierarki av normer som reglerar Frsvarsmaktens verksamhet med
exempel pd dokument med tillhorande ansvarsfordelning.

Anledningen till att bade manuell och automatiserad behandling beskrivs &r att infor-
mationssidkerheten inte avgrinsas till att bara omfatta information pa papper eller
digital information i IT-system. I fraga om digital information i IT-system anvands
aven begreppet elektronisk handling. Med begreppet form avses t.ex. talad eller skri-
ven information, men det kan ocksa vara information (upptagningar) som enbart kan
uppfattas med tekniskt hjalpmedel, t.ex. ett IT-system, eller att informationen framgér
av ett foremal. Med begreppet miljo avses t.ex. ett elektroniskt kommunikationsnt,
men kan ocksé avse en fysisk brevlada for distribution av post.




Flertalet uppgifter som forekommer i myndighetens verksamhets totala informations-
maéngd ar uppgifter som inte omfattas av sekretess enligt OSL (bendmns Ej sekretess i
bild 2:2). En viss delméngd av de totala informationstillgdngarna omfattas dock av en
eller flera bestimmelser i OSL (bendmns Sekretess i bild 2:2). En sértyp av de uppgif-
ter som omfattas av sekretess ar uppgifter som ror rikets siakerhet (bendmns Hemliga i
bild 2:2). I Forsvarsmaktens internationella samarbeten finns uppgifter som ska skyd-
das som om uppgifterna ror rikets sakerhet (benamns Utrikesklassificerade i bild 2:2).
Uppgifter som omfattas av sekretess enligt OSL men som inte dr hemliga eller utrikes-
klassificerade forekommer ockséd i Forsvarsmakten (bendmns Sekretessklassificerade
i bild 2:2). Att informationssakerheten i Forsvarsmakten omfattar samtliga informa-
tionstillgdngar innebdr inte att skyddet ska vara lika for alla typer av informationstill-
gangar. Skyddet ska vara anpassat till informationstillgdngens betydelse.

Forsvarsmakten har en modell for informationsklassificering med avseende pa sekre-
tess.” Nagon generell modell for att klassificera informationstillgdngar med avseende
pa tillgdnglighet och riktighet saknas i Forsvarsmakten. Sidana modeller kan dock
tillimpas inom verksamheter i Férsvarsmakten.

Forsvarsmaktens
informationstillgangar

Ej
sekretess

7 Sekretess-
- kIaSSiﬁoemde

Bild 2:2 - Forsvarsmaktens informationstillgingar indelade med avseende pad sekretess.
Firgerna avser endast att forstirka skillnaderna och har ingen egen mening.

Informationssikerhetspolicyn omfattar alla informationstillgingar. Aven informa-
tionstillgdngarna i mycket sdkerhetskénslig verksamhet, t.ex. forsvarsunderrittelse-
verksamhet, omfattas av regler och bestimmelser om informationssikerhet aven om
sddan verksamhet kan vara sarskilt reglerad och fa personer har insyn i verksamheten.

7 Avsnitt 1.2 i H Sidk Sekrbed Del A.
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Forsvarsmaktens informationstillgangar ska skyddas oavsett om de omfattas av nagon
form av sekretess eller inte. Detta innebér att Forsvarsmakten har en vidare syn pé
informationssikerhet dn vad som anges i sikerhetsskyddslagstiftningen. Sakerhets-
skyddslagstiftningen tar enbart sikte pa hemliga uppgifter.

Forsta punkten (tillgdnglighet) innebér att informationen ska kunna utnyttjas i for-
vantad utstrdckning och inom 6nskad tid.

Andra punkten (riktighet) innebiér att informationens vérde (t.ex. siffror) eller inne-
bord (t.ex. ord) over tiden ska Gverensstimma med det som informationen ar avsedd
att avspegla.®

Tredje punkten (sekretess) innebér att endast de som dr behoriga ska fa ta del av infor-
mationen. Det dr inte bara hemliga uppgifter som ska skyddas, utan &ven andra upp-
gifter som omfattas av sekretess enligt OSL ska skyddas. OSL tillimplighet giller
saledes oavsett lagrum. Aven sidan information som inte omfattas av sekretess ska
skyddas. Detta innebdr att information i savél allmidnna handlingar som andra hand-
lingar ska skyddas.

Fjarde punkten (sparbarhet) innebir att det ska vara mojligt att i efterhand hérleda hur
informationen har hanterats, t.ex. vem som har ldst en viss uppgift och nér ldsningen
agde rum. Detta inskranker naturligtvis inte den grundlagsskyddade meddelarfrihe-
ten. Normalt far myndigheten inte efterforska vem som har utnyttjat sin meddelar-
frihet. Sparbarheten kan sigas omsluta de 6vriga informationssakerhetsaspekterna

(bild 2:3).

8 Definitioner pa riktighet, tillgdnglighet och sparbarhet framgér av SIS HB 550 Terminologi for
informationssikerhet, utgéva 3, 2007.
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Sekretess Riktighet
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Bild 2:3 - Forhdllandet mellan begreppen sekretess, riktighet, tillginglighet samt spdrbarhet.

Det 4ar envars ansvar att delta i sikerhetsarbetet inom sitt arbetsomrade. Med alla avses

civil och militdr personal. Med militir personal avses yrkesofficerare, reservofficerare,
anstallda gruppbefil, soldater och sjomén samt officersaspiranter, rekryter, totalfor-
svarspliktig personal, krigsfrivillig personal, hemvirnsmin, frivillig personal, tjans-
tepliktig personal och personal i Forsvarsmaktens internationella militdra insatser.’
Aven andra, t.ex. uppdragstagare, som deltar i Férsvarsmaktens verksamhet méste ges
forutsattningar att kunna skydda Forsvarsmaktens informationstillgdngar. Dessa kan
dock inte bli féremal for myndighetens arbetsrattsliga dtgarder.

9  2kap. 1-2 §§ forordningen med bestimmelser for Forsvarsmaktens personal.
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Vissa befattningar har ansvar och arbetsuppgifter for att uppratthalla informationssa-
kerheten, t.ex. chef for organisationsenhet, chef for kontingent i en internationell mili-
tér insats, produktdgare for ett IT-system, sakerhetschef, IT-sédkerhetschef och signal-
skyddschef.

Chefer pa alla nivaer ska verka for att en positiv attityd till sakerhetsarbetet finns i
verksamheten. Detta kan ske t.ex. genom att uppmuntra till utbildning och att férega
med gott exempel i forhallande till sékerhetsarbetet.

Med hénsyn till att chefen for MUST ar Forsvarsmaktens informationssakerhetschef
leds och samordnas myndighetens informationssikerhetsarbete vid MUST."’ Inom
MUST ér det sikerhetskontoret som handldgger fragor som ror informationssékerhet.

Informationssikerhetspolicyn belyser att alla maste hjalpa till vad géller sékerhetsrap-
portering for att den ska fungera pa ett effektivt satt. Forsvarsmaktens personal har en
skyldighet att rapportera sikerhetshotande verksamhet.!! Rapportering av incidenter
ar en forutsattning for att frimst kunna atgarda brister lokalt. Att rapporteringen vida-
rebefordras till central niva 4r nodvandigt for att dra lirdomar och for att forbattra
informationssakerheten. Med hansyn till omfattningen av informationstillgangar i IT-
system och att sdrbarheter kan fa omfattande konsekvenser finns det ett krav p& ome-
delbar rapportering for hiandelser som kan péverka sikerheten i och kring Forsvars-
maktens IT-system.'

Med Forsvarsmaktens regelverk avses regler (foreskrifter [FFS och FIB] och allménna
rdd [FAR]), bestimmelser (instruktioner och reglementen), handbocker och manua-
ler samt styrande dokument.

10 11 kap. 5 § Forsvarsmaktens foreskrifter med arbetsordning for Férsvarsmakten (FM ArbO).
11 4 kap. 2 § Forsvarsmaktens foreskrifter for Férsvarsmaktens personal.
12 2 kap. 1 § Forsvarsmaktens interna bestimmelser om IT-sékerhet.
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En organisationsenhet inom Férsvarsmakten far inte meddela undantag fran For-
svarsmaktens informationssidkerhetspolicy. Daremot kan en organisationsenhet ha
en lokal informationssakerhetspolicy som svarar mot enhetens lokala férhallanden,
under forutsittning att den policyn inte strider mot den myndighetsgemensamma
informationssakerhetspolicyn. Den lokala policyn bor heller inte vara en upprepning
av Forsvarsmaktens informationsséikerhetspolicy.

Lokala forhallanden kan t.ex. vara detaljerade beskrivningar av vilka utbildningar som
olika personalkategorier maste ha genomgatt med godkéant resultat for att fi hantera
olika informationstillgangar.

Atgirder frin myndighetens sida kan t.ex. vara chefssamtal eller att behorighet till viss
information tas bort.

Forsvarsmaktens informationssikerhetspolicy ér tankt att gélla 6ver lang tid. For att
policyn ska kunna hallas aktuell ska den dock granskas varje ar och vid behov revide-
ras. Inom MUST dr det sikerhetskontoret som ansvarar for granskningen.

Overbefilhavaren har genom beslutet att faststilla informationssikerhetspolicyn givit
uttryck for myndighetsledningens viljeinriktning vad giller Forsvarsmaktens infor-
mationssakerhet.



2.2 Organisation

For att sikerstilla att sidkerhetsrelaterade fragor i och kring ett IT-system beaktas,
ar det nédvindigt att det finns en fungerande organisation som kan ta hand om de
sidkerhetsrelaterade fragor som kan uppkomma. Detta giller fran det att beslut tas om
utveckling av ett IT-system till dess att det driftsitts eller avvecklas, d.v.s. under IT-sys-
temets livscykel. Erfarenheter har visat att i de fall da IT-sdkerhet inte beaktas tidigt,
foreligger stora risker for kostnadsokning och férsening.

I Forsvarsmaktens organisation dr IT-sdkerhetsarbetet normalt uppdelat pa foljande
aktorer:

« Central niva - Produktigare (PA) och produktansvarig samt sikerhetskontoret
vid MUST.

o Lokal niva - Systemigare (SA), IT-sikerhetschef, bitridande IT-sékerhetschef
och i forekommande fall garnisonschef.

o Driftorganisation - Driftédgare (DA) och driftansvarig (DA).

Bild 2:4 - Négra av alla de aktérer som forekommer i Forsvarsmaktens
IT-siikerhetsarbete.

I arbete med informationssékerhet, inklusive IT-sdkerhet, forekommer naturligt sam-
arbete med andra delar av den militira sakerhetstjansten, t.ex. signalskyddstjansten.
For att uppna en god sikerhet i och kring ett IT-system dr det av stor vikt att de berérda
aktorerna (bild 2:4) &r medvetna om sina roller, avgrdnsningarna fér den egna rollen
och de andra rollerna samt beréringspunkterna dem emellan.
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2.2.1 Chefen for MUST

Chefen f6r militdra underrdttelse- och sékerhetstjdnsten dr Forsvarsmaktens
scikerhetsskyddschef och utévar kontroll dver séikerhetsskyddet i enlighet med
6 § sdkerhetsskyddsforordningen (1996:633) samt dir tillika Férsvarsmaktens
informationssdkerhetschef.

Chefen f6r militdra underrdittelse- och sikerhetstjéinsten ska leda och sam-
ordna totalférsvarets signalskyddstjéinst, inklusive arbetet med sdkra krypto-
logiska funktioner som dr avsedda att skydda skyddsvdird information, och
foresla foreskrifter som ska beslutas av éverbefdlhavaren i frdgor om signal-
skyddstjcdinsten inom totalforsvaret i enlighet med vad som f6reskrivs i 33 § for-
ordningen (2007:1266) med instruktion for Férsvarsmakten, samt forhandla
internationella signalskyddsoverenskommelser.

I uppgiften ingdr att stodja produktionschefen vid anskaffning av sdkra kryp-
tografiska funktioner samt med yttrande avseende IT-scikerhet.

11 kap. 5 § Forsvarsmaktens foreskrifter med arbetsordning
for Forsvarsmakten (FM ArbO)

Av 6 § sdkerhetsskyddsférordningen framgar att det vid en myndighet ska, om det
inte dr uppenbart obehovligt, finnas en sakerhetsskyddschef som utévar kontroll 6ver
sdkerhetsskyddet. Chefen for MUST dr Forsvarsmaktens siakerhetsskyddschef.

Chefen for MUST ska planera, leda, genomfora och folja upp militdr sékerhetstjanst.”
Chefen for MUST ska leda och samordna utvecklingen av militar sakerhetstjanst inom
Forsvarsmakten inom ramen for Férsvarsmaktens utvecklingsplan och 6verbefilhava-
rens inriktningsbeslut." Detta innebér att chefen utfirdar instruktioner, direktiv och
handbocker inom den militdra sdkerhetstjdnstens omrade.

Chefen for MUST é&r dven Forsvarsmaktens informationssidkerhetschef. P4 samma sitt
som det inte finns mer &n en sikerhetsskyddschef i myndigheten finns det inget behov
av att organisationsenheterna utser informationssikerhetschefer. Forsvarsmaktens
chefer och medarbetare ska i stéllet gemensamt bidra till ett funktionellt och forutse-
ende informationssiakerhetsarbete. Pa lokal nivé representeras den militdra sakerhets-
tjansten av sakerhetschefer, IT-sdkerhetschefer samt signalskyddschefer.

Vad giller signalskyddstjdnsten hanvisas till H TST Grunder.

13 11 kap. 1 § Forsvarsmaktens foreskrifter med arbetsordning for Forsvarsmakten (FM ArbO)
14 11 kap. 6 § Forsvarsmaktens foreskrifter med arbetsordning for Forsvarsmakten (FM ArbO).
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Chefen for militéra underrdttelse- och sikerhetstjcinsten i Hogkvarteret ska
leda sadan kontrollverksamhet som rér séikerheten i och kring IT-system som
inte dr avsedda fér behandling av hemliga uppagifter. Militdra underrdittelse-
och sdkerhetstjciinsten samt operativa enheten i Hogkvarteret far genomféra
kontroller av scikerheten i och kring sddana IT-system vid organisationsenhe-
terna.

13 kap. 2 § Forsvarsmaktens interna bestimmelser om IT-sikerhet

Foreskriften innebér bl.a. att chefen fér MUST kan fatta beslut om hur sadan kontroll-
verksamhet ska genomforas. Med i och kring forstés att det inte enbart dr IT-syste-
met som ska kontrolleras utan dven sadana forhallanden kring IT-systemet som kan
péaverka dess sikerhet. Som exempel kan ndmnas tilltrddesskydd som skalskydd och
inpasseringskontroll for lokaler och andra utrymmen for IT-system.

2.2.2  Produktigare

Till produktdgare far utses den chef som har ansvaret fér den verksamhet som
ett IT-system huvudsakligen skall stodja. CIO, eller den han eller hon bestdm-
mer, utser produktdgare. Ett beslut att utse nagon till produktdgare skall doku-
menteras.

4 § Forsvarsmaktens interna bestammelser om IT-verksamhet

| dessa bestémmelser avses med produktdgare: den som dr utsedd att vara
produktdgare enligt 4 § Férsvarsmaktens interna bestdmmelser (FIB 2007:5)
om IT-verksamhet.

1 kap. 6 § 13 Forsvarsmaktens interna bestimmelser om IT-siakerhet

En produktdgare i Forsvarsmakten har pa flera sdtt en central roll i friga om
IT-sékerhet:

o En produktédgare ska i Forsvarsmakten leda, samordna och avdela resurser for
IT-verksamheten under ett IT-systems livscykel.'®

o Produktégaren, eller den han eller hon bestimmer, ska besluta vem som ar
behorig att hantera kallkoder.'s

15 7§ Forsvarsmaktens interna bestimmelser om IT-verksamhet.
16 10 § Forsvarsmaktens interna bestimmelser om IT-verksamhet
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Produktégaren ska tillsammans med driftagaren se till att det finns aktuella
ritningar som beskriver de IT-system och elektroniska kommunikationsnét
som var och en svarar for (avsnitt 17.3)."”

En produktdgare dr den som beslutar om ett IT-system, som &r anslutet till ett
elektroniskt kommunikationsnit som har tillhandahallits av Forsvarsmakten,
ska fa anslutas till ett elektroniskt kommunikationsnat som inte har tillhandahal-
lits av Forsvarsmakten (avsnitt 17.2).'8

En produktigare ska se till att sikerhetslogg i ett IT-system kan analyseras och
att loggen har erforderlig detaljeringsgrad (avsnitt 18.4.3)."

En produktdgare ska besluta om central ackreditering av ett IT-system (avsnitt
19.3). Innan ett sddant beslut fattas ska produktigaren se till att sdkerheten i och
kring I'T-systemet har granskats och se till att det sarskilt beaktas hur IT-systemet
ar avsett att samverka med andra IT-system (avsnitt 19.1).2°

En produktigare ska se till att en systeméagare forses med erforderligt underlag
och erforderliga resurser sa att systeméagaren kan fatta beslut om lokal ackredite-
ring (avsnitt 19.4).*!

En produktigare bor ta fram grunden for den 6verenskommelse som ska gilla
mellan systemégaren och driftigaren for ett IT-system. En sadan 6verenskom-
melse kallas normalt SLA (engelska: Service Level Agreement). Overenskommel-
sen bor innehalla riktlinjer for hur en god IT-sdkerhet kan uppnas. Exempelvis
bor gransdragningar avseende ansvar och uppgifter finnas i 6verenskommelsen,
t.ex. hur IT-sdkerhetskontroller far genomféras, fran ett verksamhets- och drifts-
perspektiv. Overenskommelsen bor dven omfatta riktlinjer for hur aktérerna bor
stodja varandra i IT-sdkerhetsfragor for att om moéjligt merutnyttja kompetens
och resurser (utan att gora avkall pa respektive rolls integritet). Sddana aktorer
kan t.ex. vara en organisationsenhets IT-sdkerhetschef, féretradare for driftigaren
samt garnisonschef.

Endast en chef som har ansvaret for den verksamhet som ett IT-system huvudsakligen
ska stodja kan av CIO utses till produktigare.” Manga IT-system i Forsvarsmakten
levereras som en gemensam IT-tjénst. For sdédana IT-system ar det naturligt att CIO
ar produktédgare. I Forsvarsmakten finns dven IT-system som endast stoder avgran-
sade verksamheter. Rollen produktégare dr inte genom nagon forfattning begransad
till centrala verksamhetsutovare Till produktidgare utses normalt centrala verksam-
hetsutévare. Normalfallet 4r att produktéigare finns vid Hogkvarteret.

17
18
19
20
21
22

12 § Forsvarsmaktens interna bestimmelser om IT-verksamhet.

5 kap. 1 § Forsvarsmaktens interna bestimmelser om IT-sdkerhet.
8 kap. 3 § Forsvarsmaktens interna bestimmelser om IT-sikerhet.
12 kap. 3 § Forsvarsmaktens interna bestimmelser om IT-sikerhet.
12 kap. 5 § Forsvarsmaktens interna bestimmelser om IT-sikerhet.
4 § Forsvarsmaktens interna bestimmelser om I'T-verksamhet.
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For materiel finns rollen dgarféretrddare. Produktionschefen ar dgarforetrddare for
Forsvarsmaktens materiel.”® Chef som har ansvaret fér den verksamhet som ett IT-sys-
tem huvudsakligen ska stodja kan vara ndgon annan 4n produktionschefen. Fér mate-
riel, som dr eller som innehaller IT-system, kan dérfor rollerna produktdgare och dgar-
foretradare innehas av olika chefer.

2.2.3  Chef for organisationsenhet

Organisationsenheterna utgors av Hogkvarteret samt av férband, skolor och centrum,
vilka dr angivna som organisationsenheter i forordningen med instruktion for For-
svarsmakten.?* Krigsférband och hemvirnsférband ingar i organisationsenheterna.

En chef for en organisationsenhet ansvarar fran ett sdkerhetsperspektiv for bl.a.
foljande.

o Att den som genomfor utbildning i sikerhetstjanst har tillrdcklig kunskap och
erfarenhet.”

o Setill att den som far ta del av hemliga uppgifter har upplysts om rickvidden och
inneborden av sekretessen och att ett sekretessbevis upprittas. Far delegeras.?

o Far lamna medgivande till kopiering eller utdrag ur en handling som ér placerad
i informationssékerhetsklass HEMLIG/TOP SECRET. Far delegeras.”

o Se till att en foretrddare for en utlindsk myndighet eller en mellanfolklig orga-
nisation uppvisar ett intyg om sakerhetsklarering innan foretradaren tar del av
hemliga eller utrikesklassificerade uppgifter. Far delegeras.”

+ Skaldmna ett godkdnnande om vilka lokaler och omrdden som dr godkénda ur
sdkerhetssynpunkt (skydd mot avlyssning) fér muntlig delgivning av hemliga
och utrikesklassificerade uppgifter som dr placerade i informationssékerhetsklass
HEMLIG/CONFIDENTIAL eller hogre. Far delegeras.”

o Besluta var och hur hemliga och utrikesklassificerade handlingar ska forvaras.®

o Far besluta om samforvaring och gemensam anviandning av hemliga och utrikes-
klassificerade handlingar. Far delegeras.’!

23 9Kkap. 3 § andra stycket i Forsvarsmaktens foreskrifter med arbetsordning for Forsvarsmakten (FM ArbO).

24 2 Kkap. 4 § andra stycket och bilaga 2 i Férsvarsmaktens foreskrifter med arbetsordning for Forsvarsmakten
(FM ArbO).

25 Avsnitt 3.2 i Instruktion avseende kunskapskrav sikerhetstjinst [referens 41].

26 2kap. 2 § Forsvarsmaktens interna bestimmelser om sikerhetsskydd och skydd av viss materiel.

27 2kap. 9 § Forsvarsmaktens foreskrifter om sakerhetsskydd.

28 2kap. 2 a § Forsvarsmaktens interna bestimmelser om sakerhetsskydd och skydd av viss materiel.

29 2kap. 3 § Forsvarsmaktens interna bestimmelser om sikerhetsskydd och skydd av viss materiel.

30 2kap. 5§ Forsvarsmaktens interna bestiammelser om sikerhetsskydd och skydd av viss materiel.

31 2kap. 7-8 §§ Forsvarsmaktens interna bestimmelser om sikerhetsskydd och skydd av viss materiel.
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Far besluta om medférande av en hemlig eller utrikesklassificerad handling som
har placerats i informationssékerhetsklass HEMLIG/CONFIDENTIAL eller
hogre. Far delegeras.”

Faststilla riktlinjer for IT-sdkerheten inom organisationsenheten (skriftlig IT-
sakerhetsplan).*

Fatta beslut om att IT-system, som inte dr avsedda for att anvandas for 6verféring
av uppgifter via ett elektroniskt kommunikationsnit som har tillhandahallits av
Forsvarsmakten, far anvindas for overforing av uppgifter till ett annat tillgdngligt
elektroniskt kommunikationsnit.*

Se till att anvdndare har genomgitt erforderlig utbildning i IT-sédkerhet med god-
ként resultat och kan hantera IT-systemet pé ett sikert sétt, innan de tilldelas
behorighet att utnyttja det.”

Ska besluta vem som &r behorig att anvanda eller ta del av uppgifter i ett IT-sys-
tem. Far delegeras.*

Se till att anvdndare av ett IT-system informeras om att sdkerhetsloggning sker.”

Ska genomfora kontroller av sikerheten i och kring sadana IT-system inom enhe-
ten som inte dr avsedda for behandling av hemliga eller utrikesklassificerade upp-
gifter.’®

Ska vara systemigare for ett IT-system i det fall han eller hon ansvarar for en del
av IT-systemet som ska anvéindas i den egna verksamheten (avsnitt 2.2.4).%*

En krigsforbandschef eller en hemvarnschef har inte ritt att fatta de beslut som beskri-
vits ovan om inte beslutsratten har delegerats. En forutsittning for sadana fall dr att
beslutsratten far delegeras.

Det dr naturligt att organisationsenhetens sikerhetschef och IT-sdkerhetschef lamnar
stod till en chef for en organisationsenhet. Det dr lampligt att arbetsuppgifter som ror
sakerhetsomradet delegeras till sakerhetschef och IT-sakerhetschef.
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2 kap. 10 § Forsvarsmaktens interna bestimmelser om sakerhetsskydd och skydd av viss materiel.
1 kap. 10 § Forsvarsmaktens interna bestimmelser om IT-sikerhet.

5 kap. 1 § Forsvarsmaktens interna bestimmelser om IT-sikerhet.

6 kap. 1 § Forsvarsmaktens interna bestimmelser om IT-sikerhet.

7 kap. 1 § Forsvarsmaktens interna bestimmelser om IT-sikerhet.

8 kap. 5 § Forsvarsmaktens interna bestimmelser om IT-sikerhet.

13 kap. 3 § Forsvarsmaktens interna bestimmelser om IT-sdkerhet.

1 kap. 6 § 14 Forsvarsmaktens interna bestimmelser om IT-sakerhet.
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2.2.4  Systemagare

I dessa bestémmelser avses med systemdigare: den chef fér en organisations-
enhet som ansvarar for den del av ett IT-system som ska anvdindas i den egna
verksamheten.

1 kap. 6 § 14 Forsvarsmaktens interna bestimmelser om IT-siakerhet

Endast en chef for en organisationsenhet kan vara systeméagare. For ett IT-system som
anvinds av flera systemégare ansvarar respektive systemégare for den del av IT-syste-
met som enbart dr till for systeméagarens verksamhet.

IT-verksamheten i Forsvarsmakten har effektiviserats bla. genom konsolidering
av programvaror och hardvara. IT-system ér i stor utstrickning centraliserade och
anvinds av personal vid samtliga organisationsenheter. Denna utveckling har med-
fort ett behov av dndrad syn pa rollen som systemagare. I de fall en chef for en orga-
nisationsenhet inte ansvarar for den delen av ett IT-system som ska anvdndas i orga-
nisationsenhetens verksamhet &r rollen systemédgare inte tillimplig for det aktuella
IT-systemet (exempel 2:1). Nadr det inte finns hardvara lokalt, t.ex. lokala klienter, och
IT-systemet anvands pa en lokalt ackrediterad plattform, t.ex. FM AP, ér rollen syste-
mégare inte relevant. Sa lainge som det lokalt finns hardvara som ingar i IT-systemet ar
rollen systemigare relevant. Det bor av auktorisationsbeslut for ett IT-system framgé
nér rollen systemégare inte dr relevant for IT-systemet.

Exempel 2:1

Vid 1 19 finns, liksom vid 6vriga organisationsenheter, IT-systemet Charon
som ger tillgang till Internet. Charon ar en IT-tjanst som levereras centralt
till anvandare i Forsvarsmakten. ClO ar produktédgare till Charon. Chefen
for 1 19 ansvarar inte for de delar av Charon som ska anvandas i organisa-
tionsenhetens verksamhet. Chefen for | 19 ar sdledes inte systemadgare till
Charon.

En systemégare ska for ett IT-system som ska anvéindas i den egna verksamheten
besluta om lokal ackreditering (avsnitt 19.4) om systemédgaren ansvarar for IT-syste-
met i den egna verksamheten.”’ En systemégare ska ha inhamtat samrad fran garni-
sonschefen innan han eller hon beslutar om lokal ackreditering av ett IT-system som
ska anvindas gemensamt inom garnisonen.*!

40 12 kap. 5§ forsta stycket Forsvarsmaktens interna bestimmelser om IT-sakerhet.
41 12 kap. 5 § tredje stycket Forsvarsmaktens interna bestimmelser om IT-sidkerhet.
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Systemigaren, eller den han eller hon bestimmer, ska se till att sikerhetsloggar analy-
seras (avsnitt 18.4.3). I det fall rollen systemégare inte ska finnas for ett IT-system ar
det produktdgaren som bor ta over systemégarens uppgifter, t.ex. att se till att sdker-
hetsloggar analyseras.

2.2.5 Siakerhetschef

Vid varje organisationsenhet ska det finnas en sékerhetschef.

Uppgifter som anges i sdkerhetsskyddsférordningen och i Férsvarsmaktens
foreskrifter (FFS 2003:7) om sckerhetsskydd och som fdr anses ankomma
pd sdkerhetsskyddschefen ankommer, savitt avser scikerhetsskyddet vid en
organisationsenhet, pa sikerhetschefen vid organisationsenheten.

1 kap. 4 § andra och tredje styckena Forsvarsmaktens interna
bestimmelser om sékerhetsskydd och skydd av viss materiel

Nagra uppgifter om informationssidkerhet som direkt kan anses ankomma pé saker-
hetschefen vid en organisationsenhet forekommer inte i sakerhetsskyddsférordningen
eller Forsvarsmaktens foreskrifter om sikerhetsskydd. I H SAK Grunder beskrivs
dédremot vilket ansvar som sakerhetschefen har med st6d av den lokala sékerhetsorga-
nisationen och vilken utbildning som en sikerhetschef ska ha gatt.

2.2.6 IT-siakerhetschef

Vid varje organisationsenhet ska det finnas en IT-séikerhetschef som leder och
samordnar IT-sdikerhetsarbetet direkt under scikerhetschefen.

1 kap. 11 § forsta stycket Forsvarsmaktens interna bestimmelser
om [T-sékerhet

Foreskriften lagger inget hinder for att en IT-sdkerhetschef kan ha andra arbetsupp-
gifter inom en organisationsenhet. Erfarenheter visar dock att IT-sdkerheten kan
bli lidande om IT-sdkerhetschefen dven har andra arbetsuppgifter. Dérfor bor IT-
sdkerhetschefen inte ha andra arbetsuppgifter én de som tillkommer denne som IT-
sakerhetschef. En IT-sakerhetschef bor saledes inte vara IT-chef. Detta for att und-
vika intressekonflikter som kan uppsta om IT-sakerhetschefen granskar de beslut och
atgdrder som han eller hon har fattat i rollen som IT-chef.

42 8Xkap. 4 § Forsvarsmaktens interna bestimmelser om IT-sdkerhet.
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Med hiénsyn till de alltmer komplicerade fragor som ror IT-sdkerhet dr det befogat
att varje organisationsenhet ska ha en IT-sdkerhetschef. IT-sdakerhetschefen ar under-
stilld organisationsenhetens sikerhetschef. Anledningen ar bla. att sdkerhetschefen
ar direkt understélld chefen for organisationsenheten savitt avser sikerhetsirenden.

Inom ramen for IT-sdkerhetschefens ledning och samordning av IT-sdkerhetsarbe-
tet vid organisationsenheten kan foljande uppgifter ankomma pa IT-sikerhetschefen.

o Leda framtagning av riktlinjer for IT-sékerhet (IT-sakerhetsplan).
o Vararadgivare i IT-sdkerhetsfragor inom sékerhetsskyddsomradet.
o Vara rédgivare i IT-sdkerhetsfragor utom sikerhetsskyddsomrédet.

o Samordna IT-sakerhetsarbetet; vid behov i samverkan med IT-chefen och
driftdgaren.

o Stodja genomforandet av analyser som t.ex. sdkerhetsanalyser.

o Kontrollera att férfattningar som ror IT-sékerhet samt att IT-sakerhetsplan och
eventuella 6vriga riktlinjer for IT-sakerheten foljs.

o Leda kontroller av sidkerhetsloggar; i forekommande fall bor det ske i samverkan
med driftdgaren.

+ Leda utbildning av IT-sdkerhet samt ansvara for formedling av information om
IT-sékerhet.

o Lamna stod vid anskaftning av IT-system, for att se till att kraven avseende
sakerhetsskydd samt dvrig sikerhet tillgodoses.

o Lamna stod vid framtagning av planer som ror vilka atgirder som ska vidtas vid
avbrott eller storningar i ett IT-systems funktion (kontinuitetsplanering).

o Leda, genomféra och protokollfora interna kontroller vad avser IT-sdkerhet; i
forekommande fall bor det ske i samforstand med driftdgaren.

o Vara ett stod for systeméagaren infor dennes bestéllning av IT-sdakerhetsfunktiona-
litet fran driftansvarig inom ramen fér SLA.

o Samverka med driftdgaren i drenden som ror hantering av IT-sdkerhetsrelaterade
incidenter.

Det bor dven ankomma pé IT-sikerhetschefen att ge sakerhetsmannen den utbildning
som krévs for att sdkerhetsmannen ska kunna fullgéra sina uppgifter. Vidare 4r det
lampligt att IT-sakerhetschefen gar de utbildningar som i 6vrigt ges inom sakerhets-
omrédet vid organisationsenheten. Med hénsyn till den stdndiga férandring som sker
inom IT-sdkerhetsomréidet dr det ocksé viktigt att en IT-sdkerhetschef kontinuerligt
ges mojlighet till erforderlig kompetensutveckling.
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En befattning som IT-scikerhetschef fdr inte tillsdttas utan att vederbérande
har genomgatt erforderlig utbildning i IT-scikerhet med godkdint resultat eller
férvdrvat motsvarande kunskap pd annat sditt.

6 kap. 2 § Forsvarsmaktens interna bestammelser om IT-sakerhet

En IT-sdkerhetschefs uppgifter och IT-sakerhetens betydelse f6r informationssiker-
heten motiverar kravet pd utbildning. Den utbildning som ges inom Férsvarsmakten
ar Forsvarsmaktens IT-sakerhetschefsutbildning som genomfors av Forsvarsmaktens
underrattelse- och sidkerhetscentrum (FMUndSakC).

Utbildningen bor ge kunskaper for att kunna arbeta som IT-sidkerhetschef inom en
organisationsenhet och oberoende av om befattningen é4r placerad inom eller utom
landet. Utbildningen maste kunna skapa forutsittningar for den tilltdnkte IT-saker-
hetschefen att kunna leda, planera, utbilda inom och kontrollera IT-sikerheten inom
egen organisationsenhet. Vidare bor den tilltdnkte IT-sdkerhetschefen efter utbild-
ningen ha goda kunskaper i det regelverk som styr Forsvarsmaktens IT-sdakerhet. IT-
sdkerhetschefen bor ocksa ha sddana tekniska kunskaper sa att han eller hon kan till-
godogora sig informationsteknikens mojligheter och begransningar.

Med hiénsyn till de uppgifter som ankommer pé en bitrddande IT-sdkerhetschef och
en IT-sdkerhetsansvarig ar det lampligt att dven de genomgar samma utbildning som
en IT-sakerhetschef.

Foreskriften medger dven att adekvat IT-sdkerhetskunskap kan ha inhdmtats pa annat
sdtt an genom utbildning. Sadan kunskap kan ha forvirvats t.ex. genom lang tjanstgo-
ringstid som IT-sdkerhetschef eller motsvarande.

Enbart kommersiella personcertifieringar® ar inte tillrackligt for att uppfylla fore-
skriften da de bl.a. inte tar upp det regelverk som styr Forsvarsmaktens IT-sdkerhet.
Personcertifieringar och kurser i IT-sikerhet vid t.ex. Totalférsvarets forsknings-
institut och Forsvarshogskolan kan ddremot tillféra kunskap som stirker Forsvars-
maktens IT-sdkerhetsarbete, sdrskilt med tanke pa den snabba utvecklingen inom
omrédet.

43 T.ex. Information Security Management Professional (ISMP), Certified Information Systems Security
Professional (CISSP) eller Certified Information Security Manager (CISM).
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2.2.7 Bitradande IT-sakerhetschef

Om ndgon del av en organisationsenhet dr beldigen pd en annan plats dn den
ddr enheten huvudsakligen dr lokaliserad ska chefen f6r organisationsenheten
Overvidga om det pd den platsen behévs en bitrddande IT-scikerhetschef.

1 kap. 11 § andra stycket Forsvarsmaktens interna bestimmelser om
IT-sékerhet

Med hinsyn till att det idag finns organisationsenheter som &r beldgna pa annan
plats dn den dir enheten huvudsakligen dr beldgen ska chefen for organisations-
enheten Overvdga om det pd den platsen behovs en bitradande IT-sékerhetschef
(exempel 2:2).

Exempel 2:2

| Blekinge flygflottilj (F 17) ingar specialflygenheten fpl 100/102 (Malmen),
vilken ar belagen i Linkdping. Foreskriften innebar att chefen for F 17 ska
overvdaga om det behdvs en bitradande IT-sdakerhetschef vid Malmen i
Linkoping.

De uppgifter som ankommer pa en IT-sékerhetschef bor dven ankomma pa den bitré-
dande IT-sakerhetschefen, sdledes maste en bitradande IT-sakerhetschef ha samma
utbildning som en IT-sdkerhetschef. Vidare bor den bitradande IT-sékerhetschefen
samverka med IT-sakerhetschefen.

2.2.8  IT-sdkerhetsansvarig

Vid utveckling och anskaffning av ett IT-system ska det, om det inte dr up-
penbart obehévligt, finnas en IT-séikerhetsansvarig som leder och samordnar

IT-scikerhetsarbetet.

1 kap. 11 § tredje stycket Forsvarsmaktens interna bestimmelser om
IT-sékerhet

For att sakerstdlla att IT-sédkerheten beaktas fran det att beslut tas om att utveckla ett
IT-system till dess att det tas i drift, dr det i regel nddvéndigt att en IT-sdkerhetsansva-
rig utses inom t.ex. det projekt som leder framtagningen av IT-systemet. Erfarenheter
har visat att det i de fall d& IT-sakerheten inte beaktas tidigt, finns stora risker for kost-
nadsokning och forsening.
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Utvecklingens eller anskaffningens omfattning far avgéra om det ska finnas en IT-
sdkerhetsansvarig. En IT-sédkerhetsansvarig far vara en annan person dn IT-sdkerhets-
chefen.

De uppgifter som kan ankomma pé en IT-sakerhetsansvarig i fragor som ror utveck-
ling eller anskaftning av ett IT-system kan f6ljande ndmnas.

o Leda framtagning av riktlinjer for IT-sékerhet.

 Vararadgivare i IT-sdkerhetsfragor.

e Samordna IT-sakerhetsarbetet och vid behov i samverkan med IT-chef och
driftagaren.

o Stodja genomforandet av analyser som t.ex. sdkerhetsanalyser.

o Stddja produktansvarig i framtagning av auktorisationsunderlag och
ackrediteringsunderlag avseende IT-sékerhetsfragor.

o Kontrollera att forfattningar som ror IT-sdkerhet och att riktlinjer for
IT-sakerheten f6ljs.

o Leda kontroller av sikerhetsloggar; i forekommande fall bor det ske i samverkan
med driftdgaren.

o Leda utbildning av IT-sidkerhet samt ansvara for férmedling av information om
IT-sékerhet.

o Lamna stod vid anskaffning av IT-system, sa att kraven avseende sikerhetsskydd
samt ovrig sdkerhet tillgodoses.

o Leda, genomfora och protokollféra interna kontroller vad avser IT-sdkerhet.

o Stodja vid framtagning av planer som ror vilka atgérder som ska vidtas vid
avbrott eller storningar i ett IT-systems funktion (kontinuitetsplanering).

Om den IT-sdkerhetsansvarige ar en annan person an IT-sdkerhetschefen, bor sam-
verkan ske med honom eller henne.

En IT-sdkerhetsansvarigs utbildning vara samma som utbildningen for en IT-sdker-
hetschef. En IT-sdkerhetsansvarig kan dock behova specifika kunskaper om utveck-
ling och anskaffning av IT-system, t.ex. sikerhet i IT-arkitektur, siker kodning och
testmetoder. En bra bakgrund for en IT-sdkerhetsansvarig dr att tidigare ha arbetat i
befattning som IT-sakerhetschef.

2.2.9 Siakerhetsman

En sdkerhetsman kan bl.a. ha till uppgift att stodja uppratthallandet av IT-sédkerhe-
ten inom egen enhet. Syftet med en sadan sdkerhetsman &r att denne kan verifiera att
regelverk och planer f6ljs. En sikerhetsman bor dven vara ett nira stod till verksam-
hetsansvariga chefer inom IT-sikerhetsomradet. Till skillnad fran en IT-sékerhetschef
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har en sédkerhetsman dven andra uppgifter vid sidan av att han eller hon &r sikerhets-
man.

Utover de uppgifter som framgar av H SAK Grunder kan uppgifter pd en sikerhets-
man i fraga om IT-sdkerhet vara foljande.

o Under IT-sdkerhetschefen ansvara for det dagliga IT-sékerhetsarbetet, t.ex. daglig
kontroll av sdkerhetsloggar.

o Medverka vid genomférandet av IT-sékerhetsanalyser.
o GeradilT-sdkerhetsfragor.
o Stodja verksamheten vid framtagning av underlag for ackreditering av IT-system.

o Stodja verksamheten vid framtagning av planer for vilka dtgarder som ska vidtas
vid avbrott eller storningar (kontinuitetsplanering).

o Medverka vid anskaffning av IT-system, for att se till att krav pa sikerhet
tillgodoses.

2.2.10 Garnisonschef

Rollen garnisonschef férekommer inte lingre i FM ArbO. Det édr produktionschefen
som ska leda och samordna verksamheten mellan organisationsenheter (garnisons-
samordning) inom samma kommun eller liknande samordning mellan organisations-
enheter i olika kommuner.* Med garnisonssamordning avses bl.a. sakerhetstjanst.*
Nir garnisonschef forekommer i Férsvarsmaktens interna bestimmelser om IT-saker-
het far bestimmelserna tolkas utifran garnisonssamordningen.

Varje garnisonschef eller den han bestémmer ska genomféra och dokumen-
tera hot-, risk- och sdrbarhetsanalyser i fraga om ett IT-system som ska an-
vindas gemensamt inom garnisonen och utifran analyserna vidta ldmpliga
skyddsdtgdrder.

4 kap. 2 § Forsvarsmaktens interna bestimmelser om [T-sékerhet

Foreskriften giller bade IT-system som &r avsedda f6r behandling av hemliga uppgif-
ter och 6vriga IT-system. Stod for hur analysarbetet kan genomf6ras framgar av avsnitt
14.4. Analysarbetet ska dokumenteras i en sidkerhetsmalséttning.*

44 9 kap. 6 § Forsvarsmaktens foreskrifter med arbetsordning fér Forsvarsmakten (FM ArbO).
45 Bilaga 2 till Forsvarsmaktens foreskrifter med arbetsordning for Forsvarsmakten (FM ArbO).
46 4 Xkap. 3 § Forsvarsmaktens interna bestimmelser om IT-sékerhet.
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Innan en systemdgare beslutar om lokal ackreditering av ett IT-system som ska
anvéndas gemensamt inom en garnison, ska han ha inhdmtat samrad frdan
garnisonschefen.

12 kap. 5 § tredje stycket Forsvarsmaktens interna bestimmelser om
IT-sékerhet

P& orter med fler 4n en organisationsenhet lyder en chef f6r en organisationsenhet
under garnisonschefen avseende bl.a. sikerhetstjanst.* Med hansyn till detta lydnads-
forhéllande ska en systemégare innan han eller hon fér fatta beslut om lokal ackredi-
tering for ett IT-system som ska anvidndas gemensamt inom en garnison, ha inhdmtat
samrad fran garnisonschefen. Om garnisonschefen inte samréader far inte systemaga-
ren fatta beslut om lokal ackreditering.

En garnisonschef farinom ramen fér sitt samordningsansvar genomféra
kontroller av séikerheten i och kring IT-system som inte dr avsedda for
behandling av hemliga uppgifter.

13 kap. 3 § andra stycket Forsvarsmaktens interna bestimmelser om
[T-sdkerhet

Med hemliga uppgifter avses dven utrikesklassificerade uppgifter. Det dr lampligt att
genomfora en sadan kontroll som framgar av foreskriften en gang varje ar. Vidare bor
garnisonschefen inom ramen for sitt samordningsansvar dven fa genomféra kontrol-
ler av sidkerheten i och kring IT-system som ar avsedda foér behandling av hemliga
eller utrikesklassificerade uppgifter. Garnisonschefen bor dven utse en av de lokala
IT-sakerhetscheferna for att samordna garnisonens IT-sakerhetsverksamhet avseende
kontroller.

2.2.11 Driftagare

| dessa bestémmelser avses med driftagare: den chef fér en organisationsen-
het som ansvarar fér driften av IT-system.

2 § 5 Forsvarsmaktens interna bestimmelser om IT-verksamhet

IT-sakerhetskontroller som genomférs inom ramen for driftagarens ansvar (6verens-
kommet i SLA) bor samordnas med ber6rd organisationsenhets IT-sakerhetschef. IT-
sakerhetskontroller av garnisonsgemensamma system samordnas genom garnisson-

47 18 kap. 5 § Forsvarsmaktens foreskrifter med arbetsordning fér Férsvarsmakten (FM ArbO).
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samordning.*® Vidare bor driftagaren leda kontroller av IT-systemens driftjournaler.
En driftagare har dven en roll i arbetet med utarbeta, vidmakthélla, testa och genom-
fora en kontinuitetsplan for ett IT-system (avsnitt 14.6).

2.3 Forsvarsmaktens IT-styrmodell

I Forsvarsmakten finns en IT-styrmodell som reglerar hur IS/IT och informations-
infrastruktur ska styras [referens 37]. IT-styrmodellen beskriver Gvergripande vilka
roller som fattar vilka typer av beslut, bestiller, levererar och foljer upp leveranser av
de IT-tjanster som ger verksamheten i Forsvarsmakten det IT-stod som efterfragas.
Nedan beskrivs rollerna i IT-styrmodellen.

Bestallare Centrala verksamhetsutovare och sakomradesansvariga som
staller verksamhetskrav pa en [T-tjanst, beslutar om, bestaller
och ansvarar for att denna finansieras. En bestéllare dr ansvarig
for verksamhet eller sakomrade enligt Forsvarsmaktens arbets-
ordning och ansvarar for att den nytta verksamheten far av IT-
tjdnsten uppvager kostnaderna.

Eftersom bestéllaren ansvarar for verksamheten ska bestallaren
ocksa ta ett centralt ansvar for sékerheten och risker som &r for-
knippad med IT-tjansten.

|IT-samordnare Stodjer bestallaren med att omsatta verksamhetens behov till
bestallningsbara krav pa IT-tjanster, omsatta regler, riktlinjer
och férandringar for sakomrade IS/IT till tilldmpbara handlings-
regler for den egna verksamheten samt budgetera, f6lja upp
kostnaderna och genomféra kostnads- och nyttoanalys.

Koordinerare Sammanstaller och koordinerar kravstallningen pa IT-tjanster.
Koordineraren ansvarar ocksa for att inrikta, bestalla, kontrol-
lera och félja upp produktionen av IT-tjdnster. Koordinatorn ar
leveransansvarig mot bestallaren. Finns pa strategisk (CIO) och
operativ niva (produktionsledningen i Hogkvarteret).

Utforare De som producerar och tillhandahaller [T-tjdnster enligt lagda
bestallningar.

Produktionsansvarig Bryter ned de samlade uppdragen fran koordinatorn till detal-
jerade interna uppdrag och externa avtal till externa leveranto-
rer och interna utforare.

Intern utforare Organisationsenhet som erhaller uppdrag att leverera hel eller
del av IT-tjanst.

Extern leverantor Andra myndigheter, féretag och organisationer som via avtal
forbinder sig att leverera hel eller del av IT-tjanst.

Nyttjare De som anvander [T-tjdnsterna i verksamheten.

48 9 kap. 6 § Forsvarsmaktens foreskrifter med arbetsordning fér Forsvarsmakten (FM ArbO).
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En aktor inom IT-omradet kan agera i flera roller, t.ex. vid de organisationsenheter dar
nyttjarna ocksa har en utférarroll.

Koordineraren ska samordna kravstillning med olika regelverk, t.ex. IT-sdkerhet, och
komplettera med tekniska krav. Enligt IT-styrmodellen kan C MUST aktivt delta i
kravstéllning, 16sningsframtagning, leverans samt i granskning och kontroll for att
sakerstalla ratt funktionalitet och hog kvalitet.

Produktdigare (avsnitt 2.2.2) motsvaras i IT-styrmodellen normalt av rollen bestdllare.
Det kan dven forekomma att andra chefer dn centrala verksamhetsutévare dr produkt-
agare.

I IT-styrmodellen definieras roller som inte finns i Forsvarsmaktens interna bestdm-
melser om IT-verksamhet eller Forsvarsmaktens interna bestimmelser om IT-sdker-
het. I IT-styrmodellen beskrivs IT-system pa ett sitt som kan uppfattas inskrdnka defi-
nitionen i Forsvarsmaktens foreskrifter om sékerhetsskydd, Forsvarsmaktens interna
bestimmelser om IT-sdkerhet och Forsvarsmaktens interna bestimmelser om IT-
verksamhet. Betydelsen av begreppet IT-system ér i fraiga om IT-sékerhet bredare dn
vad som foljer av IT-styrmodellen. Ett arbete kommer att initieras for att se ver for-
fattningarna.

IT-styrmodellen far inte anvdndas pa ett sitt som skulle medfora att foreskrifter, i
t.ex. Forsvarsmaktens interna bestimmelser om IT-verksamhet eller Forsvarsmaktens
interna bestimmelser om IT-sdkerhet, inte {6ljs (se bild 2:1 f6r en schematisk beskriv-
ning av den hierarki av normer som reglerar Forsvarsmaktens verksamhet).

2.4 Materielanskaffning

Forsvarets materielverk anskaffar forsvarsmateriel pa uppdrag av Forsvarsmakten. Ett
samordningsavtal [referens 40] mellan Forsvarsmakten och Forsvarets materielverk
har slutits i syfte att 6vergripande samordna relationer och rutiner mellan myndighe-
terna.

Vid anskaffning av materiel ska Forsvarsmakten ange direkta krav pé informationssa-
kerhet, inklusive IT-sakerhet.*” Sidana krav kan t.ex. anges i malsattningar och krav-
dokument. Forsvarets materielverk f6ljer enligt samordningsavtalet de foreskrifter och
handbocker inom informationssikerhetsomradet, inklusive IT-sikerhet, som For-
svarsmakten faststaller.*’

Se dven avsnitt 14.1.1 om sékerhetsmalséattning vid materielanskaftning och avsnitt 21
om avveckling.

49 § A 9.5 Samordningsavtal mellan Férsvarsmakten och Forsvarets materielverk [referens 40].
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2.5 Upphandling av konsulttjanster eller
IT-system

Nir upphandling av konsulttjanster eller IT-system ska goras, ska bestallaren fore
upphandlingen prova om upphandlingen helt eller delvis ska skyddas med hénsyn till
rikets sikerhet.® Berér upphandlingen arbete med hemliga uppgifter eller materiel
eller anskaffning av IT-system som &r avsedda for behandling av hemliga uppgifter ska
den skyddas genom ett sikerhetsskyddsavtal.>!

Analys ska alltid goras infor upphandlingen for att de sakerhetsskyddskrav som behovs
ska kunna specificeras i forfragningsunderlaget i anslutning till det som ska upphand-
las.® > Skyddet maste vara en naturlig del av anbudet eller upphandlingen och vigas
mot de uppgifter som ska skyddas.

En sdkerhetsskyddad upphandling med sidkerhetsskyddsavtal (SUA) syftar, vid en
upphandling, till att skapa ett sidkerhetsskydd for hemliga uppgifter. Riktlinjer i arbe-
tet med sdkerhetsskydd av upphandling finns i Handbok Sékerhetsskyddad upphand-
ling med sikerhetsskyddsavtal (Handbok SUA). Bestimmelser om sadan upphandling
finns i lagen om upphandling pa forsvars- och sakerhetsomradet.

For upphandling av konsulttjanster for arbete med utrikesklassificerade eller sekre-
tessklassificerade uppgifter finns foreskrifter om skyddad upphandling i 2 kap. 9-11
§S§ respektive 3 kap. 18-19 §§ Forsvarsmaktens foreskrifter om skydd for utrikes- och
sekretessklassificerade uppgifter och handlingar.

2.6 Ledning avinformationssdkerhet under
hojd beredskap

Krav pa skyddsatgiarder som ror informationssikerhet (t.ex. i Forsvarsmaktens fore-
skrifter om sékerhetsskydd och Forsvarsmaktens interna bestimmelser om siakerhets-
skydd och skydd av viss materiel) 4r for narvarande utformade med utgangspunkt fran
att kraven ska gélla dven under skdrpt och hogsta beredskap.

50 8kap. 2 § Forsvarsmaktens foreskrifter om sakerhetsskydd.

51 8§ sikerhetsskyddslagen.

52 1kap. 6 § Forsvarsmaktens foreskrifter om sakerhetsskydd.

53 7 kap. 7-8 §$ Forsvarsmaktens foreskrifter om sakerhetsskydd.
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3 Ledning av informationssakerhet
vid andra myndigheter

Myndigheten for samhallsskydd och beredskap har foreskrivit att myndigheter under
regeringen ska tillimpa ett ledningssystem for informationssakerhet.> Foreskrifterna
giller inte Regeringskansliet, kommittéviasendet och Forsvarsmakten.® * En myn-
dighet som omfattas av foreskrifterna ska arbeta med informationssakerhet i former
som foljer standarderna SS-ISO/IEC 27001:2006 och SS-ISO/IEC 27002:2005.” Fore-
skrifterna giller inte om det i nagon annan forfattning, t.ex. i sakerhetsskyddslagstift-
ningen, finns bestimmelser om statliga myndigheters arbete med informationssi-
kerhet.”® Foreskrifter om informationssékerhet i sdkerhetsskyddslagstiftningen galler
endast for hemliga uppgifter.

Om en myndighet har ett ledningssystem f6r informationssikerhet som foljer ovan
ndmnda standarder bor ledningssystemet aven omfatta informationssikerhet for hem-
liga uppgifter. I ett s.k. uttalande om tillimplighet enligt standarderna ar det i sédana
fall lampligt att ange hur atgardsmal och sikerhetskrav for skydd av hemliga uppgifter
ar kopplade till sikerhetsskyddslagstiftningens krav.

Sakerhetsskyddet vid en myndighet ska utformas med hansyn till verksamhetens art,
omfattning och 6vriga omstidndigheter.”® Da olika myndigheter har skilda behov av
sdkerhetsskydd kan utformningen av skyddsatgirderna darfor skilja sig 4t mellan olika
myndigheter.

54 4§ Myndigheten for samhillsskydd och beredskaps foreskrifter om statliga myndigheters
informationssikerhet.

55 3 och 34 §§ forordningen om krisberedskap och hojd beredskap.

56 2§ Myndigheten for samhillsskydd och beredskaps foreskrifter om statliga myndigheters
informationssikerhet.

57 6 § Myndigheten for samhallsskydd och beredskaps foreskrifter om statliga myndigheters
informationssikerhet.

58 3 § Myndigheten for samhillsskydd och beredskaps foreskrifter om statliga myndigheters
informationssikerhet.

59 5 § forsta stycket sikerhetsskyddslagen.
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Myndigheterna skall meddela ytterligare féreskrifter om verkstdlligheten av
scdkerhetsskyddslagen (1996:627) i fraga om sckerhetsskyddet inom sina verk-
samhetsomrdden, om det inte dir uppenbart obehévligt. Om det behévs skall
myndigheterna innan dess samrada med den myndighet som enligt 43 och 44
§§ meddelar féreskrifter for myndighetens omrdde.

Myndigheternas foreskrifter far avvika fran féreskrifterna enligt 43 och 44 §§
endast om detta har medgivits av den myndighet som har meddelat dessa
foreskrifter.

45 § sakerhetsskyddsférordningen

Med ytterligare foreskrifter avses de interna foreskrifter om sidkerhetsskydd som beho-
ver finnas vid en myndighet. En myndighets interna foreskrifter om sikerhetsskydd
far endast avvika frén foreskrifterna i Forsvarsmaktens foreskrifter om sikerhetsskydd
om detta har medgivits av Forsvarsmakten.®’ Ett drende om Forsvarsmaktens medgi-
vande bereds genom séikerhetskontoret vid MUST.

Innan en myndighet som omfattas av Férsvarsmaktens foreskrifter om sékerhetsskydd
meddelar sddana interna foreskrifter ska myndigheten, om det beh6vs, samrada med
Forsvarsmakten.®! Med hénsyn till informationssakerhetsomradets komplexitet bor
samrad med sikerhetskontoret vid MUST alltid ske.

Statliga myndigheter, kommuner och landsting fér vilka Rikspolisstyrelsen (Séker-
hetspolisen) i fraga om sakerhetsskydd har foreskriftsrtt, ska folja Rikspolisstyrelsens
foreskrifter och allménna rad om sdkerhetsskydd. For Regeringskansliet, kommitté-

vasendet, riksdagen och myndigheter under riksdagen giller andra foreskrifter om
sakerhetsskydd.

60 45 § andra stycket sakerhetsskyddsforordningen.
61 45§ sakerhetsskyddsforordningen.
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4 Ledning av informationssakerhet
i internationella samarbeten

Olika stater och mellanfolkliga organisationer har olika regelverk for informationsséi-
kerhet. I ett internationellt samarbete, ddr uppgifter som omfattas av sekretess enligt
de olika landernas regelverk ska hanteras, behover regelverk for informationssakerhet
uppmarksammas.

Infor ett internationellt samarbete dér det kan forutsattas att uppgifter som omfattas av
sekretess enligt OSL kommer att ldmnas till en annan stat eller mellanfolklig organisa-
tion maste forutsttningarna for skyddet av uppgifterna klarlaggas. For ett utbyte av
hemliga eller utrikesklassificerade uppgifter bor det finnas ett sdkerhetsskyddsavtal med
den andra staten eller organisationen.® Ytterligare detaljerade regler kan behova anges i
andra typer av avtal (t.ex. Technical Arrangement) for det specifika samarbetet.®

Grunden for ledningen av informationssikerhet dr vems regi samarbetet bedrivs i.
Om en svensk myndighet svarar for samarbetet dr grundprincipen att det ar det regel-
verk som den myndigheten har att f6lja som dven ska gilla i samarbetet, t.ex. i fraga
om eventuell utlindsk personals hantering av gemensamma handlingar i en svensk
myndighets lokaler. P4 motsvarande sitt ska personal fran en svensk myndighet som
tjdnstgor i en internationell stab folja det regelverk som giller dir for de handlingar
som hanteras i samarbetet. Om handlingar ddremot limnas 6ver till foretradare till det
andra landet sa giller det landets sédkerhetsbestimmelser.

For att en svensk myndighet ska fa lamna uppgifter som omfattas av sekretess enligt
OSL till en annan stat eller mellanfolklig organisation krévs att vissa villkor ar upp-
fyllda (se avsnitt 7.7). For svenska handlingar som inte avses limnas till en utlindsk
myndighet eller mellanfolklig organisation och som hanteras i det internationella sam-
arbetet av svensk personal giller det svenska regelverket for skydd av handlingarna.

Om det i ett avtal for visst internationellt samarbete forekommer bestdmmel-
ser om sdkerhetsskydd som avviker fran foreskrifterna i denna forfattning skall
bestdmmelserna i avtalet ha foretréide.

9 kap. 2 § Forsvarsmaktens foreskrifter om sakerhetsskydd

62 Sikerhetsskyddsavtal med andra stater och mellanfolkliga organisationer publiceras normalt pa
regeringens webbplats under Sveriges internationella éverenskommelser (SO).

63 Se dven Forsvarsmaktens interna bestimmelser om rétten att forhandla, ingd, dndra och sdga upp
internationella 6verenskommelser m.m.
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I vissa fall forekommer det att skyddsbestimmelser tas in i internationella avtal eller i
sdkerhetsskyddsavtal mellan tva eller flera lander. Det dr viktigt att Sverige lever upp
till de bestimmelser som har avtalats med andra stater och mellanfolkliga organisatio-
ner och darfor ska skyddsbestimmelser i sadana avtal dga foretrade framfor bestdm-
melserna i Forsvarsmaktens foreskrifter om sékerhetsskydd. Avvikelserna kan utgéras
av savdl minskade som okade krav pa sidkerhetsskydd for vissa uppgifter eller hand-
lingar.

Foreskriften galler dven for skyddsbestimmelser i internationella avtal eller i sdker-
hetsskyddsavtal som avser skydd av utrikesklassificerade uppgifter.**

Om det i ett avtal for visst internationellt samarbete forekommer bestdmmel-
ser om sdkerhetsskydd som avviker fran bestdmmelserna i denna férfattning
ska bestdmmelserna i avtalet ha féretrdde.

Tillimpning av sadana bestdmmelser som avses i forsta stycket ska, om mdj-
ligt, féregads av samrdad med militédra underrdttelse- och séikerhetstjéinsten i
Hégkvarteret. Har sadant samrdd inte skett ska militdra underrdttelse- och
sdkerhetstjdnsten i Hogkvarteret snarast underrdttas.

9 kap. 6 § Forsvarsmaktens interna bestammelser om
sakerhetsskydd och skydd av viss materiel

Inom MUST ér det sidkerhetskontoret som handldgger fragor som rér informationssé-
kerhet. Det ar lampligt att samrad sker med sakerhetskontoret under planeringsarbe-
tet for ett internationellt samarbete.

Om det i verksamhet ddr personal har stdillts till férfogande fér annan stat
eller mellanfolklig organisation gdller bestimmelser om skydd av uppgifter i
den verksamheten, och som avviker frén foreskrifterna i denna forfattning, ska
bestdmmelserna ha foretréde.

1 kap. 10 § Forsvarsmaktens foreskrifter om skydd for utrikes-
och sekretessklassificerade uppgifter och handlingar

Nér ansvaret for ett forband 6vergar fran Sverige till en mellanfolklig organisation
Overgar dven ansvaret for sikerhetsfragorna pa den organisationen. Nar det giller
nationella delar och nationell verksamhet kvarstar dock det nationella sdkerhetsan-
svaret. Det kan t.ex. rora sig om personaladministration, logistikdrenden till och fran

64 2 kap. 1 § Forsvarsmaktens foreskrifter om skydd for utrikes- och sekretessklassificerade uppgifter
och handlingar.
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Sverige och sikerhetstjanst (exempelvis sakerhetsskyddet for hemliga uppgifter och
handlingar som forekommer under insatsen).

For den verksamhet som bedrivs under den mellanfolkliga organisationens regi kan
det meddelas bestimmelser om skydd for uppgifterna som férekommer dér. Bestam-
melserna for skyddet kan skilja sig fran Forsvarsmaktens foreskrifter om skydd for
utrikes- och sekretessklassificerade uppgifter och handlingar. Denna paragraf tydlig-
gor dérfor att sadana internationella bestimmelser da ska tillimpas dven om de avvi-
ker frén Forsvarsmaktens foreskrifter om skydd for utrikes- och sekretessklassifice-
rade uppgifter och handlingar.

I verksamhet dér den andra staten eller mellanfolkliga organisationen inte har med-
delat bestimmelser om skydd for uppgifterna som forekommer dér ska Forsvarsmak-
tens regelverk tillimpas.

For forsdndelser med hemliga handlingar till utlandet skall Utrikesdeparte-
mentets kurirforbindelser anlitas.

Rikspolisstyrelsen och Forsvarsmakten kan for sina respektive tillsynsom-
raden enligt 39 § besluta om undantag fran forsta stycket.

11 § sakerhetsskyddsforordningen

Varje myndighet far i avtal med ett annat land eller mellanfolklig organisation
komma éverens om att distribuera hemliga handlingar pa annat scitt én vad
som foreskrivs i 11 § forsta stycket sikerhetsskyddsforordningen (1996:633).

2 kap. 25 § tredje stycket Forsvarsmaktens foreskrifter om sakerhetsskydd

I vissa fall kan internationell verksamhet stilla andra krav pa overforing av hemliga
handlingar 4n vad ordinarie kurirfoérbindelser kan uppfylla. I dessa fall far myndig-
heterna och organisationsenheterna i Forsvarsmakten® komma 6verens med motta-
gande land eller organisation pa vilket sdtt overforingen kan ske. I dessa fall minskar
naturligtvis skyddet for handlingarna vilket bor beaktas.

65 1kap. 2 § Forsvarsmaktens interna bestimmelser om sékerhetsskydd och skydd av viss materiel.
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Om det i avtal for visst internationellt samarbete férekommer bestGmmelser
om skydd som avviker fran bestimmelserna i 1 kap. savitt avser sekretessklas-
sificerade handlingar och 3 kap. ska bestdmmelserna i avtalet ha féretrdde.

3 kap. 20 § Forsvarsmaktens foreskrifter om skydd for utrikes-
och sekretessklassificerade uppgifter och handlingar

Foreskriften avser bestimmelser for skydd av sekretessklassificerade uppgifter. Nagot
samrad med MUST behover inte genomforas.

4,1 Europeiska unionen (EU)

Sdkerhetsbestammelser for Europeiska unionens rad géller inom EU for att skydda EU-
uppgifter som har klassificerats efter en indelning i fyra nivéer.®® Sakerhetsbestimmel-
serna ska gilla f6r radet och generalsekretariatet och ska iakttas av medlemsstaterna i
enlighet med deras nationella lagstiftning. Bestimmelserna &r alltsa inte tvingande for
en svensk myndighet, inte ens fér EU-handlingar som férvaras vid en svensk myndig-
het.* Om en sddan handling forvaras vid en svensk myndighet och inte bedéms rora
rikets sakerhet saknas nationella foreskrifter om hur uppgifterna ska skyddas.

I Forsvarsmakten ska en EU-handling som har forsetts med en mérkning enligt siker-
hetsbestimmelsernas indelning i fyra nivaer och som inte ror rikets sikerhet klas-
sificeras som en utrikesklassificerad handling. En sddan handling ska placeras i en
informationssakerhetsklass som motsvarar den nivd som handlingen enligt sakerhets-
bestimmelserna har placerats 1.

Se édven beskrivningen av utrikessekretessen och placering av utrikesklassificerade
uppgifter i informationssékerhetsklass i H Sdk Sekrbed A.

66 2011/292/EU: Radets beslut av den 31 mars 2011 om sékerhetsbestimmelser for skydd av sakerhetsskydds-
klassificerade EU-uppgifter.

67 Artikel 4.3 i EU-fordraget beskriver en lojalitetsprincip inom den Europeiska unionen. Det gar dérfor att
diskutera om inte denna princip dtminstone indirekt medfor en forpliktelse for medlemsstaterna att skydda
EU-uppgifter pa ett sitt som motsvarar radets sikerhetsbestimmelser.

68 1 kap. 3 § punkterna 2 och 3 samt 2 kap. 1 § Forsvarsmaktens foreskrifter om skydd for utrikes- och
sekretessklassificerade uppgifter och handlingar.
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4.2 North Atlantic Treaty Organization (Nato)

Sverige har ingitt ett sakerhetsskyddsavtal med Nato.”” I avtalets artikel 4 anges att
separata administrativa bestimmelser ska utarbetas mellan Sverige och Nato. Ett avtal
(Administrative Arrangement for the Handling and Protection of NATO Classified
Information Provided to Sweden) med sddana bestimmelser har undertecknats den
14 juni 2012 [referens 44]. Pa motsvarande sétt som f6r EU-handlingar som inte rér
rikets sakerhet saknas nationella foreskrifter om hur uppgifter fran Nato ska skyddas.

I Forsvarsmakten ska en handling fran Nato som har forsetts med en mérkning som
motsvarar en informationssikerhetsklass och som inte ror rikets sikerhet klassifice-
ras som en utrikesklassificerad handling. En sadan handling ska placeras i en informa-
tionssdkerhetsklass som motsvarar den niva som handlingen enligt sdkerhetsbestim-
melserna har placerats 1.7

Se dven beskrivningen av utrikessekretessen och placering av utrikesklassificerade
uppgifter i informationssikerhetsklass i H Sék Sekrbed A.

Nato har ett omfattande regelverk for informationssakerhet. En svensk myndighet
omfattas inte av detta regelverk, inte ens i friga om hantering av handlingar som har
sitt ursprung i Nato. Personal fran en svensk myndighet kan genom tjanstgoring pa
en Nato-stab eller motsvarande komma i kontakt med Nato-handlingar. Fér skydd av
sadana handlingar dir personalen tjanstgor giller Natos regelverk.

Se avsnitt 9.11.7 om forvaring av Nato-handlingar.

Se avsnitt 10.4 om anvdndning av svenska signalskyddssystem for att skydda Nato-
uppgifter.

69 Avtalet som dr daterad den 6 september 1994 finns inte publicerat pa regeringens webbplats under Sveriges
internationella 6verenskommelser (SO).

70 1 kap. 3 § punkterna 2 och 3 samt 2 kap. 1 § Forsvarsmaktens foreskrifter om skydd for utrikes- och
sekretesskvalificerade uppgifter och handlingar.
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5 Skydd mot brand, vatten och
skadlig klimat- och miljopaverkan

Forsvarsmaktens regelverk som ror informationssikerhet innehaller inga direkta krav
vad giller att skydd av en myndighets informationstillgdngar mot skador till foljd av
brand, 6versvimning eller skadlig klimat- och miljopaverkan. Ett verksamhetsbe-
hov av tillganglighet och vilka skyddsatgirder som darmed behover vidtas for skydd
mot sadana skador bor undersokas i en sédkerhetsanalys. Verksamhetens krav pa till-
ginglighet i ett IT-system analyseras i en verksamhetsanalys (avsnitt 14.2.2). Krav pa
skyddsatgarder i och kring ett IT-system for att upprétthélla tillgdnglighet dr exempel
pa tillkommande scikerhetskrav for ett IT-system (avsnitt 13.3).

Boken Skydd mot brand utgiven av Myndigheten for samhallsskydd och beredskap
kan anviandas som en introduktion till omradet forebyggande brandskydd (bilaga 1
innehaller hanvisning till boken). Det finns flera regelverk som ror brandskydd och
det finns flera myndigheter och branschorganisationer som har uppgifter inom omra-
det.

En myndighet ska skydda ett arkiv mot forstorelse, skada, tillgrepp och obehorig
dtkomst.”! Utifran arkivlagen ar det inte tillrackligt att en arkivlokal for hemliga hand-
lingar endast utformas for att uppfylla en skyddsniva enligt 2 kap. 13-17 §§ Forsvars-
maktens foreskrifter om sakerhetsskydd. Riksarkivet har meddelat bestimmelser om
arkivlokaler.” Riksarkivets foreskrifter galler utéver Forsvarsmaktens regelverk i fraga
om arkivlokaler. For att ge arkivlokaler ett tillrdckligt skydd mot bl.a. brand ar det nod-
viandigt att dven Riksarkivets foreskrifter uppmarksammas vid etablering och drift av
arkivlokaler. Riksarkivet har gett ut broschyren Skydda ditt arkiv - Bygg rdtt!

Pa grund av IT och telekommunikationers betydelse fér Forsvarsmaktens verksamhet
maste utrymmen for IT- och telekommunikation (t.ex. datorcentraler) sérskilt upp-
marksammas vad giller skydd mot brand, vatten och skadlig klimat- och miljopaver-
kan. Se dven avsnitt 14.6 om kontinuitetsplanering for IT-system.

71 6§ 3 arkivlagen.
72 Riksarkivets foreskrifter och allmidnna rdd om arkivlokaler.
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6 Informationsklassificering

Modellen f6r informationsklassificering i Forsvarsmakten utgar fran en bedéomning av
om en uppgift omfattas av sekretess eller inte. I OSL ges bestimmelser om nér en upp-
gift omfattas av sekretess. Denna lag utgér grunden for bedémning av om en uppgift
omfattas av sekretess eller inte och dr det forsta steget i klassificering av information i
Forsvarsmakten. Uppgifter vilka omfattas av sekretess indelas i sekretesskategorierna
hemliga (H), kvalificerat hemliga (KH), utrikesklassificerade (UK) respektive sekretess-
klassificerade (SK) uppgifter. Hemliga och utrikesklassificerade uppgifter placeras all-
tid i en av fyra informationssikerhetsklasser; HEMLIG/TOP SECRET (H/TS), HEM-
LIG/SECRET (H/S), HEMLIG/CONFIDENTIAL (H/C) och HEMLIG/ RESTRICTED
(H/R).

enligt OSL

Bild 6:1 - Forsvarsmaktens modell for informationsklassificering.

Vilket skydd, i form av t.ex. IT-sdkerhet, signalskydd eller krypto for skyddsvirda upp-
gifter och tilltradesbegrinsning, som ska ges en uppgift styrs av uppgiftens informa-
tionsklassificering (bild 6:2). Skyddet ar starkare for hemliga uppgifter. Skyddet for
hemliga och utrikesklassificerade uppgifter indelas i informationssakerhetsklasser dar
en hogre informationssékerhetsklass ger ett starkare skydd (bild 6:3).

En informationsklassificering som utgér fran vilket skydd som i det enskilda fallet ar
onskvirt, istallet for att utga fran bedomning av skada eller men vid ett réjande, ar

en felaktig informationsklassificering. Ett exempel 4r om hemliga uppgifter placeras
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i informationssékerhetsklass HEMLIG/RESTRICTED istéllet fér en hogre informa-
tionssikerhetsklass med motiveringen att det skulle underlitta hanteringen. Aven det
omvinda att hemliga uppgifter placeras i en hogre informationssiakerhetsklass for att
uppgifterna ska ges ett mer omfattande skydd, dven om villkoren for att placera upp-
gifterna i en sddan hogre informationssakerhetsklass inte dr uppfyllda, dr en felaktig
informationsklassificering. Att felaktigt placera uppgifter i en lagre informationssé-
kerhetsklass medfor att uppgifterna inte kommer att ges det skydd som uppgifterna
behéover.

Bild 6:2 - Informationsklassificeringen styr direkt eller paverkar utformningen av olika slag av skyddsdtgdirder.
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Bild 6:3 - Schematisk skiss over antal uppgifter i forhdllande till de skyddskrav som galler for uppgifterna.

6.1 Hemliga och kvalificerat hemliga uppgifter

Om en uppgift omfattas av sekretess och ror rikets sikerhet dr uppgiften en hemlig
uppgift enligt sidkerhetsskyddsférordningen.”” Om en hemlig uppgift ar av synnerlig
betydelse for rikets sidkerhet ar uppgiften kvalificerat hemlig (KH).” For uppgifter som
ror rikets sikerhet ska det finnas ett skydd enligt sdkerhetsskyddslagstiftningen som
bendmns sakerhetsskydd som framst avser skydd mot spioneri, sabotage och andra
brott som kan hota rikets sdkerhet.”

Hemliga uppgifter ska enligt Forsvarsmaktens foreskrifter om sakerhetsskydd placeras
i informationssiakerhetsklass.”® Det finns fyra informationssakerhetsklasser och dessa
ar indelade efter vilket men som kan uppsté om uppgifterna rojs. Observera att det inte
uteslutande dr uppgifter som omfattas av sekretess enligt 15 kap. 2 § OSL (forsvarsse-
kretess) som kan utgora hemliga uppgifter. Aven uppgifter som omfattas av sekretess
enligt 15 kap. 1 § OSL (utrikessekretess) och 18 kap. 1 § OSL (forundersékningssekre-
tess) kan i vissa fall rora rikets sdkerhet och ddrmed vara hemliga uppgifter.

73 4§ 1 sakerhetsskyddsforordningen.

74 1kap. 3 § Forsvarsmaktens foreskrifter om sikerhetsskydd.
75 6 § sakerhetsskyddslagen.

76 2 kap. 2 § Forsvarsmaktens foreskrifter om sikerhetsskydd.
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Det skydd for en hemlig handling som foreskrivs i Forsvarsmaktens foreskrifter om
sdkerhetsskydd och Forsvarsmaktens interna bestimmelser om sédkerhetsskydd och
skydd av viss materiel giller dven for en kvalificerat hemlig handling om inget annat
sarskilt har angetts i forfattningarna.”” For kvalificerat hemliga handlingar som ér all-
ménna handlingar finns det en missuppfattning att sadana handlingar alltid ska sdn-
das till Regeringskansliet. Sannolikt har uppfattningen sitt ursprung i vem som enligt
1 § OSF ska prova fragan om utlimnande av sidana handlingar.

I svenskt sprakbruk anvinds begreppet hemlig for uppgifter som férknippas med
nagon form av konfidentialitet och da inte nddvéindigtvis sekretess enligt OSL. I juri-
disk litteratur kan begreppet hemlig anvéindas fo6r uppgifter som omfattas av sekretess
enligt OSL dven om uppgiften inte ror rikets sdkerhet. For att undvika missférstind
ar det darfor viktigt att forsakra sig om att de personer som anvander begreppet har
samma uppfattning om begreppets innebord. Detta kan ske med ett pastaende eller en
kontrollfraga som innehéller "som ror rikets sikerhet?”

Om en hemlig handling &ven innehaller utrikesklassificerade och sekretessklassifice-
rade uppgifter, eller ndgon av de bada, bendmns handlingen alltid hemlig.

6.2 Utrikesklassificerade uppgifter

Om en uppgift:

o omfattas av sekretess enligt 15 kap. 1 § OSL, s.k. utrikessekretess, men inte ror
rikets sidkerhet, och av

- utlindsk myndighet,
- mellanfolklig organisation eller av
- svensk myndighet
o har Kklassificerats i ndgon av nivaerna TOP SECRET, SECRET, CONFIDENTIAL
eller RESTRICTED eller i motsvarande nivéer pé andra sprak,

sd utgor uppgiften en utrikesklassificerad uppgift enligt Forsvarsmaktens foreskrifter
om skydd for utrikes- och sekretessklassificerade uppgifter och handlingar.”

Det finns inget krav pd att Sverige ska ha ingatt ett sikerhetsskyddsavtal med den
andra staten eller mellanfolkliga organisationen for att uppgifterna ska vara utrikes-
Kklassificerade.

77 1kap. 3 § Forsvarsmaktens foreskrifter om sikerhetsskydd.
78 1 kap. 3 § 2 Forsvarsmaktens foreskrifter om skydd for utrikes- och sekretessklassificerade uppgifter
och handlingar.
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Utrikesklassificerade uppgifter ska ocksé placeras i informationssikerhetsklass.”” En
utrikesklassificerad handling 4r en handling som innehéller utrikesklassificerad upp-
gift® Om en utrikesklassificerad handling dven innehaller sekretessklassificerade
uppgifter bendmns handlingen alltid utrikesklassificerad.

6.3 Sekretessklassificerade uppgifter

Ovriga uppgifter vilka omfattas av sekretess, men vilka inte ir hemliga eller utrikesklas-
sificerade, bendmns sekretessklassificerade uppgifter enligt Forsvarsmaktens foreskrifter
om skydd for utrikes- och sekretessklassificerade uppgifter och handlingar.® Uppgifter
i denna sekretesskategori ska inte placeras i informationssakerhetsklass, eftersom upp-
gifterna varken dr hemliga eller utrikesklassificerade. Sekretessklassificerade uppgifter
ska normalt alltsd inte ges samma skydd som hemliga eller utrikesklassificerade upp-
gifter. Sekretessklassificerade uppgifter ska daremot ges ett visst skydd vilket framgar
av namnda foreskrifter.

En sekretessklassificerad handling dr en handling som innehéller sekretessklassificerad
uppgift.®

6.4 Informationssakerhetsklasser

Informationssakerhetsklasserna édr en indelning av sikerhetsskyddet i Forsvarsmak-
ten, samt i de myndigheter for vilka Forsvarsmakten har foreskriftsrétt 6ver. D& det
ar hemliga uppgifter som ska ges ett sdkerhetsskydd ska en hemlig uppgift placeras i
informationssikerhetsklass. Aven hemliga handlingar och hemlig materiel placeras i
informationssakerhetsklass da dessa innehaller hemliga uppgifter.

Informationssékerhetsklasserna har féljande beteckningar®, forkortningar, betydel-
ser® och konsekvensbeskrivningar.

79 2Xkap. 1§ Forsvarsmaktens foreskrifter om skydd for utrikes- och sekretessklassificerade uppgifter
och handlingar.

80 1kap. 2 § 3 Forsvarsmaktens foreskrifter om skydd for utrikes- och sekretessklassificerade uppgifter

och handlingar.

1 kap. 2 § 4 Forsvarsmaktens foreskrifter om skydd for utrikes- och sekretessklassificerade uppgifter

och handlingar.

82 1Xkap. 2 § 5 Forsvarsmaktens foreskrifter om skydd for utrikes- och sekretessklassificerade uppgifter
och handlingar.

83 1kap. 4 § Forsvarsmaktens foreskrifter om sékerhetsskydd.

8
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Informationssakerhetsklass

Betydelse

Konsekvensbeskrivning

HEMLIG/TOP SECRET

Forkortning: H/TS

1. Hemliga uppgifter vars
rojande kan medféra syn-
nerligt men for totalforsva-
ret eller forhallandet till en
annan stat eller en mellan-
folklig organisation eller i
annat fall for rikets sakerhet.

2. Hemlig handling som har
forsetts med beteckningen
TOP SECRET eller motsva-
rande av en utlandsk myn-
dighet eller mellanfolklig
organisation.

Forvantade konsekven-
ser medfor en synnerlig
negativ effekt. Konsekven-
serna innebdr synnerligen
allvarliga negativa effek-
ter av stor omfattning,
under lang tid och utgor
ett direkt hot mot organi-
sationen.
Konsekvenserna dr inte
begrdnsade till enstaka
formagor eller funktioner
inom organisationen.

HEMLIG/SECRET

Forkortning: H/S

1. Hemliga uppgifter vars
rojande kan medféra bety-
dande men for totalférsva-
ret eller forhallandet till en
annan stat eller en mellan-
folklig organisation eller i
annat fall for rikets sakerhet.

2. Hemlig handling som har
forsetts med beteckningen
SECRET eller motsvarande av
en utlandsk myndighet eller
mellanfolklig organisation.

Konsekvenserna ar allvar-
liga, av stor omfattning
eller av vasentlig art och
innebar ett direkt hot, om
an mot avgransade forma-
gor eller funktioner inom
organisationen.
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Informationssakerhetsklass

Betydelse

Konsekvensbeskrivning

HEMLIG/CONFIDENTIAL

Forkortning: H/C

1. Hemliga uppgifter vars
rojande kan medfora ett inte
obetydligt men for totalfor-
svaret eller forhallandet till
en annan stat eller en mel-
lanfolklig organisation eller i
annat fall for rikets sdkerhet.

2. Hemlig handling som har
forsetts med beteckningen
CONFIDENTIAL eller motsva-
rande av en utlandsk myn-
dighet eller mellanfolklig
organisation.

Férvantade konsekvenser
ar inte obetydliga och dven-
tyrar, vallar skada, hindrar,
underlattar, innebar storre
avbrott samt medfor patag-
liga negativa effekter om &n
i begransad omfattning.

HEMLIG/RESTRICTED

Forkortning: H/R

1. Hemliga uppgifter vars
rojande kan medféra endast
ringa men for totalférsva-
ret eller forhallandet till en
annan stat eller en mellan-
folklig organisation eller i
annat fall for rikets sdkerhet.

2. Hemlig handling som har
forsetts med beteckningen
RESTRICTED eller motsva-
rande av en utldndsk myn-
dighet eller mellanfolklig
organisation.

Foérvantade konsekvenser
ar ringa och begransas till
att paverka, férsvara, hindra,
undergrava, misskreditera
eller stéra verksamheten i
mindre omfattning.

Informationssikerhetsklass dr en beteckning som anger hur uppgifter ska hanteras for
att ett tillrdckligt sakerhetsskydd ska erhallas.

Hemliga uppgifter ska placeras i informationssikerhetsklass pa grund av att uppgif-
terna omfattas av sekretess enligt OSL och ror rikets sdkerhet. Hemliga uppgifter ska
enligt sakerhetsskyddslagen ges ett sikerhetsskydd.

Placering av en uppgift eller en handling i informationssakerhetsklass ska goras uti-
fran uppgiftens eller handlingens bedomda betydelse for Sveriges samlade forsvarsat-
girder, alltsa betydelsen for totalforsvaret i dess helhet.** Med hénsyn till det militdra
forsvarets betydelse ar det lampligt att bedomningen gors med utgangspunkt i For-
svarsmaktens samlade forsvarsatgarder.

84 Foljer av de beskrivna betydelserna under punkterna 111 kap. 4 § Forsvarsmaktens foreskrifter

om sakerhetsskydd.
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For att starka skyddet for utrikesklassificerade uppgifter har Forsvarsmakten beslutat
Forsvarsmaktens foreskrifter om skydd for utrikes- och sekretessklassificerade uppgif-
ter och handlingar. I enlighet med dessa foreskrifter ska en utrikesklassificerad uppgift
eller handling, sa langt som mojligt, ha ett skydd som motsvarar vad som giéller for en
hemlig uppgift och handling enligt:

o Forsvarsmaktens foreskrifter om sikerhetsskydd,®

o Forsvarsmaktens interna bestimmelser om sdkerhetsskydd och skydd av viss
materiel® samt

o Forsvarsmaktens interna bestimmelser om IT-sakerhet.®

Utrikesklassificerade uppgifter och handlingar ska dérfor placeras i informationssé-
kerhetsklass.

Uppgifter som omfattas av sekretess men som inte dr hemliga eller utrikesklassifice-
rade, bendmns sekretessklassificerade uppgifter. Uppgifter i denna sekretesskategori ska
inte placeras i informationssikerhetsklass, eftersom uppgifterna varken dr hemliga
eller utrikesklassificerade.

I H Sék Sekrbed A finns ytterligare beskrivning av informationssikerhetsklasserna
och tillvagagangssittet for hur hemliga och utrikesklassificerade uppgifter ska place-
ras i informationssikerhetsklass.

6.5 Stod for informationsklassificering

H Sak Sekrbed A beskriver informationsklassificering i Férsvarsmakten. I handboken
beskrivs offentlighet och sekretess i det allmidnnas verksambhet, fem sekretessbestam-
melser som forekommer i Forsvarsmaktens verksamhet, tillvigagdngssattet for hur
vissa uppgifter ska placeras i informationssakerhetsklass samt rutinerna vid drenden
som ror begiaran om att fa ta del av en allmédn handling i Férsvarsmakten och utlam-
nande av dessa.

Del B av handboken bestar av skrivelser med detaljerade beskrivningar av informa-
tionsklassificeringen av uppgifter inom olika verksamhetsomraden i Foérsvarsmakten.

85 2 kap. 1 § Forsvarsmaktens foreskrifter om skydd for utrikes- och sekretessklassificerade uppgifter
och handlingar.
86 1 kap. 3 § Forsvarsmaktens interna bestimmelser om IT-sakerhet.

64



6.6 Riktlinjer for informationsklassificering

Den som skapar information genom att uppratta en handling eller pa annat sétt sam-
manstiller uppgifter ansvarar dven for informationsklassificeringen av uppgifterna.?’
Detta ansvar hindrar inte att t.ex. central verksamhetsutévare eller chef for organisa-
tionsenhet beslutar om riktlinjer for informationsklassificering som ett stod for per-
sonalens bedomning av uppgifterna. Sadana riktlinjer kan vara ett resultat av den
sdkerhetsanalys som varje organisationsenhet ska genomfora for att identifiera vilka
uppgifter som ska hallas hemliga med hinsyn till rikets sakerhet.®® Sadana riktlinjer
kan vara mer detaljerade an H SAK Sekrbed B eller omfatta ett sniivare omrdde dn vad
H SAK Sekrbed B gor, t.ex. uppgifter som rdr viss materiel, en viss organisation eller
ett specifikt internationellt samarbete.

Om riktlinjer foér informationsklassificering beslutas, t.ex. av en sakomradesansvarig
eller chef for organisationsenhet, bor sikerhetskontoret vid MUST orienteras om rikt-
linjerna sé att den militdra sidkerhetstjdnsten kan tillvarata verksamhetens sakerhetsin-
tressen, t.ex. som underlag for H SAK Sekrbed B.

6.7 Mission Secretiinternationell verksamhet

Begreppet Mission Secret avser information som édr kopplad till en specifik internatio-
nell insats och som kan forekomma i samtliga motsvarigheter till de svenska informa-
tionssdkerhetsklasserna (och inte enbart i nivan SECRET). Det som styr omfattningen
av skyddsatgirder for information avgors uteslutande av uppgifternas informations-
klassificering. For uppgifter som kraver skyddsatgérder vilka motsvaras av det svenska
kravet pa sikerhetsskydd, framgar sadana krav genom uppgifternas placering i mot-
svarigheten till vara informationssikerhetsklasser (som t.ex. NATO SECRET, NATO/
ISAF CONFIDENTIAL, RESTREINT UE osv.).

I diskussioner framfors det ibland att man inom olika internationella organisationer
(framforallt Nato) har ett begrepp, Mission Secret, som antyder att det p& grund av
sekretessens geografiska eller tidsmassiga begridnsning inte behovs lika omfattande
skyddsatgdrder for informationen. Detta synssitt dr emellertid felaktigt.

Den enda sjdlvstidndiga betydelse som begreppet har dr kopplat till delgivning av infor-
mationen. Information som ar Mission Secret far, under vissa forutsittningar, delges
efter beslut av den internationella insatsens befilhavare (Force Commander) istallet
for den normala och mer formella beslutsgangen for delgivning av information inom
Nato-systemet [referens 41].

87 Avsnitt 1.3 1 H Sak Sekrbed A.
88 1 kap. 5§ Forsvarsmaktens interna bestiammelser om sékerhetsskydd och skydd av viss materiel.
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7 Behorighet

Med behorighet att ta del av en uppgift avses rattigheten att fa ta del av uppgiften forst
efter att vissa villkor har uppfyllts. Villkoren kan vara olika for olika typer av uppgifter.

7.1 Behorighet att ta del av hemliga uppgifter

Om inte ndgot annat féljer av bestdmmelser i lag, dr endast den behérig
att ta del av hemliga uppgifter som:

1. bedoms palitlig frdn sdkerhetssynpunkt,
2. har tillrdckliga kunskaper om séikerhetsskydd, och

3. behover uppgifterna for sitt arbete i den verksamhet ddir de hemliga
uppgifterna forekommer.

7 § sakerhetsskyddsforordningen

Foreskriften giller endast f6r hemliga uppgifter. Undantag frin denna huvudregels tre
villkor 4r om det av en bestimmelse i lag foljer annat. Ett exempel pa ett sadant undan-
tag dr om det av en bestimmelse i lag framgar att det finns en uppgifts- eller informa-
tionsskyldighet mellan myndigheter, t.ex. vid tillsyn eller brottsutredning. I sédana fall
ar personer som ska ta del av de hemliga uppgifterna behoriga att ta del av dem utan
att villkoren om lamplighet ur sikerhetssynpunkt, tillrackliga kunskaper om séker-
hetsskydd eller att personen ska behéva uppgifterna i den verksamhet dér uppgifterna
forekommer &r uppfyllda. Mark val att uppgifterna fortfarande ar hemliga.

Hemliga uppgifter ska i den utstrackning det d4r mojligt forbehallas personer som har
ett tjdnstemadssigt behov av att kinna till dem och som har bedémts som limpliga och
palitliga.* En 6verdriven tillimpning av villkoren for behorighet kan dock leda till att
uppgifter inte kommer de personer till del som behover dem for sitt arbete och med-
fora negativa konsekvenser for verksamheten.

Skyddsétgarder for att sikerstilla att behorighetskravet uppfylls behover finnas for alla
former av hemliga uppgifter och vara likvéirdigt genomford. En person som p.g.a. att
behorighetskravet inte dr uppfyllt inte kan ta del av en viss pappershandling ska hel-
ler inte kunna ta del av motsvarande elektroniska handling i ett IT-system (se dven
avsnitt 13.3).

Vad som i Forsvarsmakten avses med tillrickliga kunskaper om sikerhetsskydd framgar
i Instruktion avseende kunskapskrav sikerhetstjanst [referens 42].

89 Sidan 75, Sikerhetsskydd prop. 1995/96:129.
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7.2 Behorighet att ta del av utrikesklassifice-
rade uppgifter

Endast den dr behérig att ta del av utrikesklassificerade uppgifter som
1. bedéms palitlig fran sckerhetssynpunkt,
2. har tillréckliga kunskaper om hur uppgifterna ska skyddas, och

3. behover uppagifterna fér sitt arbete i den verksamhet ddir uppgifterna
férekommer.

2 kap. 4 § Forsvarsmaktens foreskrifter om skydd for
utrikes- och sekretessklassificerade uppgifter och handlingar

Kravet pa behorighet for att ta del av utrikesklassificerade uppgifter ar i Forsvarsmak-
ten detsamma som for hemliga uppgifter. En skillnad ar dock att utrikesklassificerade
uppgifter frimst forekommer i internationella samarbeten och att uppgifterna normalt
delges mellan de stater som ingar i samarbetet.

Foreskriften géller endast inom Forsvarsmakten och giller inte for personal fran andra
myndigheter som deltar i samarbeten med Forsvarsmakten.”

Om det finns en uppgifts- eller informationsskyldighet mellan myndigheter gar den
fore foreskriften.

7.3 Behorighet att ta del av H/TS

Hemliga och utrikesklassificerade uppgifter som ér placerade i informationssakerhets-
klass HEMLIG/TOP SECRET ir de mest skyddsvarda uppgifterna. Sadana uppgifter
ska darfor ges ett mer omfattande skydd 4n andra uppgifter. En del av sakerhetsskyd-
det dr att begrinsa vilka personer som kan ta del av uppgifterna. Endast personer som
kan antas behova sddana uppgifter far beslutas vara behoriga att ta del av dessa.”” Om
sadana uppgifter inte férekommer i den verksamhet som en person deltar i, ska perso-
nen inte beslutas vara behoriga att ta del av sadana uppgifter.

Ett beslut om vilka personer som 4r behoriga att fa ta del av uppgifter som ar place-
rade i informationssikerhetsklass HEMLIG/TOP SECRET maste foljas i hanteringen
av pappershandlingar och lagringsmedier samt i IT-system. I friga om pappershand-
lingar och lagringsmedier anvands normalt en behérighetsférteckning vid en expedi-

90 1 kap. 1 § Forsvarsmaktens foreskrifter om skydd for utrikes- och sekretessklassificerade uppgifter
och handlingar.
91 2 kap. 6 § Forsvarsmaktens foreskrifter om sikerhetsskydd.
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tion (se avsnitt 7.5). IT-system som &r avsedda for behandling av uppgifter som ér pla-
cerade i informationssidkerhetsklass HEMLIG/TOP SECRET behéver ha en teknisk
funktion som motsvarar expeditionspersonalens behorighetsforteckning. Sakerhets-
funktionen for behorighetskontroll beh6ver darfér ha sddana egenskaper att tilldel-
ning av en persons ldsbehorighet till en uppgift som ar placerad i informationsséker-
hetsklass HEMLIG/TOP SECRET inte dr moéjlig om personen inte dr beslutad vara
behorig att ta del av sadana uppgifter.

7.4 Behorighet att ta del av sekretessklassifice-
rade uppgifter

Vem i Forsvarsmakten som ar behorig att ta befattning med sekretessklassificerade
uppgifter ska, ur sikerhetssynpunkt, inte beslutas. Det dr de arbetsuppgifter som den
enskilde har inom ramen for sitt ordinarie arbete som styr om han eller hon far ta del
av en sekretessklassificerad uppgift.

7.5 Beslut om behorighet - behorighets-
forteckning

Varje myndighet skall besluta vem som dr behérig att ta befattning med hem-
liga handlingar som dr placerade i ndgon av informationssdkerhetsklasserna
HEMLIG/CONFIDENTIAL, HEMLIG/SECRET respektive HEMLIG/TOP SECRET eller
som pd annat sdtt far ta del av en hemlig uppgift. Ett sadant beslut skall doku-
menteras.

2 kap. 6 § Forsvarsmaktens foreskrifter om sakerhetsskydd

Myndigheter och organisationsenheter i Forsvarsmakten ska fatta beslut enligt fore-
skriften.”? For Forsvarsmakten ska beslutet dven omfatta utrikesklassificerade hand-
lingar och uppgifter.”® For krigsférband ska den organisationsenhet dér forbandet
ingér fatta beslutet.”

For att en person ska beslutas vara behorig att ta del av hemliga uppgifter krévs att
villkoren i 7 § sidkerhetsskyddsférordningen &r uppfyllda i fraga om att en person har
bedomts ldmplig ur sikerhetssynpunkt och har tillrickliga kunskaper om sikerhetsskydd
och behover uppgifterna i den verksamhet dar uppgifterna forekommer. Motsvarande
giller i Forsvarsmakten for utrikesklassificerade uppgifter (avsnitt 7.2). Vad som i

92 1 kap. 2 § Férsvarsmaktens interna bestimmelser om sakerhetsskydd och skydd av viss materiel.

93 2 kap. 1§ Forsvarsmaktens foreskrifter om skydd for utrikes- och sekretessklassificerade uppgifter
och handlingar.

94 Bilaga 2 till Forsvarsmaktens foreskrifter med arbetsordning for Forsvarsmakten (FM ArbO).
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Forsvarsmakten avses med tillrdckliga kunskaper om sikerhetsskydd framgar i Instruk-
tion avseende kunskapskrav sidkerhetstjinst [referens 42].

Detta innebdr t.ex. att en person som inte har tillrdckliga kunskaper om hur de hem-
liga uppgifterna ska skyddas inte far beslutas vara behorig att ta befattning med hem-
liga handlingar. Beslut om behorighet behover alltsa fattas efter att sakerhetsprovning
och utbildning i sdkerhetsskydd har genomforts. Att lata en person ta del av hemliga
uppgifter under en provanstillning bor ske restriktivt. I de fall personen sedan tidigare
ar kdnd (t.ex. om personen har arbetat med motsvarande arbetsuppgifter vid en annan
myndighet) och har tillrickliga kunskaper om sdkerhetsskydd behéver en sadan res-
triktivitet inte tillimpas.

Ett dokumenterat beslut om behorighet kan besta av en forteckning 6ver de perso-
ner som 4r behoriga att ta del av hemliga uppgifter. Vem som beslutar om behorig-
het bor i Forsvarsmakten framga av arbetsordning eller motsvarande. Rétten att fatta
sddana beslut far delegeras inom en organisationsenhet. En sddan behorighetsforteck-
ning foérvaras lampligast vid en expedition, sa att personalen dar kan kontrollera beho-
righet mot férteckningen. Aven den person som normalt lottar inkommande drenden,
t.ex. stabschefen, bor ha en kopia av behorighetsforteckningen.

Om en person som ska hdmta en hemlig handling inte finns fortecknad pa en aktuell
behorighetsforteckning ska personen inte fa handlingen, dven om handlingen ér lot-
tad pa personen eller om personen dr angiven i handlingens sandlista. Motsvarande
giller dven for ett lagringsmedium som innehéller eller ar avsett att innehalla hemliga
uppgifter.”®

Det ar sarskilt viktigt fran sdkerhetssynpunkt att en behorighetsforteckning hélls aktu-
ell. Saledes bor den fortlopande uppdateras, t.ex. da anstallningar paborjas och avslu-
tas. En lamplig ordning &r att en gang per ar besluta om en ny behorighetsforteckning.
Behorighetsforteckningarna ér allmidnna handlingar och av betydelse for eventuella
utredningar varfor de ska arkiveras. En behorighetsforteckning ska inte gallras efter-
som Riksarkivet inte har meddelat nagon féreskrift om gallring for behorighetsfor-
teckningar.

En behorighetsforteckning bor innehalla identifieringsuppgifter som bestar av namn
och personnummer (fédelsedatum ér inte tillrdckligt) samt uppgift om vilken hogsta
informationssikerhetsklass som personen far ta del av. Om det behovs kan forteck-
ningen dven innehalla uppgift om vilka personer som far kvittera ut en hemlig hand-
ling, signaturer, handlaggarkoder eller motsvarande.

95 7 kap. 3 § Forsvarsmaktens foreskrifter om sakerhetsskydd.
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Sarskild vikt bor laggas vid beslut om behorighet som avser en handling eller ett lag-
ringsmedium som 4ar placerad i informationssékerhetsklass HEMLIG/TOP SECRET
(avsnitt 7.3).

Négot beslut behover inte fattas for vem som dr behorig att ta befattning med hemliga
handlingar som dr placerade i informationssakerhetsklass HEMLIG/RESTRICTED.
Med hinsyn till att en sddan handling alltjamt innehaller hemliga uppgifter far myn-
digheten endast, enligt 7 § sakerhetsskyddsforordningen, delge uppgifterna till den
som &r behorig att ta del av dem for sitt arbete i den verksamhet som uppgifterna fore-
kommer. Nagot beslut behover heller inte fattas om en person pa nagot annat sitt (t.ex.
muntligen) tar del av hemliga uppgifter som &r placerade i informationssikerhetsklass
HEMLIG/RESTRICTED.

I Forsvarsmakten behovs inget beslut om behorighet for att ta del av en sekretessklas-
sificerad uppgift (avsnitt 7.4). En behorighetsforteckning ska dérfor inte upprattas for
behorighet att ta del av sadana uppgifter.

7.5.1  Sekretess for uppgifter i en behorighetsforteckning

En underrittelseaktors malsokning av personal underldttas om aktéren har tillgang
till en behorighetsforteckning som visar vilka personer som &r behdriga att ta del av
hemliga uppgifter. Da behorigheten att ta del av hemliga uppgifter som éar placerade
i informationssakerhetsklass HEMLIG/TOP SECRET normalt dr begridnsad inom en
myndighet (avsnitt 7.3) bor sadana forteckningar omfattas av sekretess enligt 15 kap. 2
§ OSL. Menet vid ett rojande av en forteckning dr dock ringa da det endast underlattar
en narmare malsokning varfor forteckningarna bor placeras i informationssikerhets-
klass HEMLIG/RESTRICTED. Andra behérighetsférteckningar for hemliga och utri-
kesklassificerade uppgifter bor omfattas av sekretess enligt 18 kap. 8 § fjarde punkten
OSL. I Forsvarsmakten informationsklassificeras de som sekretessklassificerade hand-
lingar.

7.6 Sekretess inom och mellan myndigheter

Huvudregeln ar att sekretess enligt OSL dven giller mellan svenska myndigheter.”®
Dessutom giller sekretess mellan olika verksamhetsgrenar inom en myndighet om de
ar sjalvstandiga i forhallande till varandra.”” I OSL finns flera bestimmelser som anger
nér sekretess inte dr ett hinder for att sekretessbelagda uppgifter ska kunna ldmnas
till en annan myndighet. T.ex. om uppgiftsskyldighet foljer av lag eller férordning,”
om ldmnande av en sekretessbelagd uppgift 4r nddvéindigt for att den utlimnande

96 8kap. 1§ OSL.
97 8kap.2$ OSL.
98 10 kap. 28 § forsta stycket OSL.
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myndigheten ska kunna fullgora sin verksamhet,” eller om en sekretessbelagd uppgift

behdovs for tillsyn 6ver den myndighet dir uppgiften forekommer.'® Sekretessen hin-
drar inte heller att en sekretessbelagd uppgift lamnas till riksdagen eller regeringen.!™
Den s.k. generalklausulen i OSL ger en myndighet méjlighet att i vissa fall limna en
sekretessbelagd uppgift till en annan myndighet, eller annan verksamhetsgren inom
samma myndighet, om det dr uppenbart att intresset av att uppgiften lamnas har fore-
trade framfor det intresse som sekretessen ska skydda.!®

I de fall sekretess enligt OSL hindrar att en uppgift ska delges en person vid en annan
myndighet eller inom en myndighet kan den personen inte vara behorig att ta del av
uppgiften. Foreskrifterna i OSL har t.ex. foretrade framfor 7 § sakerhetsskyddsférord-
ningen om behdrighet att ta del av hemliga uppgifter.

7.7 Behorighet for personal vid utlandsk
myndighet

En uppgift for vilken sekretess gdiller enligt denna lag fdr inte réjas for en
utldndsk myndighet eller en mellanfolklig organisation, om inte

1. utldmnande sker i enlighet med sdirskild féreskrift i lag eller forordning,
eller

2. uppgiften i motsvarande fall skulle fa Idmnas ut till en svensk myndighet
och det enligt den utldimnande myndighetens provning star klart att det dr
forenligt med svenska intressen att uppgiften Idmnas till den utldndska
myndigheten eller den mellanfolkliga organisationen.

8 kap. 3 § OSL

Sekretessen enligt OSL giller dven gentemot utlindska myndigheter och mellanfolk-
liga organisationer. I internationell verksamhet kan det finnas ett behov av att delge en
uppgift som omfattas av sekretess enligt OSL till personal fran en utlindsk myndig-
het eller mellanfolklig organisation. Sadan delgivning 4r endast tillaten om villkoren
i foreskriften ar uppfyllda.

Observera att det av andra punkten framgar att delgivningen ska vara forenlig med
svenska intressen, t.ex. Sveriges intresse av internationellt samarbete med den utldnd-
ska myndigheten eller mellanfolkliga organisationen. Myndighetens prévning ska ske

99 10 kap.2 § OSL.

100 10 kap. 17 § OSL.
101 10kap. 15§ OSL.
102 10 kap. 27 § OSL.
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av myndighetens chef eller den person han eller hon har delegerat beslutsritten till,
t.ex. genom arbetsordning.

Forutom denna generella reglering finns sarskilda villkor fér delgivning av en uppgift
som omfattas av sekretess enligt 15 kap. 2 § OSL. En sadan uppgift far av Forsvars-
makten, Forsvarets materielverk och Totalforsvarets forskningsinstitut lamnas till en
utlandsk myndighet som deltar i ett samarbete inom Forsvarsdepartementets omrade
endast om samtliga foljande fyra villkor dr uppfyllda.

1. Samarbetet ska ingé i dverenskommelse med den andra staten eller mellanfolkliga
organisationen som har ingatts av regeringen eller en férvaltningsmyndighet efter
uppdrag fran regeringen.

2. Det ir enligt den utlimnande myndighetens prévning nédvandigt for att genom-
fora samarbetet.

3. Uppgiften ér inte av synnerlig betydelse for rikets sikerhet (kvalificerat hemlig).

4. Uppgiften kan inte ge underlag for utveckling av motmedel mot Sveriges forsvars-
system.'%

Om samtliga villkor ar uppfyllda behéver inte regeringen tillfragas fore ett limnande
av en uppgift. Om det i Forsvarsmakten finns ett behov av delgivning av sekretessbe-
lagda uppgifter som inte 4r mojlig med hédnsyn till villkoren ovan bor juridiska staben
i Hogkvarteret kontaktas.

Personal vid en utlindsk myndighet eller mellanfolklig organisation som ska ges till-
géng till informationstillgangar far endast beslutas vara behorighet att ta del av sekre-
tessbelagda uppgifter om villkoren ovan dr uppfyllda. Administrativa rutiner for
hantering av pappershandlingar och lagringsmedier (t.ex. lottning av drenden och
atkomst till forvaringsutrymmen) maste déarfor utformas sé att den utlindska perso-
nalen endast kan komma dt de uppgifter som de har beslutats vara behoriga till.

I de fall den utlidndska personalen ska vara anvandare av ett IT-system som en svensk
myndighet tillhandahallit maste sakerhetsfunktionen for behdrighetskontroll anvan-
das sa att den utlindska personalen endast kan komma at de uppgifter som de har
beslutats vara behoriga till. IT-system ger potentiellt tillgang till en stor midngd uppgif-
ter varfor frigan om styrning av behorigheter dr av stor vikt. Se dven avsnitt 15.1.3 om
utlandsk personals anvdndning av Forsvarsmaktens IT-system.

Att personal fran en utlindsk myndighet har beslutats vara behoriga att ta del av en
sekretessbelagd uppgift innebar inte att personal fran en tredje stat dr behorig att ta del

103 1§ forordningen om utlimnande av sekretessbelagda uppgifter vid samarbete med utlindsk myndighet.
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av uppgiften, det kan t.o.m. vara icke dnskvart beroende pé det intresse som sekretes-
sen ska skydda.

De begransningar som finns for delgivning av uppgifter som omfattas av sekretess
enligt 15 kap. 2 § OSL finns inte for utrikesklassificerade uppgifter. Det dr t.ex. mojligt
att delge en utrikesklassificerad uppgift som ar placerad i informationssikerhetsklass
HEMLIG/TOP SECRET om villkoren i 8 kap. 3 § OSL ar uppfyllda.

Om en hemlig uppgift inte far limnas till en annan stat eller mellanfolklig organisation
kan inte heller uppgiften skyddas med tekniska skyddsatgirder som den andra staten
eller mellanfolkliga organisationen har kontroll dver. En sadan uppgift kan t.ex. inte
forvaras i ett forvaringsutrymme som tillhandahéllits av den andra staten eller mel-
lanfolkliga organisationen. For att en sadan uppgift ska fa behandlas i ett IT-system
som tillhandahalls av den andra staten eller mellanfolkliga organisationen ska IT-sys-
temet forst ackrediteras av den svenska myndighet som lamnar uppgiften. Det kan
dock vara svért att sakerstélla att den hemliga uppgiften inte obehérigen rojs, dndras
eller forstors i ett sadant IT-system. Pa motsvarande sétt kan det finnas stora svarighe-
ter att visa att en sddan hemlig uppgift som ska krypteras med krypto som tillhanda-
hallits av den andra staten eller mellanfolkliga organisationen ges ett tillrackligt skydd
av kryptot.

7.8 Begransningi att delge eller anvanda en
handling

Har en utldndsk myndighet eller mellanfolklig organisation férsett en hemlig
handling med en anteckning som innebdr begrdnsningar i att delge eller an-
vdnda handlingen ska anteckningen foljas om hinder inte méter enligt svensk
rétt.

9 kap. 5 a § Forsvarsmaktens interna bestammelser
om sakerhetsskydd och skydd av viss materiel

I bilaterala sikerhetsskyddsavtal forekommer det ofta ett atagande att en part som del-
ger information till en annan part kan specificera for vilket éndamél som informatio-
nen ska anvindas. En sadan specificering, som kan ske genom anteckning pa en hand-
ling eller i nagon form av styrande dokument, ska naturligtvis foljas i den man det inte
strider mot svensk ritt att folja specificeringen. Detta innebdr att om informationen 4r
delgiven unikt for ett visst materielsamarbete far informationen inte anvindas i nagot
annat sammanhang. Naturligtvis bestimmer myndigheten (utifran behorighetsrekvi-
siten) vilka vid myndigheten som ska delges informationen och bestimmelsen i sig
avser inte att begrdnsa detta pa nagot sitt.
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En anteckning som innebér begrinsningar i att delge eller anvinda handlingar benamns
i internationella sammanhang normalt caveat. Bendimningen kan dven anvindas i
andra omraden 4n informationssakerhet och har da andra betydelser. Exempel pé
caveat ar:

MO |
EU RELEASABLE TO NBG PARTICIPANTS

EU RELEASABLE TO NATO

EU RELEASABLE TO NORWAY

NATO RELEASABLE TO NATO MEMBER AND SWEDEN AND IRELAND ONLY
NATO RELEASABLE TO THE EU

Om en allmén handling som ér forsedd med en sadan angiven begridnsning begirs ut
maste naturligtvis sekretessen vigas mot offentlighetsintressena. Om en sddan hand-
ling inte innehaller ndgon uppgift som omfattas av sekretess enligt OSL intréffar ett fall
dér den angivna begridnsningen far vika for svensk rdtt. Detta kan naturligtvis fa bety-
delse for Sveriges relationer med det upprittande landet, varfor sekretessprévningen
maste vara mycket noggrann i detta fall. Anteckningen om caveat innebdr ofta att
handlingen ska sekretessbeldggas enligt 15 kap. 1 § OSL, den s.k. utrikessekretessen,
men anteckningen om caveat pa handlingen innebér inte i sig att sekretess foreligger.

Négot generellt regelverk for att forse svenska handlingar med caveat saknas. Om en
svensk handling som har 6verldmnas till en annan stat saknar markning om caveat
géller anda grundprincipen att mottagarlandet inte utan uttryckligt godkdnnande far
delge hemliga och utrikesklassificerade uppgifter till tredje part. Detta foljer av de
internationella sdkerhetsskyddsoverenskommelserna som Sverige har ingitt.

Foreskrifter om mérkning med caveat som giller for handlingar som ska ldmnas till en
annan stat eller mellanfolklig organisation saknas i Forsvarsmakten. I internationella
samarbeten far stod for markning med caveat sokas i de regelverk som styr respektive
samarbete.
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7.9 Intyg om sakerhetsklarering

Innan en féretrddare fér en utldndsk myndighet eller en mellanfolklig organi-
sation tar del av hemliga uppagifter ska chefen for den organisationsenhet som
tillhandahdller uppgifterna, eller den han eller hon bestémmer se till att f6re-
trddaren uppvisar ett intyg om sdkerhetsklarering, som dr utfdrdat av behérig
myndighet eller mellanfolklig organisation, och som innebdir att foretréidaren
fdr ta del av uppgifterna.

Vad som anges i forsta stycket behéver inte iakttas om det ér uppenbart obe-
hévligt.

2 kap. 2 a § Forsvarsmaktens interna bestammelser
om sakerhetsskydd och skydd av viss materiel

I bilaterala sikerhetsskyddsavtal finns det vanligen bestimmelser om behorighet till
information och hur en sddan behorighet ska styrkas. Behorighetsprincipen ar den-
samma i manga lander, men det som skiljer sig fran svenska forhéllanden ar att andra
linder normalt utfardar ett intyg som styrker en persons behorighet att ta del av hem-
liga uppgifter (eller motsvarande typ av information i de andra linderna). I Sverige har
vi anpassat oss till denna modell ndr det behvs och vi har dven atagit oss i dessa avtal
att folja rutinerna kring uppvisande av intyg om siakerhetsklarering (pa engelska Certi-
ficate of Personnel Security Clearance, PSCC eller vanligare bara PSC).

Intyget kan antingen uppvisas personligen eller skickas av den organisation som per-
sonen foretrader eller av en nationell sikerhetsmyndighet. Det forekommer ocksé att
denna behdrighet intygas som en del i en bes6ksanmailan. Saledes behéver inte inty-
get folja en sdrskild mall, 4&ven om saddana kan underlitta intygandet. Alla dessa sitt
ar mojliga, men det dr chefen f6r den organisationsenhet dar de hemliga uppgifterna
ska delges som ansvarar for att personen i fraga verkligen har ett intyg i ndgon form.
Vid osékerhet kring utformningen av ett sddant intyg eller avseende utfirdaren bor
samverkan ske med sakerhetskontoret vid MUST. I vissa sédrskilda samarbeten fore-
kommer det att ett utbyte av hemliga uppgifter foregds av noggranna forberedelser
samt att namn pa behoriga personer skickas i forvag via sarskilt dverenskomna kana-
ler. I sadana sdrskilda fall dar det dr uppenbart att en person som representerar en
utlaindsk myndighet har behérighet till hemliga uppgifter i en viss informationssaker-
hetsklass kan detta underlitas under forutsattning att det ocksa ar accepterat, och till-
limpas 6msesidigt, av den utlindska myndigheten.

Ett intyg om sdkerhetsklarering innebdr inte att den utlindska foretradaren med auto-
matik ska fa ta del av uppgifter som omfattas av sekretess enligt OSL (avsnitt 7.7). Vid
osidkerhet om en utlindsk foretrddare far ta del av uppgifter som omfattas av sekretess
enligt OSL bor samverkan ske med juridiska staben i Hogkvarteret eller med MUST.
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7.10 Principer for behorighetstilldelning

Tva grundlaggande principer finns for behorighetstilldelning. Den forsta kan kallas
sluten behdorighetstilldelning dir en persons behorighet att ta del av en specifik sekre-
tessbelagd uppgift, eller handling dar sadan uppgift ingér i, beslutas i varje enskilt fall.
For en pappershandling kan ett sadant beslut t.ex. ske i form av lottning, dir motta-
garen av handlingen bestims av den som lottar handlingen. I fraga om muntlig del-
givning av sekretessbelagda uppgifter bestims behorigheten till uppgifterna av vilka
personer som deltar och som, ofta underforstatt, i forvag ha bedomts ha ett behov av
uppgifterna. I IT-system kan sluten behorighetstilldelning t.ex. ske genom att sinda
e-post med en sekretessbelagd uppgift eller genom att dndra IT-systemets instdll-
ningar for behorighetskontroll sa att ytterligare en person kan ta del av en sekretess-

belagd uppgift.

Den andra principen kan kallas dppen behorighetstilldelning dar en eller flera perso-
ner ges mojlighet att ta del av sekretessbelagda uppgifter utan att det finns ett omedel-
bart behov av uppgifterna. For att en 6ppen behorighetstilldelning ska kunna komma
i fraga maste det forutsittas att personerna kommer ha ett behov av uppgifterna, t.ex.
vid en uppkommen héndelse. Personerna kan genom egna atgirder sjilv soka och
ta del av de sekretessbelagda uppgifterna, t.ex. i ett IT-system eller ett férvaringsut-
rymme f6r handlingar.

Oppen behorighetstilldelning kan vara limplig for sekretessbelagda uppgifter som
ingar i en avgransad samling uppgifter och kan endast komma i fraga for personer
som ingar i den verksamhet dir uppgifterna forekommer. Exempel pa anvindning
av oppen behorighetstilldelning kan vara nér en analytiker behover ha tillgéng till ett
stort antal rapporter for att sjalvstdndigt virdera information, dra slutsatser och for-
mulera hypoteser. Ett andra exempel kan vara personal som tjanstgor i en lednings-
central och ddr behover tillgang till uppgifter med hénsyn till uppkomna handelser.
Ett tredje exempel ar inom sjuk- och hdlsovarden dar flera personer i verksamheten
behover ha en majlig dtkomst till patientjournaler. Dar denna typ av behorighetstill-
delning anvinds forekommer det ofta en aktiv uppfoljning pa hur anvindarna skoter
det fortroende de har tilldelats. Uppfoljningen kan besta i en aktiv 6vervakning som
soker tecken pé att en anvandare gor sokningar vilka han eller hon inte behover gora
i sin tjdnst.

For merparten av Forsvarsmaktens informationstillgdngar som bestar av hemliga och
utrikesklassificerade uppgifter ar sluten behorighetstilldelning den ldmpligaste princi-
pen for behorighetstilldelning. Det kan dock finnas verksamheter och informations-
tillgangar dar den slutna behorighetstilldelningen skulle medfora stora begrénsningar
och effektivitetsforluster. I saidana verksamheter och for sadana informationstillgangar
kan en dppen behorighetstilldelning vara aktuell.
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I en bedémning av lampligheten av en 6ppen behorighetstilldelning far de positiva
effekterna for verksamheten vigas mot behovet av en 6ppen behorighetstilldelning, de
eventuella skador som ett rojande kan ge och antalet personer som avses vara beho-
riga. Det kan t.ex. vara olampligt att for hundratals personer tillimpa en 6ppen beho-
righetstilldelning pa uppgifter som &r placerade i informationssikerhetsklass HEM-
LIG/TOP SECRET.

En person kan ha tillgang till flera informationstillgangar dar de tvd principerna kan
tillimpas olika. Att en person genom en 6ppen behorighetstilldelning har tillgang till
en informationstillgdng innebér inte att en 6ppen behorighetstilldelning ska tilllimpas
pé alla andra informationstillgdngar som personen behover ha tillgang till.

Behov av och bedémning av lamplighet av en 6ppen behérighetstilldelning i IT-sys-
tem dokumenteras i IT-systemets sdkerhetsmalsdttning (avsnitt 14.1).

Dé en 6ppen behorighetstilldelning innebér en storre risk for informationsforluster
behdver risken kompenseras med en mer frekvent och noggrannare uppféljning av
vilka uppgifter som personerna tar del av. En sadan uppf6ljning kan f6r IT-system bl.a.
utformas sa att en persons ndrmaste chef regelbundet far automatiskt genererade rap-
porter om vilka sokningar som personen har genomfért och handlingar som perso-
nen har tagit del av.

Gemensam anvdndning av hemliga handlingar (avsnitt 9.15.1) dr ett exempel pd
anvandning av principen dppen behorighetstilldelning.

7.11 Nodoppning

Vid en nddsituation kan en person ha ett behov av tillgang till informationstillgangar
som personen normalt inte har atkomst till. I sédana fall dar det inte dr mojligt att
genom ordinarie rutiner ge personen édtkomst till informationstillgdngen anvands
nodoppning. No6doppning kan t.ex. ske genom 6ppning av forvaringsutrymme med
hjélp av reservkod. I IT-system kan det vara tekniska funktioner som nér de anvinds
ger personen rattighet att ldsa, 4ndra, pdverka uppgifter eller anvdnda funktioner i IT-
systemet. N6dOppning bor vara beslutad av en chef, ske i ndrvaro av en person som
bevittnar hiandelsen och dokumenteras i en logg som bevaras. En verksamhets behov
av n6doppning i IT-system maste framga i sakerhetsmalsattningen for IT-systemet
(avsnitt 14.1).

Nodsituation avser inte endast situationer dir en fara hotar liv, hilsa, egendom eller
négot annat viktigt av rattsordningen skyddat intresse.’® Det kan dven vara fraga om
att en anstdllds franvaro (t.ex. sjukdom eller lingre tids ledighet) hindrar verksamhet.

104 24 kap. 4 § brottsbalken.
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Om n6doppning ar lampligt ur sikerhetssynpunkt far bedémas inom ramen for auk-
torisation, ackreditering och kontroll.

I Forsvarsmakten finns foreskrifter om nér kod eller en reservnyckel till ett forvarings-
utrymme som anvands for férvaring av hemliga handlingar far anvindas av ndgon
annan an den som har ansvar for férvaringsutrymmet.'®

7.12 Behorighetssystem

I vissa sdkerhetskénsliga verksamheter kan det finnas ett behov av att ytterligare styra
vem som dr behorig att ta del av uppgifterna som forekommer i verksamheten. En
sddan styrning uppnds med formella behorighetssystem. Innan en person ska ta del
av en uppgift som ror verksamheten ska personen beslutas vara behorig att fa ta del av
uppgifter i den verksamheten. Behorighetssystem ér en skyddsatgird som inte gar fore
foreskrifter i OSL om bl.a. sekretess inom och mellan myndigheter eller foreskriften
om behorighet i 7 § sakerhetsskyddsforordningen.

Ett behorighetssystem medfor ytterligare svarigheter att hantera de informationstill-
géngar som omfattas av ett sadant system varfor det endast ska anvindas for hemliga
uppgifter som har ett mycket starkt skyddsbehov.

Anvindningen av ett behorighetssystem kan innebéra att andra rutiner, 4n de som
anvénds for beslut om vem som &r behorig att ta del av andra hemliga uppgifter, ska
anvandas. Hur ett behorighetssystem ska anvindas ska normalt framga i en forfattning
om sikerhetsskydd. Om behorighetssystemet ska anviandas vid flera myndigheter ska
anviandningen styras i en forfattning som géller f6r myndigheterna.

Att behorighetssystem finns kan vécka uppmiérksamhet om forhallanden som med
hénsyn till rikets sakerhet ska héllas hemliga och dérfor ska skyddas mot obehorig
insyn. Aven uppgiften om vem som ir, eller har varit, behorig enligt ett behorighets-
system &r en uppgift som vanligtvis omfattas av sekretess enligt 15 kap. 2 § OSL. Per-
soner som &r beslutade att vara behoriga enligt ett behorighetssystem ska inte tala om
det utanfor den verksamhet som behérighetssystemet giller for. Aven inom sidana
verksamheter kan det finnas ytterligare begransningar.

Sikerhetskontoret vid MUST hanterar drenden som rér behorighetssystem.

105 3 kap. 10 § Forsvarsmaktens interna bestimmelser om sékerhetsskydd och skydd av viss materiel.
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7.13 Restriktiv behorighet

Restriktiv behorighet dr en begransning av mojligheten for behoriga personer att for
en specifik uppgift eller handling ge ytterligare personer behorighet att ta del av upp-
giften eller handlingen. Detta kan vara lampligt i fraga om mycket kinsliga uppgifter
i IT-system dér en berdttigad skyddsatgdrd ar att snavt begransa vilka personer som
kan ta del av uppgiften.

Nagot generellt regelverk for restriktiv behorighet saknas. En handling som innehaller
anteckningen RESTRIKTIV BEHORIGHET eller liknande behover darfér inte foljas.
Skyddseftekten av skyddsatgdrden ar saledes liten utanfor en verksamhet eller IT-sys-
tem dér detta tillimpas.

7.14 Behorighet att dndra uppgifter

Styrning av behorighet behover inte enbart avse majligheten att ta del av sekretessbe-
lagda uppgifter utan kan dven avse mojligheten att dndra eller forstora uppgifter. Skyd-
det mot att obehorigen ta del av sekretessbelagda uppgifter ger aven indirekt ett skydd
mot dndring av uppgifterna. Att en person &r beslutad att vara behorig att ta del av en
sekretessbelagd uppgift innebér dock inte att personen ska fa dndra uppgiften.

Informationssikerhet for hemliga uppgifter ska dven forebygga en obehoérig dndring
eller forstoring av siddana uppgifter.!® Behov av skydd mot obehérig dndring eller
forstoring av uppgifter ska dven analyseras for ett IT-system som inte dr avsett for
behandling av hemliga uppgifter.!”” Aven uppgifter som inte omfattas av sekretess
behover normalt ges ett skydd mot obehorig dndring. Sikerhetsfunktionen behorig-
hetskontroll i IT-system ska darfor d&ven anviandas for att ge de behandlade uppgifterna
ett skydd mot obehorig dndring. P4 motsvarande sitt dr sikerhetsfunktionen séiker-
hetsloggning dven avsedd for registrering av handelsen att en uppgift har dndrats, om
en sddan hiandelse ar av betydelse for sikerheten i IT-systemet.!%® 10

Behovet av styrning av behorighet for att &ndra uppgifter méste uppmarksammas i en
sakerhetsmélsittning for IT-systemet (avsnitt 14.1).

106 7§ 1 sikerhetsskyddslagen.

107 4 Xkap. 1 § Forsvarsmaktens interna bestimmelser om IT-sékerhet.
108 7 Xkap. 1§ 5 Forsvarsmaktens foreskrifter om sakerhetsskydd.

109 1Kkap. 6 § 8 Forsvarsmaktens interna bestaimmelser om IT-sdkerhet.
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8 Sekretessbevis

8.1 Hemliga uppgifter

Den som tillats ta del av hemliga uppgifter skall upplysas om réickvidden
och innebdrden av sekretessen.

8 § sakerhetsskyddsforordningen

Med réackvidden for sekretessen avses t.ex. att sekretessen giller inom myndigheten
och mellan myndigheter samt att sekretessen giller efter avslutad anstillning eller
motsvarande. Med innebérden av sekretessen avses de fall dér en viss sekretessbe-
staimmelse ska tillimpas for ett visst forhallande, t.ex. i vilka fall uppgifter i verksam-
heten ar sekretessbelagda enligt 15 kap. 2 § OSL.

Chef for organisationsenhet, eller den han eller hon bestdmmer, ska se till att
den som far ta del av hemliga uppgifter har upplysts om réckvidden och inne-
bdrden av sekretessen och att ett bevis (sekretessbevis) upprdttas om att sa
har skett.

2 kap. 2 § Forsvarsmaktens interna bestammelser
om sdkerhetsskydd och skydd av viss materiel

Sekretessbeviset tecknas forst efter att upplysningen har dgt rum. Upplysningen bor
genomforas av en person som har kunskap om sekretessbestimmelserna och som kan
forklara deras innebdrd. Det ér saledes inte tillrickligt att fa lasa sekretessbestimmel-
sernas innehall utan att de forklaras.

Ett sekretessbevis dr en bekriftelse pé att personen har blivit informerad om vad som
giller om sekretess. Att en person undertecknar ett sekretessbevis binder inte perso-
nen ifraga om sekretess. En anstilld ar bunden av sekretessbestimmelserna i OSL oav-
sett om ett sekretessbevis har undertecknats. I en eventuell rittegang ér ett sekretess-
bevis ett bevis pa att den anstillde har eller borde ha forstétt att han eller hon brét mot
sin tystnadsplikt. D nagon bryter mot tystnadsplikten kan personen, enligt 20 kap. 3
§ brottsbalken, domas till béter eller fangelse i hogst ett ar for brott mot tystnadsplikt.

Bilaga 3 innehaller en forteckning med hanvisningar till blanketter, dér bl.a. sekretess-
bevis &r medtagen.
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Sekretessbevis far endast upprittas for personer som ar anstéllda vid myndigheten,
har uppdrag vid myndigheten eller pa grund av tjansteplikt deltar i myndighetens
verksamhet. Sekretessbevis far inte upprittas for en annan myndighets personal dé&
skyddsatgirden inte dr reglerad i en myndighetsoverskridande forfattning. Det far for-
utséttas att personal fran en annan myndighet har undertecknat ett sekretessbevis vid
den myndighet dir personalen &r anstélld. Det kan i samarbeten mellan myndigheter
vara nodvandigt att upplysa den deltagande personalen om vilka uppgifter i samarbe-
tet som bedoms omfattas av sekretess. En sddan upplysning kan genomforas utan att
sekretessbevis upprattas.

Sekretessbevis ska bevaras, nagon gallring av sekretessbevis ér inte tillaten. Detta déd
tystnadsplikten inte dr tidsbegransad [referens 19].

8.2 Utrikesklassificerade uppgifter

Sekretessbevis ska pa samma sitt som for hemliga uppgifter anvindas for utrikesklas-
sificerade uppgifter."'” Endast ett sekretessbevis ska anvindas, det finns ingen anled-
ning att olika sekretessbevis ska anvandas f6r hemliga respektive utrikesklassificerade
uppgifter.

8.3 Sekretessklassificerade uppgifter

Chef fér organisationsenhet ska se till att den som tilldts ta del av sekretess-
klassificerade uppagifter ska upplysas om réckvidden och innebérden av sekre-
tessen.

3 kap. 3 § Forsvarsmaktens foreskrifter om skydd for
utrikes- och sekretessklassificerade uppgifter och handlingar

Den som fér ta del av sekretessklassificerade uppgifter ska ha upplysts om innebérden
och rickvidden av sekretessen.

Det finns inget krav pa att sekretessbevis ska ha upprattats innan personal i Forsvars-
makten far ta del av sekretessklassificerade uppgifter. Sekretessbevis ska darfor inte
upprittas for sddana uppgifter. En upplysning om rédckvidden och innebérden av
sekretessen kan vad giller sekretessklassificerade uppgifter dga rum under utbildning
av personal. Det dr nddvindigt att en sddan utbildning anpassas for vilka typer av
sekretessklassificerade uppgifter som personalen ska ta del av. Personal i FMLOG som

110 2 kap. 1 § Forsvarsmaktens foreskrifter om skydd for utrikes- och sekretessklassificerade uppgifter
och handlingar.
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ska arbeta med transport eller férvaring av vapen, ammunition eller sprdngdmnen kan
t.ex. utbildas i sekretess for sakerhets- eller bevakningsatgird enligt 18 kap. 8 § OSL.

8.4 Sekretessavtali privat verksamhet

I privat naringsverksamhet ar det inte ovanligt att personer som tillfalligt deltar i verk-
samheten eller som pa annat sétt ska ges insyn i verksamheten far skriva under sekre-
tessavtal (pa engelska vanligen bendmnt non-disclosure agreement). Ett sadant sekre-
tessavtal dr dock inte bindande for personal vid en myndighet som har att f6lja TF och
OSL. Ett sddant sekretessavtal kan t.ex. inte ha foretrade framfor tjanstemans medde-
larfrihet. Nar det géller uppgifter om den privata verksamheten som forekommer i en
myndighet kan uppgifterna omfattas av sekretess enligt OSL. For 6vriga uppgifter som
inte triffas av en sekretessbestimmelse i OSL giller inte sekretess.

En anstélld i Forsvarsmakten bor inte skriva under ett sekretessavtal med hénvisning
till att avtalet inte dr giltigt for den anstéllde eller Forsvarsmakten. Beroende pa situa-
tionen kan det dock vara nédvéndigt att skriva under for att inte forsena den pagaende
verksamheten.
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9 Hantering av handlingar

Forstéring Arkivering
Inkommande )
Registraring )
(diariefdring)
) Kopiering
i
‘ Aterlamning A Markning
e Distribution
Behdrighet Forvaring

Kvittering

Inventering .

Bild 9:1 - En handlings livscykel och skyddsdtgdrder under livscykeln.

Bild 9:1 visar en handlings livscykel och skyddsatgérder i Forsvarsmakten under livs-
cykeln. Livscykelns delar och skyddsatgarderna beskrivs nedan.

9.1 Inkommande handlingar

9.1.1 Sekretessmarkering avinkommande handlingar

En handling som inte dr sekretessmarkerad ska sekretessmarkeras av Forsvarsmak-
ten om handlingen bedoms innehalla nagon uppgift som omfattas av sekretess enligt
OSL."" En forklaring till en sddan situation kan vara att det inte finns nagon generell
skyldighet for myndigheter att sekretessmarkera allménna handlingar som innehaller
nagon uppgift som omfattas av sekretess enligt OSL, férutom i de fall uppgifterna ror
rikets sakerhet.

En handling som skickas inom Férsvarsmakten behover endast sekretessmarkeras av
den organisationsenhet ddr handlingen har upprittats. En organisationsenhet som tar

111 2 kap. 1 § Forsvarsmaktens foreskrifter om sidkerhetsskydd samt 2 kap. 3 § och 3 kap. 1 §
Forsvarsmaktens foreskrifter om skydd for utrikes- och sekretessklassificerade uppgifter och handlingar.
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emot en sadan handling frén en annan organisationsenhet behover séledes inte sekre-
tessmarkera handlingen da den redan 4r sekretessmarkerad av Forsvarsmakten.

9.1.2 Handlingar fran en annan myndighet

En handling som inkommer till Férsvarsmakten far inte sekretessmarkeras (se om
sekretessmarkering) utan att en sekretessbedomning har gjorts av uppgifterna i hand-
lingen. En sddan sekretessbedomning far vara 6versiktlig och kan grundas pa instruk-
tioner frin t.ex. stabschef eller de erfarenheter som finns vid expedition eller motsva-
rande. Sekretessmarkeringar beskrivs i avsnitt 9.5

En handling fran en annan svensk myndighet som &r sekretessmarkerad ska normalt
sekretessmarkeras pa nytt nir handlingen kommer in till Férsvarsmakten. Forsvars-
makten dr normalt inte skyldig att folja den avsindande myndighetens sekretessbe-
démning. I OSL finns foreskrifter om 6verforing av sekretess.

9.1.3 Handlingar som inkommer genom kryfax

Det bor poidngteras att en handling inte far sekretessmarkeras utan att en sekretessbe-
domning dr gjord av uppgifterna i handlingen, en sadan sekretessbedémning far vara
oversiktlig.

Handlingar som inkommer via kryfax sekretessmarkeras ofta utan att nagon sekre-
tessbeddmning har gjorts. Séledes far inte enbart att en handling har 6verforts med
kryfax utgora grund for att sekretessmarkera handlingen. I de fall det rader oklarhet
om en kryfaxhandling innehaller uppgifter som omfattas av sekretess enligt OSL eller
inte bor avsdndaren kontaktas. Naturligtvis far inte hemliga uppgifter verféras med
ett sambandsmedel som inte ér krypterat.

Kryfaxhandlingar fran Utrikesdepartementet ror ofta Sveriges forbindelser med annan
stat eller mellanfolklig organisation. Flertalet av dessa handlingar bedoms innehalla
uppgifter som omfattas av sekretess enligt 15 kap. 1 § OSL. Sddana kryfaxhandlingar
bor darfor dd de inkommer till Forsvarsmakten sekretessmarkeras med hénvisning
till 15 kap. 1 § OSL oavsett om de &r sekretessmarkerade eller inte vid Utrikesdepar-
tementet.

9.1.4 Handlingar fran en annan stat eller mellanfolklig
organisation

En inkommande handling fran en annan stat eller en mellanfolklig organisation som
ar médrkt med den statens eller organisationens motsvarighet till en informationssé-
kerhetsklass ska placeras i informationssikerhetsklass om den staten eller den mellan-
folkliga organisationen har miarkt handlingen med en motsvarighet till informations-
sakerhetsklass. En sadan handling innehaller normalt inte uppgifter som omfattas av
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sekretess enligt 15 kap. 2 § OSL (s.k. forsvarssekretess). Daremot omfattas uppgifterna
i handlingarna sannolikt av sekretess enligt 15 kap. 1 § OSL (den s.k. utrikessekretes-
sen). Da sddana handlingar sekretessmarkeras ska hidnvisning séledes goras till 15 kap.
1 § OSL. En sadan handling &r i Forsvarsmakten utrikesklassificerad.

Forteckning 6ver andra staters och mellanfolkliga organisationers motsvarighet till
informationssédkerhetsklasser finns i bilaga 2 till H Sdk Sekrbed A.

Det bor observeras att en handling som inkommer fran en annan stat eller en mel-
lanfolklig organisation naturligtvis kan innehélla uppgifter som omfattas av sekretess
enligt OSL och rora rikets sakerhet. Det kan i samarbeten med andra stater och mel-
lanfolkliga organisationer forekomma uppgifter som t.ex. omfattas av sekretess enligt
15 kap. 2 § OSL. I séllsynta fall kan dven uppgifter som omfattas av sekretess enligt 15
kap. 1 § OSL rora rikets siakerhet. De dr da hemliga uppgifter. Sadana handlingar ar
hemliga och ska placeras i informationssakerhetsklass.

9.1.5 Handlingar fran utlandet som dr markta UNCLASSIFIED

Handlingar fran andra stater och mellanfolkliga organisationer kan vara forsedda med
beteckningar som anger att handlingen innehéller uppgifter som omfattas av sekretess
enligt den andra statens eller mellanfolkliga organisationens regler men som inte ska
ges ett sdrskilt skydd. Exempel pa sddana beteckningar 4&r NATO UNCLASSIFIED,
LIMITE, som férekommer i EU, och Controlled Unclassified Information, som fore-
kommer i USA.

En handling som inkommer till Férsvarsmakten frén en annan stat eller en mellan-
folklig organisation och som dr markt UNCLASSIFIED eller motsvarande innehaller
normalt inte uppgifter som omfattas av sekretess enligt 15 kap. 2 § OSL. Detta med-
for att handlingen inte ska placeras i en informationssékerhetsklass och darmed inte
ska ges ett sakerhetsskydd. Om det ddremot kan antas att ett réjande av uppgifterna i
handlingen stér Sveriges mellanfolkliga férbindelser eller pa annat sitt skadar Sverige
medfor detta att handlingen bor sekretessmarkeras med en hinvisning till 15 kap. 1 §
OSL. En sédan handling ér i Forsvarsmakten sekretessklassificerad. En handling som
ar mirkt UNCLASSIFIED eller motsvarande dr saledes inte att likstélla med att den ar
offentlig. Det kan dock férekomma att en sadan handling &r offentlig.

En handling frén en annan stat eller en mellanfolklig organisation och som &r mérkt
UNCLASSIFIED eller motsvarande kan dven innehélla uppgifter som omfattas av
andra sekretessbestimmelser i OSL, t.ex. sekretess for uppgifter om enskilds person-
liga eller ekonomiska forhallanden. Vid sekretessprévning av en handling som inkom-
mer fran en annan stat eller mellanfolklig organisation 4r det darfér nédvéndigt att
inte enbart undersoka om ett rojande av uppgifterna stor Sveriges mellanfolkliga for-
bindelser.
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9.1.6 Handlingar fran EU som dr mirkta LIMITE

En handling som 4r mérkt LIMITE ldmnas ut internt inom Europeiska radet, bland
dess medlemmar, inom Europeiska kommissionen och vissa andra EU-institutioner
och EU-organ. Sadana handlingar far 6verlamnas till alla tjdnstemén vid medlemssta-
ternas nationella forvaltningar och Europeiska kommissionen.'*

En handling som inkommer till Férsvarsmakten fran EU och som dr markt LIMITE
kan i princip inte omfattas av forsvarssekretess. Detta medfor dven att handlingen inte
ska placeras i en informationssikerhetsklass och ska didrmed inte ges ett sikerhets-
skydd. Pa grund av sin karaktir kan man anta att ett rojande av uppgifterna i hand-
lingen st6r Sveriges mellanfolkliga férbindelser eller pa annat sdtt skadar landet vilket
medfor att handlingen bor sekretessmarkeras med en hénvisning till 15 kap. 1 § OSL.
I sadana fall 4r handlingen sekretessklassificerad i Forsvarsmakten.

En handling enligt ovan kan dven innehalla uppgifter som omfattas av andra sekre-
tessbestimmelser i OSL, t.ex. sekretess for uppgifter om enskilds personliga eller eko-
nomiska forhéallanden. Vid sekretessprévning av en handling som dr méarkt LIMITE
ar det déarfor nodvandigt att inte enbart undersoka om ett réjande av uppgifterna stor
Sveriges mellanfolkliga forbindelser.

9.1.7 Handlingar fran foretag

Ett foretag kan ha uppgifter som om de rojs till en konkurrent medfor en skada for
foretaget. Foretag omfattas inte av bestimmelserna i OSL varfor de inte ska anvinda
en sekretessmarkering. Ett foretag kan uppméarksamma en myndighet pa att en hand-
ling som skickas till myndigheten innehéller uppgifter som hos myndigheten omfat-
tas av sekretess enligt OSL. Det finns ingen enhetlig definierad bendmning nar foretag
mairker handlingar med avseende pa uppgifter som behéver skyddas mot ett rojande.
Pa sadana handlingar kan det darfor forekomma en mingd olika bendmningar, t.ex.
FORETAGSHEMLIG. Det forekommer éven att sidana handlingar 4r mirkta med en
uppmaning till myndigheten att handlingen ska sekretessmarkeras av myndigheten.
Den vanligaste sekretessbestimmelsen i dessa sammanhang dr 31 kap. 16 § OSL om
sekretess for uppgift om en enskilds affirs- eller driftforhallande.

En handling som inkommer till Férsvarsmakten fran ett féretag, med vilken Forsvars-
makten har ingatt en affirsforbindelse med, och som dr mérkt med en uppmaning
till Férsvarsmakten att handlingen ska sekretessmarkeras enligt 31 kap. 16 § OSL bor
sekretessmarkeras dd myndigheten normalt sdtter tilltro till den bedémning som fére-
taget har gjort. En sddan handling ska inte placeras i informationssikerhetsklass déa
handlingen inte ska ges ett sdkerhetsskydd.""® En sddan handling ar i Férsvarsmakten

112 Europeiska unionens rid, informerande not 5847/06 Hantering av LIMITE-markerade handlingar.
113 Sidorna 24-25, Sakerhetsskydd prop. 1995/96:129.
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sekretessklassificerad. I de fall handlingen dven innehaller uppgifter som ar hemliga
eller utrikesklassificerade ar handlingen hemlig respektive utrikesklassificerad och ska
da placeras i informationssékerhetsklass.

9.1.8  Felaktig anvindning av informationssikerhetsklasserna

Forsvarsmakten har definierat informationssidkerhetsklasserna i forsvarsmaktens fore-
skrifter om sdkerhetsskydd. Informationssakerhetsklasserna ér en indelning av siker-
hetsskyddet i Forsvarsmakten, samt i de myndigheter for vilka Forsvarsmakten har
foreskriftsratt ver. Syftet med informationssdkerhetsklasserna ér att indela skyddet s&
att hemliga uppgifter som har en hogre betydelse for bl.a. totalforsvaret ges ett hogre
skydd. Pa motsvarande sitt ges hemliga uppgifter som har en ldgre betydelse ett ldgre
skydd. Da sikerhetsskydd inte avsett for uppgifter som inte ror rikets sakerhet!* far
inte sdédana uppgifter placeras i informationssikerhetsklass.

Vissa myndigheter anvander informationssikerhetsklasserna for handlingar utan att
de ror rikets sakerhet eller ska ges ett motsvarande skydd enligt ett sidkerhetsskydds-
avtal med en annan stat eller mellanfolklig organisation. Konsekvenserna av att felak-
tigt placera uppgifter i informationssakerhetsklass dr 6kade kostnader, risk for miss-
forstand vid informationsutbyte mellan myndigheter eller mellan Sverige och andra
nationer eller mellanfolkliga organisationer.

Mirkning om informationssikerhetsklass ska 6verkorsas pa en handling som inkom-
mer till Férsvarsmakten om avsdndaren har sekretessmarkerat handlingen med en
héanvisning till OSL som inte ror rikets sédkerhet eller inte omfattas av sekretess enligt
15 kap. 1 § OSL (utrikessekretess) (exempel 9:1).

Exempel 9:1

En handling inkommer till Férsvarsmakten fran en annan myndighet.
Handlingen har av myndigheten sekretessmarkerats med hanvisning till
31 kap. 16 § OSL och placerats i informationssakerhetsklass HEMLIG/
CONFIDENTIAL.

Markningen med informationssakerhetsklass ska pa enklaste satt dverkor-
sas pa handlingen. Handlingen ar i Forsvarsmakten sekretessklassificerad
och ska sekretessmarkeras med en sadan sekretessmarkering med hanvis-
ning till 31 kap. 16 § OSL.
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9.19 Hemliga handlingar som inte ar placerade i informations-
sakerhetsklass

En inkommande hemlig handling som inte ar placerad i informationssikerhetsklass
ska placeras i HEMLIG/SECRET om det inte &r klart vilken annan informations-

siker hetsklass som handlingen ska placeras i.!'*

En inkommande kvalificerat hemlig handling som inte 4r placerad i informationssa-
kerhetsklass ska placeras i HEMLIG/TOP SECRET.'*

9.1.10 Otydlig sekretessmarkering

En handling som inkommer till Férsvarsmakten och som har sekretessmarkerats av
avsindaren men dér hanvisning till bestimmelse i OSL saknas, alternativt ar olaslig,
far inte slentrianmassigt sekretessmarkeras med hénvisning till 15 kap. 2 § OSL eller
placeras i informationssakerhetsklass. Vid mottagande av en sadan handling bor upp-
rattande myndighet, eller upprittande organisationsenhet i Forsvarsmakten, kontak-
tas for att fa klarhet i vilken bestimmelse i OSL som sekretessmarkeringen avser.

9.2 Upprattande av handlingar

Innan en handling skapas ska den person som skapar handlingen bedéma om hand-
lingen kommer att innehalla nagon uppgift som omfattas av sekretess enligt OSL.
Om de sekretessbelagda uppgifterna ror rikets sikerhet eller dr utrikesklassificerade
ska personen ocksa bedoma den hogsta informationssikerhetsklass som uppgifterna
kommer att placeras i. Se avsnitt 6 om informationsklassificering.

Vilka mérkningar som en handling ska ha beror pa om handlingen ar allmén eller inte
(arbetshandling), om handlingen ar hemlig, utrikesklassificerad eller sekretessklassifi-
cerad och i vilken eventuell informationssikerhetsklass handlingen ar placerad i.

En handling skapas normalt i ett IT-system. Endast ett IT-system som ar ackrediterat,
for det slag av uppgifter som handlingen bedoms komma att innehalla, far anvdndas
for att uppritta och vidare behandla handlingen (se kapitel 19 om ackreditering). CIO
har dock mojlighet att fatta beslut om att IT-system som &r avsedda for sekretessklas-
sificerade uppgifter eller uppgifter som inte omfattas av sekretess inte behover ackre-
diteras.

De mérkningar som en handling ur sékerhetssynpunkt ska vara férsedd med ska dven
finnas pa en elektronisk handling och &r inte begransade till Microsoft Word utan
aven andra elektroniska format for handlingar, t.ex. Microsoft Excel (se dven avsnitt
13.3 om portalparagrafen 7 kap. 2 § Forsvarsmaktens foreskrifter om sékerhetsskydd).

114  Analogt med 6vergangsbestimmelsen 5 om édldre handlingar i Férsvarsmaktens foreskrifter om
siakerhetsskydd.
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Aven meddelandeblanketter inom Forsvarsmaktens sambandstjinst, som kan forut-
sittas komma innehalla hemliga uppgifter nar de anvinds, ska utformas enligt de krav
som giller for mérkning av hemliga handlingar.

9.2.1 Hemliga handlingar

En hemlig handling som ar en allman handling ska sekretessmarkeras (se avsnitt 9.5)
och mirkas med informationssakerhetsklass pa handlingens forsta sida. Om hand-
lingen bestar av flera sidor ska det pa sidan tva och féljande sidor finnas en hénvisning
till informationssiakerhetsklassen pa forsta sidan.

Syftet med sekretessmarkeringen dr att varna personer som kommer i kontakt med
handlingen att handlingen har bedomts innehalla ndgon uppgift som omfattas av
sekretess enligt OSL. Markningen om informationsséikerhetsklass pa handlingen visar
vilket sakerhetsskydd som den hemliga handlingen ska ges (se avsnitt 6.4).

I handlingen &r det sjalvklart att namnet pa den myndighet som har upprittat hand-
lingen ska anges. En lamplig placering ar handlingens forsta sida.

9.2.2 Hemliga handlingar (H/C och hogre)

Utover sekretessmarkering och informationssékerhetsklass ska en hemlig handling,
som dr en allmén handling och som ir placerad i informationssakerhetsklass HEM-
LIG/CONFIDENTIAL, férses med markningar for att uppna spdrbarhet i hanteringen
av handlingen. Av markningarna ska det ocksd vara méjligt att se om handlingen ar
komplett.

I en allmén handling som &r placerad i informationssakerhetsklassen HEMLIG/
CONFIDENTIAL eller hogre ska det pé sdndlistan till handlingen eller i det register
dér handlingen ar diarieférd anges:

o hur méinga exemplar av handlingen som har framstillts och
vilka som dr mottagare av respektive exemplar.'®

Vid framstéllning av en allmin handling som &4r hemlig och som ar placerad i infor-
mationssikerhetsklassen HEMLIG/CONFIDENTIAL eller hogra ska pa forsta sidan
antecknas:

o handlingens beteckning,

o exemplarnummer,

o antal sidor samt

o antal bilagor, om sadana f6ljer med.

115 2 kap. 7 § Forsvarsmaktens foreskrifter om sikerhetsskydd.
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Sidorna ska numreras i f6ljd. Av bilaga och blad i bok med 16sbladssystem ska framgé
till vilken handling bilagan respektive bladet hor.''s

En hemlig handling som &r en allmén handling och som ar avsedd att anvindas

gemensamt av flera personer (avsnitt 9.15) fdr sandlistan innehélla vilken
grupp som dr mottagare av handlingen.

F-myndigheten

Sindlista

Ert tiansieside, handlaggary

Wit janstestiile, handlaggare

Underlag fir parametersiittning av radarattribut

(2 bilagor) <

Beteckning eller diarie-
nummer som tillsammans
med exemplarnummer
unikt identifierar hand-

/

lingen.
Datum Bateckning
20120312 9207-380 Sida 1 (1) <«————+— Uppgift om antal sidor.
SEKRETESS Ex 1 (4) <———T— Uppgift om antal
Endigt 15 kap. 2 § offentlighets-
ach sekretesslagen (2009:400) exemplar.
HEMLIG ‘
2012-03-12 < Sekretessmarkering
F-myndighetan (Se avsnitt 95).
HEMLIG/CONFIDENTIAL | <€ Informa.tzonssakerhetsklass
(se avsnitt 6.4).
En datum Er bateckneg
Vant foregende datum Wb [Ecughands beteckning

Lorem ipsum dolor sit amet, consectetur adipisicing elit, sed do eiusmod tempor
incididunt ut labore et dolore magna aliqua. Ut enim ad minim veniam, quis
nostrud exercitation ullamco laboris nisi ut aliquip ex ea commodo consequat.
Duis aute irure dolor in reprehenderit in voluptate velit esse cillum dolore eu

fugiat nulla pariatur. E

sint id.

Uppgift om antal bilagor.

qui officia deserunt mollit anim id est laborum. :

Anders Andersson

non proident, sunt in culpa

Anders Andersson
Chef for parameterenheten
Sandlista
- ; y Sandlista dér det framgar
Missiv Bilaga 1 Bilaga 2 o
A B Ex or hur mdnga exemplar av
?'mwdiig_hﬂeﬂ AB ; 1 5 handlingen som har fram-
6 claget < . . ..
SN stallts och vilka som dr
Inom F-myndigheten mottagare av respektive
Parameterenheten 3 3 3 exemplar.
Arkiv 4 4 4
(HAK)
Postadiass Basckaadas Toledon Tolatax E-pt, Inteenat
107 99 99 010-699 99 99 010-99 89 68 registratorgltmyndigheten se

Bild 9:2 - Exempel pa forsta sidan pd en hemlig handling som dr upprittad vid den fiktiva myndigheten

F-myndigheten.

116 2 kap. 7 § Forsvarsmaktens foreskrifter om sikerhetsskydd.
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F-myndigheten

oo Sida 1 (99) 49— Sidnumrering
Enligt 15 kap. 2 § offentlighots- Bilaga 1 till 9207-380 <€—— Beteckning pa den
och sekretesslagen (2009:400) h ndlin tlu Vﬂken
HEMLIG anding -
bilagan hor.
2012-03- 12
F-myndigheten < Sekretessmarkering

(se avsnitt 9.5).
[ HEMLIG/CONFIDENTIAL

< Informationssiker-
hetssklass
Bilaga - Parametersiittningstabell (se avsnitt 6.4)

Parameter 1: 144561, 283214, 396575, 497157, 608051, 705686, 8936
Parameter 2: 134522, 147359, 330162, 476673, 553952, 6
Parameter 3: 167674, 195743, 268104, 297146, 46,
Parameter 4: 119795, 286547, 408222, 6662
Parameter 5: 103047, 361206, 383068
Parameter 6: 162498, 170727,
Parameter 7: 145273, 2.
Parameter 8:

Bild 9:3 - Exempel pa forsta sidan i en bilaga i en hemlig handling som dr upprdittad vid den
fiktiva myndigheten F-myndigheten.

F-myndigheten ) .
Sida2 (99) <4—— Sidnumrering.
ITMUG!CQNF:DENHAL | Bilaga | till 9207380 <4—— Beteckning pa den
e sioan ) handling till vilken
\n bilagan hor.
Parameter 71: 142062, 334524, 471700, 567540, 641143, 672358 51 \“ )
Parameter 72: 199371, 274755, 287936, 350037, 423695, Informations-
Parameter 73: 103379, 204257, 387014, 530028, siikerhetsklass
Parameter 74: 273389, 365618, 450255, 48 ( it 6 4)
Parameter 75: 334422, 439439, 4954 §€ avsnitt 6.2).

Parameter 76: 195394, 306797
Parameter 77: 149199,

Bild 9:4 - Exempel pd andra sidan i en bilaga i en hemlig handling som dr upprittad vid den
fiktiva myndigheten F-myndigheten.

9.2.3 Hemliga handlingar (H/R)

Aven en hemlig handling som ér en allmén handling och som &r placerad i infor-
mationssikerhetsklassen HEMLIG/RESTRICTED ska sekretessmarkeras och markas
med informationssikerhetsklass pa handlingens forsta sida. Om handlingen bestar av
flera sidor ska det pé sidan tva och f6ljande sidor finnas en hanvisning till informa-
tionssakerhetsklassen pa forsta sidan.
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Krav pa sparbarhet av varje exemplar eller att det ska vara mojligt att se om hand-
lingen ar komplett finns inte fér en handling som ar hemlig och som é&r placerad i
informationssakerhetsklassen HEMLIG/RESTRICTED. En sadan handling ska ur
sdkerhetssynpunkt darfor inte forses med markning om exemplarnummer, handling-
ens beteckning, antal sidor samt antal bilagor. Inte heller behover den forses med en
sindlista dar det framgér vilka som &r mottagare av varje exemplar. Sidorna i en sadan
handling behover inte vara numrerade.

For att skapa forutsattningar for ordning och reda i informationshanteringen far sa
klart en hemlig handling som ar en allmén handling och som 4r placerad i informa-
tionssakerhetsklassen HEMLIG/RESTRICTED f6rses med séndlista samt bilage- och
sidnumrering. For att underlatta registrering av allménna handlingar (se avsnitt 9.8)
far'” aven en handling som 4r hemlig och som ér en allman handling och som 4r pla-
cerad i informationssdkerhetsklassen HEMLIG/RESTRICTED vara forsedd med dia-
rienummer eller liknande.

9.2.4  Utrikesklassificerade handlingar

En utrikesklassificerad handling ska i Forsvarsmakten ges samma skydd som hemliga
handlingar."® En utrikesklassificerad handling ska darfor forses med de markningar
som en hemlig handling ska vara forsedd med, t.ex. vad géller exemplar- och sidnum-
rering.

9.2.5  Sekretessklassificerade handlingar

Ur sdkerhetssynpunkt ér det tillrdckligt att en sekretessklassificerad handling som ar
en allmén handling enbart pa forsta sidan dr sekretessmarkerad. Nagon hanvisning till
forsta sidan behover inte finnas pa sidan tva och foljande sidor i handlingen. Doku-
mentmallar ska dérfor inte innehélla ndgon sadan hénvisning. Se avsnitt 9.5.4 om
sekretessmarkering av en sekretessklassificerad handling som &r en allmén handling.

Krav pa sparbarhet av varje exemplar eller att det ska vara mojligt att se om handlingen
ar komplett finns i Férsvarsmakten inte for en sekretessklassificerad handling.

En sekretessklassificerad handling ska inte placeras i informationssékerhetsklass eller
forses med mérkningar om exemplarnummer. Ur sikerhetssynpunkt ska den inte for-
ses med markning om exemplarnummer, handlingens beteckning, antal sidor samt
antal bilagor. Inte heller behover den forses med en sdndlista dar det framgar vilka
som dr mottagare av varje exemplar. Sidorna i en sadan handling behover ur siker-
hetssynpunkt inte vara numrerade. For att skapa forutséttningar for ordning och reda

117  Sidan 358, Forslag till sekretesslag m.m. prop. 1979/80:2 Del A.
118 2 kap. 1 § Forsvarsmaktens foreskrifter om skydd for utrikes- och sekretessklassificerade uppgifter
och handlingar.
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i informationshanteringen far sa klart en sekretessklassificerad handling forses med
sandlista samt bilage- och sidnumrering. For att underlitta registrering av allmanna
handlingar (se avsnitt 9.8) far'”? dven en sekretessklassificerad handling vara forsedd
med diarienummer eller liknande.

9.2.6  Beskrivning av sekretessbedomning i en handling

En mottagare av en sekretessmarkerad handling har inte alltid kunskap om vilka upp-
gifter i handlingen som omfattas av sekretess enligt OSL. For att underlitta vidare
sekretessbedomning av en sekretessmarkerad handling far handlingen forses med en
beskrivning av vilka uppgifter i handlingen som omfattas av sekretess och vilka sekre-
tessbestimmelser i OSL som har bedomts gilla for uppgifterna. En sadan beskrivning
kan placeras i handlingens inledande avsnitt eller i handlingens missiv (exempel 9:2
och exempel 9:3).

Exempel 9:2

Avsnitt 7.4 i handlingen innehaller uppgifter om vapenkassuners konstruk-
tion och skyddsegenskaper. Uppgifterna bedéms omfattas av sekretess
enligt 18 kap. 8 § offentlighets- och sekretesslagen (2009:400). Uppgifterna
ar i Forsvarsmakten sekretessklassificerade.

Exempel 9:3

Bilaga 21 innehaller uppgifter om teleforbindelser till fasta grupperings-
platser i Stockholms skdrgard. Uppgifterna bedéms omfattas av sekretess
enligt 15 kap. 2 § offentlighets- och sekretesslagen (2009:400) och vara
placerade i informationssakerhetsklass HEMLIG/SECRET.

9.3 Markning av handlingar i internationella
samarbeten

I ett internationellt samarbete kan det finnas bestimmelser for det specifika samar-
betet, eller bestimmelser i sdkerhetsskyddsavtal med en annan stat, som innebar att
handlingar i samarbetet dven ska forses med sdrskilda mérkningar. T.ex. ska hand-
lingar som ska 6verforas till Estland dar sa dr mojligt dven forses med den estlandska
motsvarigheten till informationssékerhetsklass.'* Innan ett internationellt samarbete

119  Sidan 358, Forslag till sekretesslag m.m. prop. 1979/80:2 Del A.
120 Artikel 1 i Avtal med Estland om skydd av sekretessbelagd information (SO 2002:10).
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péaborjas dr det darfor av betydelse att undersoka om det finns nagra bestimmelser
som dr tillampliga pa handlingar i ett sadant samarbete.

Hemliga handlingar som sdnds utomlands skall férses med anteckning om
uppgifternas ursprungsland.

2 kap. 25 § andra stycket Forsvarsmaktens foreskrifter om sakerhetsskydd

I enlighet med vad som &r internationellt vedertaget ska svenska hemliga handlingar
som delges till utlaindska myndigheter férses med en anteckning om att ursprunget ar
svenskt. Denna anteckning kan dven medfora sarskilda krav pa hantering hos motta-
garen som t.ex. att vidare spridning inte fir ske. Sdédana bestimmelser kan framgé av
bi- eller multilaterala sikerhetsskyddsavtal eller i projektsdkerhetsinstruktioner f6r det
aktuella samarbetet.

En myndighets anteckning kan utformas genom markningen Country of origin: Swe-
den som pafors en handling. Da det av en sekretessmarkering i Forsvarsmakten dven
ska framgé myndighetens namn pa engelska behéver en sekretessmarkerad handling
som ska sindas utomlands inte forses med nagon sirskild anteckning om uppgifter-
nas ursprungsland.

9.4 Markning av handlingar i utbildning och
ovning

Under utbildning och 6vning kan det finnas ett behov av att hantera handlingar pé

samma sétt som om de hade innehallit uppgifter som omfattas av sekretess enligt OSL,

aven om handlingarna inte innehéller nagon sddan uppgift. For att personalen ska fa

erfarenhet av att hantera handlingarna behéver handlingarna markas med t.ex. sekre-
tessmarkering och informationssakerhetsklass.

En handling som uteslutande anvinds under utbildning och 6vning och som inte
innehaller nagon uppgift som omfattas av sekretess far mérkas med sekretessmarke-
ring, informationssikerhetsklass m.fl. markningar om handlingens alla sidor inne-
héller anteckningen UTBILDNING - EJ SEKRETESS. Anteckningen ska vara tydligt
angiven sa att det ar uppenbart for en person som ser handlingen att det &r friga om
en handling som anvinds i utbildningssyfte. En sddan handling far da endast hante-
ras inom en avgrinsad verksamhet, t.ex. under utbildning av sambandspersonal. En
sddan handling ska forstoras efter utbildningen om det enligt arkivlagstiftningen finns
stod for forstoringen. Om handlingen inte far forstoras ska sekretessmarkeringen och
informationssakerhetsklass 6verkorsas.
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I internationella samarbeten &r det lampligt att fore en 6vning 6verenskomma om hur
handlingar som anvédnds under utbildning och 6vning ska markas (kapitel 4).

Aven om det under utbildning eller vning férekommer fiktiva uppgifter som i sig inte
omfattas av sekretess enligt OSL kan uppgifterna réja t.ex. metoder, analyskapacitet
etc. som bedomts omfattas av sekretess enligt OSL. I sddana fall ska uppgifterna sekre-
tessbedomas och hanteras enligt det regelverk som géller for de aktuella uppgifternas
informationsklassificering. Handlingar som innehaller sadana uppgifter far inte forses
med anteckningen UTBILDNING - EJ SEKRETESS.

Under en 6vning kan dven handlingar som innehaller uppgifter som omfattas av sekre-
tess komma att anvdndas, t.ex. Forsvarsmaktens beredskaps- och insatsorder. Sddana
handlingar far inte férses med anteckningen UTBILDNING - EJ SEKRETESS. Hand-
lingarna ska hanteras enligt det regelverk som giller f6r de aktuella uppgifternas infor-
mationsklassificering.

9.5 Sekretessmarkering

En handling far endast sekretessmarkeras om den innehéller ndgon uppgift som
omfattas av sekretess enligt OSL.!*! De uppgifter i handlingen som beddms omfattas
av sekretess ska antas uppfylla de villkor (rekvisit) som anges i de sekretessbestimmel-
ser som sekretessmarkeringen hanvisar till.

I OSL ér bestimmelsen om sekretessmarkering (tidigare hemligstimpel) teknikneu-
tral. Aven handlingar som ér elektroniska ska forses med sekretessmarkering alterna-
tivt att sekretessmarkering anges i det IT-system dér en sadan handling hanteras. Det
ar upp till en myndighet att avgora vad en sekretessmarkering ska innehalla férutom
de obligatoriska uppgifter som anges i 5 kap. 5 § OSL. Sekretessmarkeringar kan dar-
for ha olika utseende hos olika myndigheter. Beteckningen hemlig behéver inte inga i
en sekretessmarkering.

121  2kap. 16 § TE
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Om det kan antas att en uppgift i en allmdn handling inte far Iimnas ut pa
grund av en bestdmmelse om sekretess, far myndigheten markera detta
genom att en sdrskild anteckning (sekretessmarkering) gors pa handlingen
eller, om handlingen dr elektronisk, infors i handlingen eller i det datasys-
tem ddr den elektroniska handlingen hanteras. Anteckningen ska ange

1. tilldmplig sekretessbestdmmelse,
2. datum da anteckningen gjordes, och
3. den myndighet som har gjort anteckningen.

Om utldmnande till en enskild av en uppgift i en allmdn handling som dr
av synnerlig betydelse for rikets scikerhet enligt férordning ska prévas en-
dast av en viss myndighet, ska en sekretessmarkering géras sd snart som
mdjligt. Av anteckningen ska det framga vilken myndighet som ska préva
fragan om utldmnande.

5 kap.5 § OSL

Att beteckningen hemlig ingér i en sekretessmarkering behover inte innebira att de
sekretessbelagda uppgifterna ror rikets sakerhet. I 1980 ars sekretesslag uppstilldes
krav pé att en hemligstimpel skulle innehalla beteckningen hemlig, oavsett vilken
sekretessbestimmelse som sekretessen avsag och oavsett om uppgifter rorde rikets
sdkerhet. Anviandningen av beteckningen hemlig kolliderade dérfér med definitio-
nen av begreppet hemlig uppgift i 4 § sdkerhetsskyddsférordningen dér hemlig enbart
avser uppgifter som ror rikets sakerhet.

En myndighet behéver generellt inte sekretessmarkera alla handlingar som innehaller
en uppgift som omfattas av sekretess. For handlingar som ar av synnerlig betydelse for
rikets sdkerhet (kvalificerat hemliga) finns dock ett ovillkorligt krav i 5 kap. 5 § OSL
pé att en sadan handling alltid ska sekretessmarkeras. Med hinsyn till uppgifters bety-
delse och om avsaknaden av en sekretessmarkering kan orsaka att uppgifterna rojs
kan det vara nédvéndigt att d&ven andra slag av handlingar sekretessmarkeras. T.ex. ska
handlingar som innehaller hemliga uppgifter sekretessmarkeras hos de myndigheter
som Forsvarsmakten och Rikspolisstyrelsen har foreskriftsritt ver vad galler siker-
hetsskydd.

Allménna handlingar som innehéller nagon uppgift som omfattas av sekretess enligt
OSL ska sekretessmarkeras i Forsvarsmakten.'? ' 12 Om en allmin handling inne-

122 2 kap. 1 § Forsvarsmaktens foreskrifter om sikerhetsskydd.

123 2 kap. 3 § Forsvarsmaktens foreskrifter om skydd for utrikes- och sekretessklassificerade uppgifter
och handlingar.

124 3 kap. 1 § Forsvarsmaktens foreskrifter om skydd for utrikes- och sekretessklassificerade uppgifter
och handlingar.
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héller en kombination av uppgifter som bedoms omfattas av sekretess enligt olika
bestammelser i OSL ska handlingen minst markas med den sekretessmarkering som
ger det hogsta skyddet. Flera sekretessmarkeringar far i sédana fall ocksa anvéndas. I
Forsvarsmakten anges myndigheten Forsvarsmakten, pa svenska och engelska, och
inte namn pé organisationsenhet eller forband. Genom att myndighetens namn anges
pé engelska behover inte en hemlig eller utrikesklassificerad handling som ska sén-
das utomlands forses med ytterligare en anteckning om uppgifternas ursprungsland.'®

En sekretessmarkering ar enbart en varningssignal om att det kan finnas uppgifter i
en handling som bedoms vara sekretessbelagda enligt OSL. Att sekretessmarkera en
handling innebér inte nagot bindande avgorande av sekretessfragan. Innan en hand-
ling lamnas ut ska darfor en sekretessprovning av innehallet goras oavsett om hand-
lingen ar forsedd med sekretessmarkering eller inte. En sekretessprovning ska goras i
varje enskilt fall och grundas pa de uppgifter som férekommer i handlingen.

En sekretessprovning avser inte enbart om en handling innehaller hemliga uppgifter.
Om enbart forekomsten av hemliga uppgifter skulle uppmiarksammas i en sekretess-
provning kan det innebdra att utrikesklassificerade och sekretessklassificerade uppgifter
rojs och ddrmed skadar de intressen som sekretessbestimmelserna i det enskilda fallet
ska skydda. Det dr dédrfor nodvandigt att under en sekretessprévning uppmarksamma
forekomsten av savil hemliga som utrikesklassificerade som sekretessklassificerade upp-
gifter. Det 4r viktigt att understryka att sekretessprovning ska goras oberoende av om
handlingen &r sekretessmarkerad eller inte. Det ar saledes inte tillatet att vdgra att
lamna ut en handling enbart med hédnvisning till att den &r sekretessmarkerad.

9.5.1 Sekretessmarkering i IT-system

Informationstillgangar behandlas i mycket stor omfattning i IT-system. Behovet av
den varningssignal som sekretessmarkeringen utgor ér lika stort for elektroniska
handlingar som for handlingar av papper. Elektroniska handlingar dr inte begransade
till dokument som utgor en direkt motsvarighet till pappersdokument (t.ex. en PDF-
fil). Elektroniska handlingar avser dven skdarmbilder dir uppgifter presenteras (t.ex. av
poster i en databas). Aven e-post och andra upptagningar i IT-system utgér elektro-
niska handlingar.

I de fall det inte ar majligt att infora en sekretessmarkering i en elektronisk handling
ska sekretessmarkeringen istallet inforas i det IT-system dér den elektroniska hand-
lingen hanteras. Hur detta anordnas dr beroende av vilka funktioner som finns i IT-
systemet och vad som dr majligt att astadkomma. En sddan sekretessmarkering far
utformas pa lampligt satt — det vésentliga dr att inneborden av uppgifterna i sekre-
tessmarkeringen framgér enligt 5 kap. 5 § OSL. Sekretessmarkeringen kan utformas
sa att det i skirmbilden framgar vilka uppgifter eller handlingar som &r sekretessmar-

125 2 kap. 25 § andra stycket Forsvarsmaktens foreskrifter om sakerhetsskydd.

929



kerade och eventuell placering i informationssikerhetsklass. Det kan vara lampligt att
anvéanda forkortningar (bild 9:5).

Om en hemlig handling skrivs ut fran ett IT-system och handlingen har en tydligt las-
bar sekretessmarkering pa forsta sidan behover inte pappershandlingen sekretessmar-
keras pa nytt med en gummistampel.

Om sekretessmarkering ska inforas i ett filnamn bor markeringen och informations-
sdkerhetsklass anges pa ett for IT-systemet enhetligt sétt (bild 9:6 visar ett exempel). I
IT-system kan det vara lampligt att anvinda forkortningarna H/TS, H/S, H/C och H/R
for informationssékerhetsklasserna.

T-systemet =08
Nr  Dokumentnamn Sekretess
1001 Situation report from EUFOR Betaland UKH/C 15kap. 1§
1002 Alfalands humanitara stod till Betaland SK15kap. 1§
1003 Kallelse till samverkansmote ang flyghinder Ej sekretess
1004 Bullermatning ovningsfalt Ekeby Ej sekretess
1005 Upphandling av PEK-tavlor SK19kap.38§
1006 Materielbrister maa total krigsforbandsutvardering KHH/TS 15kap. 2§
1007 Revidering av rikets befastningsregister HH/S 15kap.2 §
1008 European Union Strategic Defence Scenarios UKH/TS 15kap. 1§
1009 Transport av luftvarnsrobot HH/R 15kap. 2§

Visa dokument

Bild 9:5 - Exempel pd hur sekretessmarkering skulle kunna inforas i ett IT-system dir elektroniska handlingar
hanteras och det inte dr maojligt att infora sekretessmarkeringen i den elektroniska handlingen.

G:\katalog\Situation report (HEMLIG 15.2 2012-05-14
Forsvarsmakten HS) .doc

Bild 9:6 - Exempel pad sekretessmarkering (parentesen) i ett filnamn for en elektronisk handling.

9.5.2  Sekretessmarkering for hemliga handlingar som &r
allmédnna handlingar

For sekretessmarkering i Forsvarsmakten som avser allménna handlingar som inne-

héller ndgon hemlig uppgift ska beteckningen HEMLIG éven fortsattningsvis ingd i

sekretessmarkering. Begreppet HEMLIG pa sadana handlingar korresponderar mot
begreppen hemlig uppgift och hemlig handling som é&r definierade i 4 § sdkerhets-
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skyddsforordningen. Dessutom finns beteckningen angiven i flera av Sveriges siker-
hetsskyddsavtal med andra stater.

En handling som innehaller sévél hemliga som utrikesklassificerade uppgifter ska minst
mirkas med den sekretessmarkering som ger det hogsta skyddet, d.v.s. HEMLIG. I
sekretessmarkeringarna far hanvisning goras till alla relevanta sekretessbestimmelser
som hor till respektive sekretessmarkering.

9.5.3  Sekretessmarkering for utrikesklassificerade handlingar
som dr allmédnna handlingar

En allmdn handling som dir utrikesklassificerad ska pa forsta sidan forses med
en sdrskild anteckning (sekretessmarkering) om att den dr utrikesklassificerad.
| fraga om en elektronisk handling ska sekretessmarkeringen i stdllet inforas

i handlingen eller i det IT-system ddir den elektroniska handlingen hanteras.
Bestdmmelser om sekretessmarkering finns i 5 kap. 5 § offentlighets- och se-
kretesslagen (2009:400).

Sekretessmarkeringen pd den allmdnna handlingen ska ha en enkel rektangu-
Idr ram.

2 kap. 3 § forsta och andra styckena Forsvarsmaktens foreskrifter om
skydd for utrikes- och sekretessklassificerade uppgifter och handlingar

Indelningen av Forsvarsmaktens informationstillgdngar ifraga om sekretess i hemliga,
utrikesklassificerade samt sekretessklassificerade uppgifter medfor dven att informa-
tionstillgdngarna behover forses med motsvarande markning. Bestimmelsen inne-
bér att utrikesklassificerade allmédnna handlingar ska sekretessmarkeras och att det
i sekretessmarkeringen ska framga att handlingen &r utrikesklassificerad. En utrikes-
klassificerad handling som inte &r allmén ska pa forsta sidan forses med anteckning
om att den &r utrikesklassificerad. Ifraga om en elektronisk handling 4r det lampligt
att beteckningen UTRIKESKLASSIFICERAD anges pa forsta sidan fér denna anteck-
ning. Ifraga om handlingar som fors for hand 4r det lampligt att anvinda forkort-
ningen UK for denna anteckning.
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9.5.4  Sekretessmarkering for sekretessklassificerade handlingar

En allmdn handling som dr sekretessklassificerad ska pa férsta sidan forses
med en sdrskild anteckning (sekretessmarkering) om att handlingen dr sekre-
tessklassificerad. | fraga om en elektronisk handling ska sekretessmarkeringen
i stdllet inforas i handlingen eller i det IT-system dcir den elektroniska hand-
lingen hanteras. Bestdmmelser om sekretessmarkering finns i 5 kap. 5 § offent-
lighets- och sekretesslagen (2009:400).

En sekretessmarkering pd en allmdn handling ska ha en enkel rektanguldr
ram.

3 kap. 1 § forsta och andra styckena Forsvarsmaktens foreskrifter om skydd
for utrikes- och sekretessklassificerade uppgifter och handlingar

En sekretessklassificerad handling behéver inte sekretessmarkeras om den
ingar i en ordnad samling av handlingar som rér likartad verksamhet och som
férvaras skyddad.

3 kap. 2 § Forsvarsmaktens foreskrifter om skydd for
utrikes- och sekretessklassificerade uppgifter och handlingar

Med en ordnad samling av handlingar som ror likartad verksamhet avses handlingar
som hanteras avgrdnsat inom en verksamhet och som dr ordnade sa att handlingarna
gér att hianfora till det som handlingarna i huvudsak avser som t.ex. medicinska jour-
naler och personalakter.

Foreskriften ska tolkas restriktivt i fraga om vad som utgor likartad verksambhet.
Huvudregeln ar att sekretessklassificerade handlingar ska sekretessmarkeras.

Med att handlingarna forvaras skyddade avses att det enbart dr den personal som han-
terar handlingarna i verksamheten som har atkomst till handlingarna (t.ex. den per-
sonal som hanterar medicinska journaler och den personaladministrativa personalen
som hanterar personalakter). Normalt har den personal som hanterar sidana hand-
lingar kunskap om de sekretessbestimmelser som ér tillampliga for uppgifterna i verk-
samheten, varfor behovet av sekretessmarkering inte 4r lika stort som i annan verk-
samhet.

En sekretessklassificerad allmidn handling som enligt bestimmelsen inte behéver

sekretessmarkeras ska dock sekretessmarkeras om handlingen inte ldngre ingér i en
ordnad samling av handlingar som ror likartad verksamhet. En sekretessklassificerad
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allmén handling som t.ex. ingér i en personalakt och som tas ut ur personalakten for
att hanteras i en annan verksamhet ska sekretessmarkeras.

Foreskriften ar dven tillimplig i fraga om sekretessmarkering pa elektroniska hand-
lingar. For att elektroniska handlingar i ett IT-system inte ska behova sekretessmarke-
ras krdvs att I'T- systemet dr avsett for den avgransade verksamheten dér de elektroniska
handlingarna hanteras (t.ex. ett IT-system for patientjournaler eller personalakter).

Med hinsyn till det stora antalet anvindare i Férsvarsmaktens generella kontorsad-

ministrativa IT-system (t.ex. FM AP och FMG) ska sekretessklassificerade handlingar
normalt sekretessmarkeras ndr de hanteras i sadana IT-system.

9.5.5  Sekretessmarkeringens utseende

SEKRETESS SEKRETESS

Enligt 15 kap. 2 § offentlighets- och . .
sekretesslagen (2009:400) En“gt 15 kap- 2 § Offentllghels-

och sekretesslagen (2009:400)
AV SYNNERLIG BETYDELSE

FOR RIKETS SAKERHET

KVALIFICERAT HEMLIG HEMLIG
2009-00-00
Fragan om denna handlings utlimnande ska 2009 -00-00
prévas av chefen fér Forsvarsdepartementet o
Forsvarsmakten Forsvarsmakten
Swedish Armed Forces Swedish Armed Forces

Bild 9:7 - Sekretessmarkering i Forsvarsmakten for Bild 9:8 - Sekretessmarkering i Forsvarsmakten
en kvalificerat hemlig handling. for en hemlig handling som inte dr av synnerlig

betydelse for rikets sikerhet.

SEKRETESS SEKRETESS

Enligt 15 kap. 1 § offentlighets- Enligt kap. § offentlighets-
och sekretesslagen (2009:400) och sekretesslagen (2009:400)

UTRIKES- SEKRETESS-
KLASSIFICERAD KLASSIFICERAD

2009-00-00 2009 -00-00
Forsvarsmakten Forsvarsmakten
Swedish Armed Forces Swedish Armed Forces
Bild 9:9 - Sekretessmarkering i Forsvarsmakten for Bild 9:10 - Sekretessmarkering i Forsvarsmakten
en utrikesklassificerad handling. for en sekretessklassificerad handling.
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En sekretessmarkering for en hemlig handling som 4r en allmén handling ska ha en
rektanguldr ram. Ramen ska vara enkel for en hemlig handling och dubbel for en kva-
lificerat hemlig handling.!® I en sekretessmarkering for en kvalificerat hemlig hand-
ling ska det dven framgé vilken myndighet som ska prova frigan om utlimnande.'*
Sekretessmarkeringen bor vara rod. Uppgifter i en sekretessmarkering (t.ex. tillaimplig
sekretessbestimmelse) far antecknas for hand.

I en sekretessmarkering i Forsvarsmakten ska sekretesskategorin (kvalificerat hemlig,
hemlig, utrikesklassificerad eller sekretessklassificerad) anges. MUST har beslutat hur
sekretessmarkeringar ska vara utformade i Forsvarsmakten [referens 24] (exempel i
bild 9:7, bild 9:8, bild 9:9 och bild 9:10). Pa grund av tekniska skil kan gummistamplar
vara utformade sa att datum och sekretesskategorin byter plats.

9.5.6  Overkorsning av sekretessmarkering

Den beddmning avseende sekretess enligt OSL som har gjorts da en handling har
inkommit eller uppréttats kan dndras i efterhand. En sadan dndring kan vara aktuell
oavsett om handlingen 4r kvalificerat hemlig, hemlig, utrikesklassificerad eller sekre-
tessklassificerad. Det finns inte ndgon foreskrift om att allmanna handlingar som &r
sekretessmarkerade ska sekretessprovas med en viss regelbundenhet. Istallet far en
sadan provning ske vid behov, t.ex. vid begdran om utlimnande av allmédn handling
eller om det av nagot annat skal behéver prévas. Stod for den som ska prova fragan om
utlimnande av en allmén handling finns i H Sak Sekrbed A.

Grunden for att fa overkorsa en sekretessmarkering dr att handlingen inte lingre
beddms innehalla ndgon uppgift som omfattas av sekretess enligt OSL. Huvudregeln
inom svensk ritt dr att den myndighet som har uppgiften ocksa ska hantera och préva
de sekretessfragor som kan uppsta kring uppgiften. Fran denna huvudregel finns endast
tva undantag:

1. En begiran att fa ta del av en handling som omfattas av sekretess enligt 15 kap. 2 §
OSL och som har uppréttats av den statliga lantmdterimyndigheten eller Sjofarts-
verket och som innehaller kart- eller flygbildmaterial av betydelse for totalforsvaret
eller uppgift ur myndighetens geodetiska arkiv ska prévas av den myndighet som
har upprittat handlingen.'*

2. Enbegiran om utlimnande till en enskild av en allman handling som &r kvalificerat
hemlig endast far provas av myndigheter som angesil § OSE

126 2 kap. 1 § Forsvarsmaktens foreskrifter om sikerhetsskydd.
127 5kap.5$ OSL.
128 15 kap. 4 § OSL.
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I manga lander tillimpas en princip som pa engelska brukar kallas “originator con-
trol” Denna princip innebér att den som har upprittat en handling dger rétten att styra
till vem handlingen limnas dven efter att den har 6verlamnats till exempelvis andra
myndigheter eller andra stater.” Principen brukar dven anviandas for upprittarens
rattighet att styra dndringar av en handlings ursprungliga informationsklassificering.
Nagon generell rittslig reglering som motsvarar “originator control” saknas i Sverige
(se dven avsnitt 7.8 om begrinsning i att delge eller anvinda en handling). Utéver de
tva ovan beskrivna undantagen galler saledes att frdgan om uppgifterna i en handling
fortsatt omfattas av sekretess provas sjalvstindigt inom en myndighet, eller i Férsvars-
makten inom en organisationsenhet, dar handlingen forvaras.

For att kunna bedoma om en sekretessmarkerad handling fortsatt innehaller nagon
uppgift som omfattas av sekretess enligt OSL behover den som utfor provningen kun-
skap om det amne som uppgifterna rér. Om sddan kunskap inte finns och handlingen
har upprittats vid en annan myndighet, eller i Forsvarsmakten vid en annan organi-
sationsenhet, dr det lampligt att samverkan sker med den andra myndigheten eller
organisationsenheten. Aven om en sddan samverkan sker ér det fortfarande den myn-
dighet, eller organisationsenhet i Férsvarsmakten, som forvarar handlingen som sjalv-
stindigt provar fragan om sekretess. Den myndighet, eller organisationsenhet i For-
svarsmakten, som samverkan sker med kan inte avgora fragan utan endast uttrycka sin
uppfattning, t.ex. vilka uppgifter som bedoms omfattas av sekretess enligt OSL. Om
bedémningen avser en kvalificerat hemlig handling ska samverkan alltid ske.'

For att undvika ett offentliggérande av en uppgift som kan stora Sveriges mellanfolk-
liga forbindelser bor den som avser att 6verkorsa en sekretessmarkering pa en utrikes-
klassificerad handling ha kunskap om de berdrda staternas och mellanfolkliga organi-
sationernas syn pa sekretess. I H Sak Sekrbed A beskrivs bl.a. utrikessekretessen.

For hemliga handlingar finns det foreskrifter om hur en sekretessmarkering ska over-
korsas och atgédrder i samband med Gverkorsning.

129  Sidorna 193-194, Insyn och sekretess - i statliga foretag — i internationellt samarbete (SOU 2004:75).
130 2 kap. 4 § Forsvarsmaktens foreskrifter om sikerhetsskydd.
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Om en handling som dr férsedd med hemligstdmpel inte Idngre bedéms vara
hemlig skall beslut om detta antecknas pa handlingen. Anteckningen skall
innehdlla myndighetens namn, datum fér beslutet samt vem som har fattat
beslutet. Ddrefter skall hemligstdmpeln dverkorsas och anteckning om beslu-
tet goras i det register ddr handlingen dir diarieford.

2 kap. 4 § forsta stycket Forsvarsmaktens foreskrifter om sakerhetsskydd

Sekretessmarkeringen och eventuell informationssiakerhetsklass dverkorsas (se exem-
pel i bild 9:11). Beslutet om 6verkorsning antecknas i det register dar handlingen ar
diarieford.” Om handlingen bestar av flera sidor 4r det lampligt att pa alla sidor 6ver-
korsa hianvisningen till sekretessmarkeringen pa forsta sidan. Det dr lampligt att det av
arbetsordning eller motsvarande framgér vem vid en myndighet som far fatta beslutet.

F-myndigheten
Datum Beteckning
2012-03-12 9207-380 Sida 1 (1)
N
SEKRETESS Ex 1 (4)
EMgt 15 kap. 2 § offentligiets-
och dkretesslagen (20#9:400)
Siindlista SN B V/(Zna’/:/ﬁen Gr inte /?em/’;ﬁ
F-pfyndigMRien 2012-04-0=2
7 Ny F :-n@fnc{.«g/?e Zen
MLIG/CONFIDENTI f‘?l)de’.a"‘\s ffna’er\SSon
/
Ert tisnstestille, handiaggare Ert datum Er beteckning
Vart anstestille, handidggare Vit foregdende datum Vir féreghende beteckning
Underlag for parametersittning av radar.

(2 bilagor)

Lorem ipsum dolor sit amet, cons;
incididunt ut labore et dol
nostrud exercitati

Bild 9:11 - Exempel pa 6verkorsning av sekretessmarkering.

131 2 kap. 4 § Forsvarsmaktens foreskrifter om sikerhetsskydd.
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Foreskriftens forsta stycke géller dven for en utrikesklassificerad handling.'® Nagon
motsvarande foreskrift for sekretessklassificerade handlingar saknas. Om en sekretess-
klassificerad handling 6verkorsas behover inte en anteckning om beslutet anges pé
handlingen.

Om en handling, som har férsetts med den hemligstdmpel som gdller for en
kvalificerat hemlig handling, inte Idngre bedéms som kvalificerat hemlig skall
samrdd ske med den som har uppridttat handlingen innan atgdrder vidtas
enligt forsta stycket. Anteckning om samrddet skall géras pa handlingen.

2 kap. 4 § andra stycket Forsvarsmaktens foreskrifter om sakerhetsskydd

Samradet sker da med den som har upprittat handlingen, t.ex. en annan myndighet
eller organisationsenhet i Férsvarsmakten. Om handlingen inte lingre beddms vara
kvalificerat hemlig men fortfarande innehélla uppgifter som dr hemliga ska hand-
lingen sekretessmarkeras med en ny sekretessmarkering.

Foreskriftens andra stycke giller inte for en utrikesklassificerad handling.’® Négon
motsvarande foreskrift for sekretessklassificerade handlingar saknas.

Om en handling som dir férsedd med anteckning som avses i 1 § tredje stycket
i detta kapitel inte Iéingre bedéms vara hemlig, skall anteckningen 6verkorsas.
Pd handlingen skall vidare anges vem som har beslutat dverkorsningen.

2 kap. 4 § tredje stycket Forsvarsmaktens foreskrifter om sakerhetsskydd

Tredje stycket ror handlingar som inte 4r allmdnna handlingar (arbetshandlingar).
I avsnitt 9.7 beskrivs markning av arbetshandlingar.

Foreskriftens tredje stycke galler dven for en utrikesklassificerad handling.’* Nagon
motsvarande foreskrift for sekretessklassificerade handlingar saknas. Pa en sekretess-
klassificerad handling behdver inte anges vem som har beslutat 6verkorsningen.

132 2 kap. 1 § Forsvarsmaktens foreskrifter om skydd for utrikes- och sekretessklassificerade uppgifter
och handlingar.

133 2kap. 1 § 1 b Forsvarsmaktens foreskrifter om skydd for utrikes- och sekretessklassificerade uppgifter
och handlingar.

134 2 kap. 1 § Forsvarsmaktens foreskrifter om skydd for utrikes- och sekretessklassificerade uppgifter
och handlingar.
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Om det vid en organisationsenhet bedéms att en allmdn hemligstémplad
handling, som har uppridttats vid ndgon annan organisationsenhet eller en
annan myndighet, inte Idngre dr hemlig, ska den organisationsenhet respek-
tive den myndighet som har upprdttat handlingen underrdittas.

2 kap. 1 § Forsvarsmaktens interna bestammelser om
sakerhetsskydd och skydd av viss materiel

Det kan dven rekommenderas att de organisationsenheter och myndigheter som finns
med pé sandlistan i den hemliga handlingen informeras om att handlingen inte langre
bedéms innehélla nagra hemliga uppgifter. Aven om handlingen inte lingre bedoms
innehélla négra hemliga uppgifter kan handlingen fortfarande innehélla andra uppgif-
ter som omfattas av sekretess enligt OSL men som inte ror rikets sdkerhet. Om hand-
lingen bedéms innehalla sadana uppgifter ar det limpligt att detta framgar av informa-
tionen till de andra myndigheterna och organisationsenheterna.

Foreskriften giller dven for en utrikesklassificerad handling.'® Négon motsvarande
foreskrift for sekretessklassificerade handlingar saknas. Om en sekretessklassificerad
handling har upprittats vid en annan myndighet, eller en annan organisationsen-
het, behover inte den andra myndigheten, eller organisationsenheten, underrittas om
overkorsningen.

9.5.7  Overkorsning av sekretessmarkering i IT-system

Grunderna for 6verkorsning beskrivs i avsnitt 9.5.6. Hur 6verkorsning av sekretess-
markering ska anordnas i ett I'T-system dr beroende av vilka funktioner som finns i
IT-systemet och vad som ar mojligt att dstadkomma. Nér ett IT-system utvecklas ar
det nédvindigt att uppmérksamma behovet av tekniska funktioner som gor det moj-
ligt att Gverkorsa sekretessmarkering i en elektronisk handling (avsnitt 13.3). I ett IT-
system som innehaller elektroniska handlingar i form av dokumentfiler ar det lamp-
ligt att 6verkorsning av en sekretessmarkering sker i handlingens dokumentfil. T.ex. ar
det mojligt att dndra ett PDF-dokument om dokumentets skyddsinstéllningar tillater
andringar.

I de fall ett PDF-dokument inte gar att dndra och det ursprungliga dokumentet ar till-
gangligt bor ett nytt PDF-dokument skapas ddr sekretessmarkeringen har 6verkorsats.
Om det ursprungliga dokumentet inte &r tillgdngligt bér PDF-dokumentet skrivas ut
pé papper, 6verkorsningen genomforas och pappersdokumentet dérefter skannas in.

135 2 kap. 1 § Forsvarsmaktens foreskrifter om skydd for utrikes- och sekretessklassificerade uppgifter
och handlingar.
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Versionshantering, t.ex. i ett dokument- och drendehanteringssystem, underlattar
overkorsning av en sekretessmarkering i en elektronisk handling. Om det i ett IT-sys-
tem finns ett register 6ver handlingarna och det av registret framgar handlingarnas
informationsklassificering maste 6verkorsningen av en handlings sekretessmarkering
aven framga i registret.

9.6 Mairkning av informationssakerhetsklass pa
en allman handling

En hemlig handling skall placeras i en av de informationssdkerhetsklasser som
anges i 1 kap. 4 8. Handlingen skall pa forsta sidan férses med en uppgift om i
vilken informationssdkerhetsklass den har placerats.

2 kap. 2 § Forsvarsmaktens foreskrifter om sakerhetsskydd

P& en allmin handling som ar kvalificerat hemlig, hemlig eller utrikesklassificerad
anges informationssékerhetsklassen pa handlingens forsta sida. Markningen ska vara
tydlig och bor vara rod. En lamplig placering dr under sekretessmarkeringen (exem-
pel i bild 9:12). Mirkning med informationssakerhetsklass kan @ven anges i handling-
ens sidhuvud.

En handling som &r sekretessklassificerad ska inte placeras i informationssakerhets-
klass och far darfor inte férses med en informationssékerhetsklass.

SEKRETESS

Enligt 15 kap. 2 § offentlighets-
och sekretesslagen (2009:400)

HEMLIG

2009 -00-00

Forsvarsmakten
Swedish Armed Forces

HEMLIG/CONFIDENTIAL

Bild 9:12 - Exempel pd mdrkning med informationssikerhetsklass under en sekretessmarkering.
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Pa en handling som innehaller uppgifter som ar placerade i olika informationssiker-
hetsklasser ar det den hogsta informationssédkerhetsklassen, som nagon av uppgifterna
ar placerade i, som ska anges pa handlingens forsta sida (exempel 9:4).

Exempel 9:4

En allman handling innehaller hemliga uppgifter som ar placerade i infor-
mationssakerhetsklass HEMLIG/CONFIDENTIAL och utrikesklassificerade
uppgifter som ar placerade i informationssakerhetsklass HEMLIG/SECRET.

Handlingens forsta sida ska minst sekretessmarkeras med sekretessmar-
keringen for HEMLIG handling. Handlingens forsta sida ska markas med
informationssakerhetsklassen HEMLIG/SECRET.

Om en hemlig handling bestar av flera sidor skall pa varje sida finnas en hén-
visning till uppgiften om informationsscdkerhetsklass pa forsta sidan.

2 kap. 3 § Forsvarsmaktens foreskrifter om sakerhetsskydd

Hénvisningen far dven innehalla vilken informationssakerhetsklass som handlingen
ar placerad i.

Se dven avsnitt 9.5.1 om mérkning med informationssakerhetsklass i IT-system.

9.6.1 Andring av informationssikerhetsklass

Om en handling placeras i en annan informationssikerhetsklass an vad som anges
péa handlingen ska detta antecknas pa handlingen. En sadan anteckning ska innehalla

den nya informationssakerhetsklassen,
myndighetens namn,
datum for beslutet samt

vem som fattat beslutet.!3®

136

2 kap. 5 § Forsvarsmaktens foreskrifter om sakerhetsskydd.
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HEMLIG/RESTRICTED

Handlingen placeras i
HEMLIG/RESTRICTED
2013-04-09
Forsvarsmakten, F 17

Cunts Canlsson
Ovlt Carl Carlsson

Bild 9:13 - Exempel pd anteckning om dndrad informationssikerhetsklass pa en hemlig handling.

Den tidigare angivna informationssikerhetsklassen overkorsas. Den nya informa-
tionssakerhetsklassen anges i anslutning till den tidigare angivna informationssaker-
hetsklassen (bild 9:13).

Om handlingen &r allmén ska beslutet om dndring av informationssékerhetsklass foras
in i det register dar handlingen r registrerad. En dndring av informationssakerhets-
klass kan bl.a. resultera i nya kvitterings- och inventeringsrutiner for aktuell handling.

Den organisationsenhet som gor bedémningen att en allmin handling som &r hem-
lig ska placeras i en annan informationssékerhetsklass an den ursprungliga ska under-
ritta den organisationsenhet eller myndighet som har upprittat handlingen.'” Det ar
lampligt att de organisationsenheter och myndigheter som finns med pa siandlistan i
den hemliga handlingen informeras om att handlingen placeras i en annan informa-
tionssdkerhetsklass.

9.6.2  Overkorsning av informationssikerhetsklass

Om en handling inte langre ska vara placerad i informationssiakerhetsklass ska anteck-
ningen om informationssikerhetsklass Gverkorsas.'® Pa handlingen ska anges vem
som har beslutat om 6verkorsningen (bild 9:14).

137 2Xkap. 1 § Forsvarsmaktens interna bestimmelser om sikerhetsskydd och skydd av viss materiel.
138 2 kap. 5 § Forsvarsmaktens foreskrifter om sakerhetsskydd.
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Handlingen ér inte hemlig
2013-04-09
Forsvarsmakten, F 17

Cuirls Cartsson

Ovlt Carl Carlsson

Bild 9:14 - Exempel pa beslut om overkorsning av informationssikerhetsklass pd en handling som inte
dr en allmdn handling.

9.7 Markning av arbetshandlingar

Med arbetshandling avses hir en handling som inte 4r en allman handling enligt fore-
skrifterna i 2 kap. TE

En handling som édr pabodrjad men som dnnu inte har natt sin slutgiltiga form kan
innehélla uppgifter som omfattas av sekretess enligt OSL och dérfor behéver ha ett
skydd sa att uppgifterna inte r6js for obehoriga. Fragan om en handling ér en allméin
handling enligt 2 kap. TF ér av betydelse da skyddet enligt Forsvarsmaktens foreskrif-
ter som rér informationssakerhet ar mindre omfattande for en arbetshandling jamfort
med en allmén handling, t.ex. vad giller exemplarnumrering och kvittering vid mot-
tagande. Kraven pa forvaring ar dock lika oberoende av vilken status en handling har
enligt TFE. Det finns dédrfor ett behov att mérka arbetshandlingar med en varningssignal
om vilket skydd handlingen ska ha.

Det kan understrykas att det inte &r mojligt att genom en markning av handlingen
styra om den blir allmén eller inte. Det bestams av foreskrifterna i TE. Det kan dock
vara lampligt att médrka arbetshandlingar med en anteckning, t.ex. UTKAST, sa att det
under arbetets gang med en handling klart framgar for personer som kommer i kon-
takt med handlingen att det 4r en arbetshandling.

112



9.7.1 Hemliga handlingar

En hemlig handling som inte dir allmdn skall pa férsta sidan forses med en
anteckning om att den éir hemlig. Anteckningen far utformas pa ldmpligt sctt.

2 kap. 1 § tredje stycket Forsvarsmaktens foreskrifter om sakerhetsskydd

En hemlig handling skall placeras i en av de informationssdkerhetsklasser som
anges i 1 kap. 4 8. Handlingen skall pa férsta sidan forses med en uppgift om i
vilken informationssdkerhetsklass den har placerats.

2 kap. 2 § Forsvarsmaktens foreskrifter om sakerhetsskydd

En arbetshandling som innehaller nagon hemlig uppgift ska mérkas med informa-
tionssikerhetsklass. Bild 9:15 visar ett exempel pa markning. Markningen bor vara rod
och far goras for hand. Det ér tillrackligt att handlingen mérks med informationsséa-
kerhetsklass, handlingen far markas med t.ex. HEMLIG for att sarskilt ange att hand-
lingen 4r hemlig. En sddan anteckning kan vara nodvandig i en verksamhet dar framst
utrikesklassificerade handlingar hanteras s att handlingarna inte sammanblandas.

/R | | We | | ws | [WTs)

Bild 9:15 - Exempel pa mdrkning med informationssdikerhetsklass pa en hemlig handling som dr en arbetshandling.

P& handlingens forsta sida eller i anteckningen om att handlingen ar hemlig bor datum
for handlingens tillkomst anges.

9.7.2  Utrikesklassificerade handlingar

En utrikesklassificerad handling som inte ér allmdn ska pa forsta sidan forses
med en anteckning om att den dr utrikesklassificerad. Anteckningen far utfor-
mas pad ldmpligt sditt.

2 kap. 3 § tredje stycket Forsvarsmaktens foreskrifter om skydd for
utrikes- och sekretessklassificerade uppgifter och handlingar
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En utrikesklassificerad handling ska i Forsvarsmakten mirkas med informationssi-
kerhetsklass.'

For att kunna se vilka handlingar som ar hemliga respektive utrikesklassificerade ska
en utrikesklassificerad handling som &r en arbetshandling pé forsta sidan maérkas s&
att det framgar att den dr utrikesklassificerad. Ifrdga om en elektronisk handling ar
det lampligt att beteckningen UTRIKESKLASSIFICERAD anvinds. Ifraga om hand-
lingar som f6rs for hand &r det lampligt mérka handlingen med foérkortningen UK.
Mirkningen bor vara rod och far goras for hand. Bild 9:16 visar ett exempel pa sadan
markning.

UK WR| (UK we| [uk W3] (UK wd]

Bild 9:16 - Exempel pd mdrkning med informationssdikerhetsklass pa en utrikesklassificerad handling som dr en
arbetshandling.

P& handlingens forsta sida eller i anteckningen om att handlingen ar utrikesklassifice-
rad bor datum f6r handlingens tillkomst anges.

9.7.3  Sekretessklassificerade handlingar

En handling som inte dr allmdin far pa forsta sidan férses med en anteckning
om att den dr sekretessklassificerad. Anteckningen far utformas pa ldimpligt
sdtt.

3 kap. 1 § tredje stycket Forsvarsmaktens foreskrifter om skydd for
utrikes- och sekretessklassificerade uppgifter och handlingar

oK

Bild 9:17 - Exempel pd mdrkning pa en sekretessklassificerad handling som dr en arbetshandling.

Ifraga om en elektronisk handling ar det lampligt att beteckningen SEKRETESSKLAS-
SIFICERAD anges pé forsta sidan fér denna anteckning. Ifrdga om handlingar som
fors for hand dr det lampligt att marka handlingen med foérkortningen SK. Mérkningen
bor vara rod och far goras f6r hand. Bild 9:17 visar ett exempel pa en sadan markning.

139 2 kap. 1 § Forsvarsmaktens foreskrifter om skydd for utrikes- och sekretessklassificerade uppgifter
och handlingar.
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Sekretessklassificerade uppgifter ska inte omfattas av ett sdkerhetsskydd och en sekre-
tessklassificerad handling far dérfor inte placeras i informationssakerhetsklass.

Pa handlingens forsta sida eller i anteckningen om att handlingen ar sekretessklassifi-
cerad bor datum for handlingens tillkomst anges.

9.8 Registrering

Allmdnna handlingar ska registreras sa snart de har kommit in till eller
upprdttats hos en myndighet, om inte annat féljer av andra-fijdrde
styckena.

Om en myndighet hos en annan myndighet har elektronisk tillgdng till en

upptagning for automatiserad behandling som dr en allmdn handling ska
handlingen registreras endast av den myndighet som gjort upptagningen
tillgdnglig for den andra myndigheten.

Handlingar som inte omfattas av sekretess behéver inte registreras om de
hdlls ordnade sa att det utan svdrighet kan faststdllas om de har kommit in
eller uppridittats.

Om det dr uppenbart att en allmdn handling dr av ringa betydelse for myn-
dighetens verksamhet, behdver den varken registreras eller hdllas ordnad.

5 kap. 1 § OSL

I H Sik Sekrbed A beskrivs begreppet allmédn handling.

Betrdiffande handlingar som registreras enligt 1 § ska det av registret
framga

1. datum da handlingen kom in eller upprdttades,
2. diarienummer eller annan beteckning handlingen fatt vid registreringen,

3. i forekommande fall uppgifter om handlingens avsdndare eller
mottagare, och

4. i korthet vad handlingen ror.

Uppgifter enligt forsta stycket 3 eller 4 ska uteldmnas eller sérskiljas om
det behovs for att registret i ovriga delar ska kunna hdllas tillgédngligt for
allmdnheten.

5 kap. 2 § OSL
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Registrering av allmdnna handlingar syftar till att garantera allmadnhetens ratt att fa
tillgang till handlingarna. Registreringen dr nodvindig for att allménheten ska kunna
fa vetskap om vilka handlingar som finns hos en myndighet. Registreringen sker van-
ligen i ett diarium. Diarieforing avser registrering av in- och utgéende handlingar i
arenden eller motsvarande. Ett register over allmdnna handlingar har normalt ocksé
en funktion inom en myndighet si att myndighetens personal ska kunna fa vetskap
om vilka informationstillgdngar som finns inom myndigheten.

Handlingar som innehéller nagon uppgift som omfattas av sekretess enligt OSL ska
registreras. En allmédn handling som inte innehaller nagon uppgift som omfattas av
sekretess enligt OSL behdver inte registreras om den hélls ordnad sa att det utan své-
righet kan faststéllas om den har kommit in eller upprittats.’® En myndighet kan dock
vilja att dven registrera sddana handlingar, t.ex. for att underlitta drendehantering.'*!
En myndighet har stor frihet att utforma registreringen av handlingar och drenden,
t.ex. kan flera register anvindas och innehalla information om handlingar som gar
utéver minimikraven i 5 kap. 2 § OSL for att garantera allménhetens insyn i allmadnna
handlingar.

En allmén handling som har upprittats registreras vid den myndighet som har upp-
rittat handlingen.

Registreringen ir inte enbart avsett for pappershandlingar. Aven elektroniska hand-
lingar som dr allménna handlingar, t.ex. e-post och fotografier, ska registreras.

Ett register 6ver allménna handlingar kan avse savil handlingar som inte innehaller
uppgifter som omfattas av sekretess som handlingar som omfattas av sekretess. Det
finns inget krav pé att olika slag av handlingar maste registreras i olika register med
avseende pa om uppgifterna i handlingarna omfattas av sekretess.

Riksarkivet har beslutat allmédnna rad om registrering.'*? Ett register 6ver allmdnna
handlingar har betydelse for arkivvarden'®, bl.a. s& att handlingar som har bedomts
innehélla ndgon uppgift som omfattas av sekretess enligt OSL inte [liamnas ut fran arkiv
utan att de forst har sekretessgranskats. Aven om det i ett register inte framgar att en
viss handling har bedémts innehalla nagon uppgift som omfattas av sekretess enligt
OSL, kan den dnda innehalla sddana uppgifter. Oavsett vad som ur ett sekretessper-
spektiv dr registrerat om en handling, maste handlingen sekretessgranskas innan den
limnas ut.

140 5kap.1$ OSL.

141 Sidorna 355-356, Forslag till sekretesslag m.m. prop. 1979/80:2 Del A.
142 Riksarkivets allmédnna rad om registrering.

143 5§ arkivlagen.
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Diarium vid myndigheter under forsvarsdepartementet ska bevaras, de far inte gall-
ras. 1

9.8.1 Undantag fran registrering

Vissa slag av allmdnna handlingar som férekommer hos en myndighet i stor omfatt-
ning kan av regeringen undantas fran registreringsskyldigheten.'* Ett skl till denna
mojlighet &r att det kan komma att bli utomordentligt betungande for myndigheten
att registrera handlingarna. T.ex. har regeringen undantagit patientjournaler i For-
svarsmakten, som ror totalforsvarspliktiga och anstélld personal, fran kravet att de ska
registreras.!4®

9.8.2  Utelimna eller sirskilja uppgifter i register p.g.a.
sekretesskal

Vanligen innehaller ett register 6ver allminna handlingar inte ndgra uppgifter som
omfattas av sekretess enligt OSL. I vissa fall kan en uppgift i ett diarium triffas av
sekretessbestimmelser i OSL. I sadana fall ska uppgiften om handlingens avsindare
och mottagare eller beskrivning av handlingens innehall (drendemening) inte foras in
i registret. Alternativt kan uppgifterna sarskiljas. Registret ska i 6vrigt kunna vara till-
gangligt for allménheten."” Om uppgifterna om handlingens avsidndare och mottagare
eller drendemening ska sdrskiljas registreras uppgifterna i ett separat register. Normalt
behover det da finnas en hénvisning i det for allminheten tillgangliga registret som
pekar pa var uppgifterna finns.

Om en handlings avsdndare och mottagare eller drendemening innehaller en uppgift
som omfattas av sekretess enligt OSL ska fortfarande datum da handlingen kom in
eller upprittades samt diarienummer, eller annan beteckning som handlingen fatt vid
registreringen, foras in i det register som &r tillgangligt for allmadnheten. Existensen av
en allmén handling far inte undanhéllas allmédnheten, 4ven om uppgifterna om hand-
lingen i registret som allmédnheten har insyn i kan vara begransade.

Ett register som innehéller uppgifter som omfattas av sekretess enligt OSL ska ges det
skydd som motsvarar uppgifternas skyddsvirde. T.ex. ska ett sddant register ges ett
sdkerhetsskydd om det innehéller hemliga uppgifter.

144 2§ Riksarkivets foreskrifter om gallring av handlingar rérande hanteringen av hemliga och kvalificerat
hemliga handlingar hos myndigheter under Forsvarsdepartementet.

145 5kap. 3§ OSL.

146 2§ OSE

147 5 kap. 2 § andra stycket OSL.
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9.8.3  Register som dr undantagna allminhetens insyn

Inom vissa omraden eller for vissa slag av handlingar skulle ett register 6ver allmanna
handlingar p.g.a. sekretess enligt OSL endast komma att innehalla datum dé& handling-
arna kom in eller upprittades samt diarienummer. Regeringen far for ett visst register
foreskriva att uppgifter om handlingarnas avsandare och mottagare eller beskrivning
av handlingens innehéll (drendemening) inte far utelimnas eller sérskiljas.'*® Uppgif-
terna om en handlings avsidndare och mottagare eller drendemening ska da registreras
i registret dven om de omfattas av sekretess enligt OSL. D4 registret kommer att inne-
hélla uppgifter som omfattas av sekretess enligt OSL kan registret inte hallas tillging-
ligt f6r allmdnheten. Existensen av ett sadant register r inte en uppgift som omfat-
tas av sekretess enligt OSL dé sddana register dr angivna i 3 § OSE Allménheten kan
begira att fa ta del av registret och d& maste en sekretessprovning goras pa samma satt
som for en allmén handling som begirs utlimnad. En positiv effekt ur sdkerhetssyn-
punkt med separata register som allmidnheten p.g.a. sekretesskal inte har insyn i ar att
tillgangen till ett sadant register dven ska begransas inom myndigheten till de perso-
ner som behover tillgang till registret. Det kan dven vara nédvéindigt att styra behorig-
heten till uppgifterna i ett sadant register med hénsyn till vilka uppgifter personerna
ar behoriga till.

Om regeringen har foreskrivit att ett visst register alltid ska innehalla handlingarnas
avsandare och mottagare eller drendemening far registret endast anvéndas for regist-
rering av handlingar som uppfyller de villkor som regeringen féreskrivit. Andra slag
av allmédnna handlingar ska registreras i ett annat register, normalt ett register som ar
tillgangligt for allmanheten.

Ett exempel pa register 6ver allmédnna handlingar som regeringen har undantagit fran
allménhetens insyn ér diarier vid Forsvarsmakten, Forsvarets materielverk, Forsva-
rets radioanstalt och Totalforsvarets forskningsinstitut 6ver underrattelser inom for-
svarets underrittelse- och sikerhetstjanst.!*’ Registret ar dven avsett for inriktningar
enligt lagen om forsvarsunderrittelseverksamhet. Registret far saledes endast anvan-
das for registrering av allmédnna handlingar som dr sadana underrattelser eller inrikt-
ningar. Alla andra slag av allmadnna handlingar i underrittelse- och sikerhetstjanst ska
registreras i ett register som allmanheten har insyn i. Detta undantag fran allménhe-
tens insyn i sadana register dr i Forsvarsmakten inte begréansat till MUST, utan ska i
Forsvarsmakten dven tilldimpas av organisationsenheter.

9.8.4  Registrering som en skyddsatgird

Registrering dr av stor betydelse for informationssikerheten da den gor det mojligt att
uppritthalla kontrollen éver en handling eller ett lagringsmedium under deras livscykel,

148  5kap. 4§ OSL.
149 3§OSE
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fran att dessa har kommit in eller upprittats till dess att de har forstorts. Genom regist-
rering skapas underlag for inventering av handlingar och lagringsmedier for att kon-
trollera om handlingarna och lagringsmedierna fortfarande 4r i behall eller om de har
forlorats. Registret ger dven underlag for vilka handlingar och lagringsmedier som ska
forstoras efter att de har dterlamnats. Ett register over handlingar som innehaller hem-
liga uppgifter behovs dven for att i efterhand kunna avgora vilka handlingar som en
person har haft tillgang till, t.ex. som underlag i en utredning om spioneri.

| det register ddir en allmdn handling som dr hemlig och som har placerats i
informationssdkerhetsklassen HEMLIG/CONFIDENTIAL eller hdgre dir diarieford
skall anges vem som forvarar handlingen eller om handlingen har férkommit
eller gallrats.

2 kap. 19 § Forsvarsmaktens foreskrifter om sakerhetsskydd

Uppgifterna ska anges i det register ddr handlingen ér diarieford, uppgifterna far alltsa
inte anges i ndgot annat register.

Det finns ur sakerhetssynpunkt inget krav pa att det i ett register ska anges vem som
forvarar en hemlig handling som ér en allmén handling och som ar placerad i infor-
mationssakerhetsklass HEMLIG/RESTRICTED. Pa samma sitt finns inget krav pa att
det i ett register ska anges om en sddan handling har forkommit eller gallrats.™ Det
kan dock finnas andra skal for att i ett register anda ange vem som forvarar en sadan
handling. I det fall det inte finns nagot arkivexemplar kan en myndighet vilja att ange
vem som forvarar en sadan handling for att myndigheten ska kunna lokalisera hand-
lingar, t.ex. for att skyndsamt kunna hantera drenden om utlimnande av allmén hand-
ling.

Avsnitt 9.8.5 beskriver sekretess for sammanstallningar 6ver vem som forvarar hem-
liga handlingar och lagringsmedier.

Aren allméin handling som dr hemlig placerad i informationssckerhetsklas-
sen HEMLIG/CONFIDENTIAL eller hégre skall det pa séindlistan till handlingen
eller i det register déir handlingen dr diarieférd anges hur mdnga exemplar
av handlingen som har framstdillts och vilka som ér mottagare av respektive
exemplar.

2 kap. 7 § Forsvarsmaktens foreskrifter om sakerhetsskydd

150 2 kap. 19 § Forsvarsmaktens foreskrifter om sékerhetsskydd.
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En handling kan finnas i flera exemplar. Ur sidkerhetssynpunkt ar det nodvandigt att
uppritthélla kontrollen &ver varje exemplar for allmidnna handlingar som ar hem-
liga handlingar och som &r placerade i informationssékerhetsklass HEMLIG/CONFI-
DENTIAL eller hogre. For en handling som &r placerad i informationssidkerhetsklass
HEMLIG/RESTRICTED finns inget krav pa exemplarnumrering och kvittering varfor
registret inte ska innehalla uppgifter om hur manga exemplar som har framstallts av
handlingen och vilka som ar mottagare av respektive exemplar.

Har en kopia av eller ett utdrag ur en allmdn handling som dér hemlig och som
har placerats i informationssdkerhetsklassen HEMLIG/CONFIDENTIAL eller
hdgre gjorts, skall uppgift om detta liksom uppgift om till vem kopian eller
utdraget har Iémnats antecknas i register eller liggare.

2 kap. 10 § forsta stycket Forsvarsmaktens foreskrifter om sdkerhetsskydd

For att sikerstilla sparbarheten behover dven kopior av eller utdrag ur en allméin
handling som dr en hemlig handling och som ér placerad i informationssakerhetsklass
HEMLIG/CONFIDENTIAL eller hogre antecknas i registret. Det dr lampligt att det
register dir handlingen dr diarieférd dven innehaller uppgifter om kopior och utdrag.
En kopia av en handling utgor ett nytt exemplar av handlingen. Ett utdrag ur hand-
lingen utgor en ny handling som ska registreras.

9.8.5  Sekretess for ssmmanstillningar 6ver vem som forvarar
hemliga handlingar och lagringsmedier

Sammanstéllningar av uppgifter i ett register om vem som innehar hemliga handlingar
och lagringsmedier kan ge underrittelseaktorer vigledning om vilka personer vid en
svensk myndighet som utgér informationsbarare. Sidana sammanstéllningar visar
ocksaé vilka personer som har atkomst till uppgifter som svarar mot underrittelseakto-
rernas inhdmtningsbehov.

Hemliga uppgifter som édr placerade i informationssakerhetsklass HEMLIG/TOP
SECRET kan forutsattas vara av storst intresse for en underrittelseaktor. Da behorig-
heten att ta del av hemliga uppgifter som ar placerade i informationssakerhetsklass
HEMLIG/TOP SECRET normalt dr begransad inom en myndighet (avsnitt 7.3) bor
sddana sammanstéllningar omfattas av sekretess enligt 15 kap. 2 § OSL. Ett r6jande av
en sadan sammanstillning leder i sig inte till ett omedelbart réjande av uppgifterna
i de registrerade handlingarna och lagringsmedierna. Daremot underldttas under-
rittelseaktorernas malsokning av personal. Ett rojande av en sdédan sammanstéllning
bedoms darfor endast ge ett ringa men varfor den placeras i informationssakerhets-
klass HEMLIG/RESTRICTED.
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En sammanstillning 6ver vem som innehar hemliga handlingar och lagringsmedier
som dr placerade i informationsséikerhetsklasserna HEMLIG/CONFIDENTIAL och
HEMLIG/SECRET bor omfattas av sekretess enligt 18 kap. 8 § fjarde punkten OSL. I
Forsvarsmakten informationsklassificeras en sddan sammanstillning som en sekre-
tessklassificerad handling.

Ett register 6ver allmidnna handlingar dar hemliga handlingar diarief6rs ska innehélla
uppgift om vem som forvarar en siddan handling som ér placerade i informations-
sikerhetsklass HEMLIG/CONFIDENTIAL eller hogre (avsnitt 9.8.4)."! Ett sadant
register dr ett exempel pa en sammanstallning som beskrivits ovan. Sekretess for sam-
manstéllda uppgifter om vem som forvarar hemliga handlingar och lagringsmedier
hindrar inte att 6vriga uppgifter i ett sadant register &r tillgangligt for allméanheten (se
aven avsnitten 9.8-9.8.3).

En inventering av hemliga handlingar och lagringsmedier utgar vanligtvis fran en for-
teckning per person med en sammanstéllning av de handlingar och lagringsmedier
som har registrerats pa den personen (s.k. inventeringslista). En inventeringslista ar
ytterligare ett exempel pa en sammanstéllning som beskrivits ovan.

En étgdrd for att forhindra réjande av sammanstéllningarna ar att anvanda handlig-
garkoder, som da ersitter identifieringsuppgift (namn och personnummer) i ett regis-
ter. Om handldggarkoder anvinds dr det lampligt att samtliga koder dndras vart tredje
ar. En annan atgdrd da ett register fors i ett IT-system dr att anvinda sakerhetsfunktio-
nen for behorighetskontroll for att styra vilka uppgifter i ett register som kan ldsas av
anvandarna.

151 2 kap. 19 § Forsvarsmaktens foreskrifter om sékerhetsskydd.
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9.9 Kvittering vid mottagande

Kvittering vid mottagande av hemliga handlingar ar en skyddsatgard dels for att skydda
den anstillde, dels som ett skydd f6r myndighetens handlingar. Vilka regler som galler
vid kvittering dr knutna till vilken informationssikerhetsklass det ror och i vissa fall
om en handling &r att anses som allmén eller inte. Kvittering mojliggor sparbarhet av
vilka personer som tagit del av hemliga uppgifter i skrift eller bild. Kvittering och den
registrering som sker av hemliga handlingar 4r vésentligt for att veta vem som innehar
en viss hemlig handling.

Tabellen visar vilka krav som finns i friga om kvittering vid mottagande av en hemlig
handling.

Allman Arbets-

Informationssakerhetsklass handling | handling

Krav pa kvittering

Mottagandet kvitteras med namn-
teckning och namnfértydligande pa
ett sarskilt kvitto med kopia. Nar en
HEMLIG/TOP SECRET X X sadan handling aterlamnas ska detta
antecknas pa kvittokopian, som ska
bevaras hos myndigheten i minst 25

ér_'|52
HEMLIG/SECRET Mottagandet kvitteras med namn-
X teckning och namnfértydligande.
HEMLIG/CONFIDENTIAL Kvittensen ska bevaras hos myndig-
heten i minst 10 ar.'?
HEMLIG/SECRET X
HEMLIG/CONFIDENTIAL Ska inte kvitteras.'*?
HEMLIG/RESTRICTED X X

Kvittering ska ske genom att mottagaren skriver sin fullstindiga namnteckning med
namnfortydligande pa kvittot. Vidare ar det sjalvklart att datum for kvittering anges
pa kvittot.

Detarlampligt att det vid expedition eller motsvarande finns en forteckning med namn-
teckningar pa den personal som &r behoriga att ta del av hemliga handlingar. Forteck-
ningen bér uppdateras en gang per ar (se dven avsnitt 7.5 om behorighetsforteckning).

Att kvitto ska bevaras hos myndigheten 10 respektive 25 ar dr kopplat till preskrip-
tionstiden for brott.!”® T.ex. ar preskriptionstiden 10 ar for grov obehorig befattning
med hemlig handling."*

152 2 kap. 11 § Forsvarsmaktens foreskrifter om sikerhetsskydd.
153 35kap. 1 § brottsbalken.
154 19 kap. 8 § brottsbalken.
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Om en person vagrar att kvittera ett mottagande av en hemlig handling som é&r pla-
cerad i informationssakerhetsklass HEMLIG/CONFIDENTIAL eller hégre far hand-
lingen inte ldmnas till personen. Personal vid myndigheter som inte har ett sa vil
utvecklat siakerhetsskydd kan uttrycka forvaning och starka protester dé de i Forsvars-
makten ska kvittera ett mottagande av en hemlig handling. Ofta finns det en missupp-
fattning att kvitteringen sker p.g.a. missfortroende for personen eller den andra myn-
digheten. Det dr av stor vikt att sédan personal ges kompletterande utbildning, t.ex. av
en sakerhetschef, sa att ndgra missférstand i fragan inte forekommer.

9.9.1 Underkvittering

D4 en hemlig eller utrikesklassificerad handling som ér placerad i informationsséker-
hetsklass HEMLIG/CONFIDENTIAL eller hogre behover lanas av en annan anstélld
kan handlingen tillfalligt lamnas &ver till personen som vid mottagandet kvitterar
handlingen. Denna underkvittering kan ske pa det befintliga kvittot eller s& upprattar
personerna pa enklaste sitt ett nytt kvitto. Kvittot behaller den ursprungliga innehava-
ren av handlingen, som maste kunna visa upp det istéllet for den utlanade handlingen.
Nér handlingen ldmnas tillbaka byts kvittot mot handlingen. Personen som lanade
handlingen ska pa ett delgivningskvitto eller lista kvittera att han eller hon har tagit del
av uppgifter i handlingen (avsnitt 9.10).

Ett lan av en handling som &r placerad i informationssiakerhetsklass HEMLIG/RES-
TRICTED ska inte kvitteras.

En person som lanar en hemlig eller utrikesklassificerad handling ska vara behorig att
ta del av uppgifterna i handlingen (kapitel 7). Sjalvklart géller att handlingen ska for-
varas enligt vad som giller for den informationssékerhetsklass som handlingen ar pla-
cerad i (avsnitt 9.11).

Underkvittering av handlingar som édr placerad i informationssakerhetsklass HEM-
LIG/TOP SECRET boér undvikas, det dr ur sdkerhetssynpunkt béttre att alla sddana
handlingar hanteras via en expedition.

9.9.2  Mellankvittering

Med mellankvittering avses den kvittering som en eller flera personer gor for att han-
tera en hemlig eller utrikesklassificerad handling, som dr placerad i informationssa-
kerhetsklass HEMLIG/CONFIDENTIAL eller hogre, innan handlingen nar den per-
son som ska ldsa den. Ett exempel pa nar mellankvittering anvénds ér i de fall det inte
ar mojligt for en person att sjdlv hdmta en hemlig eller utrikesklassificerad handling
vid en expedition. I dessa fall kan en annan anstilld, t.ex. en sekreterare, ha till arbets-
uppgift att himta personens handlingar vid en expedition. Den person som hamtar
handlingen kvitterar mottagandet vid expeditionen men denna kvittering sdgs vara
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en mellankvittering da den kvitterande personen inte r den som ska lasa handlingen.
Mellankvittering anvands t.ex. for vissa ledamoter i Férsvarsmaktens ledningsgrupp.'

En handling som ar placerad i informationssakerhetsklass HEMLIG/RESTRICTED
ska inte mellankvitteras.

Mellankvittering av handlingar som ar placerad i informationssékerhetsklass HEM-
LIG/TOP SECRET boér undvikas, det ar ur sakerhetssynpunkt béttre att en person som
ska ta emot en sadan handling personligen kvitterar handlingen vid en expedition.

9.9.3  Arkiv- och expeditionspersonal

Arkiv- och expeditionspersonal behéver inte kvittera nir de tar emot en hemlig hand-
ling for registrering, kopiering, arkivering eller forstoring, om inte den som lamnar 6ver
handlingen begir det.’®® Orsaken till detta undantag 4r bl.a. att arkiv- och expeditions-
personal dagligen tar emot en stor del hemliga handlingar t.ex. for registrering. Arkiv-
och expeditionspersonalen far dirmed anses ha haft majlighet att ta del av de hemliga
uppgifterna och ddrmed ér det inte heller rationellt att uppritthalla kvitteringskravet
for denna personalkategori.

Nir personal som har till uppgift att kopiera en hemlig handling tar emot en hem-
lig handling fran expeditionspersonal for att mangfaldiga den far de anses utfora en
arbetsuppgift som ankommer pé expeditionspersonalen. Tryckeripersonal behéver i
en sadan situation dérfor inte kvittera handlingen.

Nir hemliga handlingar 6verldmnas till ett arkiv, inom Forsvarsmakten eller till Krigs-
arkivet, behover saledes inte handlingarna kvitteras av arkivpersonalen. Aven om en
hemlig handling senare skulle saknas finns det inte nagon praktisk majlighet att genom
ett kvittensforfarande kréva ansvar for den férlorade handlingen. Om en hemlig hand-
ling saknas vid en expedition eller ett arkiv ska forhallandet sakerhetsrapporteras.’’

9.9.4  Utrikesklassificerade handlingar

Kraven pa kvittering vid mottagande av hemliga handlingar giller i Foérsvarsmakten
aven for utrikesklassificerade handlingar.'®

155 4 kap. 9 § Forsvarsmaktens foreskrifter med arbetsordning for Forsvarsmakten (FM ArbO).

156 2 kap. 11 § tredje stycket Forsvarsmaktens foreskrifter om sakerhetsskydd.

157 4 kap. 2 § Forsvarsmaktens foreskrifter for Forsvarsmaktens personal.

158 2 kap. 1 § Forsvarsmaktens foreskrifter om skydd for utrikes- och sekretessklassificerade
uppgifter och handlingar.
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9.9.5  Sekretessklassificerade handlingar

Mottagande av en sekretessklassificerad handling ska inte kvitteras i Forsvarsmak-
ten."”

9.10 Muntlig delgivning eller visning
9.10.1 Hemliga handlingar

Varje myndighet skall besluta hur kvittering skall géras om uppgifter i en hem-
lig handling som har placerats i informationssdkerhetsklassen HEMLIG/TOP
SECRET Iémnas muntligt eller genom visning.

2 kap. 12 § Forsvarsmaktens foreskrifter om sakerhetsskydd

Hemliga uppgifter som édr placerade i informationssakerhetsklass HEMLIG/TOP
SECRET hor till de mest skyddsvarda informationstillgdngarna vid en myndighet. Det
ar darfor lampligt att kvittering ska ske ndr uppgifter ur en hemlig handling som ér
placerad i informationssiakerhetsklass HEMLIG/TOP SECRET delges muntligt eller
genom visning. Kvittering bor géras genom namnteckning och namnfértydligande pa
ett delgivningskvitto eller en lista. Det 4r dven lampligt att ange datum for kvittering
pé delgivningskvittot eller listan.

Foreskriften géller savél for allmdnna handlingar som handlingar som inte ar all-
ménna (s.k. arbetshandlingar). Ett beslut enligt féreskriften kan framgé i en myndig-
hets interna foreskrifter om sdkerhetsskydd.'

Om uppgifter i en allmdn hemlig handling som har placerats i informationssd-
kerhetsklassen HEMLIG/CONFIDENTIAL eller hégre Idmnas muntligt eller ge-
nom visning ska kvittering genom namnteckning och namnfértydligande ske
pd delgivningskvitto eller lista. Detsamma ska gdlla éiven i fraga om uppgifter
i en hemlig handling som inte dr allmén och som har placerats i informations-
sdkerhetsklassen HEMLIG/TOP SECRET.

Pa delgivningskvittot eller listan ska anges det datum informationen ldmna-
des. Kvittot eller listan ska om méjligt forvaras tillsammans med handlingen.

2 kap. 4 § Forsvarsmaktens interna bestaimmelser om
sikerhetsskydd och skydd av viss materiel

159  Foreskrift om kvittering saknas i 3 kap. Forsvarsmaktens foreskrifter om skydd for utrikes- och sekretess
Kklassificerade uppgifter och handlingar.
160 45 § sikerhetsskyddsforordningen.
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Sparbarhet for vem som har tagit del av hemliga uppgifter giller i Forsvarsmakten inte
enbart vem som har tagit emot en hemlig handling i pappersform. Uppgifter ur hem-
liga handlingar delges dven muntligt eller genom visning och motsvarande sparbarhet
ska da sdkerstillas genom kvittering. Det ska vara naturligt att be en person kvittera
da uppgifter ur en handling delges muntligt eller genom visning. Lika naturligt ska det
vara fOr en person, t.ex. en chef, som delges uppgifter ur en handling att fraga efter del-
givningslistan.

Kravet pa en sddan kvittering giller inte for uppgifter ur en hemlig handling som ar
placerad i informationssiakerhetsklass HEMLIG/RESTRICTED. Kravet giller heller
inte for uppgifter ur en hemlig handling som inte dr en allmén handling, forutom i
fraga om HEMLIG/TOP SECRET. Delgivning av uppgifter ur en handling som é&r pla-
cerad i informationssidkerhetsklass HEMLIG/TOP SECRET ska, som framgér av fore-
skriften, alltid kvitteras.

Det ar lampligt att en expedition alltid fister en delgivningslista pa hemliga handlingar
som ér allminna handlingar och som &r placerade i informationssékerhetsklass HEM-
LIG/CONFIDENTIAL eller hogre. Pa sa sitt behover inte innehavaren av en sadan
handling tinka pa att finna en sadan blankett i samband med att delgivning av uppgif-
ter ur handlingen ska ske. P4 motsvarande sitt ar det [ampligt att en expedition dven
faster en delgivningslista pd hemliga handlingar som &r placerade i informationssiker-
hetsklass HEMLIG/TOP SECRET och som inte dr en allmén handling.

Kravet pa kvittering giller dven i motessammanhang dir uppgifter ska presente-
ras muntligt eller genom visning. Kravet pa kvittering galler fér hemliga handlingar
i informationssikerhetsklass HEMLIG/CONFIDENTIAL och HEMLIG/SECRET
endast i det fall presentationen uppfyller villkoren i TF f6r att vara en allmén hand-
ling, t.ex. om en presentation har fardigstallts, och dirmed upprittats, for motet.
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I fraga om muntlig delgivning eller genom visning av uppgifter ur en hemlig handling
giller i Forsvarsmakten krav enligt tabellen nedan.

Informationssakerhetsklass | Allman | Arbets- | Krav pa kvittering vid delgivning
handling | handling

HEMLIG/TOP SECRET X X Delgivning kvitteras genom namn-
HEMLIG/SECRET teckning och namnfértydligande pa
delgivningskvitto eller lista. Datum da
informationen ldmnandes ska anges pa
HEMLIG/CONFIDENTIAL delgivningskvittot eller listan. Kvittot
eller listan ska om mojligt férvaras till-
sammans med handlingen.'®’

HEMLIG/SECRET o
HEMLIG/CONFIDENTIAL Delgivning ska inte kvitteras.'®"
HEMLIG/RESTRICTED X X

Det ar lampligt att delgivningslistan for ett mote dr en del av métets narvarolista.

En sadan lista maste da tas om hand efter motet da listan blir en allmdn handling.
Av listan maste det dven framga vilket mote och vilka hemliga handlingar som listan
avser.

9.10.2 Utrikesklassificerade handlingar

Kvittering vid muntlig delgivning eller genom visning av uppgifter ur en utrikesklas-
sificerad handling ska i Forsvarsmakten ske pd samma sitt som for en hemlig hand-
ling.'6?

9.10.3 Sekretessklassificerade handlingar

Muntlig delgivning eller visning av uppgifter ur en sekretessklassificerade handlingar
ska inte kvitteras i Férsvarsmakten.'®®

9.11 Forvaring

Av informationssikerhetens betydelse for sikerhetsskyddet foljer att hemliga hand-
lingar maéste forvaras sd att obehoriga inte kan ta del av deras innehéll och sa att de
inte ska kunna tillgripas.

161 2 kap. 4 § Forsvarsmaktens interna bestimmelser om sékerhetsskydd och skydd viss materiel.

162 2 kap. 1§ Forsvarsmaktens foreskrifter om skydd for utrikes- och sekretessklassificerade uppgifter
och handlingar.

163  Foreskrift om kvittering saknas i 3 kap. Forsvarsmaktens foreskrifter om skydd for utrikes-
och sekretessklassificerade uppgifter och handlingar.
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9.11.1 Skyddsnivaer for forvaringsutrymmen

Beroende pa vilket men uppgifterna i de hemliga handlingarna kan orsaka om de rojs
till obehorig, vilket framgar av den informationssikerhetsklass som de har placerats
i, ska handlingarna forvaras i férvaringsutrymmen som under viss tid motstér forsok
till intrang. Forvaringsutrymmena indelas i fyra skyddsnivaer. Ju kraftigare konstru-
erade utrymmena dr och dirmed sammanhéingande formaga att motsta angrepp desto
hogre skyddsniva har de. Ju hégre informationssikerhetsklass en hemlig handling ar
placerad i, desto kraftigare konstruerat ska forvaringsutrymmet vara, d.v.s. ha en viss
skyddsniva.

Ett forvaringsutrymme for hemliga handlingar ska uppfylla de krav som galler for
respektive skyddsnivé. Krav pa forvaringsutrymme for respektive skyddsniva framgar
av bilaga till Forsvarsmaktens foreskrifter om sikerhetsskydd.'** Tabellen visar vilken
skyddsniva som ett forvaringsutrymme ska ha for forvaring av hemliga handlingar
samt kommentar till krav pa forvaringen.

Informationssakerhetsklass  Skyddsnivda  Kommentar

Forvaringsutrymme kan utgoras av vardeskap,

HEMLIG/TOP SECRET AeS
valv etc.
HEMLIG/SECRET Forvaringsutrymme kan t.ex. utgoras av saker-
e hetsskap (enligt SS 3492), vardeskap (enligt
HEMLIG/CONFIDENTIAL SS-EN 1143-1), sakerhetsarkiv etc.

Forvaringsutrymme kan utgoras av sektio-
nerade lokaler inom en stab eller av ett last
tjdnsterum etc. Utrymmet ska da hallas last
HEMLIG/RESTRICTED 11¢7 och endast den personal som ar behdrig att ta
del av handlingen far ha tilltrade till utrymmet
(beror tillfalliga besokare, lokalvardare etc.
som inte ar behériga).'s”

Skyddsniva 2 har inte anvants for kravstallning av férvaringsutrymmen fér hemliga
handlingar. Skyddsniva 2 anvands dock for krav pa andra utrymmen, t.ex. for IT- och
telekommunikation.'®®

164 2 kap. 13 § Forsvarsmaktens foreskrifter om sékerhetsskydd.
165 2 kap. 16 § Forsvarsmaktens foreskrifter om sikerhetsskydd.
166 2 kap. 15 § Forsvarsmaktens foreskrifter om sikerhetsskydd.
167 2 kap. 14 § Forsvarsmaktens foreskrifter om sékerhetsskydd.
168 3 kap. 9 och 10 §§ Forsvarsmaktens foreskrifter om sikerhetsskydd.
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9.11.2 Beslut om avvikelse fran krav pa forvaring

Varje myndighet fdr fatta beslut som avviker fran foreskrifterna i 14-16 8§ i
detta kapitel under forutsdttning att motsvarande skyddsniva kan upprdtthal-
las. Ett sadant beslut skall dokumenteras.

2 kap. 17 § Forsvarsmaktens foreskrifter om sékerhetsskydd

Varje myndighet far, med hénsyn till

+ delokala forutsittningarna,

o de aktuella utrymmenas eller lokalernas geografiska placering,
o de aktuella utrymmenas eller lokalernas utférande,

« mojligheter att larma eller pa annat sitt 6vervaka utrymmenas eller lokalernas

skalskydd,

« mojligheter att med insatsstyrka kunna ingripa innan intrdng skett i utrymmena
eller lokalerna m.m.,

fatta beslut som avviker fran foreskrifterna i 2 kap. 14-16 §§ Forsvarsmaktens fore-
skrifter om siakerhetsskydd. Det bor poédngteras att beslut om avvikelse fran foreskrif-
terna bara far fattas om det innebér att motsvarande skyddsniva kan uppratthallas.
Infor ett beslut om avvikelse bor en sidkerhetsanalys ha genomforts. Ett sadant beslut
ska dokumenteras.

Beslut som en chef for en organisationsenhet fattar om var och hur hemliga
handlingar ska forvaras ska grundas pd en bedémning av tilltrddesbegrdns-
ningens utformning, férvaringsplatsens beldgenhet, sannolikheten fér upp-
tdckt av ett tillgrepp och insatstid fér att forhindra ett tillgrepp.

2 kap. 5 § Forsvarsmaktens interna bestimmelser om
sikerhetsskydd och skydd av viss materiel

I Forsvarsmakten dr det chefen for en organisationsenhet som fér fatta beslut som avses
i 2 kap. 17 § Forsvarsmaktens foreskrifter om sikerhetsskydd. Ett exempel pa sadant
beslut kan vara att i forvaringsutrymmen eller lokaler som bara uppfyller skyddsniva
3 forvara hemliga handlingar som har placerats i informationssakerhetsklassen HEM-
LIG/TOP SECRET, trots att krav pa skyddsniva 4 foreligger. Ett sadant beslut kan fat-
tas om utrymmets skalskydd (golv, viggar, tak, dorr) forses med seismiska detektorer
och en insatsstyrka kan ingripa, pa plats, innan intrdng i utrymmet eller lokalen skett,
d.v.s. i regel inom tio minuter.
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Ett annat exempel pa ett sadant beslut kan vara ett féremal som genom sitt omfang
inte kan forvaras i rekommenderat forvaringsutrymme. Detta kan exempelvis gélla
for en Gversiktskarta i en stabslokal. Stabslokalens utformning, tilltradesbegransning
och bemanning ar faktorer i beddmningen om férvaringen kan uppna motsvarande
skyddsniva som det rekommenderade férvaringsutrymmet. Forvaringen av 6versikts-
kartan i stabslokalen méste uppna motsvarande sakerhetsskydd som ett férvaringsut-
rymme som uppfyller kraven for den skyddsnivé som den informationssiakerhetsklass
som oversiktskartan dr placerad i.

Det ar ddremot normalt inte mojligt att fatta beslut om att forvaring som kraver
utrymme eller lokal i skyddsniva 3, far ske i ett skalskyddslarmat utrymme eller lokal i
skyddsniva 2 och att insats ska kunna ske innan intrang i utrymmet eller lokalen skett.
Detta beroende pa att en insatsstyrka som regel inte hinner ingripa inom sddan tid och
att intrdng i utrymmet eller lokalen skett, d.v.s. vanligtvis inom fem minuter.

9.11.3 Atskild forvaring

Handlingar som inte innehdller hemliga uppgifter ska om méjligt férvaras
dtskilda fran hemliga handlingar. Hemliga handlingar som dr placerade i
informationssdkerhetsklassen HEMLIG/SECRET eller Idgre ska om méjligt for-
varas dtskilda fran hemliga handlingar som dr placerade i informationssdker-
hetsklassen HEMLIG/TOP SECRET.

2 kap. 6 § Forsvarsmaktens interna bestimmelser om
sakerhetsskydd och skydd av viss materiel

Syftet med atskild forvaring ar att handlingarna inte ska sammanblandas sa att de for-
loras i den vidare hanteringen. En sammanblandning kan leda till att uppgifterna i de
hemliga handlingarna rdjs, t.ex. genom rensning av arbetshandlingar. Ytterligare ett
syfte dr att underlitta inventering av de hemliga handlingarna.

Med om mojligt avses att handlingarna far forvaras tillsammans om de t.ex. hor till ett
och samma arende. Det dr lampligt att i sadana fall anvinda parmar dar forekomsten
av hemliga handlingar antecknas pa en innehallsférteckning i parmen. Ett annat sétt
ar att alltid anvanda en r6d plastmapp for varje hemlig handling. Bild 9:18 illustrerar
inneborden av foreskriften.

130



r’ "\
H/S
Forvaras om mojligt
HIC — atskilda fran andra
handlingar
HR — _ >
SK

Bild 9:18 - Schematisk beskrivning av dtskild forvaring.

9.11.4 Attlimna handlingar framme

Om en myndighet har beslutat att anstdllda under kortare tid far Idmna hem-
liga handlingar framme i ett last arbetsrum, skall huvudnycklar och reserv-
nycklar férvaras sa att inte nagon obehdérig kan komma dat dem.

2 kap. 18 § Forsvarsmaktens foreskrifter om sakerhetsskydd

Om personal ska fa medges att under kortare tid, t.ex. under lunch, fa limna hemliga
handlingar framme i arbetsrummet och inte behova lasa in dem i ett férvaringsut-
rymme maste man sékerstélla att inga obehoriga har tillgang till nycklar till det lasta
arbetsrummet. Detta innebir att nycklar, inklusive huvudnycklar, maste forvaras pa ett
sakert sitt. Nycklar ska sta under uppsikt eller vara inlésta i ett utrymme med samma
skyddsniva som det arbetsrum for vilka de ar avsedda.

Skyddsatgérden giller dven i frdga om lagringsmedier, t.ex. en klientharddisk for ett
IT-system som &r avsett for behandling av hemliga uppgifter.'®®

I Forsvarsmakten ska nycklar som inte anvéinds forvaras i forseglat emballage.'”® Under
den tid hemliga handlingar lamnas framme i arbetsrummet ska arbetsrummet hal-
las last. Det bor av arbetsordning eller motsvarande framgé om personalen far lamna
hemliga handlingar framme i last arbetsrum samt vad som avses med kortare tid.

169 7 kap. 3 § Forsvarsmaktens foreskrifter om sakerhetsskydd.
170 3 kap. 7 § Forsvarsmaktens interna bestimmelser om sikerhetsskydd och skydd av viss materiel.
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9.11.5 Forvaringsutrymme i fordon

Ndr en enskild befattningshavare regelbundet medfér hemliga handlingar
till hemliga anldggningar ska, om fordon anvdéinds, detta vara utrustat med
ett fast monterat forvaringsutrymme med en skyddsnivd motsvarande ett
sédkerhetsskap enligt Standardiseringskommissionens normer (SIS), Svensk
Standard (SS) 3492.

2 kap. 29 § Forsvarsmaktens interna bestimmelser om
sikerhetsskydd och skydd av viss materiel

Med hemliga anldggningar avses anldggningar dér anliggningens geografiska posi-
tion omfattas av sekretess enligt 15 kap. 2 § OSL. Behov i andra fall av foérvaringsut-
rymme for hemliga handlingar i fordon bor uppmérksammas i sékerhetsplanering for
en verksamhet.

For transport av hemliga handlingar finns ytterligare foreskrifter i 2 kap. 21-22, 24-29
och 30-35 §§ Forsvarsmaktens interna bestimmelser om sdkerhetsskydd och skydd av
viss materiel.

9.11.6 Utrikesklassificerade handlingar

Forvaring av utrikesklassificerade handlingar och materiel som innehéller utrikesklas-
sificerade uppgifter ska i Forsvarsmakten ske pd samma sitt som for hemliga hand-
lingar.'”!

9.11.7 Nato-handlingar

Nato brukar vid inspektioner i Sverige ge uttryck fér uppfattningen att Nato-hand-
lingar ska forvaras avskilt. Det dr darfor lampligt att Nato-handlingar dar det ar moj-
ligt forvaras atskilt fran andra handlingar. I arkiv kan den avskilda férvaringen ske i ett
sakerhetsskap som placeras i arkivlokalen.

For Nato-handlingar som forvaras av en anstilld bor handlingarna forvaras atskilda
fran andra handlingar, d.v.s. som vid étskild férvaring av hemliga handlingar (avsnitt
9.11.3).

171 2 kap. 1 § Forsvarsmaktens foreskrifter om skydd for utrikes- och sekretessklassificerade uppgifter
och handlingar.
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9.11.8 Sekretessklassificerade handlingar

En sekretessklassificerad handling som inte stdr under uppsikt ska férvaras
inldst.

Ett forvaringsutrymme for sadana handlingar ska uppfylla de krav som
gdller for Idgst skyddsniva 1 enligt bilaga 1 till Férsvarsmaktens foreskrifter
(FFS 2003:7) om scikerhetsskydd.

3 kap. 4 § Forsvarsmaktens foreskrifter om skydd
for utrikes- och sekretessklassificerade uppgifter och handlingar

En sekretessklassificerad handling ska forvaras inlast. Det ér alltsd tillrdckligt att en
sddan handling forvaras t.ex. i en last skrivbordshurts eller i en parm i ett last jalusi-
skip pé arbetsplatsen. Aven ett 1ast arbetsrum ir tillrickligt skydd, under forutsatt-
ning att endast personer som &r behoriga att ta del av handlingarna har nyckel eller pa
annat sétt tillgang till rummet. Detta utesluter inte att handlingen féar forvaras i ett for-
varingsutrymme som uppfyller krav pa skyddsniva 2 eller hogre. Om en sekretessklas-
sificerad handling forvaras i ett sadant utrymme ska handlingen om méjligt forvaras
atskild fran hemliga och utrikesklassificerade handlingar (se avsnitt 9.11.3).

Krav pa att ett forvaringsutrymme ska uppfylla de krav som géller for lagst skyddsniva
1 motsvarar det krav som géller for férvaring av en hemlig handling som har placerats
i informationssakerhetsklass HEMLIG/RESTRICTED. Vid utformning av skyddet for
sekretessklassificerade handlingar (4ven lagringsmedier) ska normalt inte forvarings-
utrymmen som anskaffas och som endast ér tankt att anviandas for forvaring av sekre-
tessklassificerade handlingar uppfylla krav pa skyddsniva 2 eller hogre.

Varje organisationsenhet far fatta beslut som avviker fran foreskriften i 4 § i
detta kapitel under férutsdttning att motsvarande skyddsniva kan upprétthdl-
las. Ett sadant beslut ska dokumenteras.

3 kap. 5 § Forsvarsmaktens foreskrifter om skydd for
utrikes- och sekretessklassificerade uppgifter och handlingar

Varje organisationsenhet far med hansyn till:
o delokala forutsattningarna,
o de aktuella utrymmenas eller lokalernas geografiska position, och

o de aktuella utrymmenas eller lokalernas utférande
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fatta beslut som avviker fran foreskriften med krav pa skyddsniva 1. Avvikelse far dock
bara fattas om beslutet innebar att motsvarande skyddsniva kan vidmakthallas.

9.12 Samforvaring
9.12.1 Hemliga handlingar

Chef fér organisationsenhet, eller den han eller hon bestdmmer, fdr besluta att
ett férvaringsutrymme far anvdndas gemensamt av flera personer. Ett sadant
samférvaringsbeslut ska dokumenteras.

2 kap. 7 § Forsvarsmaktens interna bestaimmelser om
sikerhetsskydd och skydd av viss materiel

Samforvaring avser enbart forvaringen av hemliga handlingar. Samférvaringen inne-
bér inte att personerna, som gemensamt far anvinda ett forvaringsutrymme, dr beho-
riga att ta del av varandras handlingar. Samforvaring ér inte lampligt dé flera personer
fran skilda verksamheter gemensamt ska forvara hemliga handlingar som de sinse-
mellan inte dr behoriga till. Samférvaring dr inte limpligt f6r handlingar som ér place-
rade i informationssakerhetsklass HEMLIG/TOP SECRET.

Grunden for forvaring av hemliga handlingar ar att varje person forvarar de hemliga
handlingarna i ett forvaringsutrymme som endast den person som kvitterat de hem-
liga handlingarna kan komma at. Kostnader for forvaringsutrymmen ar sma i férhal-
lande till de skyddsvarden uppgifterna i de hemliga handlingarna representerar och
som oftast inte kan matas i ekonomiska termer. Pa grund av att skyddet f6r samférva-
rade handlingar alltid blir sémre bér samférvaring undvikas.

Om personerna inte dr behoriga att ta del av samtliga hemliga handlingar i forvarings-
utrymmet dr det lampligt att férvaringsutrymmet innehaéller lasbara innerfack sa att
varje person kan tilldelas ett personligt innerfack (exempel 9:5). Samférvaring som
innebdr att personer delar pa forvaringsutrymme utan inre indelning (t.ex. sikerhets-
skap med 6ppna hyllor) ar oldmpligt om personerna inte dr behoriga att ta del av var-
andras handlingar och bér undvikas.

I de fall gemensam anvindning av hemliga handlingar (se avsnitt 9.15) anviands kan

ett forvaringsutrymme utan ldsbara innerfack anvindas for gruppens forvaring av de
hemliga handlingarna.
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Exempel 9:5

Flera personer anvander gemensamt ett sakerhetsskap med flera lasbara
innerfack for forvaring av hemliga handlingar. Varje person har dtkomst till
sakerhetsskapet samt ett lasbart personligt innerfack i sakerhetsskapet.
Samférvaringsbeslut kravs da flera personer behdver atkomst till forva-
ringsutrymmet (sakerhetsskapet). Innerfacken ar en indelning av saker-
hetsskapet men uppfyller inte kraven for den skyddsniva som sakerhets-
skapet uppfyller varfor samférvaringsbeslut kravs.

Endast de personer som samforvarar hemliga handlingar i férvaringsutrymmet far ges
tilltrade till forvaringsutrymmet. Det dr lampligt att pa insidan av férvaringsutrymmet
ansla en kopia av aktuellt samférvaringsbeslut. Pa sd sitt underréttas de personer som
forvarar handlingar i forvaringsutrymmet om vilka personer som ar behoriga att fa
atkomst till forvaringsutrymmet.

Om sammansittningen av personer som samforvarar hemliga handlingar dndras ska
atkomsten till férvaringsutrymmet dndras sa att enbart de personer som samforvarar
hemliga handlingar i férvaringsutrymmet har atkomst till férvaringsutrymmet, t.ex.
kan kod till sékerhetsskap behova bytas.

Det ér inte lampligt att pa insidan av forvaringsutrymmet ansla vilka hemliga hand-
lingar som samfGrvaras i férvaringsutrymmet.

Bilaga 3 innehaller en hinvisning till faststélld blankett fér samférvaringsbeslut i For-
svarsmakten.

Original av samférvaringsbeslut bor forvaras vid organisationsenhetens expedition
eller motsvarande och ska arkiveras. Med anledning av de preskriptionstider som gal-
ler f6r brott mot rikets sdkerhet bor samforvaringsbeslut som omfattar hemliga hand-
lingar i informationssikerhetsklasserna HEMLIG/RESTRICTED, HEMLIG/CON-
FIDENTIAL och HEMLIG/SECRET sparas i 10 ar och samférvaringsbeslut som
omfattar hemliga handlingar i informationssékerhetsklassen HEMLIG/TOP SECRET
i 25 ar. Riksarkivets tillstand krévs for en eventuell gallring av samforvaringsbeslut.

9.12.2 Utrikesklassificerade handlingar

Samf6rvaring av utrikesklassificerade handlingar och materiel som innehéller utri-
kesklassificerade uppgifter ska i Forsvarsmakten ske pa samma sétt som for hemliga
handlingar.'”

172 2 kap. 1 § Forsvarsmaktens foreskrifter om skydd for utrikes- och sekretessklassificerade uppgifter
och handlingar.
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9.12.3 Sekretessklassificerade handlingar

Om ett forvaringsutrymme ska anvindas gemensamt av flera personer for forvaring
av sekretessklassificerade handlingar ska beslut om samforvaring inte fattas. I de fallen
sekretessklassificerade handlingar ska anvindas gemensamt ska inte beslut om samfor-
varing eller gemensam anvidndning fattas.'”” Sadana skyddsatgarder dr endast avsedda
for hemliga och utrikesklassificerade handlingar. Det innebar dock inte att respektive
person som samforvarar sekretessklassificerade handlingar ddrmed 4r behoriga att ta
del av varandras sekretessklassificerade handlingar.

9.13 Medforande

Med medforande avses nér en person i sin tjansteutdvning behover transportera och
forvara handlingar utanfér en myndighets omraden och lokaler (savil allménna hand-
lingar som handlingar som inte 4r allménna). Detsamma galler fo6r lagringsmedier
som ér avsedda for behandling av uppgifter i IT-system eller andra informations-
bérare. Den hantering som arkiv- och expeditionspersonal utfor vid distribution av
handlingar och lagringsmedier ar inte att betrakta som ett medférande.

9.13.1 Hemliga handlingar

Varje myndighet skall besluta i vilken omfattning hemliga handlingar som har
placerats i informationssdkerhetsklassen HEMLIG/CONFIDENTIAL eller h6gre
far medféras fran myndighetens lokaler. Ett sadant beslut skall dokumenteras.

Hemliga handlingar som medférs fran myndigheten skall hdllas under ome-
delbar uppsikt eller férvaras pa ett scitt som motsvarar den skyddsniva som
gdller for forvaringen av handlingarna inom myndighetens lokaler.

2 kap. 20 § Forsvarsmaktens foreskrifter om sékerhetsskydd

Ett beslut bor dokumenteras i arbetsordning eller motsvarande.

Att hemliga handlingar som medfors fran myndigheten ska héllas under uppsikt eller
forvaras pa ett sitt som motsvarar den skyddsniva som géller for férvaringen av hand-
lingarna inom myndighetens lokaler géller &ven handlingar som ar placerad i informa-
tionssakerhetsklassen HEMLIG/RESTRICTED.

En portfo]j eller liknande som innehaller en hemlig handling far inte limnas obeva-
kad. Det &r inte heller tillatet att 6verlimna en hemlig handling till effektforvaring,
t.ex. pa jarnvagsstationer eller hotell, d&ven om effektforvaringen dr bemannad.

173  Foreskrifter om samférvaring och gemensam anvandning saknas i 3 kap. Forsvarsmaktens foreskrifter
om skydd for utrikes- och sekretessklassificerade uppgifter och handlingar.
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Om det uppstér ett forvaringsbehov under en tjansteresa inom riket, bor i forsta hand
forvaringsmojligheten hos ett militart forband anvindas. Om detta inte ar mojligt, kan
polismyndigheten pa orten vara ett alternativ.

Vid medforande av hemlig handling utanfér myndighetens lokaler kan det vara lamp-
ligt att forvara handlingen i forseglat emballage (kuvert eller sdkerhetskuvert) s att
eventuellt forsok till intrang i emballaget kan uppmérksammas.

En hemlig handling som har placerats i informationssdkerhetsklassen
HEMLIG/CONFIDENTIAL eller hégre far medféras utanfor Férsvarsmaktens
lokaler eller omraden endast efter beslut av chefen f6r organisationsenheten,
eller den han eller hon bestdmmer, eller, savitt avser Hogkvarteret, Idgst
avdelningschef.

2 kap. 10 § forsta stycket Forsvarsmaktens interna bestammelser
om sdkerhetsskydd och skydd av viss materiel

Syftet med foreskriften &r att det i efterhand ska kunna vara mojligt att avgora om en
anstéllds medférande av en hemlig handling har varit tillaten. Foreskriften avser att
motverka att anstillda tar med sig hemliga handlingar dar den anstélldes arbetsupp-
gifter inte motiverar medférandet.

Huvudregeln &r att hemliga handlingar inte ska tas med fran ordinarie arbetsplats,
da skyddet for en saidan handling alltid blir samre. En verksamhets bedrivande kan
dock innebira behov att medfora hemliga handlingar. En hemlig handling far medf6-
ras utanfor Forsvarsmaktens lokaler eller omraden under den tid som krévs for att 16sa
de arbetsuppgifter for vilka den hemliga handlingen behdvs. En hemlig handling bor
normalt inte medféras utanfér Forsvarsmaktens lokaler eller omraden under lingre
tid 4n en eller ett par dagar.

Ett beslut om medférande av hemlig handling krévs for savil allmdnna handlingar
som handlingar som inte dr allmédnna (t.ex. arbetshandlingar som innehaller nagon
hemlig uppgift). Innan ett beslut om medférande av hemlig handling fattas bor den
som fattar beslutet ta hdnsyn till:

o For vilket andamal den hemliga handlingen medfors och

o till vilka platser den hemliga handlingen ska medforas.

Ett beslut enligt foreskriften dr en allman handling och ska lamnas till expedition nér
den inte ldngre behovs. Besluten ska bevaras. Gallring ska ske om det finns ett gall-
ringsbeslut som omfattar beslut om medférande av hemliga handlingar.
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Med Forsvarsmaktens lokaler eller omrdden avses alla vid organisationsenheten fore-
kommande platser ddr hemliga handlingar behover hanteras. Ett riktméarke kan vara
sddana lokaler, byggnader och omraden dér organisationsenheten fattat beslut om till-
tradesratt.'”* I regel utgor lokaler, byggnader och omrdden som allménheten inte har
tilltrade till en grans, som om den passeras, innebar att ett medférande av hemlig
handling kréver ett beslut om medférande (exempel 9:6). Vid ett fital organisations-
enheter har dock allménheten tilltrade till omrdde som disponeras av Forsvarsmakten.
Omraden som allménheten har tilltride till kan raknas in som myndighetens omrade
om det huvudsakligen &r Forsvarsmakten som bedriver verksamhet i omradet (exem-
pel 9:7).

Exempel 9:6

Hogkvarteret ar i Stockholm grupperat pa flera skilda platser, bl.a. pa
Lidingdvagen 24 och Banérgatan 62. En anstdlld som arbetar vid Liding6-
vdgen 24 behover till ett mote pd Banérgatan 62 ta med sig en hemlig
allman handling samt en hemlig arbetshandling. Da de tva hemliga hand-
lingarna behover foras ut fran myndighetens lokaler (militarstabsbyggna-
den pa Lidingoévagen 24) och omradet som omger myndighetens lokaler
behover den anstallde lagst avdelningschefs beslut om medférande av de
hemliga handlingarna.

Exempel 9:7

Vid Karlsborgs fastning finns flera militara verksamheter i olika byggna-
der inom fastningsomradet. Fastningsomradet ar till stora delar 6ppet for
allmanheten. Fastningsomradet ar en del av myndighetens omraden. For
medforande av hemliga handlingar mellan de olika byggnaderna kravs
inte att chef fér organisationsenhet beslutar om medforande av hemlig
handling.

Beslut om medférande av hemlig handling behéver inte fattas for varje hemlig hand-
ling som ska medféras. Ett beslut om medforande kan vara generellt och utformas
for att gilla hela eller del av organisationsenheten, t.ex. for att omfatta personal inom
angivna specifika verksamheter inom organisationsenheten (exempel 9:8). Om en
organisationsenhet ar uppdelad pa flera geografiskt skilda platser dar det kan antas
att medforande i stor omfattning mellan platserna kommer att ske bor organisations-
enhetens chef, eller den han eller hon bestdmmer, fatta ett generellt beslut om medfo-

174 3 kap. 1 § Forsvarsmaktens foreskrifter om sakerhetsskydd.
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rande av hemliga handlingar. Formerna for beslut om medférande av hemlig handling
anpassas da till verksamhetens behov.

Exempel 9:8

Juridiska staben i Hogkvarteret ar placerat pa Banérgatan 62. Forsvarsjuris-
terna har behov att regelbundet och med kort tids férvarning delta i mo-
ten pa Lidingovagen 24. For att inte behova fatta beslut i varje enskilt fall
beslutar chefen for juridiska staben ett generellt beslut om medférande av
hemliga handlingar. Beslutet dokumenteras i stabens arbetsordning och
innebar att stabens personal far medféra hemliga handlingar mellan de
platser i Stockholm dar Hogkvarteret ar grupperat.

Det ar lampligt att det i arbetsordning eller motsvarande framgar vilka lokaler och
omréden vid organisationsenheten varifran ett medférande av hemlig handling som
kraver ett beslut om medférande. Av arbetsordning eller motsvarande ar det ocksé
lampligt att det framgar vem vid organisationsenheten som fattar beslutet och for-
merna for det.

Det dr inte lampligt att ett generellt beslut om medforande av hemliga handlingar tillater
regelmiéssigt medforande av hemliga handlingar till en anstéllds bostad. Det kan dock
inte uteslutas att personal, t.ex. vissa ledamoter i Forsvarsmaktens ledningsgrupp, ér i
behov av att regelbundet medféra hemliga handlingar till bostaden for genomldsning
eller transport till kommande dags moten.'” Ett regelmassigt medférande av hemliga
handlingar till en anstéllds bostad kréaver skyddséatgarder i bostaden for forvaring och
skydd mot obehorigas insyn.

Beslut enligt forsta stycket erfordras inte om det av ndgot annat beslut foljer
att den hemliga handlingen ska medféras utanfor en sadan lokal eller ett
sddant omrdade som avses i forsta stycket.

2 kap. 10 § andra stycket Forsvarsmaktens interna bestammelser
om sakerhetsskydd och skydd av viss materiel

Ett beslut om medfoérande behdvs inte i det fall det av ett annat beslut foljer att en
hemlig handling far medforas. Detta kan t.ex. bestd av att en anstdlld muntligen ges
arbetsuppgiften att delta i ett visst mote vid en annan myndighet eller delta i en militar
6vning, ddr hemliga uppgifter kommer att diskuteras, och den anstillde for att kunna
delta behover medfora en viss hemlig handling (exempel 9:9 och exempel 9:10).

175  1Xkap. 3 § andra stycket Forsvarsmaktens foreskrifter med arbetsordning for Forsvarsmakten (FM ArbO).
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Exempel 9:9

Ola blir av sin chef beordrad att vid en annan myndighet delta i ett méte
om forsvarsplanering. For att kunna delta i métet behover Ola ta med sig
en hemlig handling. Utan den hemliga handlingen ar métet meningslost.

Nagot beslut om medférande av hemlig handling dr inte nédvandigt att
fatta da det av ordern foljer att Ola far medfoéra hemliga handlingar till mo-
tet. Chefens order om att delta i motet ar ett beslut som ar tillrackligt for
att Ola ska fa ta med sig den hemliga handlingen.

Exempel 9:10

Zenobia, som arbetar pa Hogkvarteret i Stockholm, ska delta i ett projekt-
mote pa Ledningsregementet i Enkoping. Hon ar osaker pa vilka handling-
ar hon behdver ha med sig till motet. Vissa hemliga handlingar skulle vara
bra att ha med sig men det ar inte nddvandigt for att kunna delta i motet.

For de hemliga "bra-att-ha-handlingarna” som inte ar nédvandiga att ha
med sig till motet behdver Zenobia lagst avdelningschefs beslut om med-
forande av de hemliga handlingarna.

Detsamma gdiller dven ifraga om medférande av hemliga handlingar frdn ett
militdrt fartyg, luftfartyg eller fran ett fordon, som befinner sig utanfor en sa-
dan lokal eller ett sddant omrdade som avses i forsta stycket.

2 kap. 10 § tredje stycket Forsvarsmaktens interna bestammelser
om sakerhetsskydd och skydd av viss materiel

Medférande av hemlig handling fran militdrt fartyg, luftfartyg eller fordon kraver ett
beslut om medférande om det militédra fartyget, luftfartyget eller fordonet befinner sig
utanfor Forsvarsmaktens lokaler eller omraden. Detta avser de fall da en hemlig hand-
ling i huvudsak avses anvidndas pa fartyg, luftfartyg eller i fordon. Vid medférande
av hemlig handling mellan tva platser dér transporten mellan platserna sker med ett
militdrt fartyg, luftfartyg eller fordon &r inte avsikten att det ska krévas beslut om med-
férande av hemlig handling till och fran det militédra fartyget, luftfartyget eller fordo-
net. Ett beslut om medférande av hemliga handlingar mellan tva platser innefattar de
transportsatt som kommer till anvdndning under medférandet.
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En hemlig handling som har medférts utanfér Férsvarsmaktens lokaler eller
omraden ska snarast méjligt aterforas eller 6verldmnas till den organisations-
enhet som ska férvara handlingen.

2 kap. 11 § Forsvarsmaktens interna bestimmelser om
sikerhetsskydd och skydd av viss materiel

Nérmaste chef for den person som medfort hemliga handlingar utanfér Férsvarsmak-
tens lokaler eller omrdden bor forvissa sig om att den hemliga handlingen ér aterford
eller 6verlamnad till den organisationsenhet som ska forvara den hemliga handlingen.

9.13.2 Utrikesklassificerade handlingar

Medforande av utrikesklassificerade handlingar och materiel som innehaller utri-
kesklassificerade uppgifter ska i Forsvarsmakten ske pa samma satt som for hemliga
handlingar.'7

9.13.3 Sekretessklassificerade handlingar

Sekretessklassificerade handlingar som medférs frdn en organisationsenhet
ska hallas under uppsikt eller férvaras pa ett scitt som motsvarar de krav som
gdller for forvaringen enligt 4 § i detta kapitel eller ett beslut enligt 5 § i detta
kapitel.

3 kap. 6 § Forsvarsmaktens foreskrifter om skydd for
utrikes- och sekretessklassificerade uppgifter och handlingar

Det finns inget krav pa att medforande av sekretessklassificerade handlingar ska beslu-
tas av organisationsenheten.

Dé det inte finns nagra foreskrifter som ror nycklar, kort och koder for forvaringsut-
rymmen som ar avsedda for sekretessklassificerade handlingar far sekretessklassifice-
rade handlingar som medfors forvaras i utrymmen som inte star under Foérsvarsmak-
tens kontroll, t.ex. effektforvaring. En lampligare plats for forvaring bor dock viljas,
om mdjligt vid en myndighet eller organisationsenhet. Om en sekretessklassificerad
handling medf6rs dr det inte nddvandigt att handlingen under medférandet forvaras
vid ett militart férband eller polismyndighet.

176 2 kap. 1 § Forsvarsmaktens foreskrifter om skydd for utrikes- och sekretessklassificerade uppgifter
och handlingar.
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Vid forvaring av sekretessklassificerade handlingar i en bostad far handlingarna natur-
ligtvis inte rojas for obehoriga och maste dérfor forvaras i ett férvaringsutrymme som
uppfyller de krav som giller for lagst skyddsniva 1 om fler personer dn innehava-
ren uppehiller sig i bostaden. Det dr dven majligt att forvara en sekretessklassifice-
rad handling i ett annat utrymme i bostaden som inte uppfyller krav for skyddsnivé
1 under forutsittning att motsvarande skyddsnivé kan uppritthallas och att organisa-
tionsenhet har fattat beslut om detta (avsnitt 9.11.8).

En portfolj eller dylik som innehaller en sekretessklassificerad handling far under
medforande inte lamnas obevakad.

En sekretessklassificerad handling som har medférts utanfér organisationsen-
hetens lokaler eller omrdden ska snarast méjligt daterféras eller dverldmnas till
den organisationsenhet, myndighet eller annan som ska férvara handlingen.

3 kap. 7 § Forsvarsmaktens foreskrifter om skydd for
utrikes- och sekretessklassificerade uppgifter och handlingar

Normalfallet dr att sekretessklassificerade handlingar i Forsvarsmakten ska forvaras i
en organisationsenhets lokaler.

Medforande av sekretessklassificerade handlingar dr begrinsat till det behov som
tjansteutovningen kréver, t.ex. tillfalligt arbete utanfor organisationsenhetens lokaler
eller omraden samt 6verlimning av saddana handlingar till en annan organisationsen-
het eller myndighet. Sekretessklassificerade handlingar som har medforts far inte for-
varas utanfor den organisationsenhet eller den myndighet som ska forvara handling-
arna. Det ér saledes inte tillatet att sekretessklassificerade handlingar medférs till t.ex.
bostaden och forvaras dir om det inte finns ett omedelbart behov av att ha handling-
arna i bostaden for tjansteutévningen.

Att medfora sekretessklassificerade handlingar och férvara handlingarna utanfor
organisationsenhetens lokaler eller omraden for att handlingarna potentiellt skulle
kunna behovas - d.v.s. utan koppling till den omedelbara tjansteutévningens behov -
ar alltsa inte tillatet.

Nir tjdnsteutévningen inte langre kréver att handlingarna medfors ska de snarast moj-
ligt aterforas. Om sekretessklassificerade handlingar medfors for att 6verlamnas till
en annan organisationsenhet eller myndighet ska handlingarna snarast mojligt 6ver-
limnas. Med annan avses t.ex. att en sekretessklassificerad handling éverlamnas till
nagon privat inréttning, t.ex. till ett foretag som upphandlats av Forsvarsmakten. D4
det inte finns nagra foreskrifter som ror kvittering av sekretessklassificerade hand-
lingar ska sadana handlingar ur sikerhetssynpunkt inte kvitteras da de éverlaimnas.
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Det kan ddremot av andra verksamhetsskdl finnas behov av kvittering vid éverldm-
ning av sadana handlingar.

Att sekretessklassificerade handlingar far medféras innebar normalt inte att de sekre-
tessklassificerade uppgifterna i handlingarna far 6verlimnas till annan organisations-
enhet, annan myndighet eller 6vriga.'”” Se dven avsnitt 7.6-7.7 om behorigheter.

9.14 Medforandet utanfor riket
9.14.1 Hemliga handlingar

Medférande av hemliga handlingar utomlands innebér vanligen att sakerhetsskyd-
det for handlingarna minskar. D4 hemliga handlingar tas med pé resor som t.ex. sker
med reguljar flygtrafik kan handlingarna komma att uppméarksammas av andra staters
personal i tull och sdkerhetskontroller. En sdédan mojlig uppmarksamhet utgér inte
grund for att handlingarna inte ska méirkas med sekretessmarkering och mérkning
med informationssakerhetsklass. Hemliga handlingar som medfors utomlands av en
anstalld far inte placeras i bagage som checkas in, da férlorar den anstillde kontrollen
6ver handlingarna.

Medférande av hemliga handlingar underlattas ur sakerhetssynpunkt om det sker med
militart fartyg, luftfartyg eller fordon som disponeras av Forsvarsmakten.

Négot forbud mot att fa medféra en kvalificerat hemlig handling utanfor riket finns
inte. Aven sddana handlingar omfattas i Férsvarsmakten av foreskriften nedan.

Hemliga handlingar som har placerats i informationssdkerhetsklassen HEM-
LIG/CONFIDENTIAL eller hégre far medféras utanfor riket endast efter beslut av
chefen for organisationsenheten eller, savitt avser Hégkvarteret, Iéigst avdel-
ningschef. Ett sadant beslut far fattas forst efter skriftligt samrad med militéira
underrdittelse- och sdkerhetstjéinsten i Hogkvarteret.

Beslut enligt férsta stycket erfordras inte om det av ndgot annat beslut foljer
att hemliga handlingar ska medféras utanfor riket eller éverldmnas ddir.

9 kap. 4 § forsta och andra styckena Férsvarsmaktens interna
bestammelser om sakerhetsskydd och skydd av viss materiel

Foreskriften omfattar sdvil allmédnna handlingar som arbetshandlingar. Rétten att fatta
ett beslut enligt foreskriften kan inte delegeras. Andra befattningshavare vid Hogkvar-

177 8kap. 1-3 §§ OSL.
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teret, t.ex. stabschefer, omfattas inte av rétten att fatta ett beslut enligt féreskriften. Vid
MUST dr det sdkerhetskontoret som svarar for samrad.

For en verksamhet som ska genomforas utomlands finns det normalt ett beslut om
genomforandet. Ett sadant beslut ar tillrackligt som grund for att fa medfora hemliga
handlingar om de krévs for att kunna genomfora verksamheten. Av beslutet om verk-
samhetens genomforande foljer det att hemliga handlingar far medforas. I sédana fall
behover inte ett beslut enligt forsta stycket i foreskriften fattas. Det behover inte av
beslutet framga vilka handlingar som ska medféras (exempel 9:11).

Exempel 9:11

F 17 ska med JAS 39 Gripen delta i en flygévning utomlands. For att kunna
delta i 6vningen behover F 17 anvanda flera IT-system for att planera och
utvardera flygningar. [T-systemen innehaller hemliga uppgifter som ar pla-
cerade i informationssakerhetsklass HEMLIG/SECRET. Dessutom behd&ver
nagra hemliga skrivelser som ar placerade i informationssakerhetsklass
HEMLIG/CONFIDENTIAL anvdndas under dvningen.

For deltagandet finns ett beslut om att F 17 ska delta i 6vningen. Detta
beslut ar tillrackligt som grund for att fa medfora de lagringsmedier som
ingar i IT-systemen samt de hemliga skrivelserna. Nagot sarskilt beslut eller
samrad med MUST behover saledes inte fattas eller genomféras.

Innan hemliga handlingar som har placerats i informationssckerhetsklassen
HEMLIG/CONFIDENTIAL eller hogre medférs utanfor riket ska chefen for orga-
nisationsenheten, eller den han eller hon bestdmmer, upprdtta en forteckning
over handlingarna. | férteckningen ska anges om ndgon av handlingarna ska
overldmnas utomlands. Ndr det gdiller de handlingar som ska dterféras till
riket ska chefen eller den han eller hon bestdmmer, ndr handlingarna har dter-
forts, kontrollera att dessa dr desamma som de som enligt férteckningen ska
aterforas till riket.

9 kap. 4 § tredje stycket Forsvarsmaktens interna bestammelser
om sakerhetsskydd och skydd av viss materiel

Att fa medféra en hemlig handling utomlands innebar inte att den hemliga hand-
lingen far lamnas 6ver till en annan stat eller mellanfolklig organisation. Medférandet
innebdr inte att uppgifter ur en sadan hemlig handling far delges genom visning eller
muntligt for en foretradare for en annan stat eller mellanfolklig organisation. For att en
hemlig handling ska fa lamnas 6ver eller uppgifter ur en saidan handling ska fa delges
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muntligt eller genom visning kravs att villkor om behorighet f6r personal vid utlandsk
myndighet dr uppfyllda (avsnitt 7.7). Om villkoren inte &r uppfyllda ar ett 6verlam-
nande eller en delgivning inte tillaten.'”

Nir hemliga handlingar har aterforts till riket ska de kontrolleras mot férteckningen.
Detta sker for att sidkerstilla att de hemliga handlingar som har medforts och som ska
aterforas verkligen har aterforts. Om en handling inte kan édterfinnas ska férhéllandet
sidkerhetsrapporteras.'”

Forteckningen dr en allmén handling och ska lamnas till expedition nédr den inte
langre behdvs, t.ex. efter att kontroll av att de handlingar som har aterforts till riket har
genomforts. Forteckningen ska bevaras. Gallring ska ske om det finns ett gallringsbe-
slut som omfattar sadana forteckningar.

9.14.2 Utrikesklassificerade handlingar

Medférande av utrikesklassificerade handlingar och materiel som innehaller utri-
kesklassificerade uppgifter ska i Forsvarsmakten ske pa samma sétt som for hemliga
handlingar.'®

9.14.3 Sekretessklassificerade handlingar

Det finns ingen foreskrift om beslut att fa medféra en sekretessklassificerad handling
utomlands. For medférande av en sddan handling utanfor riket ska 3 kap. 6-7 §$ For-
svarsmaktens foreskrifter om skydd for utrikes- och sekretessklassificerade uppgifter
och handlingar f6ljas (avsnitt 9.13.3).

9.15 Gemensam anvandning
9.15.1 Hemliga handlingar

I Forsvarsmakten forekommer verksamhet som innebdr att flera personer har ett
behov av att gemensamt anvanda hemliga handlingar. Det 4r i sadan verksamhet inte
mojligt att lata varje person ha ett personligt exemplar av varje hemlig handling eller
lata personerna kvittera de hemliga handlingarna mellan sig. Ett exempel pa verksam-
het dér behov av gemensam anvindning av hemliga handlingar finns ar ledningscen-
traler samt drift- och underhéllsverksamhet i Férsvarsmaktens anldggningar. Se dven
beskrivningen av principen {or dppen behorighetstilldelning i avsnitt 7.10.

178 8 kap. 3§ OSL och 1 § forordningen om utlimnande av sekretessbelagda uppgifter vid samarbete med
utlindsk myndighet.

179 4 kap. 2 § Forsvarsmaktens foreskrifter for Forsvarsmaktens personal.

180 2 kap. 1 § Forsvarsmaktens foreskrifter om skydd for utrikes- och sekretessklassificerade uppgifter
och handlingar.

145



Gemensam anvéindning av hemliga handlingar utgar frin att en avgrinsad grupp av
personer, givet verksamheten och personernas arbetsuppgifter, ska ges atkomst till
hemliga handlingar som ar gemensamma for gruppen. Dessa hemliga handlingar ar
sddana som behdovs for gruppens arbetsuppgifter. Varje person som ingér i en sadan
grupp ska vara behorig att ta del av samtliga hemliga handlingar som ar avsedda for
gemensam anvédndning. Personer som ingdr i gruppen far utan inbordes kvittenser
anvdnda de hemliga handlingarna.

Chef beslutar
| Om gruppens
sammansattning

Hemlig handling
kvitteras av en

person i gruppen *Q n
m HJ’C /
= ‘."
m—\ﬁ

Hemliga handlingar
och lagringsmedier
anvands gemensamt
inom gruppen.

Bild 9:19 - Gemensam anvindning av hemliga handlingar.

Chef for organisationsenhet, eller den han eller hon bestdmmer, far besluta
vilka personer som fdr ingd i en grupp som gemensamt ska anvédnda hemliga
handlingar som forvaras hos enheten. Ett sadant beslut far endast fattas om
det dr oundgdngligen nddvindigt for verksamheten. Ett beslut som avses i for-
sta meningen ska dokumenteras. Den som med stéd av ett sddant beslut har
kvitterat mottagandet av en sadan handling ska, tillsammans med var och en
av dem som ingar i gruppen, svara for att sikerhetsskyddet upprdtthalls vid
hantering av den hemliga handlingen.

Om ndgon som ska ingd i gruppen dr anstdilld vid en annan organisationsen-
het eller en annan myndighet ska chefen fér den organisationsenhet som
férvarar den hemliga handlingen, eller den han eller hon bestdmmer, innan
ett sadant beslut som avses i forsta stycket fattas samrada med berérd organi-
sationsenhets sdkerhetschef eller berérd myndighet.

2 kap. 8 § Forsvarsmaktens interna bestimmelser om
sakerhetsskydd och skydd av viss materiel
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Grundregeln ér att ett mottagande av en hemlig handling som &r en allmén hand-
ling och som dr placerade i informationssikerhetsklass HEMLIG/CONFIDENTIAL
eller hogre ska kvitteras av mottagaren.'® Gemensam anvindning av hemliga hand-
lingar ska dérfor tillimpas restriktivt och endast anvindas da det 4r oundgéngligen
nodvindigt med hénsyn till verksamheten och personernas avgriansade arbetsuppgif-
ter. Gemensam anvindning av hemliga handlingar kan anvéndas fér handlingar som
ar placerade i informationssidkerhetsklasserna HEMLIG/RESTRICTED till och med
HEMLIG/TOP SECRET, d.v.s. dven for kvalificerat hemliga handlingar.

Ritten att fatta ett beslut enligt foreskriften far delegeras (exempel 9:12).

Ett beslut enligt foreskriften avser savil nir en person ska ingd i gruppen som nér
en person inte ldngre ska ingéd i gruppen. Det dr vésentligt att det for varje dndring
av gruppens sammansattning finns en dokumenterad tidpunkt for 4ndringen. Bilaga
3 innehéller hdnvisning till faststdlld blankett for gemensam anviandning av hemliga
handlingar samt samf6rvaring i Férsvarsmakten.

Exempel 9:12

Chef for tredje ytstridsflottiljen far besluta att en fartygschef far fatta beslut
om vilka personer som ska inga i en grupp som gemensamt ska anvanda
hemliga handlingar. En sddan grupp kan omfatta personal pa fartyg som
gemensamt behdver anvanda hemliga handlingar ombord pa fartyget.

Det dr lampligt att varje grupp ges ett namn eller beteckning sa att olika grupper kan
atskiljas. Det dr ockséd lampligt att det i beslut om gemensam anvidndning av hemliga
handlingar framgar for vilket syfte gruppen inréttats.

Mottagandet av en hemlig handling som gemensamt ska anvidndas av en grupp ska
kvitteras av en person som ingér i gruppen. Pa kvittot bor det antecknas att den hem-
liga handlingen ér avsedd for gemensam anvindning samt namn eller beteckning pa
gruppen for vilken handlingen 4r avsedd.

Det ar lampligt att det av anteckning pa den hemliga handlingen, t.ex. genom en mérk-
ning, framgar att handlingen &r avsedd for gemensam anvindning samt namn eller
beteckning pd gruppen for vilken handlingen ar avsedd. P4 motsvarande sitt bor det
i register ddr den hemliga handlingen é4r diarieford dven framga att handlingen ar
avsedd for gemensam anvindning samt namn eller beteckning pa gruppen for vilken
handlingen 4r avsedd. Observera att anteckning pa en hemlig handling som &r avsedd
for gemensam anvandning eller pa handlingens kvitto inte ar obligatorisk, men att det
ar en lamplig atgard. Anviandning av en sadan anteckning bor regleras i organisations-
enhetens arbetsordning.

181  2Xkap. 11 § Forsvarsmaktens foreskrifter om sakerhetsskydd.
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F-myndigheten

Datum Beteckning
2012-03-12 9207-380 Sida 1(1)
Ex 1 (4)
SEKRETESS
Enligt 15 kap. 2 § offentlighets-
och sekretesslagen (2009:400) GEMENSAM ANVANDNING
HEMLIG AV HEMLIG HANDLING
Siindlista
2012-03-12 Grupp
F-myndigheten F(EC{(-L'“Q-"‘/) b3
Datum Sign
12032 BEN
HEMLIG/CONFIDENTIAL Sl
Ert jiingtestille, handiiggare Ert datum Er beleckning
Vit tiiinstastille, handlaggare Vit féreg datum Vir fareg

Underlag for parametersittning av radar.
(2 bilagor)

Lorem ipsum dolor sit amet, cons
incididunt ut labore et dol
nostrud exercitati

Bild 9:20 - Exempel pd mdrkning av hemlig handling som ska anvindas gemensamt.

Nér en hemlig handling inte lingre dr avsedd for gemensam anvindning bor en
anteckning om gemensam anvdndning 6verkorsas samt motsvarande dndring utféras
i register ddr den hemliga handlingen ar diarief6rd.

Endast personer som ingér i en grupp far ges tilltrade till ett férvaringsutrymme déar
hemliga handlingar som ska anvdndas gemensamt forvaras. Ett sadant férvaringsut-
rymme kréver dven samforvaringsbeslut da forvaringsutrymmet anvinds gemensamt
av flera personer.'s?

For tilltrade till utrymme dér forvaringsutrymmet ar placerat ges sparbarhet i form av
passerkontrollsystem eller besoksregistrering.'® Nar en person inte lingre ingar i en
grupp ska personen inte langre ges tilltrade till de férvaringsutrymmen dér de hem-
liga handlingarna som ska anvdndas gemensamt forvaras, t.ex. genom att byta kod till
sakerhetsskap.

Hemliga handlingar som ér avsedda for gemensam anvindning ska inventeras pa
samma sitt som &vriga hemliga handlingar. Vid muntlig delgivning eller genom

182 2 kap. 7 § Forsvarsmaktens interna bestimmelser om sikerhetsskydd och skydd av viss materiel.
183 3 kap. 3 § Forsvarsmaktens foreskrifter om sikerhetsskydd.
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visning av uppgifter ur de hemliga handlingarna som ska anvidndas gemensamt ska
kvittering ske pa delgivningskvitto eller delgivningslista. Dock ska inte personer som
ingar i en grupp kvittera att de muntligen eller genom visning tagit del av uppgifter ur
en hemlig handling som gemensamt ska anvindas av gruppen. Kvittering vid muntlig
delgivning eller genom visning av sadana hemliga handlingar ska endast ske av perso-
ner som inte ingdr i gruppen.

Det ér lampligt att det i arbetsordning eller motsvarande framgar hur gemensam
anvandning av hemliga handlingar i 6vrigt ska tillimpas inom organisationsenheten.
T.ex. vilka personer som genom lottning beslutar att en hemlig handling ska anviandas
gemensamt av en grupp. I detta avseende dr det inte lampligt att personer i gruppen
ska besluta om vilka handlingar som ska anvdndas gemensamt.

Bestammelsen om gemensam anvandning av hemliga handlingar géller dven for hem-
lig materiel och dr dven tillimplig i IT-system i fraga om lagringsmedier (exempel
9:13)‘184 185

Exempel 9:13

For drift- och underhadll av t.ex. en telefonvaxel som ska anvandas vid en
stabsévning anvands ett lagringsmedium for konfiguration av telefonvax-
eln. Konfigurationen innehaller i detta exempel hemliga uppgifter i form
av telefonnummer. Flera personer arbetar med drift- och underhall av
telefonvéxeln och behover da tillgang till lagringsmediet som innehaller
konfigurationen.

Om ndgon som ingdr i en sGdan grupp som avses i 8 § detta kapitel uppmdrk-
sammar att en hemlig handling saknas, kan ha réjts eller obehdrigen har énd-
rats, eller att séikerhetsskyddet av annan anledning kan antas brista, ska han
eller hon omedelbart anmdila detta till den organisationsenhet som forvarar
handlingen. Organisationsenheten ska ddrefter rapportera detta férhallande
till den organisationsenhet eller myndighet som har upprdttat handlingen.
Om bristen kan hdnféras till tilltrddesbegrdnsningen ska dven den organisa-
tionsenhet som svarar fér denna underrittas.

2 kap. 9 § Forsvarsmaktens interna bestimmelser om
sikerhetsskydd och skydd av viss materiel

184 1 kap. 3 § andra stycket Forsvarsmaktens interna bestimmelser om sékerhetsskydd och skydd
av viss materiel.
185 7 kap. 3 § Forsvarsmaktens foreskrifter om sékerhetsskydd.
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All personal som ingar i en grupp for gemensam anvdndning av hemliga handlingar
svarar for att uppratthalla sikerhetsskyddet vid hantering av de hemliga handlingarna.

Var och en som far kinnedom om sékerhetshotande verksamhet eller misstdnker saidan
verksamhet ska snarast mojligt rapportera forhallandet till sin ndrmaste chef, arbets-
ledare eller till sdkerhetschef.’® Om en hemlig handling som 4r avsedd fér gemensam
anvandning saknas, kan ha rojts eller obehorigen ha dndrats ska detta omedelbart rap-
porteras till den organisationsenhet som forvarar handlingen. Med saknas avses de fall
dir den hemliga handlingen konstaterats vara forkommen. Aven andra forhallanden
dér sikerhetsskyddet kan antas brista ska omedelbart rapporteras till den organisa-
tionsenhet som forvarar handlingen.

I de fall en hemlig handling som é4r avsedd for gemensam anviandning saknas bor
samtliga hemliga handlingar i forvaringsutrymmet, dér den saknade handlingen for-
varas, inventeras.

Beslut om gemensam anvindning av hemlig handling kan innehalla uppgifter som
omfattas av sekretess enligt OSL. Uppgifter om vilka grupper som finns och vilka per-
soner som ingar i grupperna kan t.ex. omfattas av sekretess. I vissa fall kan dven upp-
gifter om platser och lokaler, for forvaring av de hemliga handlingarna som anvinds
gemensamt, omfattas av sekretess.

Gemensam anviandning av hemlig handling ersitter Befintlighetsuppfoljningssystem for
hemliga handlingar (BUSH). Begreppet BUSH ska inte ldngre anvindas. Skrivelserna
[referens 49, 50 och 51] som é&r beslutade ska inte ldngre tillimpas i Forsvarsmakten
dé regleringen i dessa dldre beslut har ersatts av 2 kap. 8-9 §§ Forsvarsmaktens interna
bestaimmelser om sakerhetsskydd och skydd av viss materiel.

9.15.2 Utrikesklassificerade handlingar

Gemensam anvéindning av utrikesklassificerade handlingar och materiel som inne-
héller utrikesklassificerade uppgifter ska i Forsvarsmakten ske pa samma sétt som for
hemliga handlingar.’®

9.15.3 Sekretessklassificerade handlingar

Beslut om gemensam anvdndning ska inte fattas dé sekretessklassificerade handlingar
ska anvédndas av flera personer.’®® Principen for dppen behorighetstilldelning (avsnitt
7.10) kan anvindas dven for sekretessklassificerade handlingar.

186 4 kap. 2 § Forsvarsmaktens foreskrifter for Forsvarsmaktens personal.

187 2 kap. 1§ Forsvarsmaktens foreskrifter om skydd for utrikes- och sekretessklassificerade uppgifter
och handlingar.

188  Foreskrift om gemensam anvandning saknas i 3 kap. Forsvarsmaktens foreskrifter om skydd for
utrikes- och sekretessklassificerade uppgifter och handlingar.

150



9.16 Inventering
9.16.1 Hemliga handlingar

Hemliga handlingar som dr av synnerlig betydelse for rikets séikerhet skall
inventeras minst en gdng per dr.

Andra hemliga handlingar skall inventeras i den omfattning som anges i
foreskrifter enligt 45 §.

9 § sakerhetsskyddsférordningen

Informationssékerheten for hemliga uppgifter ska forebygga att sadana uppgifter rojs
till obehoriga, oavsett om detta sker avsiktligt eller oavsiktligt. Inventering av hem-
liga handlingar &r en skyddsatgérd for att regelbundet kontrollera om handlingarna
ar i behall eller om de har forlorats, t.ex. genom oaktsamhet.'® Inventering av hem-
liga handlingar syftar dven till att upprétthélla sparbarheten i hanteringen av hem-
liga handlingar som inforts genom séndlistor, numrering av exemplar, registrering och
kvittering vid mottagande. En positiv effekt av inventering av hemliga handlingar ar
att en innehavare av sadana handlingar anstringer sig for att behélla kontrollen &ver
dessa.

En eventuell forlust uppticks dtminstone senast vid ett inventeringstillfille varvid
undersékning med en menbeddmning méste genomfors (kapitel 11). Med menbe-
démningen som underlag kan sedan atgérder vidtas for att minimera eventuell skada.

Av erfarenhet ger varje inventeringstillfalle anledning till aterlimnande av ett stort
antal hemliga handlingar. En inventering motverkar darfor att personal onddigtvis
sparar hemliga handlingar som de inte lingre behover for arbetet.

Av foreskriften foljer att en myndighet och en organisationsenhet i Forsvarsmakten
minst en gang per ar dven ska inventera kvalificerat hemliga handlingar som ar arkive-
rade. Med per ar avses att inventeringen ska genomforas en gang per kalenderar. Det
finns inget krav om att tiden mellan tvd inventeringstillfdllen maste vara mindre dn
ett ar.

Inte endast pappershandlingar ska inventeras. En forlust av ett lagringsmedium inne-
bér en forlust av potentiellt en mycket stor méngd hemliga uppgifter. Av 7 kap. 3 §
Forsvarsmaktens foreskrifter om sakerhetsskydd foljer att dven lagringsmedier som
innehéller hemliga uppgifter som ér placerade i informationssakerhetsklass HEM-
LIG/CONFIDENTIAL eller hogre ska inventeras (se avsnitt 12.2.8). Aven handbdcker

189  Sidorna 74-75, Sikerhetsskydd prop. 1995/96:129.
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och andra informationsbirare sdsom kartor och fotografier som innehéller hemliga
uppgifter som ér placerade i informationssékerhetsklass HEMLIG/CONFIDENTIAL
eller hogre ska inventeras. Av 1 kap. 7 § Forsvarsmaktens foreskrifter om sikerhets-
skydd foljer att aven materiel som innehdller hemliga uppgifter som ar placerade i infor-
mationssikerhetsklass HEMLIG/CONFIDENTIAL eller hogre ska inventeras. Aven
materiel vars existens dr en hemlig uppgift som ér placerad i informationssikerhetsklass
HEMLIG/CONFIDENTIAL eller hogre ska inventeras.

Forsvarsmakten rekommenderar att inventering av hemliga handlingar som éar all-
ménna handlingar och som ér placerade i informationssikerhetsklass HEMLIG/
CONFIDENTIAL eller hogre vid en myndighet genomfors en géng per ar. Det kan
aven tillaggas att preskriptionstiden for brottet vardsloshet med hemlig uppgift ér tvé
ar."”® Om inventering skulle goras med ett langre tidsintervall, skulle det fa till fljd att
straffstadgandet forlorar betydelse genom att ett eventuellt brott hinner preskriberas.
Forsvarsmakten far inte for en annan myndighet féreskriva om inventeringens omfatt-
ning."" Istéllet ska en myndighet i interna foreskrifter om sékerhetsskydd ange inven-
teringens omfattning.'”?

I Forsvarsmakten ska dven andra hemliga handlingar som inte ar kvalificerat hemliga
men som har placerats i informationssakerhetsklass HEMLIG/TOP SECRET invente-
ras en gang per ar.'”

Med inventering avses inte en sadan egenkontroll som en innehavare av hemliga hand-
lingar kan gora for att forvissa sig om att de fortfarande ér i behéll. Inte heller avses en
sddan kontroll som en militar chef genomf6r fore en verksamhet i syfte att kontrollera
om personalen har med sig nddvindiga handlingar.

Underlag for att genomfora en inventering innehaller normalt uppgifter som omfattas
av sekretess enligt OSL. Avsnitt 9.8.5 beskriver sekretess for ssmmanstéllningar 6ver
vem som forvarar hemliga handlingar och lagringsmedier.

Inventering av allmédnna handlingar som dr hemliga och som har placerats i
informationsscikerhetsklassen HEMLIG/CONFIDENTIAL eller HEMLIG/SECRET
liksom inventering av hemliga handlingar som har placerats i informations-
sckerhetsklassen HEMLIG/TOP SECRET skall protokollféras.

2 kap. 21 § Forsvarsmaktens foreskrifter om sakerhetsskydd

190 19 kap. 9 § brottsbalken.

191 44 § andra stycket sikerhetsskyddsforordningen.

192 9 § andra stycket sikerhetsskyddsférordningen.

193 2 kap. 12 § Forsvarsmaktens interna bestimmelser om sékerhetsskydd och skydd av viss materiel.
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Ett protokoll fran en inventering av hemliga handlingar ska upprittas for varje person
som har inventerats oavsett om nagra handlingar saknades eller inte. Om nagon hem-
lig handling saknas ska protokollet innehélla uppgift om vilken handling som saknas.

Ett protokoll ska dven upprittas efter inventering av kvalificerat hemliga handlingar
och som dr arkiverade vid en myndighet eller en organisationsenhet i Férsvarsmakten.
I Forsvarsmakten ska ett sadant protokoll 4ven omfatta andra hemliga handlingar som
ar placerade i informationssiakerhetsklass HEMLIG/TOP SECRET.

Efter att samtliga personer och arkiv vid en myndighet, eller organisationsenhet i For-
svarsmakten, har inventerats bor ett samlat inventeringsprotokoll uppréttas som sam-
manfattar resultatet av inventeringen. Av protokollet kan t.ex. framgéd att hemliga
handlingar vid myndigheten, eller organisationsenheten, har inventerats och att inga
handlingar saknades. D4 det p.g.a. sjukdom och andra omstandigheter ibland inte 4r
mojligt att inventera alla personer bor det av ett sadant samlat inventeringsprotokoll
framga vilka personer som inte har inventerats. Det samlade inventeringsprotokollet
bor distribueras till myndighetens sikerhetsorganisation och till nirmaste chef for de
personer som inte har inventerats. Sa snart en person, som inte har fatt sina hemliga
handlingar inventerade, aterkommer maste narmsta chef se till att den anstillde far
inventerat sina hemliga handlingar.

Om det samlade inventeringsprotokollet visar pa fel eller brister i sikerhetsskyddet,
vid en myndighet eller organisationsenhet i Foérsvarsmakten, som inte endast dr av
ringa betydelse ska detta anmalas till Forsvarsmaktens sakerhetsskyddschef.!* 1%

Det ar lampligt att alla protokoll fran inventering av hemliga handlingar sparas vid en
expedition eller motsvarande. Protokollen ska kunna visas upp vid tillsyn av siker-
hetsskyddet. Inventeringsprotokoll vid myndigheter under férsvarsdepartementet ska
bevaras, de far inte gallras.'®

I Forsvarsmakten ska forhallandet att en hemlig handling saknas rapporteras. En sddan
rapport ska vidarebefordras till MUST."” Expeditionspersonalen fir dven rapportera
ett sadant forhéllande till MUST, t.ex. om forhallandet giller personer vid organisa-
tionsenhetens sikerhetsorganisation eller da organisationsenhetens sikerhetsorgani-
sation inte vidtar nagon étgérd trots tidigare rapportering.

194 1kap. 8 § Forsvarsmaktens foreskrifter om sékerhetsskydd.

195 1 kap. 6§ forsta stycket Forsvarsmaktens interna bestimmelser om sikerhetsskydd och skydd av
viss materiel.

196 2§ Riksarkivets foreskrifter om gallring av handlingar rérande hanteringen av hemliga och kvalificerat
hemliga handlingar hos myndigheter under Forsvarsdepartementet.

197 1 kap. 6 § andra stycket Forsvarsmaktens interna bestimmelser om sékerhetsskydd och skydd av
viss materiel.
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Organisationsenhetens bestdnd av allmédnna hemliga handlingar som har
placerats i informationssdkerhetsklassen HEMLIG/CONFIDENTIAL eller HEM-
LIG/SECRET och som inte dr arkiverade ska inventeras en gang per dr.

2 kap. 13 § Forsvarsmaktens interna bestammelser om
sakerhetsskydd och skydd av viss materiel

I Forsvarsmakten dr det hemliga handlingar som &r allménna handlingar och som har
placerats i informationssdkerhetsklass HEMLIG/CONFIDENTIAL eller hogre som
ska inventeras. Hemliga handlingar som har placerats i informationssakerhetsklass
HEMLIG/RESTRICTED ska inte inventeras da krav pa registrering av exemplar inte
finns for sidana handlingar.

I Forsvarsmakten ska dven handlingar och lagringsmedier som anvinds gemensamt av
flera personer inventeras (avsnitt 9.15).

Inventering av hemliga handlingar som har placerats i informationssdkerhets-
klassen HEMLIG/TOP SECRET ska utféras av tva inventeringsforrittare.

2 kap. 14 § Forsvarsmaktens interna bestammelser om
sakerhetsskydd och skydd av viss materiel

Det ir sjdlvklart att ingen av dem far vara den person som ska fa sina hemliga hand-
lingar inventerade. I fraga om handlingar som har placerats i informationssakerhets-
klassen HEMLIG/TOP SECRET och som har arkiverats bor inventeringen inte endast
utforas av personal som arbetar med arkivtjdnst. Personal fran expedition kan delta
under forutséttning att det dr fraga om personer som dér arbetar med registrering av
sddana handlingar. Aven en sikerhetschef eller en annan person ur den militira siker-
hetstjansten kan vara lamplig att utfora inventering i arkiv av hemliga handlingar som
har placerats i informationssékerhetsklassen HEMLIG/TOP SECRET.

Att en person genomfor inventering innebdr inte att personen ér behorig att ta del av
uppgifterna i handlingarna. Aven om personerna som genomfér inventeringen inte
ska ta del av uppgifterna i handlingarna ar det ofrankomligt att detta kan ske under
ett inventeringstillfille. Personal som genomfor inventeringen ska darfor i ovrigt ha
till arbetsuppgift att hantera hemliga uppgifter som &r placerade i informationssaker-
hetsklassen HEMLIG/TOP SECRET. Personerna som genomfor inventeringen beho-
ver inte kvittera att de genom visning har delgivits uppgifter ur handlingarna (avsnitt
9.10). Uppgift om vilka personer som har genomfort inventeringen framgér pé inven-
teringsprotokollet.

154



Det ér inte lampligt att Férsvarsmaktens handlingar som ar placerade i informations-
sdkerhetsklass HEMLIG/TOP SECRET hanteras av tillfalligt inhyrd personal fran
bemanningsforetag eller liknande sa att de skulle kunna ta del av uppgifterna i hand-
lingarna. De personer som genomfor inventeringen bor darfor vara forsvarsmaktsan-
stallda, pd motsvarande sétt som att forstoring av sddana handlingar skriftligen ska
intygas av tvd forsvarsmaktsanstillda.'”

Varje organisationsenhet ska besluta hur hemliga handlingar som har place-
rats i informationssdkerhetsklassen HEMLIG/CONFIDENTIAL eller hégre ska
inventeras.

2 kap. 15 § Forsvarsmaktens interna bestammelser om
sakerhetsskydd och skydd av viss materiel

Det dr lampligt att det i arbetsordning eller motsvarande framgar hur en invente-
ring ska genomforas. Av beslutet ska dven framga hur lagringsmedier ska inventeras.
Inventering av hemliga handlingar som inte ar arkiverade kan ske i ett uttalat linje-
ansvar langt ner i organisationen. Detta medfor att inventeringen kommer att ga fort
och inte sérskilt behover belasta expeditionspersonal. En arlig inventering kommer att
reducera de kostnader som en eftersokning av éldre, forkomna hemliga handlingar
annars hade kunnat komma att medfora.

En inventering av hemliga handlingar och lagringsmedier utgér vanligtvis frén en for-
teckning per person med en sammanstillning av de handlingar och lagringsmedier
som har registrerats pa den personen (s.k. inventeringslista). En inventering av en
hemlig handling syftar till att faststdlla om handlingen ér i behall eller har forkommit.
Det dr dérfor oftast tillrackligt att jamfora handlingens unika dokumentbeteckning
och exemplarnummer pa handlingens forsta sida med motsvarande uppgift i invente-
ringslistan.

I det fall en handling bestar av flera 16sa bilagor eller lagringsmedier maste dven dessa
kontrolleras. Om handlingen har gatt sonder, t.ex. da sidor lossnat, bor en noggran-
nare kontroll av att handlingen ar intakt ske. Att rdkna varje sida i en hemlig handling,
inklusive bilagor, bor endast ske da det finns tydliga indikationer pé att handlingen
inte ar intakt. I detta avseende bor noggrannheten i inventeringen vara storre for
handlingar som ér placerade i informationssikerhetsklass HEMLIG/TOP SECRET.

I bocker som bestar av 1osbladssystem, samt i ohdftade handlingar, bor varje blad kon-
trolleras.

198 2 kap. 17 § Forsvarsmaktens interna bestimmelser om sdkerhetsskydd och skydd av viss materiel.

155



Handlingar som &r placerade i informationssakerhetsklass HEMLIG/TOP SECRET
och som forvaras i en forseglad lada i ett arkiv kan inventeras genom att kontrollera att
ladan &r i behdll, samt att ladan och forseglingen ér intakt. En sadan forsegling maste
dock vara av en sadan typ att det ska kunna upptidckas om den ursprungliga forseg-
lingen har ersatts med en ny. Det ar ocksd nodvéndigt att forteckningar 6ver innehal-
let i en sadan lada halls aktuella vid en expedition. Det kan t.ex. i det register dir en
handling &r diarieford framga i vilken lada handlingen ar placerad. Nér en sddan lada
iordningsstélls bor tva personer delta i arbetet, inklusive forseglingen av ladan och
registrering av handlingarna.

Allmdnna handlingar som har placerats i informationsscdkerhetsklassen HEM-
LIG/CONFIDENTIAL eller h6gre och som anvdnds i en internationell militér
insats ska, om majligt, inventeras vid avldsning (rotation) och i dvrigt nér det
finns sdrskild anledning.

Allmédnna hemliga handlingar som har placerats i informationssdkerhetsklas-
sen HEMLIG/CONFIDENTIAL eller h6gre och som anviéinds i dvrig verksamhet
enligt 1 § i detta kapitel ska, om mdjligt, inventeras ndir verksamheten avlutas,
dock minst en gdng varje ar, och i vrigt nér det finns sdrskild anledning.

9 kap. 2 § Forsvarsmaktens interna bestammelser om
sakerhetsskydd och skydd av viss materiel

Nir Forsvarsmakten deltar i en internationell militar insats behéver inventering av
hemliga handlingar genomforas oftare med hansyn till att personalen byts ut med en
regelbundenhet pa 6-9 manader. Med om mojligt avser t.ex. om personalsituationen
medger att inventering kan ske.

Ovrig verksamhet enligt 1 § avser nir Forsvarsmakten deltar i internationell freds-
fraimjande verksambhet eller annat internationellt samarbete samt i utbildning eller for-
beredelser for sadan verksambhet eller samarbete, och deltagande utomlands i férevis-
ningar av materiel eller verksamhet.'”

9.16.2 Utrikesklassificerade handlingar

Inventering av utrikesklassificerade handlingar och materiel som innehaller utrikes-
klassificerade uppgifter ska i Forsvarsmakten genomforas pa samma sétt som for hem-
liga handlingar.2®

199 9 kap. 1 § Forsvarsmaktens interna bestimmelser om sékerhetsskydd och skydd av viss materiel.
200 2 kap. 1§ Forsvarsmaktens foreskrifter om skydd for utrikes- och sekretessklassificerade uppgifter
och handlingar.
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9.16.3 Sekretessklassificerade handlingar

Sekretessklassificerade handlingar ska inte inventeras i Forsvarsmakten da nagra krav
pa sparbarhet eller att forlust av sddana handlingar ska upptickas inte finns.?"!

9.17 Kopiering och utdrag
9.17.1 Hemliga handlingar

Varje myndighet skall besluta vilka rutiner som skall tillimpas i samband med
kopiering av eller utdrag ur en hemlig handling som har placerats i informa-
tionssdkerhetsklassen HEMLIG/CONFIDENTIAL eller hégre. Beslutet skall doku-
menteras.

Kopia av eller utdrag ur en hemlig handling som har placerats i informations-
sckerhetsklassen HEMLIG/TOP SECRET far géras endast efter medgivande av
myndighetens chef eller den han bestdmmer.

2 kap. 9 § Forsvarsmaktens foreskrifter om sakerhetsskydd

For en myndighet dr det lampligt att rutinerna anges i myndighetens interna féreskrif-
ter om sikerhetsskydd.?* For en organisationsenhet i Forsvarsmakten ar det lampligt
att det i arbetsordning framgar vilka rutiner som giller. Rutinerna kan vara olika for
en hemlig handling som &r en allmén handling eller inte &r en allmin handling (en s.k.
arbetshandling).

Rutinerna ska forebygga att s.k. svartkopior uppstar. Svartkopior ar oregistrerade
kopior av eller utdrag ur hemliga handlingar som ska registreras. Svartkopior minskar
skyddseffekten av att hanteringen av 6vriga exemplar dr sparbar. Om svartkopior fore-
kommer i en verksamhet underldttar det dven for personer, som ér behoriga till upp-
gifterna i handlingarna, att kopiera eller avbilda handlingarna i syfte att ga frimmande
makt tillhanda. En forlust av en svartkopia kan inte uppmérksammas i en inventering
av hemliga handlingar d& uppgift om kopian (exemplaret) saknas i registret ver myn-
dighetens hemliga handlingar. Svartkopior far dérfor naturligtvis inte férekomma i
verksamheten. Rutinerna om kopiering och utdrag har darfor en stark koppling till
krav pa registrering och exemplarhantering (avsnitt 9.8.4).

I fraga om hemliga handlingar som &r allmédnna handlingar och som har placerats
i informationssakerhetsklass HEMLIG/CONFIDENTIAL eller hogre bér rutinerna
utformas sa att kopiering eller utdrag endast far genomforas pa uppdrag av den funk-

201 Foreskrift om inventering saknas i 3 kap. Forsvarsmaktens foreskrifter om skydd for utrikes-
och sekretessklassificerade uppgifter och handlingar.
202 45 § sikerhetsskyddsforordningen.
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tion vid myndigheten som svarar for registrering av de hemliga handlingarna (expedi-
tion eller motsvarande). Pa detta sétt sakerstélls att kopiorna och utdragen registreras.

En rutin som ocksa dr godtagbar ur sikerhetssynpunkt &r att den person, som utar-
betar en hemlig handling som 4r en allmén handling och som é&r placerad i informa-
tionssdkerhetsklass HEMLIG/CONFIDENTIAL eller hogre, skriver ut eller kopierar
handlingen i det antalet exemplar som handlingen ska distribueras i. Originalet och
kopiorna maste lamnas till den funktion vid myndigheten som svarar for registrering
av hemliga handlingar. Funktionen ser till att de nya exemplaren registreras, forses
med kvitton och sedan att de distribueras.

Det maste av de dokumenterade rutinerna dven framgd vem som beslutar om att
kopiering eller utdrag ska fa genomforas. Ett sadant beslut fattas sjalvstindigt inom en
myndighet eller i Férsvarsmakten inom en organisationsenhet. Det finns inget krav pé
att ett sadant beslut ska foregas av samverkan for en handling som har uppréttats av en
annan myndighet eller i Forsvarsmakten av en annan organisationsenhet. En lamplig
ordning ér att en chefi den verksamhet dir handlingen forvaras beslutar om kopiering
eller utdrag. Det ir saledes inte nodvéndigt att det ska vara en chef for den verksam-
het som har upprittat handlingen som ska besluta om kopiering eller utdrag. Den chef
som har fattat beslut om fordelning av drenden i en verksamhet bor dven fa fatta beslut
om kopiering eller utdrag. Beslut om kopiering kan saledes ske nira den verksamhet
som har behov av flera kopior, t.ex. om flera personer ska arbeta tillsammans och varje
person behover ett eget exemplar av en viss handling. Med detta synsétt motverkas
forekomsten av svartkopior samtidigt som sparbarheten 6kar och tillgangligheten till
informationstillgdngar underlttas.

For arkiverade handlingar, dér inte exemplar i 6vrigt finns, ar det lampligt att en chef
for den verksamhet som handlingen ror fattar beslut om kopiering eller utdrag (kan
jamforas med att uppréittaren av en handling dven skriver siandlistan for handlingen).
Om verksamheten har lagts ner och inte kan ségas motsvaras av nagon befintlig verk-
samhet bor chef for den verksamhet som ar i behov av en kopia eller ett utdrag fa fatta
beslut om kopiering eller utdrag.

Ett beslut om att kopiering eller utdrag far ske (vanligen kallat kopieringstillstand)
grundas pa de villkor som giller for behorighet att ta del av hemliga uppgifter (avsnitt
7). 1 de fall villkoren om behoérighet inte ar uppfyllda far inte kopiering eller utdrag ske.
Det ar lampligt att det av ett beslut framgar for vilket &ndamal som kopieringen eller
utdraget avser och vem som ska ta emot kopian eller utdraget.

Krav pé beslut om kopiering och utdrag giller dven d& en begdran om utlimnande

av allmén handling ska hanteras, t.ex. da det behovs en kopia for att bedoma om en
allmédn handling som &r hemlig och som har placerats i informationssikerhetsklass
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HEMLIG/CONFIDENTIAL eller hogre kan ldamnas ut helt eller delvis. Rutinerna
maste darfor utformas sa att kravet pa skyndsambhet enligt 2 kap. 12 § TF tillgodoses.

Kravet pa beslut om kopiering eller utdrag ur en handling som ér placerad i informa-
tionssdkerhetsklass HEMLIG/TOP SECRET giller dven for handlingar som inte ar
allmédnna (arbetshandlingar). I Forsvarsmakten dr det chef for en organisationsenhet,
eller den han eller hon bestimmer, som ska fatta beslut om kopiering eller utdrag ur
en handling som &r placerad i informationssikerhetsklass HEMLIG/TOP SECRET.**

Har en kopia av eller ett utdrag ur en allmdén handling som dr hemlig och som
har placerats i informationssdkerhetsklassen HEMLIG/CONFIDENTIAL eller
hdgre gjorts, skall uppgift om detta liksom uppgift om till vem kopian eller
utdraget har Idmnats antecknas i register eller liggare.

Om det inte framgdr av ett utdrag ur en allmén handling som dr hemlig och
som har placerats i informationssdkerhetsklassen HEMLIG/CONFIDENTIAL el-
ler hogre till vilken handling utdraget hér, skall det pa utdraget antecknas frdn
vilken handling utdraget har gjorts.

2 kap. 10 § Forsvarsmaktens foreskrifter om sakerhetsskydd

Syftet med atgarderna &r att sakerstalla sparbarheten i hanteringen av hemliga hand-
lingar som ér allmédnna handlingar och som har placerats i informationssakerhetsklass
HEMLIG/CONFIDENTIAL eller hogre. En kopia eller ett utdrag ur en sidan hemlig
handling ska hanteras sa att sparbarhet finns for kopians eller utdragets livscykel, d.v.s.
sparbar hantering inklusive inventering till dess att en kopia eller utdrag har forstorts.

Atgirderna har inte setts nddvindiga for hemliga handlingar som inte r allmdnna
handlingar. Detta underléttar arbetet med att ta fram en hemlig handling.

9.17.2 Utrikesklassificerade handlingar

Kopiering eller utdrag ur utrikesklassificerade handlingar ska i Férsvarsmakten ske pa
samma sitt som for hemliga handlingar.?**

9.17.3 Sekretessklassificerade handlingar

Det finns inga krav i Forsvarsmakten pé rutiner for hur sekretessklassificerade hand-
lingar ska kopieras eller hur utdrag ska ske ur sidana handlingar. En organisationsen-

203 1 kap. 2 § Forsvarsmaktens interna bestimmelser om sikerhetsskydd och skydd av viss materiel.
204 2 kap. 1§ Forsvarsmaktens foreskrifter om skydd for utrikes- och sekretessklassificerade uppgifter
och handlingar.
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het ska inte fatta nagra sdrskilda beslut om vilka rutiner som géller for sekretessklassi-
ficerade handlingar som kan begriansa hanteringen av handlingarna.*®

Sekretessklassificerade handlingar far kopieras och utdrag far goras ur sidana hand-
lingar om det dr nodvindigt for arbetet, t.ex. av den person som innehar en sadan
handling. Uppgift om kopia eller utdrag ur en sekretessklassificerad handling ska inte
antecknas i ett register eller motsvarande. Det finns saledes inga krav pa sparbarhet for
en sadan handling.

9.17.4 Utskrifter ur IT-system

Det édr vanligt att informationstillgangar skapas i IT-system. I IT-system behandlas
elektroniska handlingar. Aven andra upptagningar kan behandlas i IT-system, t.ex. i
form av video eller ljud.

Nir en hemlig handling skrivs ut i ett IT-system uppstar i pappersform en kopia av
eller ett utdrag ur den hemliga handlingen. Sddana kopior och utdrag ska omfattas av
samma skydd som &vriga hemliga handlingar. Ar det fraga om en kopia av eller utdrag
ur en hemlig handling som 4r en allmén handling och som har placerats i informa-
tionssikerhetsklass HEMLIG/CONFIDENTIAL eller hogre uppstar ett nytt exemplar
som ska registreras.?® Registreringen dr nodvandig for att uppratthalla sparbarheten
i hanteringen av kopian eller utdraget, till dess att kopian eller utdraget har forstorts.
Om inte en sddan kopia eller utdrag registreras dr det fraiga om en s.k. svartkopia
(exempel 9:14).

Exempel 9:14

Henrik arbetar med férnédenhetsforsorjning. Han har i ett IT-system, som
ar godkant for behandling av hemliga uppgifter, tagit emot en hemlig rap-
port om materielstatus fran en annan myndighet. Rapporten ar en allman
handling som ar placerad i informationssakerhetsklass HEMLIG/SECRET.
Henrik skriver ut rapporten pa en skrivare som finns i IT-systemet for att
lattare kunna ldsa den.

Da Henrik inte registrerar utskriften ar den utskriva handlingen en svart-
kopia. Utskriften kommer inte att kunna uppmarksammas i en inventering
och en eventuell forlust av handlingen gar obemarkt forbi.

205  Foreskrift om kopiering och utdrag saknas i 3 kap. Forsvarsmaktens foreskrifter
om skydd for utrikes- och sekretessklassificerade uppgifter och handlingar.
206 2 kap. 19 § Forsvarsmaktens foreskrifter om sakerhetsskydd.
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En hemlig uppgift i ett IT-system ska ha ett sikerhetsskydd som motsvarar det sdker-
hetsskydd som uppgiften har placerats i.*”” En vigledning for hur en myndighet ska
se pa utskrifter av hemliga handlingar i ett IT-system &r de rutiner som ska finnas
vid myndigheten om kopiering av eller utdrag ur en hemlig handling som har place-
rats i informationssakerhetsklassen HEMLIG/CONFIDENTIAL eller hogre (avsnitt
9.17.1). Skyddsatgérderna for utskrifter i ett IT-system kan inte vara mindre langtga-

ende én skyddséatgarderna for kopiering av eller utdrag ur andra hemliga handlingar.

Nir ett IT-system innehéller register eller databaser ér det viktigt att uppmarksamma
att ett utdrag ur en databas blir en allméin handling.

Exempel 9:15

Juhani ska delta i ett arbetsmote om materiel som ar placerade i flera for-
rad. Till métet behover han ha med sig underlag ur en databas. Juhani
genomfor en sokning i databasen. Underlaget innehaller uppgifter som
omfattas av sekretess enligt 15 kap. 2 § OSL och ar placerade i informa-
tionssakerhetsklass HEMLIG/CONFIDENTIAL. Resultatet av sokningen
presenteras i form av en PDF-fil. PDF-filen bestar av ett fixerat innehall som
natt sin slutgiltiga form och ar en fardig elektronisk handling. PDF-filen ut-
gor en allman handling och ska registreras. | det fall PDF-filen skrivs ut ska
exemplaret registreras och ges samma sakerhetsskydd som andra hemliga
handlingar som ar allmanna handlingar.

Infor utveckling av ett IT-system, som ar avsett for behandling av hemliga uppgif-
ter, maste frégan om utskrifter uppmarksammas i IT-systemets sakerhetsmalsittning
i form av tillkommande scikerhetskrav (avsnitt 13.3).°® Det kan i fraga om utskrifter
i IT-system finnas motstridiga krav vad giller énskvard anvindarfunktionalitet och
krav pa skydd.

En lamplig ordning kan vara att utskrifter i ett IT-system centraliseras vid en funktion,
t.ex. en expedition, ddr handlingarna registreras och anvindaren kvitterar ut hand-
lingen. En annan ordning kan vara att ett IT-system genom tekniska funktioner tillater
att anviandarna skriver ut arbetshandlingar men inte allménna handlingar.

207 7 kap. 2 § Forsvarsmaktens foreskrifter om sdkerhetsskydd.
208 7 kap. 7 § Forsvarsmaktens foreskrifter om sakerhetsskydd och 4 kap. 1 och 3 §§
Forsvarsmaktens interna bestimmelser om IT-sakerhet.
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9.17.5 Kopieringsmaskiner

Anskaffning och anvindning av en digital kopiator far i Forsvarsmakten forst ske
efter auktorisation.?” En digital kopiator &r ett IT-system dér stora mangder uppgifter
behandlas. Om ett sadant IT-system dr avsett for kopiering av uppgifter som é&r pla-
cerade i informationssidkerhetsklass ska det finnas ett sikerhetsskydd f6r uppgifterna.
Skyddet kan bl.a. bestd av att det ska finnas i forvdg dokumenterade rutiner for hur
underhall och service ska genomf6ras. Skydd mot rojande signaler och hur kopiatorn
ska skyddas mot manipulation dr andra fragor som maste uppmiarksammas i aukto-
risation.

MUST har uttryckt sin uppfattning om kopieringsmaskiner [referens 1].

En kopiator bor forses med en tydlig mérkning som visar vilka slag av uppgifter som
kopiatorn ér avsedd for (bild 9:21). Mérkningen ska forebygga att personer som ska
anvinda en kopiator inte av misstag anvinder den for uppgifter som kopiatorn inte ar
avsedd for.

/Den har kopiatorn fér\

endast anvandas for:

H/C-H/S  ARBETSHANDLINGAR

HIR ALLA HANDLINGAR

SK ALLA HANDLINGAR

G
\—

/I
Y.

Bild 9:21 - Exempel pd mdrkning av en kopiator.

Foljande ska beaktas vid anvdndning av en kopieringsmaskin i Férsvarsmakten:

o Attoriginal inte lamnas kvar, bade under lock och i eventuella matningsfack.

o Attalla kopior blir utskrivna och att inga kopior lamnas kvar i utmatningsfack.
o Att alla kopior tas omhand vid papperstrassel.

o Att eventuella arbetsminnen toms pé information genom att gora dem spannings-
l6sa genom att stanga av kopiatorn eller med for &ndamalet avsedd funktion.

209 6§ Forsvarsmaktens interna bestimmelser om I'T-verksambhet.
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Exakt tillvigagangssatt kan vara individuellt beroende pé typ av kopieringsmaskin
och bor da framga pa maskinen.

o En kvarglomd sekretessbelagd handling som hittas i kopieringsmaskinen ska
lamnas till sékerhetschefen.

o Service som utfors av person som inte ar forsvarsmaktsanstélld ska dvervakas.

Ett fast eller 1ostagbart lagringsmedium (t.ex. en hérddisk) som ingar i en kopiator far
i Forsvarsmakten inte 6verlamnas till ndgon annan for anvindning eller forsiljning.
Lagringsmedium maste monteras ut ur kopiatorn innan kopiatorn aterlamnas eller
kasseras.

9.17.6 Kopiering for utlimnande av allmédn handling

Om en allmén handling férvaras vid en myndighet som en elektronisk handling eller
som en annan upptagning i ett IT-system dr myndigheten inte skyldig att lamna ut den
allmanna handlingen i elektronisk form, om inte annat foljer av en lag. Det ér tillrack-
ligt att normalt ldmna ut en allmén handling i pappersform.”® Tekniska mojligheter
att ssmmanstélla och analysera digital information medfor att Forsvarsmaktens infor-
mationstillgangar som genom utlimnande har gjorts tillgdngliga for allménheten kan
anvéndas for att finna hemliga uppgifter. Genom att kombinera flera uppgifter (aggre-
gation) erhalls nya uppgifter som inte hade varit mojlig att erhalla med tillgang endast
till uppgifterna var och en for sig.*!!

En organisationsenhet i Forsvarsmakten bor vid en eventuell utlimning av en allméin
handling, efter genomford sekretessprévning, dverviga att endast limna ut handlingen
i pappersform eller genom telefax. Det kan dock finnas handlingar som om de sprids
till allmanheten i elektronisk form gynnar Forsvarsmaktens verksamhet, t.ex. broschy-
rer, redovisningar och handbécker. Handlingar i elektronisk form sprids till allménhe-
ten bl.a. genom Forsvarsmaktens webbplats. I fraga om handlingar som ska anvéndas
av uppdragstagare (t.ex. konsulter) eller handlingar som sinds till andra myndigheter
ar det vanligtvis lampligt att handlingarna distribueras i elektronisk form.

9.18 Aterlamning

Aterlimning av handlingar och lagringsmedier bor vara en naturlig del i en rutin for
avslutad anstillning eller byte av tjanst inom en myndighet.

I internationella samarbeten dar utlindsk personal tjanstgor vid svenska enheter bor
sarskilt den utlindska personalens aterlimning av handlingar uppmérksammas.

210 2kap. 13§ TF
211 Avsnitt 4.3.4 1 H Sak Sekrbed A.
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9.18.1 Hemliga handlingar

En hemlig handling som &r en allmén handling och som é&r placerad i informations-
sikerhetsklass HEMLIG/CONFIDENTIAL eller hégre ska aterlimnas om den inte
lingre behvs av den anstillde for sitt arbete. Aterlimning sker normalt till en expedi-
tion, dar den tas om hand for arkivering eller forstoring. Dé en sadan handling lam-
nas tillbaka dr det lampligt att originalkvittot aterlimnas till mottagaren, eftersom det
ar det enda han eller hon har for att bevisa att den hemliga handlingen &r aterlimnad.

Det finns inget krav ur sakerhetssynpunkt pa aterlimning av en hemlig handling som
ar placerad i informationssakerhetsklass HEMLIG/RESTRICTED. En sadan handling
som dr en allmén handling ska dock originalet aterlimnas for bevarande till en expe-
dition eller motsvarande da den inte langre beh6vs. En kopia av en sdédan handling far
lamnas till en expedition for forstoring eller forstoras av innehavaren.

Vid aterldmning av en hemlig handling, som 4r en allmin handling och som é&r place-
rad i informationssdkerhetsklass HEMLIG/CONFIDENTIAL eller hogre, ar det nod-
vandigt att den som tar emot handlingen bedomer om handlingen &r intakt. I det fall
handlingen bestar av flera 16sa bilagor eller lagringsmedier méste dven dessa under-
sokas i samband med aterlimningen. Om handlingen har gatt sonder, t.ex. da sidor
lossnat, bor en noggrannare kontroll genomforas. Att rakna varje sida i en hemlig
handling, inklusive bilagor, bor endast ske dé det finns tydliga indikationer pa att
handlingen inte dr intakt. I detta avseende bor noggrannheten vara storre f6r hand-
lingar som har placerats i informationssékerhetsklass HEMLIG/TOP SECRET.

Om en bok som bestér av l6sbladssystem aterldmnas bor varje blad kontrolleras.
Om delar av en aterlimnad handling saknas ska handelsen sikerhetsrapporteras.?!?

Om det vid en organisationsenhet 4r kint att en tidigare anstilld inte har aterlimnat
sadana hemliga handlingar som ska aterlamnas ska det intréaffade sakerhetsrapporte-
ras.?"® Det finns i sddana fall ingen anledning att vinta till den arliga inventeringen for
att i samband med den uppticka det intréffade.

9.18.2 Utrikesklassificerade handlingar

Aterlimning av utrikesklassificerade handlingar ska i Forsvarsmakten ske pa samma
satt som for hemliga handlingar.*

212 4 kap. 2 § Forsvarsmaktens foreskrifter for Férsvarsmaktens personal.

213 4 kap. 2 § Forsvarsmaktens foreskrifter for Férsvarsmaktens personal.

214 2 kap. 1§ Forsvarsmaktens foreskrifter om skydd for utrikes- och sekretessklassificerade
uppgifter och handlingar.
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9.18.3 Sekretessklassificerade handlingar

Det finns inget krav ur siakerhetssynpunkt pa aterlimning av en sekretessklassificerad
handling som inte ldngre beh6vs. Endast en sekretessklassificerad handling som ér en
allmén handling i original ska aterlimnas for bevarande till en expedition eller mot-
svarande da den inte langre behdvs. En kopia av en sekretessklassificerad handling far
limnas till en expedition for forstoring eller forstoras av innehavaren.

9.19 Forstoring
9.19.1 Hemliga handlingar

Forstoring av hemliga handlingar eller av materiel som innehdller hemliga
uppgifter skall ske sa att dtkomst och dterskapande av uppgifterna oméjlig-
gors.

Forstéring av sadana hemliga handlingar och sGdan materiel som innehdller
hemliga uppgifter som dr placerade i informationsscékerhetsklassen HEMLIG/
CONFIDENTIAL eller hogre skall dokumenteras utom savitt avser karbonpap-
per, karbonband och férgband.

2 kap. 22 § Forsvarsmaktens foreskrifter om sakerhetsskydd

En myndighet bor i interna foreskrifter om sakerhetsskydd*'> meddela vilka krav som
géller for forstéring av hemliga handlingar och materiel vid myndigheten. Sddana
interna foreskrifter ska sikerstilla att forstoringen uppfyller 2 kap. 22 § Forsvarsmak-
tens foreskrifter om sikerhetsskydd.

Foreskriften géller alla former av handlingar savdl hemliga handlingar som é&r all-
ménna handlingar som hemliga handlingar som inte dr allménna, t.ex. arbetshand-
lingar som skickas i samradssyfte eller personliga utkast och minnesanteckningar.
Aven t.ex. kartor, handbdcker och fotografier dr handlingar som omfattas av foreskrif-
ten om de innehéller nagon hemlig uppgift.

En hemlig handling eller materiel som innehéller hemliga uppgifter ska intill dess att
forstoringen ar genomford forvaras enligt de foreskrifter som géller for den informa-
tionssakerhetsklass som handlingen eller materielen 4r placerad i (se avsnitt 9.11.1).

Aven formerna for forstoringen maste utformas sa att obehorigas dtkomst till hand-
lingarna och materielen dr oméjliggjort.

215 45 § sikerhetsskyddsforordningen.
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Hur forstoringen sker ar upp till en myndighet att avgora. Forstoring kan t.ex. ske
genom mekanisk bearbetning (dokumentforstorare etc.) och branning.

Forstoring av hemliga handlingar och materiel som innehaller hemliga uppgifter far
utféras genom en upphandlad tjdnst. En sadan tjanst kan dock inte komma i fraga
utanfor Sverige da det skulle vara oméjligt att sdkerstélla sakerhetsskyddet.

Det normala dr att en hemlig handling forstors av expeditionspersonalen efter det att
den har aterlimnats och da sker dokumentationen med automatik. Om en handling,
som far forstoras, forstors av ndgon enskild s& ska rutinen vara att registervirdande
enhet omedelbart meddelas om vidtagen atgérd sé att en anteckning om att den hem-
liga handlingen é&r forstord kan goras i det register dar den ar diarieférd (se avsnitt
9.8.4).

Hemliga handlingar som ér placerade i informationssakerhetsklass HEMLIG/TOP
SECRET forekommer normalt i liten omfattning. Det ar darfor lampligt att dokumen-
tera forstoringen direkt efter att forstoringen har gt rum. Om omfattningen av saidana
handlingar ér liten bor forstoringen genomforas lokalt, t.ex. i dokumentforstorare vid
expedition eller motsvarande, d&ven om en upphandlad tjénst for forstoring av hemliga
handlingar anvinds.

Kravet pa att forstoringen ska dokumenteras giller dven en hemlig handling som inte
ar en allmén handling.

Riksarkivet har meddelat foreskrifter om gallring som innebér att forstoringsrapporter
6ver hemliga handlingar ska gallras efter 10 &r och forstoringsrapporter 6ver kvalifice-
rat hemliga handlingar ska gallras efter 25 4r.?'® Foreskrifterna om sadan gallring giller
for myndigheter under forsvarsdepartementet.

For gallring av hemliga handlingar gdiller sérskilda bestdmmelser som med-
delas av Riksarkivet.

2 kap. 23 § Forsvarsmaktens foreskrifter om sakerhetsskydd

Foreskriften dr en paminnelse om att allmédnna handlingar endast far gallras enligt de
regler som éterfinns i arkivlagen och meddelade gallringsbeslut.

En myndighet har skyldighet att arkivera allmdnna handlingar oavsett handlingarnas
informationsklassificering. Arkivet édr en del av kulturarvet vilket alltid ska beaktas nér

216 2§ Riksarkivets foreskrifter om gallring av handlingar rérande hanteringen av hemliga och kvalificerat
hemliga handlingar hos myndigheter under Forsvarsdepartementet.
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handlingar gallras. Myndigheternas arkiv ska bevaras, hallas ordnade och vardas sa att
de bl.a. tillgodoser rétten att ta del av allmédnna handlingar.?” I detta ssmmanhang kan
dven ndmnas att Forsvarsmakten i samrad med Krigsarkivet har fattat ett beslut nar
gallring far ske av handlingar av tillfillig eller ringa betydelse [referens 17].

Se dven avsnitt 9.19.10 om undanférsel och forstéring i krig m.m.

Vid férstéring av en hemlig handling som utgérs av framstdllning i skrift eller
bild och som har placerats i informationssékerhetsklassen HEMLIG/CONFI-
DENTIAL eller hégre fdr restprodukten utgéras av span med en bredd av hégst
1,2 mm och en Idngd av h6gst 15 mm eller av hdgst 2 x 2 mm kvadratiska
span.

Vid férstéring av hemliga handlingar som avses i forsta stycket och som har
placerats i informationssdkerhetsklassen HEMLIG/RESTRICTED far restproduk-
terna utgoras av span med en bredd av hégst 2,5 mm och en ldngd av hégst
30 mm eller av h6gst 4 x 4 mm kvadratiska span.

2 kap. 16 § Forsvarsmaktens interna bestammelser om
sakerhetsskydd och skydd av viss materiel

Dokumentforstorare som enbart uppfyller kraven for forstéring av handlingar som
har placerats i informationssakerhetsklass HEMLIG/RESTRICTED behover tydligt
markas sd att de inte anvinds for forstéring av handlingar som ar placerade i hogre
informationssikerhetsklasser. En sddan mérkning kan vara "ENDAST FOR HEM-
LIG/RESTRICTED”. Gamla och slitna destruktorer som inte till fullo uppfyller kraven
for att anvindas for forstoring av hemliga handlingar i informationssékerhetsklassen
HEMLIG/CONFIDENTIAL och hogre kan oftast anvandas for forstoring av hand-
lingar i informationssakerhetsklassen HEMLIG/RESTRICTED.

Foreskriften innebdr att forstoring i Forsvarsmakten dven far ske pé ett sitt som ger
restprodukter som inte utgors av spén, t.ex. branning dér restprodukten utgors av aska.
I fraga om andra restprodukter dn span ska fortfarande 2 kap. 22 § Forsvarsmaktens
foreskrifter om sakerhetsskydd uppfyllas.

I de séllsynta fall en hemlig handling innehaller text eller annan information som ar
lasbar pa ett span (d.v.s. aterskapande av uppgifterna dr inte omdajliggjort) maste for-
storingen ske pd ett annat sitt, t.ex. brdnning. En dokumentforstérare dér restpro-
dukten utgdrs av span som dr mindre én vad som anges i 2 kap. 16 § Forsvarsmaktens
interna bestimmelse om sidkerhetsskydd och skydd av viss materiel far anvandas.

217 3§ arkivlagen.
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Forstdring av en hemlig handling som har placerats i informationssdkerhets-
klassen HEMLIG/TOP SECRET ska skriftligen intygas av tvd, vid forstoringen
samtidigt ndrvarande, forsvarsmaktsanstdllda personer.

2 kap. 17 § Forsvarsmaktens interna bestammelser om
sakerhetsskydd och skydd av viss materiel

Kravet pa att forstoringen ska dokumenteras géller dven en sadan handling som inte
ar en allméan handling.

9.19.2 Utrikesklassificerade handlingar

Forstoring av utrikesklassificerade handlingar och materiel som innehaller utrikes-
klassificerade uppgifter ska i Forsvarsmakten ske pa samma sitt som for hemliga
handlingar.?'®

9.19.3 Sekretessklassificerade handlingar

Vid forstéring av sekretessklassificerade handlingar som utgérs av framstdill-
ning i skrift eller bild far restprodukterna utgdras av spdn med en bredd av
hdgst 2,5 mm och en Idngd av hdgst 30 mm eller av hégst 4 x 4 mm kvadra-
tiska span.

3 kap. 8 § Forsvarsmaktens foreskrifter om skydd for
utrikes- och sekretessklassificerade uppgifter och handlingar

Krav i Forsvarsmakten pa restprodukter vid forstoring av sekretessklassificerade hand-
lingar 4r detsamma som for hemliga handlingar som &r placerade i informationssa-
kerhetsklass HEMLIG/RESTRICTED. Det finns ingen foreskrift om att forstéring
av sekretessklassificerade handlingar ska ske pa ett sadant sitt att atkomst till och
aterskapande av uppgifterna ska vara omajligt.

Sekretessklassificerade handlingar far dven forstoras i en dokumentforstérare som ar
avsedd for forstoring av hemliga handlingar som ér placerade i informationssakerhets-
klass HEMLIG/CONFIDENTIAL eller hogre.

Destruktionsanldggningar kan anvédndas for forstoring av sekretessklassificerade
handlingar. Nér sadana anldggningar anvinds dr det vanligt att det upphandlade fore-
taget forser organisationsenheten med behallare f6r insamling av handlingar som ska
forstoras. Nér sadana behallare transporteras fran organisationsenheten till destruk-

218 2 kap. 1§ Forsvarsmaktens foreskrifter om skydd for utrikes- och sekretessklassificerade uppgifter
och handlingar.
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tionsanldggningen behover inte egen ansvarig personal folja med eller nérvara under
forstoringen. Det ar av stor vikt att organisationsenheten sdkerstéller (t.ex. genom
administrativa rutiner, utbildning och mérkning) att hemliga handlingar inte fore-
kommer i behéllare som enbart dr avsedda for sekretessklassificerade handlingar.

I de fall destruktionsanldggningar anviands for forstoring av hemliga handlingar far
sekretessklassificerade handlingar blandas med hemliga handlingar som utfyllnad. I
rutiner for forstoring av sekretessklassificerade handlingar bor beaktas vilka doku-
mentforstérare m.m. som finns vid organisationsenheten samt i vilken omfattning
sekretessklassificerade handlingar forekommer.

Fér gallring av handlingar som dir sekretessbelagda enligt offentlighets- och
sekretesslagen (2009:400) men som inte ror riket scikerhet gdller scirskilda be-
stdmmelser som meddelas av Riksarkivet.

3 kap. 9 § Forsvarsmaktens foreskrifter om skydd for
sekretess- och utrikesklassificerade uppgifter och handlingar

Foreskriften dr en pdminnelse om att allmédnna handlingar endast far gallras enligt de
regler som aterfinns i arkivlagen och meddelade gallringsbeslut. Se kommentaren till
2 kap. 23 § Forsvarsmaktens foreskrifter om sakerhetsskydd i avsnitt 9.19.1.

9.19.4 Metoder for forstoring av handlingar

De vanligaste metoderna for forstéring ar mekanisk bearbetning och brénning.

Det finns ingen forteckning 6ver godkdnda maskiner for forstoring. Istéllet finns krav
som det dr upp till respektive myndighet och organisationsenhet i Forsvarsmakten
att uppfylla (avsnitt 9.19.1-9.19.3). Det dr nodvéndigt att uppmérksamma kraven vid
anskaffning av maskiner och tjanster for forstoring. Sikerhetskontoret vid MUST kan
ge stod for bedémning av olika forstéringsmetoder.

9.19.5 Dokumentforstorare

Dokumentforstorare ér ofta av golvmodell med spénavskdrare. Kapaciteten hos doku-
mentforstorare kan variera frén enstaka ark upp till ca 20 ark beroende pa maskinens
prestanda och vikten pa papperet.

Overheadfilm bor inte destrueras i en dokumentforstorare, dd den kan fastna i skirver-
ket. Vissa dokumentforstorare kan ta en overheadfilm i taget om man ldgger vanliga
pappersark pa bigge sidor. Gem far inte foras in i dokumentforstérare och man bor
aven undvika hdftklammer, da dessa sliter pa spanavskararna.
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Om kryptonycklar med streckkod ska forstoras i en dokumentforstorare som ger
avldnga span, av hogst 15 mm ldngd och hogst 1,2 mm bredd, géller att kryptonyck-
eln ska matas in i dokumentforstéraren med langsidan fore sé att inte restprodukterna
bestéar av flera lasbara streckkoder.

Destruktorernas knivar méste smdrjas for att fungera pa ett tillfredsstéllande sitt. Den
bésta smorjeffekten uppnés genom att man oljar in ett papper med lamplig olja, ticker
detta papper med ytterligare ett papper samt matar in dessa tva papper tillsammans
i dokumentforstoraren. Alternativt héller man olja pé ett laskpapper, later papperet
suga upp oljan under nagra sekunder och dérefter matar in papperet i dokumentfor-
storaren.

9.19.6 Centraldestruktorer

Centraldestruktorer dr storre maskiner som ofta har roterande knivar och utbytbara
raster.

Rasterhal med en diameter pa hogst 10 mm ger godtagbar storlek pa restprodukterna.
Anviander man sig dessutom av ventilerad utsugning av restprodukterna far man dnnu
storre sdkerhet. Kapaciteten vid forstoring varierar mellan ca 40-200 kg/tim. For att
Oka sdkerheten kan de hemliga handlingarna blandas med handlingar som inte ar pla-
cerade i informationssédkerhetsklass.

9.19.7 Specialdestruktorer

Speciella destruktorer finns for forstoring av skrivmaskinsband, bandkassetter, disket-
ter och liknande material. Vissa av dessa kan dven anvéndas for forstoring av pappers-
handlingar.

9.19.8 Destruktionsanliggningar

I Sverige finns destruktionsanlaggningar som genom mekanisk bearbetning eller
branning forstor hemliga handlingar och materiel som innehaller hemliga uppgifter.
Négra ér kontrollerade av Forsvarsmakten och Rikspolisstyrelsen.

Egen ansvarig personal maste alltid vara med under hela forstoringen. Personalen vid
anldggningen ska inte ha mojlighet att ta del av de handlingar och materiel som ska
forstoras. Kontroll av restprodukterna méste utforas for att sikerstélla att allt material
ar fullstandigt forstort. Vid branning behover okuldr kontroll av att forbranningsug-
nen verkligen dr i drift genomforas.

Om transportband anvénds vid en destruktionsanldggning dr det av stor vikt att kon-
trollera att inga handlingar eller materiel har fallit vid sidan av transportbandet samt

att restprodukten héller méttet for att vara fullstandigt forstort. Destruktionsanlagg-
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ningar kan ha som krav att handlingarna och materielen som ska forstéras ska vara
packade i lador. Att handlingarna och materielen dr packade i lador underlittar dven
overvakning under forstoring.

9.19.9 Branning

Forstoring genom brinning ér en effektiv forstoringsmetod om den sker sé att bran-
ningen underhalls med luft. I de fall forstoring inte kan ske lokalt i en dokumentfor-
storare (tuggning) eller genom brinning i en destruktionsanldggning kan brianning
genomforas i tunna eller kar utomhus. Svarigheterna att uppna en fullstandig forbran-
ning ska inte underskattas. Det ér viktigt att se till att fullstindig branning sker sa att
uppgifter inte dr avlasbara pa t.ex. papper. Det dr lampligt att anvinda verktyg for att
rora om i elden och ytterligare material for att underhaélla den.

Branning i destruktionsanldggning (avsnitt 9.19.8) ér effektivt for stora méangder pap-
per och materiel som ska forstoras. Det dr ocksa en lamplig metod att forstora plastba-
serade informationsbarare (t.ex. CD-skivor, videoband, fotografier etc.). Forstoring av
lagringsmedier beskrivs i avsnitten 12.2.16 och 12.2.17.

9.19.10 Undanforsel och forstoring i krig m.m.

Informationstillgangar kan om de faller i orétta hidnder orsaka skada for Sverige. I
lagen om undanférsel och forstoring finns foreskrifter som framst ska tillimpas dé
Sverige dr i krig. Foreskrifterna omfattar d4ven manuella eller IT-baserade informa-
tionstillgdngar.?’® Foreskrifterna i lagen tar 6ver arkivlagens foreskrifter om vilka
handlingar som far gallras.*° Om planldggning fér undanforsel och forstéring genom-
fors dr det nodvandigt att den dven omfattar informationstillgdngar hos myndigheter
och enskilda (t.ex. foretag).

I stridssituationer, t.ex. da Férsvarsmakten deltar i en internationell militér insats eller
nationellt forsvar, kan situationer férekomma dér en militir chef dven pa forhallan-
devis lag nivé av taktiska skél maste besluta att informationstillgdngar som ska beva-
ras ska forstoras. Nagon foreskrift som medger en sadan forstoring finns idag inte. Ett
sddant handlande fir bedémas i efterhand med utgangspunkt i de allménna reglerna
om ndd i brottsbalken.?! 222 Det ér av storre vikt att uppgifter som kan hjilpa en mot-
standare inte rojs till denne.

219 Sidan 1, Undanforsel och forstoring prop. 1992/93:78.
220 10§ tredje stycket arkivlagen.

221 Sidan 6, Undanforsel och forstoring prop. 1992/93:78.
222 24kap. 4 § brottsbalken.
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Hotet att informationstillgangar rojs till obehoriga genom intréng i forvaringsutrym-
men till f6ljd av strider, uppror, plundring etc. bér uppmiarksammas i siakerhetsanalys
for verksamheten.

Forstoring av informationstillgdngar bor prioriteras utifran den skada som uppstar
vid ett réjande. Informationstillgangar som &r placerade i informationssakerhetsklass
HEMLIG/TOP SECRET bor dérfor forstoras forst tillsammans med kryptonycklar
som inte lingre behovs. I verksamheter dar register 6ver allmidnna handlingar inne-
héller hemliga uppgifter dr det viktigt att dven sadana register forstors (avsnitt 9.8.3).

9.20 Intern distribution
9.20.1 Hemliga handlingar

Foreskrifter om hur intern distribution av hemliga handlingar ska utforas inom en
myndighet saknas i Forsvarsmaktens foreskrifter om sékerhetsskydd. For en organi-
sationsenhet i Forsvarsmakten finns det heller inte négra sddana foreskrifter i interna
bestimmelser. Stod for hur sddan intern distribution ska ordnas far sokas i 6vriga fore-
skrifter.

Normalt distribueras hemliga handlingar inom en myndighet via en expedition eller
motsvarande. Det kan finnas behov av att inom en myndighet &ven distribuera hem-
liga handlingar som inte ir allménna handlingar (hemliga arbetshandlingar). Aven
intern distribution av hemliga handlingar som ar allménna handlingar och som inte
ar placerade i informationssakerhetsklass HEMLIG/CONFIDENTIAL eller hogre,
och dérfor inte omfattas av krav pa exemplarhantering, kan distribueras internt pa ett
annat sitt 4n via en expedition.

En vanlig ordning vid intern distribution av en hemlig handling ar att en anstélld som
ska hdmta en hemlig handling far en avisering om detta via e-post eller som pappers-
lapp i den anstélldes postfack.

Grundldggande for intern distribution av alla former av hemliga handlingar &r att den
maste utformas sa att obehoriga inte kan komma ét en hemlig handling. Centralt ar
hur en hemlig handling forvaras under distributionen (avsnitt 9.11). Foreskrifterna
om foérvaring av hemliga handlingar giller dven da handlingarna ska férvaras under
intern distribution (exempel 9:16 och exempel 9:17).
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Exempel 9:16

Inom férbandets stab anvands 6ppna postfack for distribution av hemliga
handlingar. Postfacken ar placerade i en korridor dar personal i staben,
lokalvardare och besokare kan uppehalla sig. En person som inte ar beho-
rig till de hemliga handlingarna och som uppehaller sig i korridoren kan
komma at handlingarna och ta del av uppgifterna i handlingarna. Férva-
ringen av de hemliga handlingarna i de 6ppna postfacken uppfyller inte
foreskrifterna i 2 kap. 13-17 §§ Forsvarsmaktens foreskrifter om sakerhets-
skydd. Den interna distributionen ar ur sakerhetssynpunkt otillracklig.

Exempel 9:17

Vid en myndighet anvands lasbara postfack i tunnplat (skyddsniva 1) for
distribution av hemliga handlingar som ar placerade i informationssaker-
hetsklass HEMLIG/RESTRICTED. Postfacken ar placerade vid myndighetens
expedition och varje anstalld har ett eget postfack och de kan endast
Oppna sitt eget postfack.

Distribution av hemliga handlingar som &r placerade i informationssdker-
hetsklass HEMLIG/CONFIDENTIAL eller hégre sker via expeditionen dar de
forvaras i ett valv. Forvaringen i de lasbara postfacken och valvet uppfyller
foreskrifterna i 2 kap. 13-15 §§ samt 3 kap. 6 § Forsvarsmaktens foreskrifter
om sakerhetsskydd.

Den interna distributionen ar ur sakerhetssynpunkt tillracklig i fraga om
forvaringen.

Om distribution av hemliga handlingar som &r placerade i informationssikerhetsklass
HEMLIG/RESTRICTED sker i lasbara postfack i tunnplat (exempel 9:17) far post-
facket dven anvandas for distribution av handlingar som inte innehaller uppgifter som
omfattas av sekretess. Det kan i sadana fall vara lampligt att de hemliga handlingarna
ldggs i roda plastmappar eller liknande f6r att undvika sammanblandning med 6vriga
handlingar.

Hemliga handlingar far inte distribueras internt genom distribution som endast ar
avsedda for handlingar som inte dr hemliga, sidan distribution kan bendmnas 6ppen
postdistribution. Har kan ndmnas att en hemlig handling som laggs i ett ytterkuvert,
for att dolja att det ar fraga om en hemlig handling, inte ar en tillracklig skyddsatgéard
for att kunna distribuera den hemliga handlingen.
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I intern distribution av hemliga handlingar som sker via en expedition kan ett kuvert
anviandas for hemliga handlingar for att dolja innehallet om kuvertet marks med infor-
mationssakerhetsklass och mottagarens namn.

9.20.2 Utrikesklassificerade handlingar

Foreskrifter om hur intern distribution av utrikesklassificerade handlingar ska utforas
saknas i Forsvarsmaktens foreskrifter om skydd for utrikes- och sekretessklassifice-
rade uppgifter och handlingar.

Avsnitt 9.20.1 om intern distribution av hemliga handlingar giller i Forsvarsmakten
aven for intern distribution av utrikesklassificerade handlingar.??

9.20.3 Sekretessklassificerade handlingar

Det finns inga krav pa skydd vid distribution av en sekretessklassificerad handling.
Det finns saledes inga krav pa skydd for att en sddan handling inte r6js under distri-
bution. Sedvanlig intern distribution av férsandelser (s.k. 6ppen post) och handlingar
internt inom organisationsenhet ar tillracklig.

224

Oppna budkuvert bér inte anviindas for intern distribution av en sekretessklassifice-
rad handling. Det dr lampligt att anvdnda ett forslutet kuvert for intern distribution av
en sadan handling. Av kuvertet bor det forutom mottagarens namn eller befattning dé
framga att det innehaller en sekretessklassificerad handling.

9.21 Extern distribution

Distribution av handlingar behover inte endast ske genom en fysisk forflyttning. Hem-
liga handlingar kan ofta dven distribueras genom ett godként krypterat sambands-
medel (t.ex. krypterad telefax) eller genom funktioner i ett IT-system (t.ex. e-post).
Om mojligt bor funktioner i IT-system anvindas for distribution av handlingar som
redan &r lagrade i elektronisk form da detta bevarar informationsinnehallet och med-
ger vidare foradling av handlingens innehall.

Obehoriga har storre moéjligheter att ta del av uppgifter i en handling som fysiskt, eller
representerad i elektronisk form (t.ex. ett USB-minne), dverfors utanfor en myndig-
hets lokaler och omraden. Sddana handlingar behover darfor skyddas sa att obehoriga
inte kan ta del av uppgifterna och om majligt upptacka om sé har skett. Skyddet for
distribution av handlingar skiljer sig at for handlingar som hor till olika sekretesska-
tegorier.

223 2kap. 1§ Forsvarsmaktens foreskrifter om skydd for utrikes- och sekretessklassificerade uppgifter
och handlingar.

224  Foreskrift om distribution saknas i 3 kap. Forsvarsmaktens foreskrifter om skydd for utrikes- och
sekretessklassificerade uppgifter och handlingar.
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9.21.1 Hemliga handlingar

Varje myndighet skall besluta hur férséndelser med hemliga handlingar som
har placerats i informationssdkerhetsklassen HEMLIG/CONFIDENTIAL eller
hégre skall séndas frén och tas emot av myndigheten. Myndigheten skall se till
att erforderliga skyddsatgdrder vidtas under distributionen.

En forsédndelse med hemliga handlingar som har placerats i informationssd-
kerhetsklassen HEMLIG/CONFIDENTIAL eller h6gre skall séindas med en distri-
butér som har godkdnts av myndigheten.

2 kap. 24 § Forsvarsmaktens foreskrifter om sakerhetsskydd

Hemliga handlingar som inte distribueras med sambandsmedel som pa ett godkant
sitt krypterar uppgifterna i handlingen, far endast forsindas i forseglat emballage
enligt sirskilda rutiner som respektive myndighet utarbetar. Aven hemliga handlingar
som &r placerade i informationssakerhetsklass HEMLIG/RESTRICTED bor distribu-
eras pa motsvarande sétt som de handlingar som har placerats i hogre informations-
sakerhetsklass eftersom andra rutiner inte garanterar att férsandelsen nar mottagaren
med tillricklig sidkerhet.

En rutin for distribution bér innehélla atgarder for att upptidcka om ett emballage
under distributionen har 6ppnats och ersatts med ett nytt emballage.

For att ge de distribuerade handlingarna ett hogre skydd dn vad ett enbart forseglat
emballage ger, t.ex. om distributoren skulle bli utsatt fér ranforsok, bli sjuk, skadas
vid en trafikolycka, bér man anvénda ett distributionsutrymme som, i handelse av
intrdngsforsok i detsamma, fysiskt forstor handlingarna. Ett annat alternativ ér att ge
de transporterade handlingarna ett fysiskt skydd, t.ex. i form av ett litet sakerhetsskap
(enligt SS 3492) eller motsvarande forvaringsutrymme som dr monterat i transport-
fordonet.

En brannviska ar ett exempel pa ett distributionsutrymme som fysiskt forstor hand-
lingarna. Om nagon manipulerar viskans las eller pa annat sétt forsoker bryta sig in
i den utloses brannpatroner som forstor vaskans innehall och dirmed avsevirt for-
svarar atkomst av de hemliga uppgifterna. Viskan kan anordnas for transport, och
da dven forstoring, for olika sorters medier sasom papper, film och mjuka magne-
tiska lagringsmedier. Innan en brannvéska anvinds maste man bestimma sig for vil-
ket medium (papper, film, mjuka magnetiska lagringsmedier) som ska distribueras
och anordna viskan och dess brannfunktion efter detta. En sadan brannvéaska ér inte
lamplig f6r distribution av harddiskar och elektroniska minnen (t.ex. USB-minnen).
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Om en myndighet fore den 1 januari 2004 har beslutat hur forsandelser med hemliga
respektive kvalificerat hemliga handlingar ska sdndas fran och tas emot av myndighe-
ten, galler detta beslut.?®

Hemliga handlingar som inte distribueras med sambandsmedel som krypterar
uppgifterna i handlingen far endast forsdndas i forseglat emballage. Embal-
laget ska vara s beskaffat att det dr omdjligt att ta del av uppgifterna i hand-
lingen utan att bryta emballaget. Férseglingen ska vara sadan att det gadr att
se om ndgon har brutit emballaget.

Om mdngden hemliga handlingar medfor att distribution enligt forsta stycket
inte kan eller bor ske ska bestimmelserna i 21, 22, 24-28 och 30-35 §§ i detta
kapitel tilldmpas.

2 kap. 18 § Forsvarsmaktens interna bestammelser om
sakerhetsskydd och skydd av viss materiel

Ett forseglat emballage bor besta av sdkerhetskuvert (avsnitt 9.21.2), sadana kuvert
bestalls via Forsvarets bok- och blankettforrad i Arboga.

Andra stycket avser foreskrifter i Forsvarsmaktens interna bestimmelser om siker-
hetsskydd och skydd av viss materiel om transport av hemliga handlingar.

Den som av en distributdr tar emot en forscindelse som avses i 18 § i detta
kapitel ska kontrollera att férsdndelsen 6verensstimmer med foljesedeln
(motsv.) och att férseglingen och férscindelsen i 6vrigt dir oskadad. Ar férséin-
delsen skadad ska den som tar emot férscndelsen se till att distributéren gor
anteckning om skadans beskaffenhet. Vidare ska den som tar emot férscindel-
sen anmdla skadan till avsédndaren.

2 kap. 19 § Forsvarsmaktens interna bestammelser om
sakerhetsskydd och skydd av viss materiel

225 Ikfrafttridande- och 6vergingsbestimmelse 6 d i Forsvarsmaktens foreskrifter om sakerhetsskydd.
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Den som slutligen tar emot en forsdndelse ska kontrollera att férseglingen
och forsdndelsen i 6vrigt éir oskadad och att innehdllet 6verensstdmmer med
uppgifterna i huvudhandlingen, missivet eller séindlistan. Om férséndelsen dr
skadad eller uppgifterna inte stdmmer dverens ska avsdndaren underrdttas.

Finns ingen anledning till anmdrkning ska eventuella sigill férstéras sa att de
inte gdr att ateranvénda.

2 kap. 20 § Forsvarsmaktens interna bestammelser om
sakerhetsskydd och skydd av viss materiel

Om en forsdandelse ar skadad ska skadan dven rapporteras till organisationsenhetens
sidkerhetsorganisation. En siddan rapport ska vidarebefordras till MUST.?

9.21.2 Siakerhetskuvert

Sakerhetskuvert anvinds i Forsvarsmakten och andra statliga myndigheter for dist-
ribution av handlingar. Sakerhetskuverten 4r engéngsférpackningar av plast som
efter att de har forslutits inte obemérkt ska kunna 6ppnas. Sikerhetskuverten hindrar
inte en person fran att 6ppna kuvertet, den eftersokta egenskapen ér att detektera ett
intrang i ett sakerhetskuvert.

Bild 9:22 visar hur forslutningen pa ett sikerhetsemballage ser ut ndr forslutningen
inte paverkats. Bild 9:23 visar hur foérslutningen ser ut efter forsok att 6ppna sakerhets-
emballaget.

=

OBS! Etiketter far endast fa:

o
I

Bild 9:22 - Sikerhetsemballage ddr forslutningen inte har pdverkats.

226 1 kap. 6 § andra stycket Forsvarsmaktens interna bestimmelser om sékerhetsskydd och skydd av
viss materiel.
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Bild 9:23 - Siikerhetsemballage ddr ett monster framtrider pd emballaget
och pa forslutningen efter forsok att Gppna forslutningen.

Sakerhetskuvert har en begrinsad livslangd. Bést fore datum infaller tva ar efter till-
verkning. Ett sikerhetskuvert far inte anvidndas i Forsvarsmakten efter att dess bast
fore datum har infallit.

For anvindning av Sakerhetskuvert M7102-122740 (Virde) samt Sakerhetskuvert
(Rek) M7102-122730 giller i Forsvarsmakten att en person som ska anvidnda ett
sadant kuvert ska genomfora en visuell kontroll avseende kuvertbottens skick. Vidare
ska kuvertbotten kontrolleras genom att personen med handkraft trycker pa kuvert-
botten inifran och dédrvid konstatera att kuvertet inte 4r defekt. Vid konstaterad felak-
tighet pa kuvert ska detta skyndsamt anmailas till lokal expedition samt organisations-
enhetens siakerhetschef [referens 33].

9.21.3 Utrikesklassificerade handlingar

Distribution av utrikesklassificerade handlingar och materiel som innehaller utri-
kesklassificerade uppgifter ska i Forsvarsmakten ske pa samma sétt som for hemliga
handlingar.*’

9.21.4 Sekretessklassificerade handlingar

Det finns inga krav pa skydd vid distribution av en sekretessklassificerad handling.”®
Det finns saledes inga krav pé skydd for att en sddan handling inte réjs under distri-
bution. Sedvanlig distribution av forsdndelser (genom Posten eller motsvarande dist-
ributér) ar tillricklig.

227 2 kap. 1§ Forsvarsmaktens foreskrifter om skydd for utrikes- och sekretessklassificerade uppgifter
och handlingar.

228  Foreskrift om distribution saknas i 3 kap. Forsvarsmaktens foreskrifter om skydd for utrikes- och
sekretessklassificerade uppgifter och handlingar.
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Det dr lampligt att anvinda ett forslutet kuvert for extern distribution av en sekretess-
klassificerad handling. Av kuvertet bor det da inte framgd att det innehaller en sekre-
tessklassificerad handling.

Se avsnitt 10.3 om kryptering vid 6verforing av sekretessklassificerade uppgifter.

9.22 Distribution utomlands

Avsnitt 9.21 om extern distribution géller dven f6r handlingar som ska distribueras till
utlandet.

9.22.1 Hemliga handlingar

For férsdndelser med hemliga handlingar till utlandet skall Utrikesdeparte-
mentets kurirférbindelser anlitas.

Rikspolisstyrelsen och Foérsvarsmakten kan for sina respektive tillsynsom-
raden enligt 39 § besluta om undantag frdn forsta stycket.

11 § sdkerhetsskyddsférordningen

Skyddet f6r handlingar som skickas utomlands &r ldgre 4n i Sverige varfor Utrikes-
departementets kurirférbindelser normalt ska anvindas for distribution av hemliga
handlingar, t.ex. mellan en svensk myndighet och en férsvarsavdelning vid en av Sve-
riges ambassader.

111 § férsta stycket scikerhetsskyddsférordningen (1996:633) finns foreskrifter
om férsdndelser med hemliga handlingar till utlandet.

Hemliga handlingar som sdnds utomlands skall férses med anteckning om
uppgifternas ursprungsland.

Varje myndighet far i avtal med ett annat land eller mellanfolklig organisation
komma éverens om att distribuera hemliga handlingar pa annat sctt én vad
som féreskrivs i 11 § forsta stycket sdkerhetsskyddsférordningen (1996:633).

2 kap. 25 § Forsvarsmaktens foreskrifter om sakerhetsskydd

For distribution av hemliga handlingar till en svensk kontingent i utlandet kan inte
alltid Utrikesdepartementets kurirforbindelser anvindas. Distributionen kan i sadana
fall arrangeras som en transport av hemliga handlingar. Distributionen underldttas d&
transporten genomfors av Forsvarsmaktens personal i militart fartyg, luftfartyg eller
fordon.
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I avsnitt 9.3 beskrivs méarkning om uppgifternas ursprungsland.

I internationella samarbeten med andra stater och mellanfolkliga organisationer, och
dér hemliga handlingar ska utbytas mellan Forsvarsmakten och den andra staten eller
mellanfolkliga organisationen, kan distributionen av handlingarna behéova ske pa ett
annat sitt 4n genom Utrikesdepartementets kurirférbindelser. Hur distributionen i
sadana fall ska genomforas ska da 6verenskommas med den andra staten eller mellan-
folkliga organisationen.

Att det finns regelverk for hur hemliga handlingar ska distribueras for att 6verldmnas
till en annan stat eller mellanfolklig organisation innebdr inte att alla uppgifter som
omfattas av sekretess enligt OSL far lamnas 6ver. I avsnitt 7.7 beskrivs behorighet for
utldndsk personal.

9.22.2 Utrikesklassificerade handlingar

For forsdndelser med utrikesklassificerade handlingar till och fran utlandet ska
Utrikesdepartementets kurirforbindelser om méjligt anlitas.

2 kap. 5 § Forsvarsmaktens foreskrifter om skydd
for utrikes- och sekretessklassificerade uppgifter och handlingar

Den normala principen for att sinda handlingar som innehaller utrikesklassificerade
uppgifter utomlands dr att anvanda Utrikesdepartementets kurirférbindelser. Detta
framgar av flera bilaterala sikerhetsskyddsavtal som Sverige har ingatt med manga
lander. Syftet med att anvinda denna rutin ér att handlingarna ges ett skydd mot obe-
horig atkomst genom att kuriren stdndigt har full uppsikt over forsindelsen under
transporten. I vissa fall finns det undantag fran denna hanteringsrutin.

I vissa bilaterala sakerhetsskyddsavtal finns det mojligheter f6r de nationella sdker-
hetsmyndigheterna att komma Overens om andra rutiner om detta anses vara mer
andamalsenligt i det specifika fallet. Det kan t.ex. rora sig om transporter mellan Sve-
rige och ett annat land av information som ror ett specifikt forsvarsmaterielprojekt och
dér transportviagen mellan linderna anses saker dven utan det skydd som kurirverk-
samheten ger.

9.22.3 Sekretessklassificerade handlingar

Det finns inga krav pa skydd vid distribution av en sekretessklassificerad handling
utomlands.” Det finns saledes inga krav péd skydd for att en sidan handling inte rojs

229  Foreskrift om distribution saknas i 3 kap. Forsvarsmaktens foreskrifter om skydd for utrikes- och
sekretessklassificerade uppgifter och handlingar.

180



nér den distribueras utomlands. Sedvanlig distribution av forsédndelser (t.ex. genom
Posten eller motsvarande distributér utomlands) ér tillracklig.

I de fall krav pa distribution av sekretessklassificerade handlingar har avtalats inom
ramen for ett visst internationellt samarbete géller sidana krav.**

230 3 kap. 20 § Forsvarsmaktens foreskrifter om skydd for utrikes- och sekretessklassificerade uppgifter
och handlingar.
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10 Skydd mot obehorig avlyssning
i ett elektroniskt kommunika-
tionsnat

Med ett elektroniskt kommunikationsndt avses i detta avsnitt system for overforing och
i tillampliga fall utrustning for koppling eller dirigering samt passiva néitdelar och andra
resurser som medger overforing av signaler, via trad eller radiovdgor, pa optisk vig eller
via andra elektromagnetiska overforingsmedier oberoende av vilken typ av information
som Gverfors. ™! Begreppet elektroniskt kommunikationsndt ar lampligt att anvinda i
fraga om skydd mot obehorig avlyssning da begreppet avses vara heltickande och
omfattar t.ex. savil telefoni, bild6éverforing, kommunikation i ett IT-system som mel-
lan IT-system.

10.1 Hemliga uppgifter

Myndigheter och andra som forordningen gdiller for skall, innan de séinder
hemliga uppagifter i ett datandt utanfor deras kontroll, férvissa sig om att
det for uppgifterna ddr finns en fullgod informationssdkerhet.

Hemliga uppgifter fdr krypteras endast med kryptosystem som har god-
kéints av Forsvarsmakten.

13 § sakerhetsskyddsférordningen

Sékerhetsskyddet ska forhindra att hemliga uppgifter obehdrigen rojs, dndras eller for-
stors, vare sig detta sker uppsatligen eller av oaktsamhet.”®> Nir sédana uppgifter sinds
i ett elektroniskt kommunikationsnit maste det darfor finnas ett skydd f6r uppgifterna
sd att de t.ex. inte kan avlyssnas. Godkédnd kryptering dr en skyddsatgérd for uppgif-
ter som sénds i ett elektroniskt kommunikationsndt som inte star under en myndig-
hets kontroll.

Foreskriften innebdr inte att hemliga uppgifter helt utan sédkerhetsskydd far sdndas i
ett elektroniskt kommunikationsnét som star under en myndighets kontroll (t.ex. en
interntelefonanldggning i en byggnad som disponeras av en myndighet). Skyddsat-
girder for ett sadant ndt ska vidtas utifran myndighetens sékerhetsanalyser avseende
vilka hot, risker och sérbarheter som kan péaverka en myndighets verksamhet som &r
av betydelse for rikets sikerhet.”® Skyddet for ett sadant nat far besta av andra skydds-

231 1 kap. 7 § lagen om elektronisk kommunikation.
232 Sidorna 26-27, Sakerhetsskydd prop. 1995/96:129.
233 1kap. 6 § Forsvarsmaktens foreskrifter om sikerhetsskydd.
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atgirder dn kryptering. For ett elektroniskt kommunikationsnat som star under en
myndighets kontroll kan kryptering dock vara den lampligaste skyddséatgarden.

I IT-system kan det finnas inbyggda kryptografiska metoder fér skydd av de behand-
lade uppgifterna. Om en sddan kryptografisk metod inte har godkénts av Forsvars-
makten ger funktionen inte nagot sakerhetsskydd.

Ett godkdnnande enligt andra stycket beslutas i Forsvarsmakten av chefen for MUST
eller den han eller hon bestimmer.?*

Dé foreskriften inte giller alla myndigheter kan det saledes forekomma att hemliga
uppgifter inte ges en fullgod informationssidkerhet da de sdnds i ett elektroniskt kom-
munikationsnét som inte star under en sadan myndighets kontroll. Av samma anled-
ning kan hemliga uppgifter komma att sindas utan att de forst har krypterats eller

komma att krypteras med ett kryptosystem som inte har godkants av Forsvarsmak-
ten.235 236

Att skydda hemliga uppgifter med ett utlindskt kryptosystem dr att likstdlla med att
delge uppgifterna till den stat eller mellanfolkliga organisation som har tillgdng till de
kryptonycklar som anvinds for att kryptera uppgifterna. Se H SAK Grunder om avtal
i internationell verksamhet.

For signalskyddstjdnsten gdller sdrskilda bestimmelser i fraga om hantering
av kryptonycklar och signalskyddsmateriel samt anvindning av kryptogra-
fiska funktioner.

1 kap. 9 § Forsvarsmaktens foreskrifter om sakerhetsskydd

Signalskyddstjanst syftar till att, med hjalp av kryptografiska metoder och 6vriga sig-
nalskyddsétgdrder, férhindra obehdrig insyn i och paverkan av telekommunikations-
och IT-system.” Med sirskilda bestimmelser avses Forsvarsmaktens foreskrifter
om signalskyddstjdnsten inom totalforsvaret som giller for statliga myndigheter. For
ytterligare information om signalskydd se H TST Grunder.

234 9§ Forsvarsmaktens interna bestimmelser om signalskyddstjansten.
235 1-2§$ sikerhetsskyddsforordningen.

236 33§ forordning med instruktion for Forsvarsmakten.

237 H SAK Grunder.
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10.2 Utrikesklassificerade uppgifter

Utrikesklassificerade uppgifter som férmedlas i ett elektroniskt kommunika-
tionsndt utanfor Férsvarsmaktens kontroll ska krypteras med kryptosystem
som har godkdnts av chefen fér militdra underrdttelse- och sdkerhetstjéinsten i
Hdgkvarteret eller den han eller hon bestdmmer.

1 kap. 14 § Forsvarsmaktens foreskrifter om skydd for
utrikes- och sekretessklassificerade uppgifter och handlingar

Foreskriften motsvaras av 13 § sdkerhetsskyddsférordningen. Foreskriften galler
endast Forsvarsmakten. For andra myndigheter finns inget krav pé kryptering av utri-
kesklassificerade uppgifter. Forsvarsmakten rekommenderar att andra myndigheter
krypterar utrikesklassificerade uppgifter enligt vad som géller for hemliga uppgifter.

Fér signalskyddstjdnsten gdiller sdrskilda bestdmmelser i fraga om hantering
av kryptonycklar och signalskyddsmateriel samt anvéndning av kryptogra-
fiska funktioner.

1 kap. 13 § Forsvarsmaktens foreskrifter om skydd for
utrikes- och sekretessklassificerade uppgifter och handlingar

Med sérskilda bestimmelser avses Forsvarsmaktens foreskrifter om signalskyddstjans-
ten inom totalforsvaret och Forsvarsmaktens interna bestimmelser om signalskydds-
tjansten.

10.3 Sekretessklassificerade uppgifter

Det finns normalt inget forfattningskrav pa att sekretessklassificerade uppgifter ska
krypteras innan uppgifterna sédnds i ett elektroniskt kommunikationsnat. Vid éverfs-
ring av sekretessklassificerade uppgifter via Internet rekommenderas dir sa ar mojligt
kryptering med krypto for skyddsvirda uppgifter (KSU). KSU ér avsett for skydd av
information som ar sekretessbelagd enligt OSL och annan information som en organi-
sationsenhet viljer att skydda. KSU far dock inte anvindas for skydd av hemliga eller
utrikesklassificerade uppgifter (se I KSU).

I Forsvarsmakten har juridiska staben beslutat att kdnsliga personuppgifter ska kryp-
teras nar de kommuniceras utanfor FM IP-nét 6ver ett Oppet nétverk [referens 15].
Med 6ppet natverk avses enligt beslutet sddana néitverk som gar utanfér FM IP-nit
och lamnar Forsvarsmakten. I Forsvarsmakten finns dven andra elektroniska kommu-
nikationsnét. Det ar darfor lampligt att anvinda kryptering da kinsliga personupp-
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gifter kommuniceras utanfoér nagot sadant nitverk och lamnar Forsvarsmakten. Som
exempel pd kommunikation 6ver ett 6ppet nétverk kan ndmnas att en anstélld skickar
kansliga personuppgifter till sin privata e-postadress via Internet eller for 6ver upp-
gifterna pé ett USB-minne och sedan kopplar in detta pa en annan dator 4n inom FM
IP-ndt. Sadana uppgifter kan krypteras med krypto f6r skyddsvirda uppgifter (KSU)
(se I KSU).

10.4 Anvandning av svenska signalskyddssys-
tem for att skydda Nato- och EU-uppgifter

For vad som giller vid anvindning av svenska signalskyddssystem for att skydda Nato-
och EU-uppgifter hanvisas till [referens 31] respektive [referens 20].

10.5 Krypteringiandra fall

I de fall avlyssningshotet &r stort och informationsforluster bedéms péverka verk-
samheten negativt dr kryptering en lamplig skyddsétgérd dven for uppgifter som ar
sekretessklassificerade eller uppgifter som inte omfattas av sekretess enligt OSL. Det
kan t.ex. vara fraga om telefoni och Internet som gar via satellitforbindelser och som
anvands savil i tjdnsten som privat (s.k. welfare) av Forsvarsmaktens personal i en
internationell militdr insats.
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12 Lagringsmedier

Ett lagringsmedium ar ett permanent minnesmedium som anvinds for att kunna lagra
och lisa uppgifter.2*® Aven om definitionen star i en férfattning som ror sikerhetsskydd
anvinds begreppet lagringsmedium i Forsvarsmakten dven for andra lagringsmedier
som inte avses innehalla och som inte innehaller hemliga uppgifter. Exempel pa ett
lagringsmedium &r harddiskar med roterande magnetiska skivor, SSD-diskar, CD-
ROM, DVD, Blu-ray, disketter, ZIP-diskar, backupband, USB-minnen och aktiva kort.

De beskrivna foreskrifterna om lagringsmedier avser minnesmedier som vid avsak-
nad av strom behéller data som dr lagrad. Ett minnesmedium dér all data raderas
nédr strommen bryts (s.k. icke-permanent minnesmedium, flyktigt minne eller vola-
tile memory pé engelska) omfattas inte av foreskrifterna om lagringsmedier. Om ett
sddant icke-permanent minnesmedium innehaller en hemlig uppgift utgér det hemlig
materiel och ska ges ett sakerhetsskydd. Ett exempel pé ett icke-permanent minnesme-
dium dr RAM-minne (Read Access Memory) i en dator.

I arkivsammanhang anvinds begreppet databdrare istéllet {6r lagringsmedium.**

Med fast monterat lagringsmedium avses i denna handbok ett lagringsmedium som
ar monterat i en utrustning. Normalt kan ett sadant lagringsmedium inte avlagsnas
ur utrustningen utan att utrustningen éppnas och lagringsmediet monteras ur. Nagra
exempel pé fast monterade lagringsmedier ar:

o En arbetsplatsdator som du skruvar isér och tar ut harddisken ur.

o Nitverksutrustning (t.ex. en router) som innehaller ett fast monterat
lagringsmedium.

o Hérddiskar som ingar i en lagringslosning som bestéar av rackmonterade
hérddiskar.

o Ett elektroniskt minne som 4r inbyggt i en mobiltelefon.

Med flyttbart lagringsmedium avses i denna handbok ett lagringsmedium som inte 4r
fast monterat.

I Forsvarsmakten forekommer dven andra utryck som da avser en kategori av lag-
ringsmedier. Ett exempel dr mobil extern lagringsenhet som enligt auktorisationsbe-
slut [referens 43] anvinder USB eller Firewire och som ar avsett for sekretessklassifi-

248 7 kap. 1§ 1 Forsvarsmaktens foreskrifter om sikerhetsskydd.
249 2 kap. 1§ Riksarkivets foreskrifter och allmanna rad om elektroniska handlingar (upptagningar for
automatiserad behandling).
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cerade uppgifter. Auktorisationsbeslutet innehaller krav pa egenskaper som giller for
mobila externa lagringsenheter och IT-system dér sadana flyttbara lagringsmedier ska
anvandas.

12.1 Flyttbara lagringsmedier

Att flytta information mellan flera IT-system med hjélp av ett flyttbart lagringsme-
dium ar idag enkelt och gar mycket snabbt. Ett USB-minne dr ett exempel pa ett av de
idag vanligaste flyttbara lagringsmedierna.

Flyttbara lagringsmedier innebédr manga férdelar, men medfér dven risker. Ofta lagras
mycket mer information pa ett USB-minne dn vad innehavaren egentligen behéver ha
med sig. Ndr minnet sedan tappas bort eller stjils forloras en mycket stor mangd upp-
gifter vilket kan medféra onddiga konsekvenser. Ett USB-minne bor endast anvandas
tor tillfallig lagring av uppgifter. Uppgifter som inte ldngre behovs for arbetet bor tas
bort, d&ven om uppgifterna skulle kunna &terskapas.

I samarbeten med andra myndigheter, féretag, andra stater och mellanfolkliga organi-
sationer kan det finnas ett behov att i Forsvarsmaktens IT-system anvinda ett lagrings-
medium som inte har sitt ursprung i Forsvarsmakten. Ett exempel ar nér en utom-
stdende besoker Forsvarsmakten for att forelasa och lagrar sin presentation pa ett
medfort USB-minne. Verksamhetens behov att kunna ansluta sadana lagringsmedier
behover uppmirksammas i sdkerhetsmalsattningen for det IT-system som &r tankt att
anvéndas.

Fore anviandning av ett flyttbart lagringsmedium ar det darfor viktigt att kontrollera
vilka bestimmelser som géller f6r det IT-system som det ska anvindas i, och vem lag-
ringsmediet tillhor. Om det inte star klart vilka bestimmelser som géller maste orga-
nisationsenhetens I'T-sédkerhetschef eller sdkerhetschef kontaktas.

Flyttbara lagringsmedier kan 4ven anvéndas for att sprida skadlig kod. En metod att
fora in skadlig kod i IT-system &r att plantera i forvdg preparerade USB-minnen, t.ex.
pé en parkeringsplats eller i anslutning till arbetsplatsen. Ett upphittat eller pa annat
satt okdnt lagringsmedium ska dérfor aldrig anslutas till Forsvarsmaktens IT-system.
Sadana okinda lagringsmedier ska alltid 6verlamnas till den lokala sakerhetsorgani-
sationen.

Forsvarsmakten tillhandhaller USB-minnen till alla anstédllda som behover ett (avsnitt
12.3). Det dr sidana USB-minnen som anstillda ska anvinda i Forsvarsmaktens IT-
system. I Forsvarsmakten far inte de anstélldas privata lagringsmedier anvéndas i For-
svarsmaktens IT-system, eftersom systemen inte ar auktoriserade och ackrediterade
for sadan anvandning.
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12.2 Sdkerhetsskydd for lagringsmedier

Ett lagringsmedium som avses innehdlla eller som innehdller hemliga uppgif-
ter skall ha ett sdkerhetsskydd som motsvarar det scikerhetsskydd som gdiller
for den informationssdkerhetsklass som lagringsmediet har placerats i.

7 kap. 3 § Forsvarsmaktens foreskrifter om sakerhetsskydd

Foreskriften dr en portalparagraf for sikerhetsskydd avseende lagringsmedier och
innebdr att foreskrifterna i 2 kap. Forsvarsmaktens foreskrifter om sédkerhetsskydd ska
tillampas av en myndighet 4ven i fraga om lagringsmedier. I Forsvarsmakten galler
dessutom att 2 kap. Forsvarsmaktens interna bestimmelser om sakerhetsskydd och
skydd av viss materiel dven ska tillimpas pé lagringsmedier. Vissa av foreskrifterna
blir dock endast tillimpbara i fraga om pappersdokument. T.ex. kravet i 2 kap. 3 § For-
svarsmaktens foreskrifter om sakerhetsskydd om att varje sida i en hemlig handling
som bestér av flera sidor ska innehalla en hanvisning till uppgiften om informations-
sidkerhetsklass pa forsta sidan. Bild 12:2 visar en handlings livscykel och skyddsatgar-
der under livscykeln, dessa giller i Forsvarsmakten dven for lagringsmedier som avses
innehélla eller som innehaller hemliga uppgifter.

7 kap. 3 § Forsvarsmaktens foreskrifter om sikerhetsskydd anger att de lagrade uppgif-
ternas betydelse, d.v.s. placering i informationssikerhetsklass, ska styra ett lagringsme-
diums sdkerhetsskydd oavsett om det innehaller eller anses utgora en allmin handling.
Statusen enligt TF saknar betydelse for vilket sikerhetsskydd som ett lagringsmedium
ska ha. Foljande fyra punkter visar varfor det inte dr adekvat att anvinda begreppet
allmén handling for att avgora vilket sikerhetsskydd som ett lagringsmedium ska ha.

1. Lagringsmedier anvinds for lagring av uppgifter som ingar i allménna handlingar
och i handlingar som inte dr allménna (s.k. arbetshandlingar). I fraga om hand-
lingar som skapas i IT-system kan statusen pa sadana handlingar och kopior av
dessa skifta, t.ex. i samband med att en sadan lagrad handling har expedierats.>*

2. ITF anvénds begreppet upptagning for automatiserad behandling och avser da
bl.a. uppgifter som lagras pa ett lagringsmedium. En upptagning ar en hand-
ling. ' I fraga om en databas eller ett register kan varje konstellation av sakligt
sammanhéngande uppgifter ses som en upptagning for sig.>* Det kan darfor vara
svart att pa forhand avgora vilka s.k. potentiella handlingar*™ som ett

250  Sidorna 36-39 och 41-42, Allmidnna handlingar i elektronisk form — offentlighet och integritet
(SOU 2010:4).
251 2kap.3$§TE
252 Sidan 90, Om nya grundlagsbestimmelser angdende allmdnna handlingars offentlighet prop.1975/76:160.
253  Sidan 34, Allmédnna handlingar i elektronisk form — offentlighet och integritet (SOU 2010:4).
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lagringsmedium innehéller. Uppgifter i firdiga elektroniska handlingar

(slutligt utformade handlingar i elektronisk form med ett bestimt, fixerat inne-
hall, t.ex. e-post) bildar inte potentiella handlingar.** Ett lagringsmedium kan
samtidigt innehélla savil potentiella handlingar som fardiga elektroniska hand-
lingar.

3. Utvecklingen av lagringsmediers lagringskapacitet har medfort att ett lagrings-
medium kan innehalla en mycket stor miangd uppgifter samtidigt som det yttre
utférandet kan vara mycket liten. Forlust av ett lagringsmedium som innehaller
hemliga uppgifter kan potentiellt medféra konsekvenser i mycket stor omfattning.
Jamforelsen med pappersdokument ér talande - en forlust av ett lagringsmedium
kan jamféras med en forlust av tusentals pappersdokument. Bild 12:1 illustrerar
hur mycket enkelsidigt papper som motsvarar ett USB-minne pa 2 GB.

Bild 12:1 - Ett Word-dokument pa tio sidor och med tva bilder kan vara 800 kB stort. Ett USB-minne pd 2 GB kan
da innehdlla 2 500 sadana dokument. Det motsvarar tio lddor med skrivarpapper eller 25 000 enkelsidiga A4-sidor.

4. En sikerhetskopia dr undantagen fran att vara en allmédn handling.>> Med
sikerhetskopia avses har ett lagringsmedium vars syfte ér att kunna aterskapa
information som har gétt forlorad i ett IT-system (avsnitt 16).

254  Sidorna 33-34, Allmédnna handlingar i elektronisk form — offentlighet och integritet (SOU 2010:4).
255 2 kap. 10 § andra stycket TF.
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Bild 12:2 - En handlings livscykel och skyddsdtgirder under livscykeln giller dven for ett lagringsmedium.

I IT-system kan lagringsmedier anvédndas for olika dndamal. Sakerhetsskyddet beho-
ver anpassas for dessa dandamal. Foreskrifterna far tillimpas olika for lagringsmedier
som dr avsedda for:

o personligt eller gemensamt tjinstebruk respektive

o drift eller siikerhetskopiering.

Med lagringsmedium som dr avsett for personligt eller gemensamt tjdanstebruk avses ett
lagringsmedium som anvinds av en eller flera personer for behandling av hemliga
uppgifter, till vilka personen eller personerna ar behdriga, samt att personen eller per-
sonerna ansvarar for forvaring av lagringsmediet. Ett exempel 4r en harddisk som en
person har tilldelats for att endast anvdnda det i ett visst IT-system. Ett annat exempel
ar ett USB-minne som anvinds gemensamt av flera personer for att verfora filer mel-
lan flera IT-system.

Ett lagringsmedium som utgér en del av flera i en allmén handling, t.ex. en CD-ROM
som bilaga till ett missiv i pappersformat, likstélls har med ett lagringsmedium som dr
avsett for personligt eller gemensamt tjdnstebruk.

Med lagringsmedium som dr avsett for drift eller sikerhetskopiering avses ett lagrings-
medium som ingar i ett IT-system och som anvands for att uppratthalla driften av det

IT-system det ingér i och inte &r avsett for personligt eller gemensamt tjanstebruk.
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Med IT-system avses hir dven utvecklings-, test- och andra miljéer som inte direkt
ar avsedda for anviandare i en driftmiljé. Ett sidant lagringsmedium hanteras nor-
malt enbart av tekniker som har till uppgift att uppratthalla drift av ett IT-system. Per-
sonal som hanterar ett sddant lagringsmedium ar normalt heller inte behoriga att ta
del av uppgifterna som lagras pa lagringsmediet. Exempel pa sadana lagringsmedier
ar harddiskar som finns i en server, nitverksskrivare, digital kopiator, backupsystem
eller ett lagringssystem. Det kan dock finnas lagringsmedier som 4r avsedda for drift
eller sakerhetskopiering till vilka personalen dr behoriga att ta del av de lagrade upp-
gifterna, t.ex. konfigurationsfiler.

Sakerhetsskydd for lagringsmedier ska, pa motsvarande sétt som for hemliga hand-
lingar, utformas sé att de lagrade hemliga uppgifterna inte kommer obehoriga till del
samt att eventuell forlust uppmarksammas.

I avsnitt 12.2.1-12.2.18 ges fortydliganden till vilket sakerhetsskydd som lag-
ringsmedier ska ha. Avsnitten bor parallelldsas med motsvarande avsnitt i
kapitel 9 som ror hemliga handlingar. Det huvudsakliga forfattningsstodet
aterfinns i portalparagrafen 7 kap. 3 § Forsvarsmaktens foreskrifter om saker-
hetsskydd.

12.2.1 Behdorighet till lagringsmedier

Vilka personer som ska kunna hantera ett lagringsmedium styrs av:
o om personerna dr behoriga att ta del av uppgifterna som lagras eller

o om personerna har till arbetsuppgift att hantera ett lagringsmedium utan att ta del
av de lagrade uppgifterna (t.ex. IT-tekniker eller arkiv- och expeditionspersonal).

For ett lagringsmedium som dr avsett for personligt eller gemensamt tjdnstebruk ska
foreskrifterna som beskrivs i kapitel 7 om behorighet att ta del av hemliga uppgifter
och handlingar tillimpas.

For ett lagringsmedium som dr avsett for drift eller sikerhetskopiering ska foreskrif-
terna som beskrivs i kapitel 7 om behorighet att ta del av hemliga uppgifter och hand-
lingar endast tillimpas pa lagringsmediet om personerna som hanterar det ska ta del
av uppgifterna som lagras. Om personerna inte ska ta del av uppgifterna (t.ex. om en
IT-tekniker endast har till arbetsuppgift att genomfora sikerhetskopiering) ska fore-
skrifterna om behdrighet att ta del av hemliga uppgifter och handlingar inte tillimpas
pé ett sadant lagringsmedium.
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For att en person ska vara behorig att anvinda eller ta del av uppgifter i ett IT-system
ska chefen for organisationsenheten forst ha fattat ett beslut.”® Beslutet far delegeras.
En person som har ett lagringsmedium i syfte att anvénda eller ta del av uppgifterna i
ett IT-system far endast gora det om chefen har beslutat en sadan behorighet. Se dven
avsnitt 18.3.6 om behorighet i IT-system.

12.2.2 Registrering av lagringsmedier

Ett lagringsmedium som é&r avsett for hemliga uppgifter som dr placerade i informa-
tionssdkerhetsklass HEMLIG/CONFIDENTIAL eller hogre ska registreras i ett regis-
ter.”” Syftet med registreringen dr att uppritthalla kontrollen over lagringsmediet
under dess livscykel, fran att det har forberetts for anvdndning till dess att det har for-
storts. Ett sadant register utgor underlag for inventering av lagringsmedier.

For ett lagringsmedium som dr avsett for personligt eller gemensamt tjdnstebruk bor
ett register for diarieforing av allmdnna handlingar anvindas (se avsnitt 9.8.4). Det dr
lampligt att expedition eller motsvarande anvéinds for registrering av sidana lagrings-
medier.

For ett lagringsmedium som dr avsett for drift eller sikerhetskopiering kan ett annat
register dn ett register for diarieforing av allmdnna handlingar anvéndas. For varje lag-
ringsmedium bor det i ett sddant register framga:

 unik identifieringsuppgift (t.ex. datum och ett I6pnummer),

o vilken informationssékerhetsklass som det har placerats i,

o for vilket andamal det har skapats (t.ex. sdkerhetskopiering),

o ivilket IT-system det ingar i,

o var det forvaras (t.ex. bandrobot B i rum 47 i byggnad C) samt
o om det har forkommit,

o vidtagna atgirder (t.ex. dverskrivning) for att sikerstdlla att hemliga uppgifter
inte langre kan utldsas ur ett lagringsmedium som ska ateranvindas®*, eller

o om det har forstorts.>”

Ett register 6ver lagringsmedier méste dessutom innehélla uppgifter som gor det moj-
ligt att ta reda pa i vilka IT-system som ett ateranvént lagringsmedium, som &r place-
rat i informationssékerhetsklass HEMLIG/SECRET eller HEMLIG/TOP SECRET, har
anvénts i. Det 4r inte nodvandigt att ett lagringsmedium som ateranvéinds behaller det
tilldelade unika identifieringsuppgiften for lagringsmediet.

256 7 kap. 1 § Forsvarsmaktens interna bestimmelser om IT-sakerhet.

257 2 kap. 19 § och 7 kap. 3 § Forsvarsmaktens foreskrifter om sakerhetsskydd.
258 7 kap. 6 § Forsvarsmaktens foreskrifter om sakerhetsskydd.

259 2 kap. 19 § Forsvarsmaktens foreskrifter om sikerhetsskydd.
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I sadana fall maste registret dér lagringsmediet ér registrerat d&ven innehalla de tidigare
identifieringsuppgifterna for lagringsmediet. Sddana uppgifter ska kunna anvindas for
att i efterhand utreda handelser, t.ex. dé ett lagringsmedium har forkommit eller han-
terats med ett bristfélligt sakerhetsskydd. I avsnitt 12.5 beskrivs ateranvindning av lag-
ringsmedier.

Ett lagringsmedium brukar ofta ha ett serienummer och det dr lampligt att dven serie-
nummer framgar i ett register ver lagringsmedier. Ett sadant serienummer far anvén-
das som unik identifieringsuppgift.

Da ett sadant lagringsmedium inte ska anvdndas av en person, dven om en IT-tekniker
kommer att hantera det, behover det ur sikerhetssynpunkt inte framgé vem som for-
varar det.

Da det dr svart att i forvag beakta den samlade informationsmangden som kan komma
att lagras pa ett lagringsmedium dér uppgifter kontinuerligt kan tillféras (t.ex. en
harddisk eller ett USB-minne) b6r dven sadana lagringsmedier som ar avsedda for
eller som innehaller hemliga uppgifter i informationssikerhetsklass HEMLIG/RES-
TRICTED registreras. Ett lagringsmedium som ér avsett for eller som innehaller hem-
liga uppgifter i informationssikerhetsklass HEMLIG/RESTRICTED dér uppgifter inte
kontinuerligt kan tillforas (t.ex. en icke omskrivningsbar CD-ROM) ska inte registre-
ras for uppfoljning av innehav, forlust och forstoring. I det fall ett sadant lagringsme-
dium utgor det enda exemplaret av en allmin handling ska det dock registreras i ett
diarium f6r allmdnna handlingar.

12.2.3 Kopiering av och utdrag ur lagringsmedier

P& samma sétt som det ska finnas rutiner som ska forebygga att svartkopior av pap-
pershandlingar uppstér (avsnitt 9.17.1) behover det finnas motsvarande rutiner for
lagringsmedier. Foreteelsen svartkopia dr latt att forstd nar det ar fraga om pappers-
handlingar. Behovet av skyddsatgarder for lagringsmedier &r inte alltid analogt med
behovet for pappershandlingar. I vissa fall kan en rutin som 4r lamplig f6r pappers-
handlingar vara meningslds for lagringsmedier. Rutiner f6r kopiering av eller utdrag
ur lagringsmedier kan dérfér behova utformas pa ett annat sitt dn for pappershand-
lingar.

Ett kontinuerligt utdrag ur ett lagringsmedium kommer att ske om det &r avsett for per-
sonligt eller gemensamt tjignstebruk och ingar i ett IT-system for en anvéndares huvud-
sakliga lagring och behandling av hemliga uppgifter. Att fér en sédan normal anvand-
ning av ett lagringsmedium besluta om utdrag ur lagringsmediet dr inte meningsfullt
(se dven exempel 12:2 om sdkerhetskopiering).
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I fraga om kopiering av ett lagringsmedium som &r avsett for personligt eller gemensamt
tjdnstebruk, och som inte ingar i ett IT-system for en anvindares huvudsakliga lagring
och behandling av hemliga uppgifter, bor samma rutiner som fér hemliga handlingar
i pappersform anvindas (exempel 12:1).

Exempel 12:1

Expeditionspersonal har fatt i uppdrag att kopiera en allman handling
som ar hemlig och som ar placerad i informationssakerhetsklass HEMLIG/
SECRET i ytterligare ett exemplar. En CD-ROM ingar som bilaga i pappers-
handlingen. Det finns beslutade och dokumenterade rutiner som innebar
att en chef ska besluta om kopieringen. Enligt rutinerna ska expeditions-
personalen se till att kopieringen genomférs sa att det nya exemplaret
registreras.

Kopieringen av CD-ROM:en tacks in av beslutet att kopiera handlingen. Ett
ytterligare beslut for att fa kopiera CD-ROM:en behover inte fattas.

For ett lagringsmedium som dr avsett for drift eller sdkerhetskopiering &r rutinerna
for kopiering av eller utdrag ur hemliga handlingar i pappersform inte meningsfulla
da det anvdnds i det IT-system det &r avsett for. Det skulle kontinuerligt omfatta samt-
liga uppgifter som lagras pa ett sadant lagringsmedium. Det betyder inte att ett sadant
lagringsmedium far hanteras utan sdkerhetsskydd i 6vrigt, t.ex. vad giller registrering,
markning och inventering.

Exempel 12:2

| ett IT-system som ar godkant for behandling av hemliga uppgifter som

ar placerade i informationssakerhetsklass HEMLIG/CONFIDENTIAL genom-
fors sakerhetskopiering. Da sakerhetskopieringen genomférs periodiskt
uppstar det hela tiden nya kopior av IT-systemets elektroniska handlingar.
Dessa kan sagas vara utdrag ur lagringsmedier som kopieras till sakerhets-
kopiorna. Sparbarhet i form av exemplarhantering (registrering av ytterli-
gare exemplar i det register handlingen ar diarieford) ar inte meningsfull i
fraga om de sakerhetskopierade elektroniska handlingarna. Sakerhetsko-
pian ar inte en svartkopia. Det ar ur sakerhetssynpunkt mycket viktigare att
genom registrering och inventering uppratthalla kontroll éver de lagrings-
medier som anvands for sakerhetskopiering.

Nir ett lagringsmedium, som innehaller hemliga uppgifter som &r placerade i infor-
mationssidkerhetsklass HEMLIG/CONFIDENTIAL eller hogre, spegelkopieras fér en
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forensisk undersokning ska det finnas ett beslut om kopieringen. Spegelkopian ska
hanteras med sékerhetsskydd, t.ex. vad giller registrering, méarkning och inventering.

Krav pa anteckning vid kopiering och utdrag (avsnitt 9.17.1) galler dven for kopiering
mellan tva lagringsmedier som avses innehalla eller som innehaller hemliga uppgifter
och som dr avsedda for personligt eller gemensamt tjdnstebruk. I vilka fall kopieringen
ska dokumenteras framgér av foljande tabell dar K anger att anteckning om kopiering
ska ske.?®® Se dven exempel 12:3.

Dokumenterad kopiering av en handling mellan tva lagringsmedier som &r
avsedda for personligt eller gemensamt tjanstebruk

Allman handling Arbetshandling
H/TS X
H/S X
H/C X
H/R
Exempel 12:3

Stefan och Eva arbetar tillsammans i ett projekt. Stefan har en barbar dator
for att arbeta med en rapport i projektet. Rapporten innehaller hemliga
uppgifter som ar placerade i informationssakerhetsklass HEMLIG/SECRET.
Stefan kopierar rapporten till Evas USB-minne da dven Eva ska arbeta med
rapporten innan den kan faststallas.

Stefan behover inte anteckna att kopiering av rapporten till Evas USB-min-
ne har gjorts da rapporten fortfarande ar under utarbetande och inte har
natt sin slutgiltiga utformning, rapporten ar inte en allman handling.

En sdkerhetsfunktion for sikerhetsloggning i ett IT-system kan anvandas for att auto-
matiskt registrera kopiering eller utdrag ur en allmédn handling som &r en hemlig
handling och som ar placerad i informationssakerhetsklass HEMLIG/CONFIDEN-
TIAL eller hogre.® Det maste i sddana fall vara mojligt att i efterhand ta reda pa vilka
handlingar det 4r fraga om. I 6vriga fall antecknas kopieringen eller utdraget manuellt
av anvandaren i ett register eller en liggare.

260 2 kap. 10 § Forsvarsmaktens foreskrifter om sikerhetsskydd.
261 2 kap. 10 § Forsvarsmaktens foreskrifter om sikerhetsskydd.
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Kopiering av eller utdrag ur ett lagringsmedium som avses innehalla eller som inne-
héller hemliga uppgifter som éar placerade i informationssakerhetsklass HEMLIG/
TOP SECRET far endast genomforas efter medgivande av myndighetens chef eller den
han bestimmer.?*? Beslutet kan allts& delegeras inom myndigheten och vara generellt
utformat for att t.ex. omfatta ett visst IT-system, driftorganisation eller verksamhet. I
Forsvarsmakten fattas ett sadant beslut av chef for en organisationsenhet eller den han
eller hon bestimmer.?*

I de fall det inte bedoms vara meningsfullt att ha rutiner som innebér att kopiering av
eller utdrag ur ett lagringsmedium ska beslutas eller dokumenteras, hindrar det inte
att sadana hiandelser registreras i en sikerhetslogg. Hindelserna kan dnda vara av bety-
delse for sidkerheten i och kring ett IT-system och ska dé registreras i en sakerhetslogg
for att i efterhand t.ex. kunna avgéra vem som har tagit del av de hemliga uppgifterna
eller om de har exporterats ut ur ett IT-system.

12.2.4 Mirkning av lagringsmedier

Aven om mirkningar sdsom sekretessmarkering och informationssikerhetsklass kan
vdcka uppmérksamhet om ett markt lagringsmedium tappas bort 6verviger forde-
larna med markning. Méarkning med sekretessmarkering (avsnitt 9.5.5) och informa-
tionssdkerhetsklass (avsnitt 6.4) ska anges pa ett lagringsmedium som avses innehalla
eller som innehéller hemliga uppgifter.** Om en sekretessmarkering inte far plats far
den uteldmnas, t.ex. pa ett USB-minne. Det dr da ldmpligt att mérka ett lagringsme-
dium med myndighetens namn eller annan organisatorisk tillhorighet sa att lagrings-
mediet vid en eventuell forlust kan aterlimnas. Det bor podngteras att informations-
sidkerhetsklass alltid ska framga pé ett lagringsmedium som é&r avsett for lagring av
hemliga uppgifter. Markning med informationssakerhetsklass far férkortas pa ett lag-
ringsmedium.

For att mojliggora uppfoljning av ett lagringsmedium ska det mérkas med den unika
identifieringsuppgift samt eventuellt exemplarnummer som det har fatt i samband med
registrering. Bild 12:3 visar ett exempel med mérkning aven CD-ROM. Bild 12:4 visar
ett exempel pa mérkning av ett USB-minne [referens 24].

262 2 kap. 9 § andra stycket Forsvarsmaktens foreskrifter om sakerhetsskydd.
263 1Kkap. 4 § Forsvarsmaktens interna bestimmelser om IT-sdkerhet.
264 2 kap. 1-2 §§ Forsvarsmaktens foreskrifter om sikerhetsskydd.
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SEKRETESS

Enligt 15 kap. 2 § offentiighets-
och sekretesslagen (2009:400)

HEMLIG
2012-03-12

F-myndigheten

HEMLIG/CONFIDENTIAL O

Parametersattning radarattribut
2012-03-12 9207-381
Exemplar: 4

Bild 12:3 - Exempel pd mdérkning av en CD-ROM.

Bild 12:4 - Exempel pd mdrkning av ett USB-minne.

Midrkning med streckkod som innehaller ett lagringsmediums unika identifieringsupp-
gift far anviandas, under férutséttning att det finns ett godként IT-system med stod for
streckkodslésare, for att underlatta registrering och inventering.

En mirkning av ett lagringsmedium behéver inte vara utformad sé att den inte kan
avldgsnas av en person som hanterar lagringsmediet, en sadan egenskap ar inte moti-
verad med hénsyn till att en person som innehar ett lagringsmedium kan kopiera
innehéllet. En langt viktigare egenskap 4r att texten pa mérkningen inte blir oléslig

214



eller att en etikett lossnar under anvandning. For ett lagringsmedium med sma yttre
dimensioner kan det vara lampligt att anvanda markning pa en nyckelbricka eller mot-
svarande som fésts pa lagringsmediet.

P& en harddisk som monteras i en hdrddiskkassett ska markningen alltid finnas pa
hérddisken och pa kassetten. Markningen pa kassetten ska minst besta av lagrings-
mediets informationssdkerhetsklass. En sekretessmarkering dr saledes inte nédvén-
dig pa kassetten. Anledningen till denna dubbelmérkning ar att harddisken annars
skulle sakna mirkning om den monteras ur kassetten, t.ex. om en IT-tekniker behover
genomfora felsokning. Harddiskkassetten ska om mojligt mérkas sa att markningen
ar synlig nér kassetten &r inford i den utrustning den anvinds i. Harddiskkassetten
bor dven markas med den unika identifieringsuppgift samt eventuellt exemplarnum-
mer som harddisken har fatt i ssmband med registrering.

12.2.5 Mirkning av fast monterade lagringsmedier som ir
avsedda for drift eller sikerhetskopiering

Vissa fast monterade lagringsmedier som dr avsedda for drift eller sikerhetskopiering
ar inte mojliga att mirka med sekretessmarkering, informationssikerhetsklass och
identifieringsuppgifter. Om sadana lagringsmedier inte kan mirkas ska istéllet mark-
ningen placeras synligt och i sa nira anslutning till lagringsmedierna som mojligt.
Om det dr majligt ska utrustningen markas sa att det klart framgar f6r en person som
befinner sig vid utrustningen att utrustningen innehaller lagringsmedier som &r place-
rade i en informationssdkerhetsklass. I det fall utrustningen inte kan mérkas far mark-
ningen placeras pa dorr eller lucka till det utrymme dér utrustningen ar placerad.
Mirkningen ska minst besta av informationssékerhetsklass.

Nir ett sadant lagringsmedium monteras ur utrustningen, t.ex. for service eller avveck-
ling, ska det minst mérkas med informationssékerhetsklass. Om lagringsmediet ater
ska monteras fast i en utrustning far markningen tas bort vid monteringen.

12.2.6 Distribution av lagringsmedier

Foreskrifterna om distribution av hemliga handlingar som beskrivs i avsnitten 9.20.1,
9.21.1,9.21.2 och 9.22.1 giller dven for distribution av lagringsmedier som avses inne-
hélla eller som innehaller hemliga uppgifter.

12.2.7 Kvittering vid mottagande av lagringsmedier

Mottagande av ett lagringsmedium som dr avsett for personligt eller gemensamt tjdins-
tebruk och som &r placerat i informationssiakerhetsklass HEMLIG/CONFIDENTIAL
eller hogre ska kvitteras. Det dr lampligt att rutiner for kvittering av hemliga hand-
lingar anvinds (se avsnitt 9.9).
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Riksarkivet har meddelat foreskrifter om gallring som innebar att kvitton for lagrings-
medier som innehaller eller 4r avsedda att innehalla hemliga uppgifter ska gallras
efter 10 &r. Kvitton for utlimning av lagringsmedier som innehaller eller ar avsedda
att innehalla kvalificerat hemliga uppgifter ska gallras efter 25 ar. Foreskrifterna om
sddan gallring giller for myndigheter under forsvarsdepartementet.?

Ett lagringsmedium som dr avsett for drift eller sikerhetskopiering ska inte kvitteras vid
mottagande dé det inte ar avsett for personligt eller gemensamt tjanstebruk. En IT-
tekniker som hanterar sidana lagringsmedier gor det normalt under en begrinsad tid,
t.ex. i samband med installation eller underhall av utrustning. Det 4r dérfor inte moti-
verat att den enskilde teknikern ska kunna héllas ansvarig for ett lagringsmedium som
denne inte har radighet 6ver. En ordning dir chef f6r en verksamhet kvitterar sadana
lagringsmedier &r inte heller lamplig da han eller hon inte heller har radighet 6ver lag-
ringsmedierna.

12.2.8 Inventering av lagringsmedier

Ett lagringsmedium som dr avsett for personligt eller gemensamt tjinstebruk och som
ar placerat i informationssiakerhetsklass HEMLIG/CONFIDENTIAL eller HEMLIG/
SECRET och som inte ér arkiverat ska i Forsvarsmakten inventeras minst en gang per
ar.2% Det dr lampligt att rutiner for inventering av hemliga handlingar anvinds (avsnitt
9.16.1).

Ett lagringsmedium som dr avsett for drift eller sikerhetskopiering och som &r placerat i
informationssakerhetsklass HEMLIG/CONFIDENTIAL eller HEMLIG/SECRET och
som inte dr arkiverat ska i Forsvarsmakten inventeras minst en gang per ar.2%

Alla lagringsmedier, inklusive arkiverade, som &r placerade i informationssékerhets-
klass HEMLIG/TOP SECRET ska i Forsvarsmakten inventeras minst en gang per ar.2”
Inventeringen ska utforas av tva inventeringsforrittare.?s

En inventering av lagringsmedier som é4r placerade i informationssidkerhetsklass
HEMLIG/CONFIDENTIAL eller hogre ska protokollféras av varje myndighet.*
Det dr lampligt att rutiner for protokollféring vid inventering av hemliga handlingar
anvéands. Mdrkning med streckkod som innehaller ett lagringsmediums unika identi-
fieringsuppgift, tilldelad vid registrering eller tillverkarens serienummer, far anvindas
for att underldtta inventering.

265 2§ Riksarkivets foreskrifter om gallring hos myndigheter under Forsvarsdepartementet.

266 2 kap. 13 § Forsvarsmaktens interna bestimmelser om sakerhetsskydd och skydd av viss materiel.
267 2 kap. 12 § Forsvarsmaktens interna bestimmelser om sakerhetsskydd och skydd av viss materiel.
268 2 kap. 14 § Forsvarsmaktens interna bestimmelser om sakerhetsskydd och skydd av viss materiel.
269 2 kap. 21 § Forsvarsmaktens foreskrifter om sakerhetsskydd.
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12.2.9 Inventering av fast monteragde lagringsmedier som ar
avsedda for drift eller sikerhetskopiering

Krav pa inventering av ett lagringsmedium som ar placerat i informationssikerhets-
klass HEMLIG/CONFIDENTIAL eller hégre giller dven ett lagringsmedium som ar
fast monterat (t.ex. en harddisk i en server). 266267268289 Tpnyentering av sddana lagrings-
medier kan ske manuellt eller automatiserat. Ett lagringsmedium har oftast ett serie-
nummer som ér atkomligt for avlasning genom det grianssnitt som det ar anslutet med.
I IT-system kan det vara lampligt att anvénda tekniska funktioner for att ldsa av serie-
nummer pa fast monterade lagringsmedier for att genomfora inventeringen. En sddan
automatiserad inventering kan di ske kontinuerligt istéllet for med den periodicitet
som myndigheten har beslutat i friga om hemliga handlingar (avsnitt 9.16.1.).

I de fall det inte 4r mojligt att manuellt eller genom tekniska funktioner genomféra en
inventering av fast monterade lagringsmedier som dr avsedda for drift eller sikerhets-
kopiering far inventeringen av flera sadana lagringsmedier genomforas samlat. For att
kunna genomfora en samlad inventering maste utrustningen vara forseglad (t.ex. med
en plombering) pa ett sddant sitt att det inte dr mojligt att komma at ett lagringsme-
dium utan att forseglingen bryts. Forseglingen maste vara si beskaffad att det &r moj-
ligt att genom okuldr besiktning upptiacka om en forsegling har ersatts med en ny for-
segling (t.ex. numrerad plombering). Da utrustningen forbereds for drift registreras
vilka lagringsmedier som &r fast monterade i utrustningen. Varje sadan utrustning
ges en unik identifieringsuppgift som korresponderar mot identifieringsuppgifterna
for varje fast monterat lagringsmedium. Vid en inventering kontrolleras forseglingen
okulért varefter utrustningens identifieringsuppgift antecknas i ett inventeringsproto-
koll. De fast monterade lagringsmedierna i utrustningen &r dé inventerade. Ingrepp
i en utrustning som innebir att forseglingen bryts bor ske av tva personer i forening
(tvahandsfattning) till dess att utrustningen har forseglats pa nytt.

Att anvinda sikerhetsfunktionen sikerhetsloggning for att upptacka om ett lagrings-
medium har monteras ur en utrustning kan inte ersitta en manuell eller automatiserad
inventering. Skalet till detta &r att det 4r fraga om tva olika skyddsatgarder dar siker-
hetsloggningen kompletterar skyddsatgirden inventering’

12.2.10 Forvaring av lagringsmedier

Foreskrifterna om férvaring av hemliga handlingar som beskrivs i avsnitt 9.11 giller
adven for ett lagringsmedium som avses innehalla eller som innehéller hemliga upp-
gifter.

Ett lagringsmedium som dr avsett for personligt eller gemensamt tjdnstebruk ska forva-

ras av den person som har kvitterat det. Ett sadant lagringsmedium féar dven anvandas
gemensamt av flera personer om detta har beslutats (se avsnitt 9.15).

217



Ett lagringsmedium som dr avsett for drift eller siikerhetskopiering bor forvaras av den
person som har till arbetsuppgift att hantera det, nér det inte 4r monterat i den utrust-
ning som det ska anvéndas i. I de fall flera personer har till arbetsuppgift att hantera
ett sidant lagringsmedium (t.ex. da flera tekniker har till arbetsuppgift att genomfora
sakerhetskopiering) ska i Forsvarsmakten beslut om gemensam anvindning fattas (se
avsnitt 9.15).

12.2.11 Samforvaring av lagringsmedier

Foreskrifterna om samforvaring som beskrivs i avsnitt 9.12.1 giller dven for lagrings-
medier som avses innehalla eller som innehaller hemliga uppgifter.

12.2.12 Medforande av lagringsmedier

Foreskrifterna om medférande av hemliga handlingar som beskrivs i avsnitt 9.13.1
giller aven for lagringsmedier som avses innehalla eller som innehaller hemliga upp-
gifter.

Med hénsyn till att ett lagringsmedium kan innehélla en mycket stor méngd hemliga
uppgifter bor uppgifterna pa ett lagringsmedium som ska medféras om majligt kryp-
teras. En sddan kryptering far endast ske med ett signalskyddssystem som har god-
kints av chefen for MUST eller den han eller hon bestimmer.””

12.2.13 Gemensam anvindning av lagringsmedier

Foreskrifterna om gemensam anvdndning av hemliga handlingar som beskrivs i
avsnitt 9.15 giller dven for lagringsmedier som avses innehalla eller som innehaller
hemliga uppgifter.

12.2.14 Aterlimning av lagringsmedier

Ett lagringsmedium som inte lingre behovs, t.ex. vid befattningsbyte eller nér en
anstdllning upphor ska aterlimnas till arbetsgivaren.

Normalt ska ett lagringsmedium som dr avsett for personligt eller gemensamt tjdnste-
bruk aterlamnas till den expedition dér innehavaren har kvitterat det. Pa expeditionen
antecknas ett lagringsmedium som aterlamnats i det register dar det ar registrerat. Det
tas dérefter om hand for forstéring om det inte ska arkiveras.

I de fall en expedition eller motsvarande anvinds for registrering och utlimning av
lagringsmedier som dr avsedda for drift eller sikerhetskopiering aterlimnas sddana lag-
ringsmedier till expeditionen. I de fall t.ex. en IT-driftorganisation svarar for regist-

270 13 § andra stycket sdkerhetsskyddsforordningen och 9 § Forsvarsmaktens interna bestimmelser
om signalskyddstjansten.
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rering av sadana lagringsmedier kan IT-driftorganisationen internt hantera aterlam-
ningen sa att ett lagringsmedium antecknas som aterlaimnat. Det tas sedan om hand
for forstoring om det inte ska arkiveras.

I de fall en expedition eller motsvarande inte anvinds {or registrering och utlimning
av lagringsmedier som dr avsedda for drift eller siikerhetskopiering ar det ur sakerhets-
synpunkt av visentlig betydelse att en eventuell forlust av ett lagringsmedium verkli-
gen uppmarksammas. De personer som ansvarar for ett register 6ver sddana lagrings-
medier ska darfér inte vara samma personer som hanterar lagringsmedierna for drift
eller siakerhetskopiering. Pa detta sétt uppnas en sjilvstandighet f6r de personer som
ska kontrollera existensen av ett registrerat lagringsmedium.

12.2.15 Arkivering av lagringsmedier

Riksarkivet har endast meddelat funktionskrav pa lagringsmedier vilket innebér att

négra specifika typer av lagringsmedier inte har pekats ut for arkivering. For beva-

rande av elektroniska handlingar finns foreskrifter i

o Riksarkivets foreskrifter och allménna rdd om elektroniska handlingar
(upptagningar for automatiserad behandling) samt

o Riksarkivets foreskrifter och allmidnna rad om tekniska krav for elektroniska
handlingar (upptagningar for automatiserad behandling).

Det dr nodvandigt att uppmérksamma foreskrifterna under utveckling och anskaff-
ning av ett IT-system sé att atgérder for bevarande av elektroniska handlingar kan upp-
marksammas innan IT-systemet driftsitts.

12.2.16 Forstoring av lagringsmedier

Férstéring av hemliga handlingar eller av materiel som innehdller hemliga
uppgifter skall ske sa att dtkomst och dterskapande av uppgifterna oméjlig-
gors.

Forstéring av sadana hemliga handlingar och sddan materiel som innehdller
hemliga uppgifter som dr placerade i informationssdkerhetsklassen HEMLIG/
CONFIDENTIAL eller hégre skall dokumenteras utom savitt avser karbonpap-
per, karbonband och férgband.

2 kap. 22 § Forsvarsmaktens foreskrifter om sakerhetsskydd

Med materiel som innehéller hemliga uppgifter avses bl.a. lagringsmedium. Uppgifter
som har lagrats pé ett lagringsmedium kan i vissa fall, beroende pé typ av lagringsme-
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dium och anvind teknik, aterskapas trots att atgarder har vidtagits for att férhindra
lasning.

MUST har beslutat om ett direktiv for forstdring av lagringsmedier [referens 18].
Direktivet giller alla slag av uppgifter som férekommer i Férsvarsmakten. Direktivet
anger hur lagringsmedier ska forstoras i Forsvarsmakten sa att uppgifter som lagrats
inte ldngre kan ldsas eller dterskapas. I direktivet anges detaljerade krav pa forstorings-
metoder och hur Forsvarsmakten ska tillimpa de avtal om forstoring av lagringsme-
dier som Forsvarets materielverk har tecknat med leverantorer.

Den tekniska utvecklingen inom omradet lagringsmedier 4r omfattande. Ett lagrings-
medium kan innehalla en mycket stor mangd uppgifter. Mer kraftfulla datorer som
samtidigt tar mindre plats innebdr att utvecklingen av lagringsmedier har innebu-
rit forandringar av lagringstathet, komprimeringsalgoritmer och for magnetiska lag-
ringsmedier dven magnetstyrka.

Dagens lagringsmedier har en titare lagring och mer komplicerade lagringsalgorit-
mer. Den tétare lagringen pé en hérddisk innebdr ocksa hogre krav pa precision pa
ett lashuvuds placering vid skrivning och lasning. Att precisionen okar medfor att en
overskrivning av ett spér sker utan att tolkningsbara informationsrester kan ligga kvar.
Om det gar att utldsa enstaka kvarvarande polariteter sa ar det mycket langt till att
omtolka dessa enstaka polariteter till anvandbar information da det krivs dels spe-
cialiserad utrustning, dels kunskap om harddiskens logiska uppbyggnad, komprime-
ringsalgoritmer samt vilken typ av data som har utlasts.

Grénssnitt och funktioner f6r harddiskar foljer standarder som mojliggor att informa-
tion kan lagras pa harddisken utanfér det lagringsutrymme som ér synligt fér anvin-
daren. Att harddiskar innehaller styrprogramvara som star utanfér Foérsvarsmaktens
kontroll och kan innehalla skadlig kod &r ytterligare en aspekt att beakta.

De metoder som anvénds for forstoring av lagringsmedier som innehéller hemliga
uppgifter maste ta hojd for att underrittelseaktorer kan ha utvecklat metoder som inte
ar allmént kinda, den framtida tekniska utvecklingen vad avser aterskapande av infor-
mation samt att sekretesstiden for uppgifter som omfattas av sekretess enligt 15 kap.
2§ OSL i vissa fall ar hogst 150 ar.*!

Sammantaget ger detta att metoder for forstoring av lagringsmedier som innehaller
hemliga uppgifter placerade i hogre informationssiakerhetsklasser ar mer rigordsa dn
for lagre informationssakerhetsklasser. Forstoring av lagringsmedier maste ske struk-
turerat sa att enskilda lagringsmedium av misstag inte forstors eller forstors otillrack-
ligt, t.ex. i de fall forstoring sker i flera steg.

271 4§ OSE

220



Det ekonomiska vérdet av ett lagringsmedium dr i allménhet mindre 4n det viarde som
de lagrade uppgifterna representerar och vars vérde inte alltid kan métas i ekonomiska
termer.

Efter forstoring av ett lagringsmedium ska den anstrangning som krévs for att fa fram
uppgifterna vara mycket stor i forhallande till virdet och méngden uppgifter som har
lagrats.

Godkédnda metoder for forstéring av lagringsmedier kan vara olika for olika infor-
mationssidkerhetsklasser. For en lagre informationssikerhetsklass kan forstoringsal-
ternativ for en hogre informationssikerhetsklass anvindas. For sekretessklassificerade
uppgifter far dven forstoringsalternativ for ndgon av informationssakerhetsklasserna
anvéndas, t.ex. for att blanda ut lagringsmedier som &r placerade i informationsséker-
hetsklass.

Vid forstoring av lagringsmedier maste hdnsyn tas till att olika slag av lagringsmedier
har olika fysiska egenskaper. En forstoringsmetod som ar lamplig for att forstora en
harddisk kan vara direkt olimplig for ett optiskt lagringsmedium. Aven utrustning
som anvinds for forstoring maste anvdndas pa rétt sitt sa att de lagrade uppgifterna
verkligen forstors. Det finns t.ex. slipmaskiner for optiska lagringsmedier dar en CD-,
DVD- eller en Blu-ray-skiva maste forstoras olika da deras konstruktion med informa-
tionsbarande lager skiftar [referens 46].

12.2.17 Forstoring av lagringsmedier som innehaller kryptonycklar

For forstoring av lagringsmedier som innehaller kryptonycklar kan andra bestimmel-
ser gilla. MUST har beslutat ett direktiv hur en CD-skiva som innehaller eller har
innehallit kryptonycklar ska forstoras [referens 34].

12.2.18 Forlust av lagringsmedier

Forlust (t.ex. genom stold eller oaktsamhet) av ett lagringsmedium som innehaller en
hemlig uppgift ska sédkerhetsrapporteras (kapitel 22). Sikerhetsrapportering ska dven
ske i de fall ett lagringsmedium som innehaller en hemlig uppgift inte kan visas upp
vid en inventering (se kapitel 11 om &tgérder vid forlust och réjande).”? Forhallan-
det att ett lagringsmedium som innehaller en hemlig uppgift och som i samband med
avveckling av ett IT-system inte kan aterfinnas ska sikerhetsrapporteras.

272 4kap. 2 § Forsvarsmaktens foreskrifter for Forsvarsmaktens personal.
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12.3 Anskaffning av lagringsmedier

Lagringsmedier som ska anvédndas i Forsvarsmakten ska anskaffas med de rutiner som
finns for anskaffning av materiel och genomfors av de enheter som har till uppgift att
genomfora anskaffning.

Med hinsyn till att ett lagringsmedium kan innehalla kolossala méngder uppgifter ar
det ur sakerhetssynpunkt inte limpligt att, i fraga om lagringsmedier som &r avsedda
for personligt eller gemensamt tjdnstebruk, anvinda ett lagringsmedium med alltfor
stor lagringskapacitet. Att ange en grans i absolut tal for tilliten lagringskapacitet for
ett sadant lagringsmedium ar inte méjligt p.g.a. den tekniska utvecklingen.

Det finns sillan skal att forse anvandare av IT-system med lagringsmedier som langt
overskrider deras behov av att kunna lagra uppgifter. Vid anskaftning av ett lagrings-
medium som &r avsett for personligt eller gemensamt tjinstebruk bor fran sakerhets-
synpunkt ett lagringsmedium véljas som vid anskaftningstillfallet har den ldgsta lag-
ringskapacitet som normalt &r kommersiellt tillgdngligt. Om verksamhetens behov av
lagring overstiger en sadan lagsta kommersiellt tillginglig lagringskapacitet bor stéll-
ningstagandet dokumenteras. Beslut om att anskaffa ett lagringsmedium med en lag-
ringskapacitet som Overstiger den lagsta kapaciteten bor fattas sa langt ut i organisa-
tionen som mojligt, t.ex. av ndrmaste chef.

12.4 Hantering av lagringsmedier i IT-system

Fragan om hantering av ett lagringsmedium i ett IT-system kan ur IT-sdkerhetssyn-
punkt delas upp i tva delar:

1. Om hantering av lagringsmediet dr tilliten med avseende pd i vilken
informationsséikerhetsklass det dr placerat i.

2. Om det finns ett erforderligt sikerhetsskydd for att kunna ansluta
lagringsmediet till IT-systemet.

For att fa ansluta ett lagringsmedium maste bada delarna vara uppfyllda. Att ett lag-
ringsmedium ar placerat i samma eller lagre informationssikerhetsklass dn vad IT-
systemet dr godként for ar inte tillrdckligt for att fa ansluta det till systemet. Det beho-
ver dven finnas ett skydd mot de hot som en anslutning av ett lagringsmedium medfor.
I de fall ett erforderligt sakerhetsskydd inte kan uppnas vid anslutning av ett lagrings-
medium till ett IT-system far anslutning inte genomforas (avsnitt 13.1).73

De tvé delarna beskrivs i foljande tva avsnitt.

273 5 forsta stycket sikerhetsskyddslagen.
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12.4.1 Tillaten hantering med avseende pa placering i informa-
tionssidkerhetsklass

Ett lagringsmedium som avses innehdlla eller som innehdller hemliga upp-
gifter far endast hanteras i ett [T-system som uppfyller de krav som gdiller for
hantering av uppgifter i den hogsta informationssdkerhetsklass som ndgon av
uppgifterna pa lagringsmediet kan komma att placeras i eller har placerats i.

7 kap. 4 § Forsvarsmaktens foreskrifter om sakerhetsskydd

Med hantering avses har alla former av fysisk eller logisk anslutning oavsett om infor-
mation 6verfors mellan det anslutna lagringsmediet och nadgon del av IT-systemet eller
inte. Ett exempel dr ndr ett flyttbart lagringsmedium ansluts till ett IT-system for att
lagra eller ldsa information.

Foreskriften innebdr att ett lagringsmedium som t.ex. dr avsett att innehélla eller som
innehéller sadana hemliga uppgifter som har placerats i informationssidkerhetsklass
HEMLIG/SECRET inte far hanteras i ett IT-system som &r avsett for behandling av
uppgifter som ar placerade i en lagre informationssdkerhetsklass (HEMLIG/CONFI-
DENTIAL eller HEMLIG/RESTRICTED). Ett IT-system som &r avsett for behandling
av sadana uppgifter har inte ett sakerhetsskydd for att kunna hantera uppgifter som ér
placerade i informationsséikerhetsklassen HEMLIG/SECRET. I bild 12:5 visas exempel
pé anslutning av olika lagringsmedier till ett IT-system.

I Forsvarsmakten giller foreskriften dven for IT-system som ar avsedda for behandling
av utrikesklassificerade uppgifter.*

Bild 12:5 - Exempel pa anslut-

’ — ning av olika lagringsmedier till
" ett IT-system som dr godkdnt for
behandling av hemliga uppgifter
som dr placerade i informations-
sdkerhetsklass HEMLIG/RES-
TRICTED. Pilarnas riktning visar
informationsfloden, i detta fall att
uppgifter ldses frin lagringsmedi-
erna till IT-systemet. Stoppskylten
visar en otillaten anslutning med

_ @ 4=Ib o o oo i
HIS \... avseende pa placering i mforma

tionssdkerhetsklass.

HR| -

274 2 kap. 1§ Forsvarsmaktens foreskrifter om skydd for utrikes- och sekretessklassificerade uppgifter
och handlingar.
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Ett lagringsmedium som ansluts till ett IT-system som &ar godkant for behandling av
uppgifter som &r placerade i en viss informationssidkerhetsklass medfor inte att lag-
ringsmediet placeras i den informationssidkerhetsklassen. Det dr enbart da lagrings-
mediet avses innehdlla eller da det innehdller hemliga uppgifter som lagringsmediet pla-
ceras i informationssikerhetsklass (exempel 12:4).27°

Exempel 12:4

Stina arbetar i ett IT-system som ar godkant for behandling av hemliga
uppgifter som hogst ar placerade i informationssakerhetsklass HEMLIG/
RESTRICTED. Hon behdver kopiera nagra soldatreglementen fran IT-syste-
met. Reglementena omfattas inte av sekretess enligt OSL. Till IT-systemet
far USB-minnen anslutas.

Stina ansluter ett USB-minne till [T-systemet och kopierar soldatreglemen-
ten fran [T-systemet till USB-minnet. USB-minnet ar endast avsett for lag-
ring av uppgifter som inte omfattas av sekretess enligt OSL.

Aven om USB-minnet har hanterats i [T-systemet dndras inte dess informa-
tionsklassificering. Efter anslutningen till IT-systemet och kopieringen av
reglementena till USB-minnet ar USB-minnet fortfarande endast avsett for
uppgifter som inte omfattas av sekretess enligt OSL.

Ett IT-system innehaller vanligtvis en blandning av uppgifter med avseende pa sekre-
tess och informationssikerhetsklasser men dven uppgifter som inte omfattas av nagon
sekretess. De verksamheter som ska stodjas av ett I'T-system kan behéva anvinda upp-
gifterna utanfor IT-systemet. Pa samma sdtt kan det finnas ett verksamhetsbehov att
tillféra uppgifter till ett IT-system. Overforing av uppgifter kan ske pa ett lagringsme-
dium. Nér hemliga uppgifter ska lagras pa ett lagringsmedium far det endast ske pa ett
lagringsmedium som &r placerat i en informationssiakerhetsklass som ar lika med eller
hogre dn de 6verforda uppgifternas hogsta informationssakerhetsklass.”® Bild 12:6
visar exempel pd anvindning av lagringsmedier for 6verforing av uppgifter.

275 7 kap. 3 § Forsvarsmaktens foreskrifter om sékerhetsskydd.
276 7 kap. 2 § Forsvarsmaktens foreskrifter om sikerhetsskydd.
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Bild 12:6 - Exempel pa anvindning av lagringsmedier for overforing av uppgifter. Lagringsmedierna dr placerade
i informationssikerhetsklass HEMLIG/RESTRICTED och IT-systemet dr godkdnt for informationssikerhetsklass
HEMLIG/CONFIDENTIAL. Pilarnas riktning visar informationsfloden. De dubbelriktade pilarna visar att upp-
gifter fran IT-systemet lagras pa lagringsmedierna samt att uppgifter lises frin lagringsmedierna till IT-systemet.
Den enkelriktade pilen visar att uppgifter frian IT-systemet lagras pd lagringsmedierna. SK dr en forkortning for
sekretessklassificerade uppgifter. Stoppskylten visar en otilldten overforing med avseende pa lagringsmediernas
placering i informationssikerhetsklass.

12.4.2 Sidkerhetsskydd vid anslutning av flyttbara lagringsmedier

Sakerhetsskydd for lagringsmedier beskrivs i avsnitt 12.2, t.ex. vilka krav som giller
for forvaring av ett lagringsmedium. Detta avsnitt beskriver sakerhetsskydd for anslut-
ning av flyttbara lagringsmedier till IT-system.

Ett flyttbart lagringsmedium som ansluts till ett IT-system &r en del av IT-systemets
informationsutbyte med andra IT-system. Hur mycket ett IT-system 4r exponerat, och
ddrmed mojligt for en aktor att paverka systemet, ar bl.a. beroende pa informations-
utbyte med flyttbara lagringsmedier (se avsnitt 2.5 i bilaga 1 till KSF 3.0 [referens 44]
om exponeringsnivaer). Informationséverforing med hjélp av flyttbara lagringsme-
dier anvénds t.ex. mellan tva IT-system dér det i 6vrigt inte finns nagon fysisk anslut-
ning (s.k. luftgap).

Anslutning av ett flyttbart lagringsmedium till ett IT-system ar ett tillfille for en
underrattelseaktor att paverka IT-systemet, t.ex. genom att infora skadlig kod eller for
att obemarkt ldsa ut hemliga uppgifter (s.k. exfiltrering). Vanligt férekommande anti-
virusprogram kan inte skydda mot skadlig kod som har utvecklats for att undga detek-
tering och utgor dérfor inte ett tillrackligt skydd. Informationsforluster till f6ljd av att
en behorig anvindare avsiktligt har kopierat hemliga uppgifter till ett flyttbart lag-
ringsmedium &r ytterligare ett hot som sékerhetsskyddet ska férebygga (se dven avsnitt
13.1 om sékerhetsskydd i och kring IT-system). Att enbart konstruera skyddet kring
anslutning av lagringsmedier pa administrativa bestimmelser 4r normalt inte tillrack-
ligt ur sédkerhetssynpunkt.
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Informationsoverforing med flyttbara lagringsmedier édr saledes i grunden osaker.
Detta innebdr att ett IT-system som ar avsett for behandling av hemliga uppgifter inte
far konstrueras sa att flyttbara lagringsmedier godtyckligt kan anslutas till IT-syste-
met.””” Behovet av sakerhetsskydd i ett IT-system dir 6verforing av hemliga uppgifter
genom flyttbara lagringsmedier ar nédvindig maste uppmérksammas i en sdkerhets-
malsittning for IT-systemet (avsnitt 14.1). Vilka typer av anslutningar som ér tillatna
for ett visst IT-system maste dven beskrivas i systemets ackreditering.

Ett erforderligt sikerhetsskydd for anslutning av ett flyttbart lagringsmedium upp-
nas genom en kombination av flera sikerhetsfunktioner, t.ex. behorighetskontroll,
intrangsskydd, intrangsdetektering och sikerhetsloggning. Sékerhetsloggning ar nod-
vandig for att i efterhand kunna rekonstruera handelseférlopp vid anslutning av flytt-
bara lagringsmedier, t.ex. vilka lagringsmedier som har anslutits och vilken informa-
tion som har overforts.

Skyddsatgarder for att minska risken for oonskad paverkan av ett IT-system eller obe-
markt utldsning av hemliga uppgifter kan bl.a. besta av:

o AttIT-systemet har en teknisk funktion som sdkerstiller att informationsflytt
mellan systemet och ett flyttbart lagringsmedium strikt sker pa anvidndarens
initiativ.

o Ej omskrivningsbara CD-ROM anvinds istdllet for USB-minnen vid 6verféring
av hemliga uppgifter mellan tva IT-system.

o Mojligheten att ansluta flyttbara lagringsmedier till ett IT-system blockeras pa
logisk eller fysisk vag. In- och utldsning av uppgifter genomfors istéllet pa sér-
skilda enheter i IT-systemet och pa ett sitt som ska forhindra en obehérig utlds-
ning av hemliga uppgifter (t.ex. en rutin dir en chefs godkdnnande krévs innan
utldsning genomfors). Att blockera samtliga mojligheter att ansluta ett flyttbart
lagringsmedium dr inte motiverat for ett enanvdndarsystem (avsnitt 13.9) da
anvéandaren har full kontroll 6ver de behandlade uppgifterna.

o Pé teknisk vdg endast tillata anslutning av i forvig definierade lagringsmedier.

I det fall ett flyttbart lagringsmedium regelbundet anvands for att 6verfora hemliga
uppgifter mellan tvd IT-system som ér placerade i samma utrymme bor lagrings-
mediet inte tas med utanfor utrymmet. En forlust av ett sédant lagringsmedium kan
potentiellt innebéra réjande av mycket stora méangder hemliga uppgifter.

277 5§ forsta stycket sikerhetsskyddslagen.
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12.5 Ateranvindning av lagringsmedier

Ett lagringsmedium som innehdller hemliga uppgifter som dr placerade i
informationssckerhetsklassen HEMLIG/SECRET eller HEMLIG/TOP SECRET far
inte ateranvdndas i ett [T-system som dr avsett for behandling av hemliga
uppgifter som dr placerade i en Idgre informationsscikerhetsklass.

7 kap. 5 § Forsvarsmaktens foreskrifter om sakerhetsskydd

Foreskriften ger mojlighet att dteranvianda ett lagringsmedium som innehaller hemliga
uppgifter och som ar placerade i informationssidkerhetsklassen HEMLIG/SECRET i
ett IT-system som dr avsett for behandling av hemliga uppgifter och som &r place-
rade i HEMLIG/SECRET eller HEMLIG/TOP SECRET. Lagringsmediet far foljaktli-
gen dteranvéndas i ett IT-system som har samma eller ett starkare sakerhetsskydd 4n
det ursprungliga IT-systemet. Mediet behéller sin informationssikerhetsklass till dess
att det ar forstort pa sa sitt att tkomst och aterskapande av uppgifterna dr omojlig-
gjord. Tidigare krav pa att ett 6verskrivet lagringsmedium endast far ateranvindas av
personer som var behoriga till de uppgifter som fanns lagrade pa mediet, har utgatt
[referens 39]. Villkor for ateranvindning av harddiskar i Forsvarsmakten framgér i
[referens 39].

Om ett ateranvédnt lagringsmedium som &r placerat i informationssakerhetsklass
HEMLIG/SECRET eller HEMLIG/TOP SECRET forloras maste det vara majligt att
ta reda pa i vilka IT-system som det har anvénts i. Det register som lagringsmediet ar
registrerat i (avsnitt 12.2.2) maste darfor innehélla uppgifter som gor det méjligt att i
efterhand konstatera detta.

Ett lagringsmedium som innehdller hemliga uppgifter som dr placerade i
informationssdkerhetsklassen HEMLIG/RESTRICTED eller HEMLIG/CONFIDEN-
TIAL far dteranvidndas om myndigheten har vidtagit atgdrder for att séiker-
stdlla att inga hemliga uppagifter ldngre kan utldsas ur lagringsmediet. SGdana
atgdrder skall dokumenteras.

7 kap. 6 § Forsvarsmaktens foreskrifter om sakerhetsskydd

Foreskriften innebér dven att ett lagringsmedium far ateranvéndas i sadana I'T- system
som inte ar avsedda for behandling av hemliga uppgifter under forutsttning att myn-
digheten har vidtagit atgarder for att sikerstdlla att inga hemliga uppgifter kan utlasas
ur lagringsmediet, se bild 12:7.
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Bild 12:7 - Lagringsmedier fdr under vissa omstindigheter dteranvindas. Hur och i vilka fall beror bl.a. pa vilken
informationssdikerhetsklass som ett lagringsmedium dr avsett att hantera.

For ett lagringsmedium som tidigare har varit placerat i informationssiakerhetsklass
HEMLIG/RESTRICTED eller HEMLIG/CONFIDENTIAL ér det inte nddvéndigt att
kunna ta reda pa i vilka IT-system som det tidigare har anvints i. Atgirder som har
vidtagits for att sikerstalla att inga hemliga uppgifter langre kan utldsas ur lagringsme-
diet medfor att en sadan spéarbarhet inte behovs.

I [referens 39] beskrivs vilka produkter som ska anvindas for ndimnda dndamal inom
Forsvarsmakten.

Overskrivning av ett lagringsmedium &r ett sitt att sikerstilla att de uppgifter som
finns pa lagringsmediet inte ldngre kan utldsas genom att verktyget skriver 6ver den
lagrade informationen med ny data. Overskrivningsverktyg anvinds for att skriva ver
lagrade data fran alla typer av magnetiska lagringsmedier sésom harddiskar med rote-
rande magnetiska skivor.

Overskrivning kan anvindas vid t.ex. dteranvindning eller kassering av magnetiska
lagringsmedier samt fore forstoring av lagringsmedier. I det senare fallet dr syftet att
forsvara atkomst till de uppgifter som forekommer pa medierna om de skulle stjélas
eller forkomma pa négot annat sitt.
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Overskrivningsverktyg ska siledes anvindas for éverskrivning av lagringsmedier som
innehéller hemliga uppgifter som ér placerade i informationssakerhetsklassen HEM-
LIG/RESTRICTED eller HEMLIG/CONFIDENTIAL innan medierna ateranvénds.
Efter godkédnd overskrivning med ett godként 6verskrivningsverktyg bedoms sddana
lagringsmedier inte langre innehélla hemliga uppgifter. Forsvarsmakten anser dock att
uppgifterna finns kvar pa 6verskrivna lagringsmedier men i mikroskopiska rester. Det
gér alltsd att pa teknisk vag fa fram fragment av uppgifterna. Anstrangningen for att fa
fram uppgifterna dr dock mycket stor i férhallandet till virdet och méngden av uppgif-
terna, varfor Forsvarsmakten anser att dtgarder med 6verskrivning sikerstaller att inga
hemliga uppgifter langre kan utldsas ur lagringsmedierna.

En degausser dr ett verktyg for att avmagnetisera digitala magnetiska lagringsmedier
med hjdlp av ett kraftigt magnetfélt. En harddisk som utsitts for ett kraftigt magnet-
falt blir bade rensad pa information och forstord, p.g.a. att de data som styr uppstart
av harddisken ocksa gar forlorade. En degausser gar att anvianda pé alla typer av mag-
netiska lagringsmedier sdsom magnetband, harddiskar med roterande magnetiska
skivor och floppydiskar. Magnetband som utsétts for sadan behandling kan dock, till
skillnad fran 6vriga nimnda magnetiska lagringsmedier, dteranvindas.

Det ar lampligt att anvinda en degausser déa en harddisk gitt sonder och nagon 6ver-
skrivning inte ar mojlig att genomféra. Degausser ska anvidndas om lagringsmediet
innehéller uppgifter som omfattas av sekretess enligt OSL och ror rikets sdkerhet, oav-
sett informationssékerhetsklass.

Innan 6verskrivningsverktyg eller degausser anvinds maste hdnsyn tas till vad som
foreskrivs i arkivlagen om bevarande och gallring av allménna handlingar samt de
myndighetsspecifika foreskrifter som har beslutats av Riksarkivet. Om ett lagringsme-
dium innehaller allménna handlingar som inte far gallras far inte 6verskrivning eller
degaussning genomforas.

Optiska lagringsmedier sasom CD eller DVD péverkas inte av bada dessa verktyg.
Degausser kan inte paverka uppgifterna eftersom de lagras optiskt.

12.6 Utrikesklassificerade uppgifter

Ett lagringsmedium som &r avsett att innehalla eller som innehaller utrikesklassifice-
rade uppgifter ska i Férsvarsmakten ha samma skydd som ett lagringsmedium som ar
avsett att innehalla eller som innehéller hemliga uppgifter.”’®

278 2 kap. 1§ Forsvarsmaktens foreskrifter om skydd for utrikes- och sekretessklassificerade uppgifter
och handlingar.
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12.7 Sekretessklassificerade uppgifter
12.7.1 Skydd av lagringsmedier

Ett lagringsmedium som dr avsett att innehdlla eller som innehdller sekretess-
klassificerade uppgifter ska ha ett skydd som motsvarar det skydd som gdiller
for en sekretessklassificerad handling enligt Férsvarsmaktens foreskrifter (FFS
2010:1) om skydd for utrikes- och sekretessklassificerade handlingar.

3 kap. 1 § Forsvarsmaktens interna bestammelser om IT-sakerhet

Foreskriften innebér att ett lagringsmedium som &r avsett att innehalla eller som
innehaller sekretessklassificerade uppgifter inte far hanteras i ett IT-system som inte
ar godkant for behandling av sddana uppgifter. Sekretessklassificerade uppgifter far
behandlas i IT-system som ér avsett for hemliga och utrikesklassificerade uppgifter da
sddana IT-system har ett skydd som gér utover skyddet som géller for sekretessklassi-
ficerade uppgifter.

Bild 12:8 - Forvaring av lagringsmedier som innehller sekretessklassificerade uppgifter.

Ett fast monterat lagringsmedium, t.ex. i en dator eller i en kopieringsmaskin, som
innehaller sekretessklassificerade uppgifter och som ér placerad inom Foérsvarsmak-
tens lokaler behover av sikerhetsskil inte forvaras i ett last forvaringsutrymme som
uppfyller krav pa skyddsnivéa 1 (A i bild 12:8).7” Tilltradesskyddet i Férsvarsmaktens
lokaler bedoms vara tillrackligt for sadana lagringsmedier.

Till skillnad mot ett fast monterat lagringsmedium ska ett flyttbart lagringsmedium,
t.ex. ett USB-minne, som innehaller sekretessklassificerade uppgifter och som inte star
under uppsikt forvaras i ett last forvaringsutrymme som uppfyller krav pa skyddsnivé
1 (B ibild 12:8). Det finns i 3 kap. 11-17 §§ Forsvarsmaktens foreskrifter om skydd
for utrikes- och sekretessklassificerade uppgifter och handlingar krav pa tilltrades-

279  Enligt bilaga i Forsvarsmaktens foreskrifter om sikerhetsskydd.
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skydd for utrymmen som innehaller vixlar, korskopplingar och servrar samt dator-
hallar dér det behandlas betydande mdingder sekretessklassificerade uppgifter (C i bild
12:8) (avsnitt 13.4.3).

Den sammanlagda informationsméngden som finns pa ett lagringsmedium behéver
inte beaktas utom i de séllsynta fall dir ssmmantagna sekretessklassificerade uppgif-
ter bildar nya uppgifter som bedoms omfattas av sekretess och rora rikets sakerhet.”®

Foreskriften innebér dven att ett lagringsmedium som ér avsett att innehalla eller som
innehéller sekretessklassificerade uppgifter ska forses med sekretessmarkering (avsnitt
9.5).281

12.7.2 Ateranvindning av lagringsmedier

Ett lagringsmedium som innehdller sekretessklassificerade uppgifter fr
dteranvdndas om dtgdrder har vidtagits for att séikerstdlla att uppagifter inte
Iéingre kan utléisas ur lagringsmediet. Militdira underrdittelse- och séikerhets-
tignsten i Hogkvarteret ska fatta beslut om vilka atgdirder som krdvs for att ett
lagringsmedium ska fa ateranvdndas.

3 kap. 2 § Forsvarsmaktens interna bestammelser om IT-sakerhet

Foreskriften innebir att ett lagringsmedium far ateranvéndas i sadana IT-system som
inte dr avsedda for behandling av sekretessklassificerade uppgifter under forutsittning
att organisationsenheten har vidtagit dtgarder for att sikerstilla att inga sekretessklas-
sificerade uppgifter kan utldsas ur lagringsmediet.

Overskrivningsverktyg far i Forsvarsmakten anvéndas for éverskrivning av harddiskar
som innehaller sekretessklassificerade uppgifter [referens 39].

Atgirderna som organisationsenheten vidtagit for att sikerstilla att inga sekretessklas-
sificerade uppgifter kan utldsas ur ett lagringsmedium behover inte dokumenteras.

For ett lagringsmedium som tidigare innehéllit sekretessklassificerade uppgifter ar det
inte nodvandigt att kunna ta reda pa i vilka IT-system som det tidigare har anvénts i.
Atgirder som har vidtagits for att sikerstilla att inga sekretessklassificerade uppgifter
langre kan utldsas ur lagringsmediet medfor att en sddan sparbarhet inte behovs.

280 Avsnitt 4.3.4 1 H Sék Sekrbed A.
281 3 kap. 1 § Forsvarsmaktens foreskrifter om skydd for utrikes- och sekretessklassificerade uppgifter
och handlingar.
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12.7.3 Kryptering av lagringsmedier

Det finns inget generellt forfattningskrav pa att sekretessklassificerade uppgifter pa ett
lagringsmedium ska krypteras. En sddan skyddsatgiard kan dndé vara lamplig for det
fall att ett lagringsmedium forloras.

Mobila externa lagringsenheter ar enligt auktorisationsbeslut [referens 43] lagrings-
medier med USB eller Firewire som ar avsett for hantering av sekretessklassificerade
uppgifter. Auktorisationsbeslutet innehaller krav pa egenskaper som giéller f6r mobila
externa lagringsenheter och IT-system dér sadana flyttbara lagringsmedier ska anvin-
das. Kraven i auktorisationsbeslutet innefattar bl.a. att sadana enheter ska ha “stéld-
skydd/lasskydd i form av kommersiell kryptering, minst AES 256 eller motsvarande.”

12.7.4 Forstoring av lagringsmedier

Forstoring av ett lagringsmedium som far forstoras ska ske sa att dtkomst och
dterskapande av uppgifterna férsvaras. Militdra underrdttelse- och sékerhets-
ticgnsten i Hogkvarteret ska fatta beslut om krav pa dtgdrder for férstéring.

3 kap. 3 § Forsvarsmaktens interna bestammelser om IT-sakerhet

Med far forstoras avses att ett lagringsmedium inte innehéller allmdnna handlingar
som ska bevaras enligt foreskrifter i arkivlagen.

Uppgifter som har lagrats pa ett lagringsmedium kan i vissa fall, beroende pa typ av
lagringsmedium och anvind teknik, aterskapas trots att atgiarder har vidtagits for att
forhindra lasning. Forsvarsmakten har tagit fram ett direktiv ddr godkédnda metoder
for forstoring av lagringsmedier framgér [referens 18].

Efter forstoring av ett lagringsmedium ska den anstrangning som kréavs for att fa fram

uppgifterna vara mycket stor i forhallande till virdet och méngden uppgifter som har
lagrats.
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12.8 Gallring av handlingar som ror
lagringsmedier

Foreskrifter om gallring av allmédnna handlingar som ror sakerheten i och kring IT-
system finns i Riksarkivets foreskrifter om gallring hos myndigheter under Forsvars-
departementet. I foreskriften framgér bl.a. f6ljande gallringsfrister.

Slag av handling

Gallringsfrist

Forteckningar over
lagringsmedier

Kvalificerat hemliga

25 ar efter senaste anteckning

10 ar efter senaste anteckning

Kvitton vid utlamning
av lagringsmedier

Hemlig

Kvalificerat hemliga | 25 ar

Hemliga 10 ar

Ovriga Nar de inte behdvs i verksamheten

Forstoringsrapporter (proto-
koll) over forstorda lagrings-
medier

Kvalificerat hemliga

25 ar efter senaste anteckning

Hemlig

10 ar efter senaste anteckning
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13 IT-sakerhet

Med IT-sékerhet avses i denna handbok dtgdrder som syftar till att uppné och vidmakt-
halla den niva av sikerhet som bl.a. lagar, forordningar, Forsvarsmaktens forfattningar,
Forsvarsmaktens informationssikerhetspolicy, sérskilda skrivelser och verksamhetens
behov stéller pa ett IT-system (bild 13:1).

Bild 13:1 - Schematisk bild som visar olika slag av krav pd IT-sikerhet. Bilden dr inte uttémmande.

| detta kapitel avses med IT-system: system med teknik som hanterar och
utbyter information med omgivningen.

7 kap. 1 § 2 Forsvarsmaktens foreskrifter om sakerhetsskydd

Ibland anviands begreppet informations- och kommunikationsteknik (IKT) (engel-
ska: Information and Communication Technology, forkortas ICT) for att framhéva
anvindningen av kommunikation i modern anvindning av informationsteknik (IT)
(engelska: Information Technology). Begreppet IT-system omfattar i detta avseende
IT och IKT. Exempel pd ett IT-system &r en dator, en router, ett natverk av datorer, ett
elektroniskt kommunikationsnit, ett sensorsystem for inhdmtning av data, en pro-
gramvara for ordbehandling, en digital kopiator eller en mobiltelefon. Avsikten &r att
begreppet IT-system ska vara heltdckande (bild 13:2).

235



Bild 13:2 - Datorer, skrivare, telefoner, elektroniska kopieringsmaskiner, ldsplattor och telefonvixlar dr exempel pa
IT-system. Aven annan materiel kan vara IT-system.

I och med att IT-system enligt foreskriftens mening kan anvindas for allt frén en ord-
behandlare till hela nétverk av datorer maste skrivningar som “varje IT-system” nér-
mas med forsiktighet. Det dr t.ex. inte rimligt att varje enskild programvara i ett IT-sys-
tem som &r avsett for behandling av hemliga uppgifter och som &r avsett att anvindas
av flera personer forses med en sikerhetsfunktion for intrangsskydd. I stéllet far det
omgirdande IT-systemet innehélla sakerhetsfunktionen intrangsskydd.

Med utbyter information avses inte enbart ett utbyte som sker med ett elektroniskt
kommunikationsnit utan dven andra former av enkel- eller dubbelriktat utbyte. Ett
utbyte kan t.ex. ske elektromekaniskt (t.ex. genom ett tangentbord), genom utskrifter
pé en skrivare, presentation av information pé en skdrm eller genom en hogtalare, tali-
genkinning och lagring av information pé ett flyttbart lagringsmedium. Avsikten ar
att begreppet IT-system &ven i detta avseende ska vara heltickande.

| dessa bestémmelser avses med IT-system: system med teknik som hanterar
och utbyter information med omgivningen

2 § 1 Forsvarsmaktens interna bestammelser om IT-verksamhet
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| dessa bestémmelser avses med IT-system: system med teknik som hanterar
och utbyter information med omgivningen

1 kap. 6 § 1 Forsvarsmaktens interna bestammelser om IT-sakerhet

Begreppet IT-system anvands inte endast i friga om IT-system som behdover ett siker-
hetsskydd. I Forsvarsmakten anviands begreppet IT-system oavsett for vilka slag av
uppgifter som hanteras eller utbyts, darfor dr begreppet d4ven definierat i Forsvarsmak-
tens interna bestimmelser om IT-sikerhet.

Ett IT-system kan delas upp i komponenter. Komponenterna kan besta av hard- eller
mjukvara eller en kombination av sammansatta hard- och mjukvaror. En komponent,
t.ex. en programvara, behover normalt sdttas samman med andra komponenter for att
kunna anvindas. I KSF 3.0 anvinds begreppet IT-sédkerhetskomponent for en kom-
ponent som uppfyller eller bidrar till att uppfylla ett IT-sdkerhetskrav pa IT-systemet
(IT-sakerhetsfunktionalitet). Férsvarsmaktens forfattningar om IT-sidkerhet gor ingen
atskillnad mellan ett IT-system och de komponenter som systemet bestar av. Detta
hindrar inte att I'T-sékerhetskrav pa komponenter kravstills och att komponenter med
erforderliga egenskaper anskaffas for att kunna anviandas i IT-system. Det finns ett
behov av en tydligare begreppsmodell som Gverensstimmer med CIO styrande doku-
ment (t.ex. Forsvarsmaktens IT-styrmodell). Ett arbete kommer att initieras for att se
over forfattningarna.

13.1 Sakerhetsskydd i och kring IT-system

I verksamhet ddir lagen gdller skall det sdkerhetsskydd finnas som behdvs med
hdnsyn till verksamhetens art, omfattning och évriga omstdndigheter.

5 § forsta stycket sakerhetsskyddslagen

Sékerhetsskyddet i och kring ett IT-system behover anpassas enligt foreskriften.
Anpassningen avser inte vad som dr mojligt att uppna utan vilket sikerhetsskydd som
behovs. Foreskriften innebdr att varje myndighet maste avsta fran ett IT-system om
inte erforderligt sdkerhetsskydd kan uppnas eller uppratthallas. P4 motsvarande sitt
maste en myndighet avsta fran en funktion i ett IT-system om inte erforderligt saker-
hetsskydd for funktionen kan uppnas eller uppritthéllas.
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Vid utformningen av informationssdkerheten skall behovet av skydd vid
automatisk informationsbehandling beaktas sdrskilt.

9 § sakerhetsskyddslagen

Lagstiftaren har 1996 genom foreskriften uttryckt vikten av att informationssakerhet
utformas med beaktande av de nya risker for forstorande eller réjande av hemliga upp-
gifter som finns i fraga om IT-system.” Inneborden av foreskriften har inte tappat i
betydelse, tvartom har den 6kade digitaliseringen av informationstillgdngar och verk-
samheters 6kade beroende av IT-system medfort att de potentiella konsekvenserna ar
mer omfattande och allvarligare 4n tidigare.

Négra exempel pa sddana nya risker som avses i foreskriften ar:

o Forekomsten av okdnda sarbarheter i ett IT-system som kan utnyttjas for
att genomfGra ett intrang i eller paverka ett IT-systems funktion.

o Da ett lagringsmedium kan innehalla stora miangder information kan
konsekvenserna vid en forlust vara mycket stora.

o Svérigheten att forhindra intrang genom ett elektroniskt kommunikationsnt.

o Rojande av hemliga uppgifter som dverfors utan godkant signalskydd i ett
elektroniskt kommunikationsnit.

o Obemarkt utldsning av hemliga uppgifter (s.k. exfiltrering) genom anslutning
av ett flyttbart lagringsmedium.

Sdkerhetsskydd ska bl.a. skydda mot spioneri, sabotage och andra brott som kan hota
rikets sdkerhet samt i 6vrigt skydda hemliga uppgifter.”® Informationssikerhet i och
kring ett IT-system é&r i detta sammanhang ytterst en fraga om att upptéicka och for-
hindra att en behorig person (en s.k. insider) som gar frimmande makt tillhanda réjer
hemliga uppgifter som behandlas i ett IT-system eller paverkar systemets funktion
negativt. Den gréinssittande aktoren i detta sammanhang é4r andra staters underrét-
telsetjanster som kan ha vilja, forméga och kapacitet att inhamta uppgifter genom
angrepp pa IT-system. Ett IT-system som é&r avsett for behandling av hemliga upp-
gifter ska déarfor utformas med krav pa informationssédkerhet som kan mota en sadan
aktors anstrangningar. Normalt innebér detta att krav pa informationssakerhet for ett
sadant IT-system ar mer omfattande &n andra IT-system i samhéllet. Detta innebér
ocksé att det normalt dr nédvandigt med mer resurser for att uppfylla kraven jamfort
med andra IT-system som inte omfattas av sddana krav.

282 Sidan 77, Sikerhetsskydd prop. 1995/96:129.
283 6§ sikerhetsskyddslagen.
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En huvudprincip for sakerhetsskydd i och kring ett IT-system ér vilken tilltro en myn-
dighet ska sitta till ett pastdende om sdkerhetsegenskaper. En svarighet r inte enbart
att pavisa en egenskap utan dven att pavisa avsaknaden av oonskade egenskaper.

Informationssakerhet i ett IT-system kan sdgas vara en aspekt av en verksamhets kva-
litetsarbete. Om en verksamhet har ett strukturerat kvalitetsarbete maste dven infor-
mationssakerheten tas om hand i kvalitetsarbetet, t.ex. vad giller kravhantering, pro-
jektledning, test och dokumentation. Att hélla informationssikerhetsarbetet utanfor,
t.ex. genom att inte lata utvecklare ta del av sakerhetskrav, medfor vanligtvis en otill-
riacklig informationssakerhet. Efter driftsittning av ett IT-system 4r vidmakthallande
av informationssikerheten i ett IT-system beroende av fungerande rutiner fér bl.a.
andringshantering av hard- och mjukvaror. Informationssakerhet i ett IT-system med-
for saledes indirekta krav pa ordning och reda under utveckling, drift, férvaltning och
avveckling av ett IT-system.

Informationssédkerhet i friga om sikerhetsskydd ska forebygga att uppgifter som
omfattas av sekretess och som ror rikets sidkerhet obehorigen rdjs, dndras eller for-
stors.?®* Det forebyggande syftet avser vare sig om rojande, dndring eller forstoring
av hemliga uppgifter sker uppsatligen eller av oaktsamhet.”® Skyddsatgarder for att
reducera oavsiktliga skador pa ett IT-system eller de behandlade uppgifterna ar darfor
ocksa sakerhetsskydd, t.ex. kontinuitetsplanering (avsnitt 14.6 ).

Om det for ett IT-system som dr avsett for behandling av hemliga uppgifter finns mot-
stridiga krav vad giller 6nskvird funktionalitet och krav pa sidkerhetsskydd har krav
pé sakerhetsskydd, med hénsyn till svarigheten att utforma en fullgod informations-
sikerhet, foretrade framfor andra krav.2%

13.2 Sdkerhetsfunktioner i ett IT-system

Forsvarsmakten och Sikerhetspolisen har definierat sju sikerhetsfunktioner for IT-
system som dr avsedda for behandling av hemliga uppgifter. En sdkerhetsfunktion
ar en eller flera funktioner i ett IT-system som uppratthaller sdkerheten enligt regler
om hur uppgifter i IT-systemet ska skyddas.”” I Forsvarsmakten ar dessa avsedda att
skydda mot generella hot [referens 4, 5 och 23] fér sédan verksamhet som bedrivs med
stod av IT. De sju sakerhetsfunktionerna ar:

o Sakerhetsfunktionen for behorighetskontroll. *®

o Sakerhetsfunktionen for sikerhetsloggning.*

284 7§ 1 sikerhetsskyddslagen.

285  Sidorna 26-27 och 74-75, Sakerhetsskydd prop. 1995/96:129.
286 5§ forsta stycket sikerhetsskyddslagen.

287 7 kap. 1§ 4 Forsvarsmaktens foreskrifter om sikerhetsskydd.
288 7 kap. 10 § Forsvarsmaktens foreskrifter om sakerhetsskydd.
289 7 kap. 11 § Forsvarsmaktens foreskrifter om sikerhetsskydd.

239



o Siakerhetsfunktionen for skydd mot réjande signaler.”®

o Siakerhetsfunktionen for skydd mot obehorig avlyssning.?*
o Siakerhetsfunktionen for intrangsskydd. >

o Siakerhetsfunktionen for intrdngsdetektering.?!

o Sidkerhetsfunktionen for skydd mot skadlig kod **

Sakerhetsfunktionerna ska i Forsvarsmakten dven finnas i ett IT-system som &r avsett
for behandling av utrikesklassificerade uppgifter. Vissa sdkerhetsfunktioner (t.ex.
behorighetskontroll) ska i Forsvarsmakten dven finnas i IT-system som inte dr avsett
for behandling av hemliga eller utrikesklassificerade uppgifter (bild 13:3).

SK
ES

Hemliga eller utrikesklassificerade
HIR | HIC | HIS | HITS

Behorighetskontroll
Sakerhetsloggning
Skydd mot réjande signaler !
Skydd mot obeh6érig avlyssning i
Intrangsskydd
Intrangsdetektering

Skydd mot skadlig kod

Bild 13:3 - Vilka sckerhetsfunktioner som ska finnas i ett IT-system i Forsvarsmakten beroende pd vilka uppgifter
som IT-systemet dr avsett att behandla samt om IT-systemet dr avsett att anvindas av en ( i ) eller flera ( ' i ) per-
soner. SK i bilden avser sekretessklassificerade uppgifter. ES (ej sekretess) i bilden avser uppgifter som inte omfattas
av sekretess enligt OSL.

En tillracklig IT-sdkerhet uppnas inte enbart med de sju sdakerhetsfunktion-
erna da dessa inte definierar alla nédvandiga skyddsatgarder. Ett exempel
pa detta ar skyddsatgarder med avseende pa tillganglighet dar bl.a. Rik-
sarkivets krav pa sdakerhetskopiering galler (se kapitel 16). Ett annat exem-
pel ar om ytterligare behov av skyddsatgarder har identifierats genom sak-
erhetsanalys. Tillkommande sdkerhetskrav, utover sakerhetsfunktionerna,
beskrivs i avsnitt 13.3.

For Forsvarsmakten har MUST beslutat krav pa godkédnda sakerhetsfunktioner (KSF
2.0 och 3.0) [referenserna 7, 9 och 44]. Sékerhetsfunktionerna beskrivs utforligare i
kapitel 18.

290 7 kap. 13 § Forsvarsmaktens foreskrifter om sikerhetsskydd.
291 7 kap. 14 § Forsvarsmaktens foreskrifter om sakerhetsskydd.
292 7 kap. 15 § Forsvarsmaktens foreskrifter om sakerhetsskydd.
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13.3 Tillkommande sdakerhetskrav pa ett
IT-system

Ett tillrackligt skydd for ett IT-system uppnas inte enbart med de i féregaende avsnitt
angivna sju sdkerhetsfunktionerna. For att uppna ett tillrackligt skydd for ett IT-sys-
tem krdvs dessutom att krav pa ytterligare skyddsatgirder identifieras. Sadana krav
bendmns tillkommande sikerhetskrav i MUST krav pa godkidnda sékerhetsfunktioner
(KSF 3.0) [referens 44].

Tillkommande sikerhetskrav identifieras genom verksamhetsanalys (avsnitt 14.2),
regelverksanalys (avsnitt 14.3) och sdkerhetsanalys (avsnitt 14.4). Tillkommande
sakerhetskrav dokumenteras i en IT-sdakerhetsspecifikation (avsnitt 14.5) som ingar i
en sikerhetsmalsittning (avsnitt 14.1) for ett IT-system.

Foljande foreskrift dr ett exempel pa en killa for tillkommande sikerhetskravkrav for
ett IT-system som &r avsett for behandling av hemliga uppgifter. Andra exempel pé
tillkommande sidkerhetskrav &r:

o krav pa skyddsatgirder som ror behandling av personuppgifter och som inte
beddms omhiandertas av sikerhetsfunktioner i ett IT-system,

 Riksarkivets krav for bevarande av elektroniska handlingar (avsnitt 12.2.15) och

o verksambhetens krav pa tillgdnglighet (avsnitt 14.2.2).

En hemlig uppgift i ett T-system skall ha ett séikerhetsskydd som motsvarar det
séikerhetsskydd som gdiller fér den informationssdékerhetsklass som uppgiften
har placerats i.

7 kap. 2 § Forsvarsmaktens foreskrifter om sakerhetsskydd

Foreskriften dr en portalparagraf for sikerhetsskydd for hemliga uppgifter som
behandlas i ett IT-system. Av foreskriften foljer att hemliga uppgifter i ett IT-system
saledes ska hanteras pé ett sadant sitt att sikerhetsskyddet motsvarar det sakerhets-
skydd som giller for hemliga handlingar. Aven en hemlig handling som endast kan
uppfattas med ett tekniskt hjdlpmedel (t.ex. en elektronisk handling i ett IT-system)
omfattas av foreskriften.

Foreskriften innebdr att foreskrifterna i 2 kap. Forsvarsmaktens foreskrifter om siker-
hetsskydd ska tillimpas av en myndighet dven i fraga om hemliga uppgifter i ett IT-
system. I Forsvarsmakten giller dessutom att 2 kap. Forsvarsmaktens interna bestdm-
melser om sékerhetsskydd och skydd av viss materiel dven ska tillimpas pa hemliga
uppgifter i ett IT-system. Bild 13:4 visar en handlings livscykel och skyddsatgarder
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under livscykeln, dessa skyddsatgérder giller dven f6r hemliga uppgifter som behand-
las i ett IT-system.

=
Llp prittande

ot 8
Inkommande .

=1

Farstéring Arkivering

Registrering
(diarieforing)
I(oplenng
M
s Aterlamning . Markning
Gemensam Distribution
anvandning Behdrighet Farvaring

Medfarande Kvittering

®o5 oY

Bild 13:4 - En handlings livscykel och skyddsdtgirder under livscykeln giller dven for hemliga uppgifter
i ett IT-system.

Foreskriften medfor tillkommande sikerhetskrav pa ett IT-system, t.ex. vad giller
markning av hemliga handlingar i ett IT-system (sekretessmarkering, informations-
sdkerhetsklass m.m.) och exemplarhantering vid utskrift (se dven avsnitt 9.17.4 om
utskrifter). For att sakerstdlla sparbarhet i hantering av elektroniska handlingar som
innehéller hemliga eller utrikesklassificerade uppgifter kan foreskriften aven medfora
att ett IT-system ska innehalla en central funktion for utldsning av filer ur IT-systemet
och att utldsning pa klientdatorer inte ska vara mojlig (se dven avsnitt 12.4 om hante-
ring av lagringsmedier i IT-system).

Atgirder som ska vidtas for overkorsning av sekretessmarkering (avsnitt 9.5.6 och
9.5.7) och dndring eller 6verkorsning av informationssikerhetsklass (avsnitt 9.6.1 och
9.6.2) pa pappershandlingar kan i IT-system anpassas efter vad som dr mojligt i IT-sys-
temet. Om det ur en sdkerhetslogg i ett IT-system gar att utldsa hur en behérig anvén-
dare har tagit del av och hanterat en hemlig handling far foreskrifterna i 2 kap. 4-5 §$

242



Forsvarsmaktens foreskrifter om sikerhetsskydd anses vara uppfyllda vad avser:
o datum for beslut och vem som har fattat beslutet,

o krav pa anteckning i register eller liggare i 2 kap. 10 § Forsvarsmaktens
foreskrifter om sakerhetsskydd och

o krav pa kvittering i 2 kap. 11 § Forsvarsmaktens foreskrifter om sakerhetsskydd.

Samrad fore havande av sekretessmarkering for en kvalificerat hemlig handling®”
antecknas normalt i anteckningsfalt eller motsvarande i IT-systemet eller i en sarskild
handling till vilken hénvisning ska goras. Det &r dven betydelsefullt att det ur saker-
hetsloggen gar att utldsa om en anvédndare har kopierat, vidarebefordrat eller gjort
utdrag ur handlingen. Detta kan utgéra sadana rutiner som ska beslutas av varje myn-
dighet enligt 2 kap. 9 § forsta stycket Forsvarsmaktens foreskrifter om sakerhetsskydd.

Om en hemlig uppgift i ett IT-system inte ges det sikerhetsskydd som beskrivits ovan
uppfylls inte 7 kap. 2 § Forsvarsmaktens foreskrifter om sikerhetsskydd. Ett sadant IT-
system har saledes inte en tillracklig informationssiakerhet fér behandling av hemliga
uppgifter.

Foreskriften giller i Forsvarsmakten dven for ett IT-system som ar avsett for behand-
ling av utrikesklassificerade uppgifter.”* Nagon motsvarande foreskrift for sekretess-
klassificerade uppgifter finns inte i Forsvarsmakten.

13.4 Tilltradesbegransning kring ett IT-system

Tilltrddesbegransning har en avgérande betydelse for informationssékerheten i ett I'T-
system. En person som har fysisk atkomst till utrustning som ingar i ett IT-system kan
péverka IT-systemet for att kringga de atgirder som ska skydda de behandlade uppgif-
terna eller som ska skydda IT-systemets funktion.

MUST har beslutat ett direktiv om tilltradesbegransning i utrymmen for I'T- och tele-
kommunikation [referens 26]. Direktivet innehéller tolkning av forfattningskrav och
ger vagledning for separering, sektionering, tvihandsfattning och personell bevakning
i sddana utrymmen. Tilltridesbegransning beskrivs i kapitel 5i H SAK Skydd.

293 2 kap. 4 § andra stycket Forsvarsmaktens foreskrifter om sakerhetsskydd.
294 2 kap. 1§ Forsvarsmaktens foreskrifter om skydd for utrikes- och sekretessklassificerade uppgifter
och handlingar.
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13.4.1 Hemliga uppgifter

Utrymmen som innehdller vixlar, korskopplingar och servrar samt datorhallar
skall uppfylla de krav som gdiller fér skyddsniva 2, 3 eller 4. | bilaga till dessa
foreskrifter anges de krav som gdiller for respektive skyddsniva.

3 kap. 9 § Forsvarsmaktens foreskrifter om sakerhetsskydd

Med viaxlar avses t.ex. telefonvixlar, radioviaxlar, routrar, switchar, hubbar och radio-
accesspunkter.

Funktionen hos tele- och datavaxlar, korskopplingar, dataservrar och motsvarande
tekniska installationer som behandlar hemliga uppgifter dr av sadan betydelse for
myndigheternas verksamhet att de maste ges ett fysiskt skydd mot inbrott, stold, ska-
degorelse och sabotage.

Om det i sddana utrymmen som anges i 9 § i detta kapitel behandlas uppgifter
som dr placerade i informationssékerhetsklassen HEMLIG/RESTRICTED skall
utrymmena uppfylla de krav som gadiller fér skyddsniva 2.

Om det i sddana utrymmen behandlas uppgifter som dr placerade i infor-
mationssdkerhetsklassen HEMLIG/CONFIDENTIAL eller HEMLIG/SECRET skall
utrymmena uppfylla de krav som gdiller fér skyddsniva 3.

Om det i sadana utrymmen behandlas uppgifter som dr placerade i informa-
tionssckerhetsklassen HEMLIG/TOP SECRET skall utrymmena uppfylla de krav
som gdiller for skyddsniva 4.

3 kap. 10 § Forsvarsmaktens foreskrifter om sakerhetsskydd

Vilken skyddsniva som ska viljas beror pé vilken informationssikerhetsklass som de
hemliga uppgifterna ér placerade i.

Utrymmen som anges i 9 § i detta kapitel skall vara forsedda med system for
inpasseringskontroll.

3 kap. 11 § Forsvarsmaktens foreskrifter om sakerhetsskydd

I syfte att ha kontroll 6ver tilltrdde till, och dirmed dven verksamhet, utrymmen och
lokaler som innehaller tele- och datavéxlar, korskopplingar, dataservrar och motsva-
rande tekniska installationer ska dessa alltid vara forsedda med system for inpasse-
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ringskontroll, d.v.s. med ett passagekontrollsystem som medger loggning av tilltrade.
Passagekontrollsystemet monteras i anslutning till den eller de dérrar som leder in till
utrymmena eller lokalerna. Loggning bor goras dven vid utpassering.

Varje myndighet far fatta beslut som avviker fran foreskrifterna i 10 § i detta
kapitel under férutsdttning att motsvarande sékerhetsskyddsniva kan upp-
rétthdallas. Ett sadant beslut skall dokumenteras.

3 kap. 12 § Forsvarsmaktens foreskrifter om sakerhetsskydd

Varje myndighet far, med hénsyn till de lokala forutsattningarna, de aktuella utrym-
menas eller lokalernas beldgenhet och utférande, mojligheter att larma eller pa annat
satt 6vervaka utrymmenas och lokalernas skalskydd, mojligheter att med insatsstyrka
kunna ingripa innan intrang skett i utrymmena eller lokalerna m.m. fatta beslut som
avviker fran foreskrifterna i 3 kap. 10 § Forsvarsmaktens foreskrifter om sikerhets-
skydd. Detta undantag far bara fattas om beslutet innebar att motsvarande sakerhets-
skyddsniva kan uppritthallas.

Exempel pa ett sddant beslut kan vara att i utrymmen och lokaler som bara uppfyl-
ler skyddsniva 3, i tele- och datavéxlar, korskopplingar, dataservrar och motsvarande
tekniska installationer hantera eller behandla uppgifter som ar placerade i informa-
tionssdkerhetsklassen HEMLIG/TOP SECRET, trots att krav pa skyddsniva 4 forelig-
ger enligt 3 kap. 10 § Forsvarsmaktens foreskrifter om sakerhetsskydd.

Ett sadant beslut kan fattas om utrymmets skalskydd (golv, viggar, tak, dorr) forses
med seismiska detektorer och en insatsstyrka kan ingripa, pa plats, innan intrang i
utrymmet eller lokalen skett, d.v.s. i regel inom 10 min. Det dr dédremot, i regel, inte
mojligt att fatta beslut om verksamhet som enligt 3 kap. 10 § Forsvarsmaktens fore-
skrifter om sikerhetsskydd ska bedrivas i ett utrymme eller i en lokal i skyddsniva
3, far ske i ett skalskyddslarmat utrymme eller lokal i skyddsniva 2 och att insats ska
kunna ske innan intrang i utrymmet eller lokalen skett. Detta med anledning av att
skyddsniva 2 motstar angrepp i hogst 5 minuter och det dr mycket sillan som det gar
att garantera att en insatsstyrka kan vara pa plats inom denna tid och att intrangsfor-
sok hinner avvirjas.

13.4.2 Utrikesklassificerade uppgifter

Utrymmen som innehaller vaxlar, korskopplingar och servrar samt datorhallar dar
utrikesklassificerade uppgifter behandlas ska i Forsvarsmakten ges motsvarande skydd
som for hemliga uppgifter.?®

295 2 kap. 1§ Forsvarsmaktens foreskrifter om skydd for utrikes- och sekretessklassificerade uppgifter
och handlingar.
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13.4.3 Sekretessklassificerade uppgifter

Utrymmen som innehdller vixlar, korskopplingar och servrar samt datorhal-
lar, i vilka det behandlas betydande mdngder sekretessklassificerade uppagifter,
ska uppfylla de krav som gdiller fér skyddsniva 2 vid behandling av sekretess-
klassificerade uppagifter enligt bilaga 1 till Férsvarsmaktens foreskrifter (FFS
2003:7) om sdkerhetsskydd. Sadana utrymmen eller datorhallar ska vara for-
sedda med system fér inpasseringskontroll.

3 kap. 11 § Férsvarsmaktens foreskrifter om skydd for
utrikes- och sekretessklassificerade uppgifter och handlingar

Med vixlar avses t.ex. telefonvaxlar, radiovixlar, routrar, switchar och hubbar.

Av foreskriften framgar att utrymmen och datorhallar dér det behandlas betydande
mangder sekretessklassificerade uppgifter ska uppfylla krav f6r skyddsniva 2. Fore-
skriften giller séledes inte sadana utrymmen och datorhallar dér det endast behandlas
betydande méingder information som inte dr sekretessbelagd (t.ex. Forsvarsmaktens
webbplats).

De lokaler (t.ex. tjansterum, utbildningssalar, konferensrum och containrar) dér en
anvindare normalt anvinder ett IT-system i (t.ex. ddr det finns néitverksuttag) 4r inte
sadana utrymmen som féreskriften anger. Sddana utrymmen behdver dérfor inte upp-
fylla krav pa skyddsniva 2, det kan dock finnas andra krav pa sadana utrymmen.

Foreskriften tar sikte pa att ge ett skydd for de sekretessklassificerade uppgifterna sa att
de inte rojs. En positiv bieffekt av skyddet dr att utrymmena och datorhallarna ges ett
fysiskt skydd mot o6nskade hiandelser som dven kan péaverka tillgangligheten till infor-
mationen (t.ex. stold, skadegorelse, sabotage eller manipulation).

I syfte att ha kontroll over tilltrade till utrymmen som innehaller véxlar, korskopp-
lingar och servrar samt datorhallar ska dessa vara forsedda med system for inpas-
seringskontroll, t.ex. ett passagekontrollsystem som medger registrering av tilltrade.
Passagekontrollsystemet monteras i anslutning till den eller de dérrar som leder in till
utrymmena eller datorhallarna. Ett system for inpasseringskontroll kan utgéras av tek-
nisk utrustning eller genom bevakning av personal.

13.5 Olika miljoer for ett IT-system

Ett IT-system kan finnas i flera olika miljGer, t.ex. miljer for utveckling, test, prov-
och forsok, forvaltning samt drift. Skyddet i och kring en sddan milj6 ska vara anpas-
sad for de uppgifter som respektive miljo ar avsedda att behandla. Om en utvecklings-
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miljo dr avsedd for behandling av hemliga uppgifter ska saledes utvecklingsmiljon ha
ett sikerhetsskydd pa samma sitt som en motsvarande driftmiljé som ér avsedda for
hemliga uppgifter ska ha.

Vid utveckling av ett IT-system som &r avsett for behandling av hemliga uppgifter kan
utveckling eller test ibland dga rum i en miljé som inte ar avsett for hemliga uppgif-
ter. Det dr forst ndr IT-systemet anvdnds i en driftmiljé som de hemliga uppgifterna
kommer att behandlas. Om utvecklings- eller testmiljon ges ett lagre skydd an drift-
miljon dr det lattare for en aktor att genomfora intrang, t.ex. i syfte att kartlagga eller
péaverka IT-systemet. Vilket skydd en utvecklings-, test- och andra miljoer behéver
maste darfor uppmérksammas i de analyser som ska forega utvecklingen av ett IT-sys-
tem (avsnitt 14.1).

13.6 Dokumentation over skyddet

Varje myndighet skall dokumentera det sékerhetsskydd som finns i fraga om
ett IT-system, fran dess utveckling till dess avveckling. Dokumentationen skall
hdllas aktuell.

7 kap. 9 § Forsvarsmaktens foreskrifter om sakerhetsskydd

Varje organisationsenhet ska se till att skyddet i och kring ett IT-system som
inte dr avsett fér behandling av hemliga uppgifter dr tillfredsstdllande. Organi-
sationsenheten ska dokumentera det skydd som finns i fraga om IT-systemet.
Dokumentationen ska hallas aktuell.

4 kap. 4 § Forsvarsmaktens interna bestammelser om IT-sakerhet

For att ett IT-systems skydd ska kunna upprétthallas under systemets livslangd ar det
nodvindigt att kontinuerligt dokumentera det skydd som géller for IT-systemet. Av 1
kap. 1 § Forsvarsmaktens interna bestimmelser om IT-sékerhet foljer att skyddet ska
vara tillfredsstallande i fraga om IT-systemet fran dess utveckling till dess avveckling.
Motsvarande foreskrift i friga om IT-system som dr avsedda fér hemliga uppgifter
finns i 7 kap. 9 § Forsvarsmaktens foreskrifter om sikerhetsskydd.

Att dokumentationen ska hallas aktuell innebér att ett dokument ska dndras om det
forhallande som ett dokument avser férandras. Ett exempel dr de férdndringar som en
IT-sékerhetsspecifikation (avsnitt 14.5) genomgar infor utveckling av ett IT-system till
dess att IT-systemet har avvecklats. Ett annat exempel dr om ett IT-system dndras s&
att ritningar over IT-systemet eller elektroniska kommunikationsnét behdver dndras
(avsnitt 17.3).
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13.7 IT-system som inte dr avsedda for hemliga
eller utrikesklassificerade uppgifter

Varje organisationsenhet ska av sdkerhetsskdl avstd fran ett [T-system som
inte dr avsett fér behandling av hemliga uppgifter eller begréinsa dess inne-
hall, om erforderligt skydd inte kan uppnas eller upprdtthdllas. Med erfor-
derligt skydd avses att uppgifter inte gors tillgédngliga eller r6js fér obehériga
personer, samt att uppgifterna dr riktiga och sparbara samt tillgédngliga for
behdriga anvdndare.

4 kap. 5 § Forsvarsmaktens interna bestammelser om IT-sakerhet

Foreskriften innebér inte att en organisationsenhet kan vagra att ta emot ett IT-system
som har blivit centralt ackrediterat. Nar den lokala ackrediteringen ska goras bor sys-
temdgaren endast ta fasta pa de lokala forhallandenas paverkan péa IT-systemet. Detta
innebdr dven att systemédgaren ska beakta eventuella villkor for lokal driftsdttning som
produktégaren har stallt upp.

Om det vid den lokala ackrediteringen uppmiarksammas att IT-systemet dr behaf-
tat med brister — alltsd forhallanden som produktidgaren borde ha uppmarksammat
och dokumenterat — méste organisationsenheten dokumentera dessa iakttagelser och
anmila forhallandet till produktigaren. Om inte annat meddelas av produktigaren,
eller en 6verordnad enhet, bor IT-systemet kunna tas i drift vid organisationsenheten i
enlighet med vad som anges i den centrala ackrediteringen. Detta under forutsittning
att IT-systemet, i forekommande fall, har ackrediterats lokalt (avsnitt 19.4).

13.8 Utrustning som innehaller fast monterade
lagringsmedier

En utrustning (t.ex. en barbar dator) som innehaller ett fast monterat lagringsmedium
som dr avsett att innehalla eller som innehaller hemliga eller utrikesklassificerade upp-
gifter ska skyddas pa ett sitt som motsvarar vad som giller for de uppgifter som finns
lagrade pé lagringsmediet, t.ex. i fraga om registrering, forvaring och inventering av
utrustningen.
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13.9 Enanvandarsystem

Ett enanvindarsystem ér ett IT-system som administreras och anvinds av endast en
person. Ett sadant IT-system far inte:

 vara anslutet mot nagot elektroniskt kommunikationsnit eller

« anvinda lagringsmedier for informationsutbyte med andra IT-system for att fa
kallas enanvéndarsystem.

Ett enanvindarsystem som &r avsett for behandling av hemliga eller utrikesklassifice-
rade uppgifter ska ackrediteras innan det tas i drift (kapitel 19).2® *” Behov, utveck-
ling, anvindning och avveckling m.m. i ett enanvindarsystems livscykel ska foregas av
beslut om auktorisation.?®

I Forsvarsmaktens foreskrifter om sdkerhetsskydd och Forsvarsmaktens interna
bestimmelser om IT-sdkerhet finns manga foreskrifter som inte giller for ett enan-
vandarsystem. I detta avsnitt finns rdd som riktas till en anvédndare och en administra-
tor av ett enanvdndarsystem.

o Ett enanvindarsystem far installeras och konfigureras av driftpersonal, d.v.s.
en annan person dn anviandaren av IT-systemet.

o Alla ndtverkstjanster maste stdngas av och eventuell inbyggd brandvagg bor
konfigureras till att inte tillata inkommande eller utgdende kommunikation.

o Dainstallationen ar klar bor driftpersonalen limna 6ver alla eventuella l6senord
och koder till enanvindarsystemet till anvdndaren. Anvandaren bor byta dessa
innan han eller hon bérjar anvanda IT-systemet och forvara dessa i en forslut-
ningspase pa en plats sa att obehoriga inte kan komma &t dem. Driftpersonal
bor behilla 16senord och koder till Administratorskontot pa enanvandarsystemet
under forutsittning att anvindaren kan forvara systemet sa att driftspersonal inte
har tillgang till det utan anvandarens ndrvaro.

o Om anvindaren, efter att han eller hon har borjat anvdnda IT-systemet for
behandling av hemliga eller utrikesklassificerade uppgifter, behover hjilp av
driftpersonal far anvindaren inte limna datorn ifran sig. Driftpersonalens
arbete med IT-systemet bor dvervakas av anvandaren.

o Anvindaren maste sjilv kunna gora sdkerhetsuppdateringar av programvaror
som ingdr i IT-systemet, t.ex. operativsystem, applikationsprogramvaror
och virusdefinitioner. En driftorganisation far bistd med programpaket sa att
anvindaren sjalv kan genomfora uppdateringarna.

o Anvindaren ansvarar sjilv for att genomfora sidkerhetskopiering av de uppgifter
som behandlas i enanvdndarsystemet.

296 12 kap. 1 § andra stycket Forsvarsmaktens interna bestimmelser om IT-sakerhet.
297 1 kap. 3 § Forsvarsmaktens interna bestimmelser om IT-sakerhet.
298 6§ Forsvarsmaktens interna bestimmelser om IT-verksamhet.
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Det ar lampligt att anvdnda sig av sakerhetsfunktionen fér behorighetskon-

troll dven i ett enanvdndarsystem. Normalt behover man t.ex. inte ha lika omfat-
tande behorigheter da man arbetar i ett enanvidndarsystem som man har da man
administrerar systemet. Darfor kan det vara lampligt att anvinda tva konton i ett
enanvandarsystem, ett administratdrskonto och ett anvindarkonto. Vid normalt
arbete anvdnder anvidndaren da det vanliga anvindarkontot. Skulle datorn smit-
tas av skadlig kod ar sannolikheten storre att skadan blir mer omfattande om man
ar inloggad som administrator vid smittotillfillet, p.g.a. de utdkade behorighe-
ter en administrator har i systemet jamfort med en vanlig anvandare. En annan
anledning att anvanda sikerhetsfunktionen for behorighetskontroll 4r att den kan
hjélpa till att skydda mot att en obehdrig person ger sig tillfillig tillgang till IT-
systemet, t.ex. om personen passerar forbi systemet och det inte dr 6vervakat av
anvandaren.

Man far ha flera konton pa ett enanvandarsystem om alla konton anvénds av
samma anvéandare.

Anvindaren ér ansvarig for alla uppgifter som behandlas i IT-systemet och alla
héndelser i systemet.

Ett enanvindarsystem som innehaller ett lagringsmedium som avses innehalla
eller som innehéller hemliga eller utrikesklassificerade uppgifter ska forvaras i ett
forvaringsutrymme som uppfyller de krav som géller f6r den informationsséker-
hetsklass som lagringsmediet har placerats i (se avsnitt 12.2.10 om forvaring av
lagringsmedier).

Innan ett enanvindarsystem aterldmnas till driftorganisationen bor alla ingdende
lagringsmedier raderas med raderingsverktyg som &r godkant for den informa-
tionssakerhetsklass som ett lagringsmedium &r placerat i. Raderingen bor goras av
anvandaren eller av driftpersonal under anvindarens 6vervakning.

Ett enanvdndarsystem ska vara forsett med en godkénd sakerhetsfunktion for
skydd mot skadlig kod (avsnitt 18.4).%°

Ett enanvdndarsystem som ska anvéndas for behandling av hemliga eller utrikes-
Kklassificerade uppgifter som ér placerade i informationssékerhetsklass HEMLIG/
CONFIDENTIAL eller hogre ska vara forsett med en godkand sidkerhetsfunktion
tor skydd mot rojande signaler (avsnitt 18.5).%

Ett lagringsmedium i ett enanvindarsystem ska registreras, markas, inventeras
och aterlimnas pa samma sitt som andra lagringsmedier (avsnitt 12).*""

Vilka regler som giller i det enskilda fallet bor framgé av ett enanvandarsystems IT-
siakerhetsinstruktion (avsnitt 14.8).

299
300

301

11 kap. 1 § Forsvarsmaktens interna bestimmelser om IT-sdkerhet.

7 kap. 13 § Forsvarsmaktens foreskrifter om sakerhetsskydd och 2 kap. 1 § Forsvarsmaktens foreskrifter
om skydd for utrikes- och sekretessklassificerade uppgifter och handlingar.

7 kap. 3 § Forsvarsmaktens foreskrifter om sakerhetsskydd, 2 kap. 1 § Forsvarsmaktens foreskrifter om
skydd for utrikes- och sekretessklassificerade uppgifter och handlingar och 3 kap. 1 § Férsvarsmaktens
interna bestimmelser om IT-sikerhet.
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13.10 Markning av informationsklassificering
i ett IT-system

En miérkning utgdér metadata till den behandlade uppgiften i IT-systemet och kan t.ex.
bestd av en kodning som ingér i e-posthuvudet for en e-post eller beskrivande filt for
en post i en databas. En sadan markning avser alltsd inte markningar pé en elektronisk
handling som anviandaren har ritat (t.ex. en sekretessmarkering i en Powerpoint-fil).

I IT-system behandlas normalt olika slag av uppgifter som:
 kan omfattas av olika sekretessbestdimmelser enligt OSL,

o kan tillhora olika sekretesskategorier (kvalificerat hemlig, hemlig, utrikesklassifi-
cerad och sekretessklassificerad) och

o ivissa fall har placerats i en informationssakerhetsklass eller

o inte omfattas av nagon sekretess enligt OSL.

Sekretessbestammelser enligt OSL avgor dven i vissa fall vilka som kan fa ta del av
uppgifterna, t.ex. personal vid en utlindsk myndighet (avsnitt 7.7). I internationella
samarbeten anvinds s.k. caveat for att begransa delgivning eller anvindning av hand-
lingar (avsnitt 7.8). I takt med att informationsutbyte mellan IT-system blir vanligare
okar behovet av att IT-systemen tekniskt kan marka uppgifter med avseende pa de
behandlade uppgifternas informationsklassificering m.m. Syftet 4r att uppgifterna inte
ska behandlas i strid med foreskrifter om skydd av uppgifterna eller i strid med over-
enskommelser med en annan stat eller mellanfolklig organisation.

Mirkning av de behandlade uppgifternas informationsklassificering underlattar en
automatisk filtrering av uppgifter som ingar i ett informationsflode mellan IT-system.
En sddan filtrering kan da anvéndas i sdkerhetsfunktionen for intrangsskydd (avsnitt
18.7). Mirkningen kan dven anvindas av andra sakerhetsfunktioner, t.ex. i sakerhets-
funktionen for behorighetskontroll (avsnitt 18.3) for att verifiera att en anvandare har
beslutats vara behorig att ta del av uppgifter som &r placerade i informationssiker-
hetsklass HEMLIG/TOP SECRET (avsnitt 7.3) eller for att sakerstilla andra former av
behorigheter enligt kapitel 7.

Mirkning av de behandlade uppgifternas informationsklassificering kan &ven anvén-
das i ett IT-systems anvandargranssnitt for att t.ex. i en rapportgenerator skapa de
sekretessmarkeringar och andra mérkningar som en elektronisk handling ska inne-
hélla (avsnitt 9.5.1 och 9.6). Markningen bor dven kunna anvéndas i sokverktyg eller i
register for att visa de lagrade uppgifternas informationsklassificering.

I MUST krav pa godkidnda sakerhetsfunktioner (KSF 3.0) [referens 44] finns flera krav
som ror markning av information i ett IT-system. Dér finns bl.a. krav pa att informa-
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tion som passerar in till ett IT-system ska méarkas och att mirkningen ska anvéndas vid
kontroll av information som passerar ut fran ett IT-system. Utformning av markning
av informationsklassificering och andra informationssakerhetsegenskaper maste dér-
for analyseras i en sikerhetsmaélséttning (avsnitt 14.1).
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14 Analyser, planer och instruktio-
ner for IT-sakerhet

Ett IT-system som ska kunna anvandas som ett stod i verksamheten maste atnjuta ett
tillrackligt skydd. IT-systemet maste ocksa kunna skydda de uppgifter som verksam-
heten behandlar. Bada dessa skyddsaspekter maste beaktas sa att:

» uppgifter inte gors tillgédngliga eller avslojas for obehoriga,
o uppgifter avsiktligt eller oavsiktligt fordndras,
o uppgifter ar tillgangliga i férvantad omfattning, samt

o framforallt sikerhetspaverkande handelser entydigt kan hirledas till identifierade
anvéndare.

For att komma fram till vilka sdkerhetskrav som géller for IT-sakerheten for ett IT-sys-
tem behover flera analyser genomforas.

I en sikerhetsmalsdttning for ett IT-system dokumenteras analyser 6ver vilket skydd
IT-systemet kraver och vilka atgirder som méste vidtas for att skyddet ska fa avsedd
effekt. En sdkerhetsmalsdttning for ett IT-system i Forsvarsmakten innehaller darfor
normalt:

o verksambhetsanalys,

o regelverksanalys,

o sikerhetsanalys (avseende hot, risker och sarbarheter), samt
o IT-sékerhetsspecifikation (ITSS).

Aven andra analyser kan forekomma i en sikerhetsmalsittning om det behovs for
sakerhetsmalsdttningens syfte.

En sdkerhetsmélsittning anvands under ett IT-systems livscykel som ett samlat krav-
dokument for IT-sdkerhet. Fokus i en sikerhetsmalsattning ligger pa vilka dtgdrder
som mdste vidtas for att skyddet ska fi avsedd effekt. En sdkerhetsmalsédttning anviands
bla. i ackrediteringsarbetet (kapitel 19) genom att granskningen utgar fran malsatt-
ningen for att kunna bedéma om de framtagna skyddsatgarderna tillgodoser de upp-
stillda forvantningarna. Utifran detta kan slutsatser dras om sdkerheten i och kring
IT-systemet dr godtagbar, eller inte. En sakerhetsmalsittning ska dven kunna anviandas
som grund for en organisationsenhets I'T-sdkerhetsplan samt kontinuitetsplan och IT-
sakerhetsinstruktion som hor till IT-systemet. Sdkerhetsmalsdttning beskrivs i avsnitt
14.1.
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En verksamhetsanalys beskriver i IT-sdkerhetssammanhang den verksamhet som
ett IT-system &r tdnkt att stodja, vilka slag av uppgifter som IT-systemet ar avsett att
behandla samt verksamhetens krav pa skydd, t.ex. i fraga om tillganglighet. En verk-
samhetsanalys utgor en utgdngspunkt for regelverksanalys och sakerhetsanalys. Verk-
samhetsanalys beskrivs i avsnitt 14.2.

En regelverksanalys syftar till att beskriva vilka lagar, forordningar, foreskrifter, bestam-
melser och andra regler som ar aktuella for ett IT-system och for de uppgifter som
avses behandlas i IT-systemet. Regelverksanalys beskrivs i avsnitt 14.3.

I en sdkerhetsanalys som hor till ett IT-system identifieras och prioriteras forst de
skyddsvirda tillgangarna darefter bedoms sakerhetshot, sarbarheter och risker. Iden-
tifierade risker prioriteras och beslut om hur riskerna ska hanteras fattas (riskhante-
ringsbeslut). Sikerhetsanalyser beskrivs utforligt i H SAK Grunder. IT-sékerhetsspe-
cifika 6verviganden beskrivs i avsnitt 14.4 i denna handbok.

En IT-sikerhetsspecifikation (ITSS) for ett IT-system specificerar vilka IT-sakerhets-
formégor systemet ska ha, och pa vilket sitt och i vilken milj6 systemet ska anvin-
das for att systemet ska anses vara tillrackligt sikert samt hur systemets sakerhets-
funktioner och driftmiljé samverkar for att sikerstélla dessa sakerhetsegenskaper. En
IT-sékerhetsspecifikation ska innehélla alla sakerhetskrav som stills pé ett IT-system,
bade krav pd sikerhetsfunktioner samt tillkommande sikerhetskrav som ér ett resultat
av verksambhets-, regelverks- och sikerhetsanalyser. Bild 14:1 visar forhallanden mel-
lan analyser och sdkerhetskrav i en sakerhetsmélsattning.

Bild 14:1 - Schematisk bild éver forhallanden mellan analyser och sikerhetskrav i en sikerhetsmdlsdttning.



Beroende pa hur omfattande och komplext ett IT-system dr, kan det vara nédvan-
digt att genomfora och dokumentera verksamhets-, regelverks- och sékerhetsanalyser
i flera steg. I méanga fall &r dock IT-systemen och den verksamhet som de ska stodja sa
pass verblickbara att de olika analyserna kan genomforas och dokumenteras var for
sig i ett steg. Den ovan beskrivna ordning av analyserna dr den mest naturliga. I vissa
enstaka fall kan det dock vara pakallat att lata sikerhetsarbetet folja en annan gang.
Huvudsaken dr att sparbarheten mellan de olika delresultaten i sddana fall beskrivs s&
att det gér att folja resonemangen och slutligen bedéma om ett IT-system kan ackre-
diteras eller inte.

Forsvarsmaktens organisationsenheter ska planera for att kunna hantera avbrott och
storningar i sina IT-system.’? Tidigare har begreppet avbrottsplanering ofta anvints
i Forsvarsmakten som bendmning pa dessa planer. Kontinuitetsplanering beskriver pa
ett battre satt vad planeringen syftar till, namligen att verksamheten ska kunna fortgéd
vid funktionsbortfall i ett IT-system. En framgéngsrik kontinuitetsplanering &r bero-
ende av bl.a.

o vildefinierade IT-system med tillhérande ansvarsomréaden,
o delaktighet fran berérda produkt-, system- och driftédgare,
o testning av planeringen, samt

o aterkoppling av testresultaten.

Kontinuitetsplan beskrivs i avsnitt 14.6

IT-sékerhetsplanering ska anvindas for att pa ett sparbart sétt hantera fel och brister i
och kring hanteringen av IT-system. Chefen for en organisationsenhet kan pa sa stt
pa ett strukturerat satt tilldela uppgifter och resurser till IT-sékerhetspersonalen och
fa aterkoppling nir felen och bristerna dr atgardade. IT-sakerhetsplan beskrivs i avsnitt
14.7.

Inget IT-system ér det andra likt. Dérfor dr det lampligt att det tas fram systemspeci-
fika IT-sdkerhetsinstruktioner som borgar for att ett IT-system kan hanteras pa ett sa
sakert sitt som mojligt. IT-sidkerhetsinstruktion beskrivs i avsnitt 14.8.

I de f6ljande avsnitten beskrivs de olika analyserna, kravformuleringarna, planerna
och instruktionerna och dven exempel pa vad de bor innehélla.

302 1 kap. 9§ Forsvarsmaktens interna bestimmelser om IT-sdkerhet.
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14.1 Sakerhetsmalsattning

Varje myndighet som 6vervdger att inféra eller anvénda ett IT-system som
skall anvéindas av flera personer skall noga analysera vilket scikerhetsskydd
systemet kréiver och vilka atgdirder som madste vidtas for att sdkerhetsskyddet
skall fa avsedd effekt. En sadan analys skall dven géras innan en myndighet
uppldter ett [T-system till en annan myndighet, ett annat land eller en mellan-
folklig organisation.

Analyser som avses i forsta stycket skall dokumenteras.

7 kap. 7 § Forsvarsmaktens foreskrifter om sakerhetsskydd

Foreskriften géller IT-system som &r avsett for behandling av hemliga uppgifter och
som ska anvédndas av flera personer. Ett IT-system som ska anvindas av flera perso-
ner kan t.ex. vara ett elektroniskt kommunikationsnit till vilket anstélldas datorer
ansluts for atkomst till gemensamma resurser sdsom filservrar m.m. De datorer som
ar avsedda att anslutas till det elektroniska kommunikationsnatet ingar i det IT-system
for vilket analysen enligt foreskriften ska genomforas. Ett annat exempel dé foreskrif-
ten galler dr nér ett lagringsmedium anvénds for informationsutbyte med andra IT-
system. Dédremot giller inte foreskriften for en fristdende dator som inte dr avsedd att
anvandas for kommunikation med andra IT-system och inte heller anvindas av nagon
annan dn den ursprungliga anvindaren (se avsnitt 13.9 om enanvandarsystem).

Med hinsyn till att det allt oftare forekommer att myndigheterna upplater IT-system
till andra myndigheter, andra lander eller mellanfolkliga organisationer ska ndmnda
analys dven genomfors vid sadant upplatande. Det ér séledes viktigt att myndigheterna
framstiller sina eventuella sikerhetskrav for upplatandet. For att fa fram vilka siker-
hetskrav som bor stéllas maste t.ex. en sakerhetsmalsattning tas fram och dokumente-
ras for det IT-system som ska upplatas.

Analyser over vilket sakerhetsskydd ett IT-system, som ska anvidndas av flera personer,
kraver och vilka krav som ska stéllas pa systemet ska dokumenteras av en myndighet.
Analyserna bor samlas i ett dokument for varje IT-system. Det star en myndighet fritt
hur ett sadant dokument ska bendmns eller hur dess innehall ska struktureras.
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Utdver vad som féljer av foreskrifterna om analys i 7 kap. 7 § Férsvarsmaktens
foreskrifter (FFS 2003:7) om sckerhetsskydd ska varje organisationsenhet som
Overvdger att inféra eller anvinda ett annat IT-system noga analysera vilket
skydd ett sadant system krdver och vilka dtgdirder som mdste vidtas for att
skyddet ska fa avsedd effekt. Detsamma gadiller innan en organisationsenhet
uppldter ett sadant [T-system till en annan myndighet, ett annat land eller en
mellanfolklig organisation.

4 kap. 1 § forsta stycket Forsvarsmaktens interna bestammelser
om IT-sakerhet

I Forsvarsmakten ska analys av vilket skydd som ett IT-system kréver och vilka atgar-
der som maste vidtas for att skyddet ska fa avsedd eftekt genomforas for alla IT-system
oavsett vilka uppgifter som systemet &r avsett att behandla. En analys ska i Forsvars-
makten séledes finnas for IT-system som ér avsedda for behandling av hemliga, utri-
kesklassificerade eller sekretessklassificerade uppgifter eller uppgifter som inte omfat-
tas av sekretess enligt OSL. Foreskriften innebar vidare att sadana analyser dven ska
genomfGras for IT-system som endast dr avsedda att anvdndas av en person, s.k. enan-
vandarsystem (avsnitt 13.9).

Analyser som avses i 1 och 2 §§ i detta kapitel ska dokumenteras i scikerhets-
madlsdttningar.

4 kap. 3 § Forsvarsmaktens interna bestammelser om [T-sakerhet

I Forsvarsmakten bendmns de samlade dokumenten som innehéller sédana analyser
och krav for en sikerhetsmadlsdttning>® For att underlatta hanteringen far de olika
delarna i en sdkerhetsmalsdttning utgoéras av separata handlingar och behéver inte
inga som bilagor i en och samma handling. Innehéllet i en sdkerhetsmélsattning bor
inte aterupprepas i de analyser och kravsammanstéllningar som utgor sikerhetsmal-
sattningen.

303 4 kap. 3 § Forsvarsmaktens interna bestimmelser om IT-sdkerhet.
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Bild 14:2 - Schematisk bild pa innehdllet i en sikerhetsmdlsittning.

En sikerhetsmalsdttning anvinds under ett IT-systems livscykel som ett samlat krav-
dokument for IT-sdkerhet (se avsnitt 0 for vad som avses med IT-sdkerhet). Fokus i
en sakerhetsmalsattning ligger pa vilka dtgdrder som madste vidtas for att skyddet ska
fd avsedd effekt. T IT-sakerhetspecifikationen formuleras sdkerhetskrav for dtgarderna
som kan vara olika under IT-systemets livscykel. Bild 14:2 visar schematisk innehallet
i en sdkerhetsmélsittning. En sdkerhetsmélsittning far dven innehélla andra analyser
om det behovs for att uppfylla syftet med en sikerhetsmalsittning.

Da en siakerhetsmaélsittning ska anvidndas under ett IT-systems livscykel kan dess
innehéll behova dndras under livscykeln. En sidkerhetsmalséattning bestar siledes inte
av ett eller flera statiska dokument. Detta giller i synnerhet infér och under utveckling
av ett IT-system (se dven avsnitt 13.6 om dokumentation). Omfattningen av dokumen-
tation i en sikerhetsmalsdttning (bild 14:2) kan naturligtvis variera beroende pa vilket
IT-system som avses.

Inom ramen fér Forsvarsmaktens IT-styrmodell (avsnitt 2.3) och auktorisations-
process ges de inriktningar som avser omfattning och innehdll pé sékerhetsmal-
sdttningen med dess ingdende delar.
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Om de analyser som ingar i en sdkerhetsmalséttning ger vid handen att det finns fore-
skrifter som inte bedéms kunna foljas maste detta hanteras, i god tid, genom undan-
tagshantering (se H SAK Grunder). Sérskilt viktigt dr att da beskriva:

o Vilka risker som inte mots av sakerhetsfunktioner.
o Vilka kvarvarande sarbarheter som bedoms finnas.

o Vilka forfattningskrav som inte bedoms uppfyllas.

Om det for ett IT-system finns beslut om undantag fran Forsvarsmaktens foreskrifter
eller interna bestimmelser &r det lampligt att sikerhetsmaélsattningen redovisar detta.

14.1.1 Sikerhetsmalsdttning vid materielanskaffning

Vid anskaffning av materiel som utgor eller innehaller IT-system maste kraven pa IT-
sakerhet uppmarksammas. Med olika malsdttningsarbeten kan det finnas en risk att
krav pa IT-sakerhet inte uppmiarksammas pa samma sitt som de funktionella kraven
i t.ex. TTEM. Ett malsittningsdokument som anvinds vid materielanskaffning bor
minst hdnvisa till den sakerhetsmalsattning som gller for IT-systemet. Malséttnings-
och kravdokument far dven aterge krav i en sidkerhetsmalséttning for att fi en sam-
manhallen kravbild.

Kraven i en sakerhetsmélsittning kan behova kopplas mot krav i TTEM (som dr dgar-
foretradarnas ansvar) respektive krav i kravspecifikationer som tekniskt designansva-
riga tar fram infor upphandling.

Tiden fran att materiel anskaffas till att den avvecklas kan vara lang. Det 4r viktigt att
under materielens livscykel uppmérksamma fordndringar i krav pa informationssé-
kerhet, t.ex. till f6ljd av dndrade forfattningar.

14.2 Verksamhetsanalys

Se H SAK Grunder for en allmin beskrivning av verksamhetsanalys. I IT-sikerhets-
sammanhang bor en verksamhetsanalys beskriva den verksamhet som IT-systemet
ar tankt att stodja, vilka slag av uppgifter som IT-systemet &r avsett att behandla samt
verksamhetens krav pé skydd.

Foljande punkter dr en végledning for att utarbeta sidana beskrivningar.

1. Vilken verksamhet ska IT-systemet stodja?
« Nationellt - internationellt?
o Fred - kris - krig?
o Kommer personal fran en annan stat eller mellanfolklig organisation
anvinda IT-systemet?
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o ArIT-systemet avsett for anvindning utanfér Férsvarsmaktens objekt,
lokaler och omraden?

o Ar IT-systemet avsett for distansarbete (avsnitt 15.3)?

Vem har ansvaret for den verksamhet som IT-systemet ska stodja?

Vem har ansvaret for IT-systemet och i vilken roll?

Vilka resurser finns for att skydda IT-systemets delar och informationen i dessa?
Vilka andra verksamheter eller organisationsenheter dr beroende av den
verksamhet som IT-systemet ska stodja?

o Vilka funktioner - vilken information?

Vilka (andra) verksambheter eller organisationsenheter ar beroende av
IT-systemet?
o Vilka funktioner — vilken information?

Behandlad information
o Vilken typ av information &r IT-systemet avsett att behandla?

o Sekretessbeddmning enligt avsnitt 14.2.1.
o Finns begransningar av vem som far behandla uppgifter i IT-systemet?

» Finns begransningar for personal fran en annan stat eller mellanfolklig organi-
sation att ta del av uppgifter som behandlas i IT-systemet (avsnitt 7.7)?

» Finns begrinsningar (caveat) i att delge eller anvinda uppgifter som avses
behandlas i IT-systemet (avsnitt 7.8)?

o Verksamhetens krav pa tillganglighet (avsnitt 14.2.2).
o Verksamhetens krav pa riktighet.
o Verksamhetens behov av n6déppning (avsnitt 7.11).

Kommunikation
o Vilket behov finns att 6verfora information pa flyttbara lagringsmedier?

o Vilket behov finns att 6verfora information genom elektroniska
kommunikationsnat?

« Ovrig kommunikation till andra IT-system?

Det ér lampligt att verksamhetsanalysen genomfors fore regelverksanalysen och siker-
hetsanalysen for att undvika att de efterfoljande analyserna far felaktiga ingangsvir-
den. En analys med felaktiga ingangsvirden kan medfora att uppgifterna i ett IT-sys-
tem inte far det skydd som de egentligen borde ha haft. I IT-siakerhetssammanhang
dokumenteras verksamhetsanalysen som en del i sdkerhetsmalséttningen.

En arkivredovisning kan vara ett underlag for verksamhetsanalysen. Redovisningens
funktion ar att gora det mojligt att forstd sambanden mellan verksamhet och hand-
lingar, 6verblicka handlingsbestandet, soka och ta fram handlingar samt hantera och
forvalta handlingar. Arkivredovisningen ar oberoende av om handlingarna finns pa

260



papper eller i elektronisk form i ett IT-system. Las mer i Riksarkivets Redovisa verk-
samhetsinformation - Vigledning till Riksarkivets foreskrifter om arkivredovisning.

14.2.1 Sekretessbedomning

Varje myndighet som beslutar att anskaffa eller férédndra ett IT-system skall,
for att kunna faststdilla erforderligt sckerhetsskydd for systemet, géra en sekre-
tessbedomning av saviil de enskilda uppgifterna som den totala informations-
mdngden som avses hanteras i IT-systemet.

7 kap. 8 § Forsvarsmaktens foreskrifter om sakerhetsskydd

Varje myndighet, och organisationsenhet i Forsvarsmakten, ska undersoka vilka upp-
gifter i deras verksamhet som ska héllas hemliga med hénsyn till rikets sikerhet.®*
305 T IT-sakerhetssammanhang ska sekretessbedomning minst klarldgga om det finns
hemliga uppgifter i ett IT-system. For att ett IT-system ska ha ett tillrdackligt saker-
hetsskydd ar det nédvandigt att bedoma de slag av uppgifter som systemet &r tiankt
att behandla. Resultatet av en sdédan bedomning ska ange vilka slag av uppgifter som
omfattas av sekretess enligt OSL och i vilken utstrackning uppgifterna dr hemliga samt
i vilka informationssékerhetsklasser som uppgifterna placeras i. I en sddan bedomning
maste hdnsyn tas till méjligheten att kombinera flera uppgifter (aggregation) sa att nya
uppgifter erhalls som inte hade varit mojlig att fa med tillgdng endast till uppgifterna
var och en for sig. Se H Sik Sekrbed A om aggregation.

En sekretessbedomning ska dven tjéna till att ett IT-system inte ges ett hogre skydd én
vad som dr nodvandigt. Detta ér sdrskilt viktigt eftersom skyddsatgéarder oftast ar kost-
nadsdrivande.

Ett ingdngsvérde for att bestimma erforderligt sakerhetsskydd for ett IT-system dr om
uppgifterna som avses behandlas i IT-systemet dr hemliga och i vilken hogsta informa-
tionssdkerhetsklass som uppgifterna, enskilt eller sammantaget, kan komma att place-
ras i. Om ett IT-system &r avsett for hemliga uppgifter ger den hogsta informationssé-
kerhetsklassen f6r uppgifterna:

o vilka sidkerhetsfunktioner (avsnitt 13.2) som ska finnas i systemet och
o vilka tillkommande sakerhetskrav (avsnitt 13.3) som giéller for systemet samt

o vilken skyddsniva som géller for vissa utrymmen och datorhallar dér IT-systemet
placeras (avsnitt 13.4).

304 5§ sdkerhetsskyddsforordningen.
305 1 kap. 5§ Forsvarsmaktens interna bestimmelser om sakerhetsskydd och skydd av viss materiel.
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Foreskriften galler i Forsvarsmakten dven for ett IT-system som &r avsett f6r behand-
ling av utrikesklassificerade uppgifter.’® En sekretessbedomning i Forsvarsmakten
ska dven klarldgga om ett IT-system &r avsett for behandling av sekretessklassificerade
uppgifter eller uppgifter som inte omfattas av sekretess enligt OSL.>"”

I Forsvarsmakten anvinds modellen for informationsklassificering med avseende pé
sekretess enligt H Sik Sekrbed A. Om ett IT-system &r avsett att behandla uppgifter
som omfattas av sekretess enligt OSL bor en verksamhetsanalys beskriva

o sekretessbestimmelser enligt OSL,

o sekretesskategori (kvalificerat hemlig, hemlig, utrikesklassificerad eller
sekretessklassificerad) samt

« eventuell placering i informationssikerhetsklass som bedoms gilla for
uppgifterna.

14.2.2 Verksamhetens krav pa tillganglighet

Det bor framga av en verksamhetsanalys om ett IT-system ar avsett for nagon verk-
samhetskritisk information. Vilka slag av uppgifter som bedéms vara verksamhetskri-
tiska bor da anges. En vigledning kan vara om IT-systemet ar avsett for behandling av
t.ex. stridsledningsdata, elektroniska fakturor, personuppgifter, patientjournaler eller
underrittelser.

Det bor beskrivas i en verksamhetsanalys i vilken utstrackning som uppgifterna som
avses behandlas i IT-systemet maste vara tillgangliga i en férutbestimd omfattning.
Det 4r ocksa lampligt att det av verksamhetsanalysen framgér den ldngsta tid som ett
IT-system bedoms kunna vara ur funktion utan att verksamheten i vésentlig omfatt-
ning stors. En sddan tid kan vara olika for olika skeden, vilket da bor beskrivas. I denna
del utgor verksamhetsanalysen grund for IT-systemets kontinuitetsplan (avsnitt 14.6).

Tillgdnglighet avser hér inte ett IT-systems anvdndarvénlighet eller i vilken utstrack-
ning funktionshindrade kan anvinda IT-systemet.

306 2 kap. 1§ Forsvarsmaktens foreskrifter om skydd for utrikes- och sekretessklassificerade uppgifter
och handlingar.

307 1 kap. 7 § Forsvarsmaktens foreskrifter om skydd for utrikes- och sekretessklassificerade uppgifter
och handlingar.
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14.3 Regelverksanalys

Tidigare kallades denna analys {or forfattningsanalys. Det kan finnas krav pa I'T-sdker-
het som inte kan sdgas utgora forfattningskrav men som maste uppmarksammas i
kravarbetet. Sddana krav bor tas med i regelverksanalysen for att de inte ska tappas
bort. Ett exempel dr krav pa IT-sakerhet som kommer fran anslutning av ett IT-system
till ett elektroniskt kommunikationsnét och som har stéllts av den som svarar for nitet
(avsnitt 17.2). Att sadana krav finns 4r anledningen till att denna analys numera kall-
las regelverksanalys.

I utvecklingen av ett IT-system &r det viktigt att analysera vilka lagar, forordningar,
foreskrifter, bestimmelser och andra regler som IT-systemet omfattas av. Lika viktigt &r
det att analysera motsvarande for de uppgifter som IT-systemet &r avsett att behandla.
En regelverksanalys syftar till att belysa detta. Verksamhetsanalysen 4r ett ingangs-
vdrde for en regelverksanalys, t.ex. vad giller resultatet av en sekretessbeddmning av
de uppgifter som IT-systemet dr avsett att behandla.

Resultatet fran regelverksanalysen dokumenteras i sdkerhetsmalsittningen och
anvéinds for att kunna formulera de sakerhetskrav som stills pa ett IT-system. Beskriv-
ningen av vilka forfattningar som ar aktuella behéver inte resultera i en uttommande
avskrift av alla tillimpliga paragrafer, det tar bara plats och tillfor séllan nagot mer-
varde. Istllet kan en beskrivning for t.ex. ett IT-system som ar avsett for behandling
av hemliga uppgifter vilka har placerats i en informationssikerhetsklass formuleras
enligt exemplet nedan.

Exempel 14:1

IT-systemet omfattas av Forsvarsmaktens foreskrifter (2003:7) om saker-
hetsskydd i allmanhet och de foreskrifter som styr sakerhetsskyddet for
informationssakerhetsklassen HEMLIG/CONFIDENTIAL i synnerhet.

En regelverksanalys ska saledes inte ga till 6verdrift. En sdkerhetsmalséttning for ett
IT-system som &r avsett for behandling av hemliga uppgifter och som darmed ska ha
ett sidkerhetsskydd behover t.ex. inte aterge foreskrifterna i 19 kap. brottsbalken om
brott mot rikets sékerhet.

I en forfattning forekommer ofta paragrafer som innehaller en upplysning om andra
forfattningar (vanligen en hédnvisning till foreskrifter i andra forfattningar) eller en
definition. Sddana ska inte tas med da upplysningsparagrafer i sig inte kommer att
kunna tolkas och omsittas till ett sikerhetskrav. En anledning att inte skriva av varje
foreskrift i en regelverksanalys ar att forfattningarna dndras och da blir avskrifterna
inte korrekta.
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Mer meningsfullt dr ndr en foreskrift som har identifierats tolkas och omsitts till en
eller flera konkreta sakerhetskrav som ér formulerade sa att de ar entydiga, kompletta
och miitbara. Detta giller i synnerhet for en foreskrift som inte bedoms uppfyllas
genom nagon av de sju definierade sikerhetsfunktionerna (avsnitt 13.2).

For ett IT-system som &r avsett for behandling av hemliga uppgifter maste regelverks-
analysen sérskilt uppmarksamma de tillkommande sikerhetskrav som foljer av portal-
paragrafen 7 kap. 2 § Forsvarsmaktens foreskrifter om sakerhetsskydd (avsnitt 13.3). I
Forsvarsmakten géller det dven for ett IT-system som ar avsett for behandling av utri-
kesklassificerade uppgifter.3*®

Om en forfattning eller en enskild paragraf inte tas med i regelverksanalysen innebér
det inte att forfattningen eller den enskilda paragrafen inte géller for IT-systemet eller
for uppgifterna som avses behandlas. Sakerhetsmalsattningen &r inte en selektering av
vilka foreskrifter som faktiskt kommer att gélla. Vilka forfattningar som faktiskt galler
styrs av forfattningarna, inte av vilka som har tagits med i en regelverksanalys.

Att en regelverksanalys inte aterger varje enskild paragraf hindrar inte att paragraferna
infor och under utveckling fors in i kravhanteringsarbetet (t.ex. aterges i ett Excel-ark).
Ett strukturerat kravhanteringsarbete 4r ofta nodvandigt for att sakerstilla att olika
slag av krav omhéndertas i utvecklingsarbetet.

14.4 Sakerhetsanalys

Varje myndighet skall genomféra och dokumentera analyser avseende vilka
hot, risker och sarbarheter som kan pdverka myndighetens sckerhetskénsliga
verksamhet och utifran analyserna vidta ldmpliga scikerhetsskyddsdtgdirder.

1 kap. 6 § Forsvarsmaktens foreskrifter om sakerhetsskydd

Foreskriften innebdr ur ett IT-sdkerhetsperspektiv att en myndighet, eller en organi-
sationsenhet i Forsvarsmakten, ska genomfora sakerhetsanalyser 6ver vilka hot, risker
och sdrbarheter som kan finnas eller finns for ett IT-system samt med analyserna som
grund vidta sikerhetsskyddsatgarder. For ett IT-system ar det n6dvandigt att analysera
saval aktorsdrivna hot som icke aktérsdrivna hot. Beskrivningar av hot mot IT-system
finns i H SAK IT Hot. Hur en sikerhetsanalys genomfors i Forsvarsmakten beskrivs i
H SAK Grunder.

308 2 kap. 1§ Forsvarsmaktens foreskrifter om skydd for utrikes- och sekretessklassificerade uppgifter
och handlingar.
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Med sikerhetskdnslig verksamhet avses verksamhet av betydelse for rikets siakerhet.*”

15 § séikerhetsskyddsférordningen (1996:633) finns féreskrifter om séikerhets-
analys. Vad som ddr foreskrivs om sadan analys och dokumentation ska full-
goras av varje organisationsenhet.

Av 1 kap. 6 § Férsvarsmaktens foreskrifter (FFS 2003:7) om séikerhetsskydd och
2 § i detta kapitel foljer att varje organisationsenhet ska géra hot-, risk- och
sarbarhetsanalyser, vilka ska ingd i en sdkerhetsanalys. Med sdkerhetsanaly-
sen som grund ska en sdkerhetsplan uppriittas.

1 kap. 5 § Forsvarsmaktens interna bestammelser
om sakerhetsskydd och skydd av viss materiel

15 § sdkerhetsskyddsforordningen (1996:633) finns foreskrifter om sékerhets-
analys. Vad som ddr foreskrivs om sddan analys samt dokumentation ska full-
goras av varje organisationsenhet.

1 kap. 5 § Férsvarsmaktens interna bestammelser om [T-sakerhet

I Forsvarsmakten ingar en hot-, risk- och sarbarhetsanalys i en sdkerhetsanalys. 1 fraga
om en hot-, risk- och sarbarhetsanalys for ett IT-system anvinds i denna handbok
dérfor benamningen sdkerhetsanalys for hot-, risk- och sarbarhetsanalys. Motsvarighe-
ten till en sikerhetsplan for ett IT-system ar de sédkerhetskrav som dokumenteras i en
sikerhetsmdlsdttning (avsnitt 14.1).

Av 1 kap. 6 § Férsvarsmaktens foreskrifter om scikerhetsskydd och 1 kap. 4 §
denna forfattning féljer att varje organisationsenhet ska géra hot-, risk- och
sdrbarhetsanalyser. SGdana analyser ska dven goras i frGga om dvriga IT-
system.

4 kap. 1 § andra stycket Forsvarsmaktens interna bestammelser
om IT-sakerhet

En sdkerhetsanalys ska genomforas for alla IT-system i Forsvarsmakten oavsett vilka
slag av uppgifter som IT-systemet dr avsett att behandla.

309 1 kap. 2§ Forsvarsmaktens foreskrifter om sikerhetsskydd och 4 § 3 sikerhetsskyddsférordningen.
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Varje garnisonschef eller den han bestémmer ska genomféra och dokumen-
tera hot-, risk- och sarbarhetsanalyser i frdga om ett IT-system som ska an-
vdndas gemensamt inom garnisonen och utifran analyserna vidta ldmpliga
skyddsadtgdrder.

4 kap. 2 § Forsvarsmaktens interna bestammelser om IT-sdakerhet

Rollen garnisonschef férekommer inte lingre i FM ArbO. Det édr produktionschefen
som ska leda och samordna verksamheten mellan organisationsenheter (garnisons-
samordning) inom samma kommun eller liknande samordning mellan organisations-
enhter i olika kommuner.*"?

En sikerhetsanalys for IT-system som ska anvindas gemensamt inom en garnison
genomfors inom ramen for garnisonssamordning.

I fraga om hot som kan orsaka avbrott i en verksamhet utgor en sikerhetsanalys ett
underlag for kontinuitetsplanen for ett IT-system (avsnitt 14.6).

Hot som dr omhéndertagna av de sju sdkerhetsfunktionerna (avsnitt 13.2) behéver
vanligtvis inte ges nagon storre uppmarksamhet i en sikerhetsanalys. Det generella
hotet “virus i IT-system” ska t.ex. vara reducerat av den obligatoriska sidkerhetsfunk-
tionen for skydd mot skadlig kod. En sdkerhetsanalys bor istillet fokuseras pa sadana
hot-, risker- och sarbarheter som ar unika for det specifika IT-systemet. Det kan t.ex.
vara fraga om sdrbarheter till f6ljd av miljon vid de platser dar IT-systemet ska place-
ras. Kénda brister i skyddet i och kring ett IT-system bor dérfor ges storre uppmark-
samhet i en sdakerhetsanalys. Sadana kidnda brister kan dven avse brister i de sju saker-
hetsfunktionerna.

For att kunna genomfora en sdkerhetsanalys, maste en hotbild mot verksamheten och
IT-systemet vara framtagen (sakerhetshotbedomning). Generellt underlag kan himtas
ur H Sak IT Hot och H Sék Hot. Behov av specifika sdkerhetshotbeddmningar infér en
sakerhetsanalys anmails till sdakerhetskontoret vid MUST.

14.4.1 Riskhanteringsbeslut

Det finns tre forutsattningar for riskhantering dar en risk accepteras. Antingen star ett
riskhanteringsbeslut inte i strid med berdrda forfattningar eller beslutas en avvikelse
fran Forsvarsmaktens forfattningar eller sa méste ett undantag fran Forsvarsmaktens
forfattningar medges (se H SAK Grunder).

310 9 kap. 6 § Forsvarsmaktens foreskrifter med arbetsordning fér Forsvarsmakten (FM ArbO).
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14.5 IT-sakerhetsspecifikation

En IT-sdkerhetsspecifikation for ett IT-system innehaller bl.a. samtliga sikerhetskrav
som galler for systemet. Vad en IT-sakerhetsspecifikation (ITSS) ska innehalla och hur
innehallet ska struktureras anges i MUST krav pa godkédnda sidkerhetsfunktioner (KSF
3.0) [referens 44].

14.6 Kontinuitetsplan

Varje organisationsenhet ska i en plan ange vilka dtgdrder som ska vidtas vid
avbrott eller storningar i [T-systemets funktion.

1 kap. 9 § Forsvarsmaktens interna bestimmelser om IT-sédkerhet

Forsvarsmaktens organisationsenheter ska planera for att kunna hantera avbrott och
storningar i sina IT-system. Planeringen syftar till att skydda en organisationsenhets
IT-system, mot avbrott och effekter av oférutsedda och oonskade allvarliga handelser,
sa att verksamheten kan bedrivas fortlopande. Sadana o6nskade allvarliga handelser
avser i forsta hand inte krig utan dven oonskade handelser som kan intréffa under fred,
t.ex. elavbrott, dversvimning, brand, inbrott med st6ld av datorer, fel i klimatanlagg-
ningar m.m. Synsittet att kontinuitetsplanering endast avser férberedelser for krig ar
fel.

Tidigare har begreppet avbrottsplanering ofta anvints i Férsvarsmakten som bendm-
ning pa dessa planer. Kontinuitetsplanering beskriver pa ett battre sétt vad planeringen
syftar till, ndmligen att verksamheten ska kunna fortga vid funktionsbortfall i ett I'T-
system. Viktigt for en framgangsrik kontinuitetsplanering ar, forutom delaktighet fran
berdrda parter, regelbundna tester av planeringen och aterkoppling av testresultaten s&
att planeringen kan forbattras.

Kontinuitetsplanering bor omfatta tre huvudmoment:
o Omedelbara dtgarder vid systembortfall.
o Rutiner for fortsatt verksamhet utan IT-stod.

« Aterhimtning av verksamhet med IT-stéd.

Det ér av stor vikt att gransdragningen mellan verksamheten och IT-stodet ar tyd-
lig sa att det inte uppstar luckor i kontinuitetsplaneringen eller att resurser pa t.ex.
systemégarsidan tas i ansprak for att l6sa nagot som redan hanteras av driftorgani-
sationen. Kontinuitetsplanering bor i mojligaste man goras gemensamt mellan sys-
tem- och driftigarforetrddare och ingé som en del i en SLA (engelska: Service Level
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Agreement). For system som anvands gemensamt inom en garnison ér det lampligt att
kontinuitetsplaneringen genomférs inom ramen for garnisonssamordningen.

Som utgangspunkt for kontinuitetsplaneringen ar det lampligt att sakerhetsmalsatt-
ningar och ackrediteringsunderlag som hor till ett IT-system anvinds. Det dr ocksd
viktigt att det 4r och har varit god ordning pa utvecklingen av berért IT-system, doku-
mentationen samt att berérd personal har genomgatt erforderlig utbildning med god-
kant resultat.

Forutom att en kontinuitetsplan bor ange vem som ar ansvarig for vad pa system- res-
pektive driftdgarsidan bor det dven bl.a. framga:

o nyckelpersonalberoenden,

o vilken systemdokumentation som finns och var den forvaras,
o kritiska systemresurser och processer,

o vilka atgarder som far vidtas med olika systemdelar,

« hur planeringen ska underhallas, samt

o ndr tester ska genomforas.

14.7 IT-sakerhetsplan

Chefen for en organisationsenhet ska i en skriftlig plan (IT-sédkerhetsplan) fast-
stdlla riktlinjer for IT-scikerheten inom organisationsenheten.

1 kap. 10 § Forsvarsmaktens interna bestimmelser om IT-sdkerhet

IT-sakerhetsplanen bor beskriva de atgirder som utgdr grunden for skyddet av orga-
nisationsenhetens IT-system.

IT-sakerhetsplanering ska anvindas for att pé ett sparbart sitt hantera fel och brister i
och kring hanteringen av IT-system. I'T-sékerhetsplaneringen later chefen for en orga-
nisationsenhet pa ett strukturerat sitt tilldela uppgifter och resurser till personalen f6r
att forebygga och atgirda eventuella fel och brister samt att fa aterkoppling nir dessa
ar atgirdade.
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En IT-sdkerhetsplan vid en organisationsenhet kan antingen vara generell for alla IT-
system som forekommer vid organisationsenheten eller specifikt utformad for respek-
tive IT-system. Planen bor bygga pa:

ackrediteringsunderlag,

driftforutsattningar,

den lokala sikerhetsanalysen,

resultat fran kontrollverksamhet, samt
IT-sakerhetsrelaterade incidenter och sakerhetsrapporter.

MBS

Med detta som bakgrund gar det inte att hir ge ett uttmmande exempel pa vad som
kan eller ska ingd i en IT-sdkerhetsplan. Det kan dock konstateras att en IT-sdker-
hetsplan ska ta upp sddana omstindigheter som maste dtgdrdas av nagon ansvarig
inom en viss angiven tidsrymd givet vissa resurser for att skyddet for berort IT-system
ska kunna sigas vara tillrickligt. Aterkommande (periodiska) uppgifter kan som regel
overforas till organisationsenhetens arbetsordning eller motsvarande. Pa sa sitt ren-
odlas IT-sdkerhetsplanen och den blir littare att hantera och f6lja upp.

Exempel 14:2

Om det vid en internkontroll vid en organisationsenhet har konstaterats
att anvandarna saknar adekvat IT-sdakerhetsutbildning for IT-systemet X bor
det, férutom i kontrollprotokollet, foras in i IT-sakerhetsplanen vem som ar
ansvarig for att sadan utbildning genomférs, med vilka resurser samt nar
utbildningsinsatsen ska vara genomférd.

Nar denna brist ar dtgardad noteras detta for sparbarhetens skull i IT-sdker-
hetsplanen.

Om det inte har skett tidigare, ska atgardade punkter strykas nar IT-saker-
hetsplanen revideras.

14.8 IT-sakerhetsinstruktion

Inget IT-system ér det andra likt. Darfor dr det lampligt att det tas fram systemspeci-
fika IT-sakerhetsinstruktioner som hanterar lokala férhallanden som péverkar siker-
heten i och kring ett IT-system. Sadana instruktioner medfor att Forsvarsmaktens IT-
system kan hanteras pa ett sa sdkert satt som méjligt.

En IT-sdkerhetsinstruktion bor utgad fran ackrediteringsunderlag och driftforutsatt-
ningarna och innehalla en forteckning 6ver nyckelpersonal pé system- och driftdgar-
sidan samt deras uppgifter och ansvarsforhallanden. Instruktionen kan t.ex. beskriva
vem som har ritt att besluta om tilldelning, borttagning eller sparrning av behorig-
heter i ett IT-system (avsnitt 18.3.6). Andra punkter i instruktionen kan vara vem pé
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driftsidan som far ldgga upp anvandarkonton och hantera driftjournaler. Driftatgar-
der da skadlig kod uppticks (avsnitt 18.9.4) och avstingning av sakerhetslogg (avsnitt
18.4.2) ar andra punkter som bor tas med.

En IT-sdkerhetsinstruktion redovisar saledes specifika detaljbestimmelser for respek-
tive IT-system och tas lampligen fram i samband med lokal ackreditering.

270



15 Anvandning av IT-system

IT-system forekommer praktiskt taget i all teknisk materiel saval i Forsvarsmakten
som i samhallet i 6vrigt. Idag anvénder en stor del av befolkningen IT-system dagli-
gen och det dr inget undantag for Forsvarsmaktens personal. Forsvarsmakten forser
sin personal med IT-system i form av t.ex. Forsvarsmaktens arbetsplats (FM AP), fri-
staende datorer och tjdnstemobiler i form av smarta telefoner. For hantering av For-
svarsmaktens IT-system sa finns det ett omfattande regelverk som bl.a. ska minimera
riskerna for informationsforluster.

Grundliaggande for anvindning av ett IT-system &r att IT-systemet ska vara godkéant
for behandling av de uppgifter som en anvéndare tinker behandla i IT-systemet.

15.1 Regler for anvandning av Forsvarsmaktens
IT-system

Forsvarsmaktens IT-system ér i forsta hand till for att 16sa arbetsuppgifter. Det dr dock
tillatet att under forutsdttningar som anges nedan fa anvénda t.ex. e-post, smarta tele-
foner och Internet for privata &ndamal.

Sedan 2005 giller Beslut om regler for anvindning av Forsvarsmaktens IT-system [refe-
rens 6]. Beslutet géller for all personal i Forsvarsmakten som ska anvdnda Forsvars-
maktens IT-system, d.v.s. bide civil och militar personal.*!!

I beslutet anges sérskilt vad som ska gilla for uppdragstagare (t.ex. konsulter) som
kommer att anvinda Forsvarsmaktens IT-system.

Alla anviandare maste skriva pa att de har tagit del av reglerna for att fa anvénda IT-
systemen, vare sig de tdnker anvinda dem for privat bruk eller inte. Om man é&ven
vill ha méjlighet att anvinda IT-systemen for privata andamal maste man dessutom
ldmna sitt samtycke till att Forsvarsmakten far genomfora kontroller fran sakerhets-
synpunkt av bade natverkstrafiken och vad man lagrar i Forsvarsmaktens IT-system,
aven vad avser dess innehdll. Ett sadant samtycke ar frivilligt, men den som véljer att
inte ldmna sitt samtycke far dé heller inte anvdnda IT-systemen fér privata andamadl,
t.ex. skicka privata e-postmeddelanden, 6ppna bifogade filer i mottagna e-post-med-
delanden eller lagra filer av privat karaktdr. Den privata anvdndningen far heller inte
vara av sadan omfattning att den inkraktar pa anvindarens tjansteutévning.

311 Med militdr personal avses detsamma som i 2 kap. 2 § férordningen med bestimmelser for
Forsvarsmaktens personal.
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Varje organisationsenhet ska se till att alla vid enheten kvitterar att de har tagit del av
beslutet samt att de bereds majlighet till att lamna sitt samtycke enligt ovan. Dessutom
ska organisationsenheten se till att kvittenserna forvaras samlade vid enheten. I sam-
band med att en person anstills eller byter organisationsenhet &r det lampligt att reg-
lerna gés igenom och att personen ges majlighet att limna samtycke. Kvittenserna kan
lampligtvis forvaras i personens personalakt. Kvittenserna far gallras om det finns en
gallringsforeskrift.

Om man anvédnder IT-systemen i strid mot beslutet kan organisationsenheten vidta
atgirder som t.ex. att en anvdndares atkomst till ett IT-system helt eller delvis begran-
sas eller att arbetsrattsliga atgirder vidtas. En arbetsrittslig atgard kan t.ex. vara ett
chefssamtal.

En anvindare far inte anvinda myndighetens IT-system pa ett sadant sétt att det finns
risk for att Forsvarsmaktens anseende skulle kunna skadas eller att anvandningen
kranker nagon annan person. Forsvarsmaktens anseende skulle t.ex. kunna skadas om
en anviandare besoker pornografiska hemsidor pa Internet, eftersom det da dr myndig-
hetens IP-adress som exponeras. Om en anvindare t.ex. lagrar pornografiskt material i
myndighetens IT-system foreligger en risk for att detta material kan spridas, vilket kan
innebdra att anvindaren ddrmed krinker andra personer.

15.1.1 Vad anvindaren sirskilt ska beakta

I Beslut om regler for anvindning av Forsvarsmaktens IT-system [referens 6] anges vad
en anvindare sdrskilt ska beakta nér han eller hon anvander ett IT-system:

« Meddelanden (t.ex. e-post) dr normalt inte skyddade fran insyn.

o E-post kan komma att uppfattas som myndighetens e-post.

o Prenumeration pé nyhetsbrev m.m. kan generera skrippost (s.k. spam).

o Internetsurfande limnar spar.

o Nitverkstrafik och dess innehall loggas och lagras. Vad som i 6vrigt lagras loggas.
Anvindaren maste dock observera att Forsvarsmakten inte har nagon skyldighet
att se till att anvéndarens privata filer sdkerhetskopieras.

o Anvindning far inte std i strid med nagon foreskrift i forfattning, som t.ex. 4 kap.
9 ¢ § brottsbalken (dataintrang).

o Programvaror som inte dr auktoriserade far inte forekomma.*'

312 6§ Forsvarsmaktens interna bestimmelser om I'T-verksambhet.
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Utover vad som framgér av beslutet méste anvindaren dven beakta foljande.

Det ska finnas ett dokumenterat beslut pa att anvindaren ar behorig att anvinda
ett IT-system.*?

Anvindaren ska ha fatt utbildning pa sitt IT-system, sa att han eller hon pa ett
sakert sitt kan hantera systemet.”* Utbildningen kan t.ex. omfatta:

- hur information far foras in eller ut ur systemet,
- hur informationen kontrolleras avseende skadlig kod,

- hur skyddet mot réjande signaler (ROS) i IT-system som ér avsett for behand-
ling av hemliga eller utrikesklassificerade uppgifter som &r placerade i informa-
tionssdkerhetsklass HEMLIG/CONFIDENTIAL eller hogre ska vara omhén-
dertaget samt

- hur eventuella sikerhetsuppdateringar ska genomforas.

Anvindaren ska ocksa ha genomgétt utbildning i IT-sékerhet och blivit god-
kand.*”

Anvindaren ska sikerstilla att inga obehoriga personer kan komma ét kod eller
kort som ger behorighet till ett IT-system.>’® Anvéndaren dr personligt ansvarig
for aktiviteter som sker nér han eller hon ar inloggad och far dérfor aldrig lana ut
en kod eller ett kort. Aktiviteter som kan paverka sidkerheten i IT-systemet regist-
reras och kan komma att kontrolleras.*"”

Anvindaren far aldrig ansluta sitt IT-system till ett annat natverk an det ar avsett
for. En sddan anslutning kan innebéra informationsforluster med allvarliga kon-
sekvenser som f6ljd.

Vid utskrift av sekretessbelagda handlingar maste anvandaren sékerstilla att alla
sidor blev utskrivna och att inga sidor lamnas kvar i utmatningsfacket. Vid pap-
perstrassel maste alla sidor tas omhand i skrivaren.

Vid service eller administration av IT-system som &r avsett for sekretessbelagda
uppgifter ska anvindaren sakerstilla att personal som dr obehorig till uppgifterna
som finns pa datorn inte kan ta del av dem. Det kan innebéra att anvdndaren
méste dvervaka ett sidant arbete. Ar det inte méjligt ska han eller hon fréga sin
sakerhetschef om rad.

Anvindaren bor tinka pd att dven sadan utrustning som ingar i ett IT-system som
t.ex. en skirm eller en projektor bor placeras med hénsyn till dérrar och fonster,
sa att inga obehoriga kan se vad som visas.

313
314
315
316
317

7 kap. 1 § Forsvarsmaktens interna bestimmelser om IT-sékerhet.

6 kap. 1 § Forsvarsmaktens interna bestimmelser om IT-sékerhet.

6 kap. 1 § Forsvarsmaktens interna bestimmelser om IT-sékerhet.

7 kap. 2 § Forsvarsmaktens interna bestimmelser om IT-sékerhet.

7 kap. 11 § Forsvarsmaktens foreskrifter om sakerhetsskydd och 8 kap.
1 § Forsvarsmaktens interna bestimmelser om IT-sdkerhet.
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15.1.2 Uppdragstagare

Om en uppdragstagare (t.ex. en konsult) ska ges tillgdng till Forsvarsmaktens IT-sys-
tem ska det av avtalet mellan Férsvarsmakten och uppdragstagaren (den juridiska per-
sonen) framga att reglerna i Beslut om regler for anvindning av Forsvarsmaktens IT-sys-
tem [referens 6] ges motsvarande tillimplighet p& uppdragstagaren.

15.1.3 Ovriga anvindare av Forsvarsmaktens I'T-system

Beslut om regler for anvindning av Forsvarsmaktens IT-system [referens 6] giller inte
for t.ex. utldndska elever eller elever vid Forsvarsmaktens skolor som har anstéllning
utanfor Forsvarsmakten. For dessa giller istéllet Riktlinjer for de anvindare av For-
svarsmaktens IT-system som inte omfattas av Beslut om regler for anvindning av For-
svarsmaktens IT-system (HKV 2004-10-29 20 400:75133) [referens 8]. Dessa riktlinjer
ar ocksa oversatta till engelska [referens 11]. I princip géller samma regler for samtliga
anvandarkategorier.

Varje organisationsenhet ska se till att anvindare av Forsvarsmaktens IT-system som
inte omfattas av Beslut om regler for anvindning av Forsvarsmaktens IT-system [refe-
rens 6] tar del av Riktlinjer for de anvindare av Forsvarsmaktens IT-system som inte
omfattas av Beslut om regler for anvindning av Forsvarsmaktens IT-system (HKV 2004-
10-29 20 400:75133) [referens 8]. I samband med detta ska anvandarna dven beredas
mojlighet att limna samtycke till att Forsvarsmakten far genomféra kontroller fran
sakerhetssynpunkt av nitverkstrafik och vad som lagras i Férsvarsmaktens IT-system,
aven vad avser innehéll, och dérigenom ges mojlighet till privat anvandning av For-
svarsmaktens IT-system. Varje organisationsenhet ska se till att limnade samtycken
forvaras samlade vid organisationsenheten.

15.1.4 Vilka begrinsningar kan goras?

Forsvarsmakten har givetvis ritt att begrénsa tillgangen till myndighetens IT-system.
Inom myndigheten édr det produktdgaren (eller den han eller hon bestimmer) som
far fatta beslut om begransningar av tillgangen till IT-system, inklusive sddana som
anvéander Internet, samt tillgangen till funktioner i IT-system. Om produktégaren vill
inskranka privat anvdndning i ett visst IT-system far detta endast goras fran sakerhets-
synpunkt och efter samrad med MUST.

15.1.5 Privat fillagring pa Forsvarsmaktens lagringsytor

CIO har beslutat [referens 22] att privat fillagring pa Forsvarsmaktens lagringsytor ar
tillaten endast vid anvandning av Forsvarsmaktens e-post for privat bruk under for-
utsédttning att det inte belastar Forsvarsmaktens lagringsytor med mer én 10 MB per
anvindare. Ovrig anvindning for privat bruk ér inte tillaten.
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15.2 Anvandning av privata IT-system for
tjanstebruk

Forsvarsmakten ska naturligtvis se till att en anstélld fir den utrustning som behovs
for att 16sa tjansteuppgifterna. En fraga som ofta uppkommer 4r om en anstilld far
utfora sina tjdnsteuppgifter pa en privat dator. Av Forsvarsmaktens informationsséker-
hetspolicy (bilaga 4) framgér att det 6vergripande malet med myndighetens informa-
tionssdkerhet ar att sakerstalla ett tillrackligt skydd for myndighetens informations-
tillgangar savil inom som utom landet, sa att ritt information &r tillganglig for rétt
person i ritt tid pa ett sparbart satt. Det ar svért att uppna ett sadant skydd f6r myndig-
hetsinformation som behandlas eller lagras i ett privat IT-system. Vidare har Forsvars-
makten naturligtvis inte heller nagon ratt att utfora kontroller fran sdkerhetssynpunkt
i sadana IT-system som innehas av en anstélld som privat egendom.

Forsvarsmakten maste saledes vara ytterst restriktiv med att lata en anstélld anvidnda
sin privata dator for kontinuerligt tjanstebruk. Det dr en avdelningschef eller motsva-
rande som bor fatta beslut om och under vilka former som en anstalld far anvédnda sitt
privata IT-system (t.ex. en fristaende dator, ett nétverk, en smart telefon eller en vide-
okamera) for att regelbundet 16sa sina tjansteuppgifter. Ett sadant beslut bor beredas
tillsammans med organisationsenhetens IT-sdkerhetschef. En forutséttning for att lata
en anstilld anvanda sin privata dator 4r att den &r utrustad med skydd mot skadlig
kod. Ett privat IT-system far, utan beslut av avdelningschef eller motsvarande, anvén-
das for att 16sa hogst tillfilliga arbetsuppgifter.

For att kunna ansluta en privat dator till Férsvarsmaktens IT-system maste systemet
genom auktorisation och ackreditering (avsnitt 19) vara godként for en sadan anslut-
ning. I dvriga fall 4r en anslutning inte tillaten.

Det far naturligtvis inte forekomma uppgifter som omfattas av sekretess enligt OSL
pé ett privat IT-system eller ett privat lagringsmedium. Det dr saledes inte tillatet att
Over ett privat e-postkonto sinda uppgifter som omfattas av sekretess enligt OSL. Att
anvinda e-post och skicka okrypterade uppgifter ér lika osdkert som att skicka ett van-
ligt vykort. Aven om ett privat lagringsmedium inte innehaller uppgifter som omfattas
av sekretess enligt OSL far det inte anslutas till Férsvarsmaktens IT-system.

15.3 Distansarbete

Med distansarbete avses arbete som arbetstagaren bedriver utanfor Forsvarsmaktens
objekt, lokaler och omraden och som inte &r den ordinarie arbetsplatsen. Exempelvis
kan sadant arbete bedrivas i hemmet eller vid en annan sérskild av arbetsgivaren anvi-
sad plats. IT-sikerheten i ett IT-system som ska anvandas for distansarbete maste vara
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anpassat for sadant arbete, t.ex. vad giller skydd av lagringsmedier och anslutning till
elektroniska kommunikationsnit.

Organisationsenheterna har sma mojligheter att lokalt utveckla IT-system for distans-
arbete som har en tillracklig IT-sakerhet. Sadana IT-system bor bestillas och levereras
centralt i Férsvarsmakten.

Verksamhetens behov att anvinda ett visst IT-system for distansarbete bor framga i
en verksamhetsanalys for IT-systemet (avsnitt 14.2). Produktdgarens syn pa om ett
IT-system kan anvéndas for distansarbete bor framgé av IT-systemets auktorisations-
underlag.

15.4 E-post

Nér man skickar e-post till adresser inom Forsvarsmaktens doméner skyddas informa-
tionen i e-posten av skyddet kring Forsvarsmaktens nitverk (FM-IP nét). Nér e-pos-
ten daremot lamnar FM-IP nit (6ver ett s.k. 6ppet nitverk) har den inte samma skydd
som inom FM-IP nitet. Hemliga uppgifter far naturligtvis inte sandas i ett IT-system
som inte dr avsedda for behandling av hemliga uppgifter.

Se avsnitt 10.3 om kryptering vid 6verforing av sekretessklassificerade uppgifter.

15.4.1 Spam

Det finns rattsliga och arkivmassiga mojligheter att infora filter som raderar eller sar-
skiljer skrappost (spam) i Forsvarsmakten. Mojligheterna har beskrivits i [referens 13]
och aterges nedan. I takt med att spam forandras, fordndras dven de produkter som
utgor skydd mot spam. Da det finns behov av att 6ver tid kunna ha ritt niva pa skyd-
det, har det utvecklats en de facto-standard f6r normaliserade skyddsnivéer, s.k. Spam
Confidence Level (SCL). SCL ska anvédndas i Forsvarsmakten for att kategorisera och
automatiskt vilja dtgarder for att hantera spam [referens 38]. I [referens 38] anges vilka
automatiserade atgarder som far anvéndas.

Till Forsvarsmaktens organisationsenheter inkommer en stor miangd elektronisk post
som helt saknar virde for myndigheten och som inte heller enligt vad som f6ljer av
bestimmelserna i férvaltningslagen kan anses vara av betydelse for avsindaren. Sadan
post utgors inte sillan av reklam som helt saknar samband med myndighetens verk-
samhet. Sadan skréippost, eller spam, utgér genom sin stora méangd ett hot mot till-
gangligheten till myndighetens IT-system, och riskerar pa sikt att andra och viktiga
meddelanden fordrojs eller inte nar fram till myndigheten. Spam kan dessutom inne-
hélla skadlig kod.
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Enligt bestimmelserna i 2 kap. TF ar ett spam att bedéma som en handling (en upp-
tagning). Sammanfattningsvis blir en upptagning en allmén handling hos en myndig-
het nér en annan organisationsenhet i Forsvarsmakten, en annan myndighet eller en
enskild har gjort den tillginglig for myndigheten. Spam ér alltsa allmdnna handlingar.

En allmén handling far bara utplanas, forstoras eller pa annat sétt goras permanent
otillganglig (gallras) hos en organisationsenhet i Forsvarsmakten om Riksarkivet har
meddelat ett s.k. gallringsbeslut betriffande det aktuella slaget av handling. I Riks-
arkivets foreskrifter om gallring av handlingar av tillfillig eller ringa betydelse finns
gallringsforeskrifter som kan tillimpas i friga om spam. Dessa foreskrifter forutsit-
ter att Forsvarsmakten meddelar tillimpningsbestimmelser. Sadana beslutades den 21
december 2005 [referens 17]. Det ar alltsd mojligt att gallra spam.

Det ar viktigt att halla i minnet att om ett meddelande innehéller information som pé
nagot sitt har betydelse f6r myndigheten, t.ex. om en enskild vill framfora synpunk-
ter till myndigheten, 4r meddelandet inte att betrakta som spam. Detta giller dven
om meddelandet inledningsvis har bedomts (klassificerats) som spam. Normalt ska
all post som ar avsedd for myndigheten ldsas, oavsett om den kommer i pappersform
eller t.ex. som ett e-postmeddelande. Med hénsyn till de enorma mangderna spam
som inkommer till Forsvarsmakten ar det inte majligt att manuellt beddma om inne-
hallet saknar varde for myndigheten. En manuell hantering skulle kréva sadana perso-
nella insatser att kostnaderna blir orimligt stora. Dessutom riskerar omfattningen av
spam att blockera betydelsefulla meddelanden frén att né fram till myndigheten. Med
hénsyn till att automatiserade processer (s.k. spam-filter) med en hog grad av tillforlit-
lighet kan avgora om ett e-postmeddelande utgor spam &r det inte heller av rattssaker-
hetsskil befogat med en manuell hantering.

Den vars e-postmeddelande till myndigheten har stoppats av ett spam-filter maste
daremot kunna fa godtagbar information om hur vederbérande i den aktuella situa-
tionen kan komma i kontakt med myndigheten. Det far anses godtagbart om myndig-
heten pa sin webbplats pd ett tydligt sitt upplyser om att e-post kan ha blivit sparrad.
Ett sadant meddelande bor ha foljande lydelse.
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Férsvarsmakten anvéinder ett automatiskt sdkerhetssystem for att skydda e-
post-systemet mot vad som ofta bendmns som skrédppost (s.k. spam-filter). Om
Ni utan framgdng har férsékt att komma i kontakt med myndigheten via ett
e-postmeddelande kan det bero pa att meddelandet har stoppats av sékerhets-
systemet.

Om Nivill komma i kontakt med myndigheten kan Ni férs6ka sdnda meddelan-
det pa nytt eller skriva eller ringa till den organisationsenhet i myndigheten som
Nivill komma i kontakt med. Ni kan dven skriva till Férsvarsmaktens hégkvarter,
107 85 STOCKHOLM eller ringa pa telefon 08 - 788 75 00.

Texten i detta meddelande bor naturligtvis anpassas till aktuell organisationsenhet.
Texten bor dven aterges pa engelska.

Saledes finns det numera inga réttsliga eller arkivvardsmaissiga hinder for att infora
spam-filter i Forsvarsmakten. Ett sadant inforande maste naturligtvis foregas av auk-
torisation.'®

15.5 Sociala medier

Sociala medier &r ett samlingsbegrepp for medier eller kanaler pa Internet som ska-
par forutsattningar for kommunikation mellan manniskor. Nagra exempel ar bloggar,
webbforum och wikis. Exempel pa sociala medier &r tjanster som Wikipedia, Face-
book, YouTube, Flickr, Twitter och WordPress.

Overbefélhavaren har beslutat Forsvarsmaktens riktlinjer fér sociala medier [referens
46]. Riktlinjerna reglerar Forsvarsmaktens hantering av sociala medier. Riktlinjerna
innehéller bestimmelser for myndighetens anvindning av sociala medier samt vissa
bestimmelser for Forsvarsmaktens personal, bl.a. foljande.

o Forsvarsmakten tillater anvindning av sociala medier pa arbetsplatsen i savil pri-
vata som tjansterelaterade syften, utom da den bryter mot myndighetens bestdm-
melser. Den privata anvindningen far inte vara av sadan omfattning att den
inkrédktar pa anvandarens tjansteutdvning.

o Offentliga sociala medier utgor inte primért kanaler for tjanstesamtal av olika slag
mellan medarbetare. Den sortens internkommunikation stods i stillet av For-
svarsmaktens intrandt och andra interna IT-system.

318 6§ Forsvarsmaktens interna bestimmelser om I'T-verksambhet.
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Anvindning av sociala medier medfor risker, t.ex. for att uppgifter som omfattas av
sekretess enligt OSL r6js. Sociala medier kan ocksa anvindas av en underrattelseaktor
i syfte att kartldgga méanniskors bakgrund och intressen for att underlatta kontakttag-
ning. Sakerhetskontoret har darfor gett ut ett informationsblad [referens 30] och en
informationsfolder [referens 32] om sociala medier och sikerhet.
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16 Sakerhetskopiering

Sékerhetsskyddet ska bla. forebygga att hemliga uppgifter obehorigen rojs, dndras
eller forstors, oavsett om det sker uppsatligen eller av oaktsambhet. I friga om behand-
ling av hemliga uppgifter i ett IT-system dr det déarfoér nodvéndigt att de behandlade
uppgifterna sakerhetskopieras sa att de efter ett avsiktligt angrepp, olycka eller mansk-
ligt felgrepp kan aterstéllas. Forutom for sikerhetskopior av sakerhetsloggar inne-
héller Forsvarsmaktens foreskrifter om sékerhetsskydd och Forsvarsmaktens interna
bestimmelser om IT-sékerhet inga foreskrifter om sikerhetskopiering. Riksarkivet
har dock meddelat foreskrifter om sakerhetskopiering av elektroniska handlingar som
giller for en myndighet oavsett om uppgifter som behandlas omfattas av sekretess eller
inte omfattas av sekretess.

Myndigheten ska regelbundet framstcdilla sdkerhetskopior av de elektroniska
handlingarna. Séikerhetskopiorna ska omfatta samtliga handlingar som dr
allmdénna.

Sdkerhetskopiering ska ske pa ett sadant sdtt och med sdadan periodicitet att
handlingarna kan aterstdllas. Rutiner f6r scikerhetskopiering och for aterstdill-
ning av elektroniska handlingar ska dokumenteras i enlighet med 2 8.

Sdkerhetskopior ska forvaras geografiskt datskilt frdn de kopierade elektroniska
handlingarna.

6 kap. 5 § Riksarkivets foreskrifter och allméanna rad om elektroniska
handlingar (upptagningar for automatiserad behandling)

Av foreskriften foljer att en myndighet ska lata sakerhetskopiering inga i den analys av
vilket sidkerhetsskydd som ett IT-system, som &r avsett for behandling av hemliga upp-
gifter, kraver och vilka atgirder som maste vidtas for att sdkerhetskopieringen ska fa
avsedd effekt.>?

Av foreskriften foljer att sdkerhetskopiering i Forsvarsmakten ska ingé i en sikerhets-
malsattning for ett IT-system, oavsett de behandlade uppgifternas informationsklas-
sificering. Av sidkerhetsmalséttningen ska framga vilken sakerhetskopiering ett IT-sys-
tem behover och vilka dtgarder som maste vidtas for att sakerhetskopieringen ska fa
avsedd effekt.’?32032! Atgirderna avser dven rutiner for aterlisning och test av aterlis-
ning.

319 7 kap. 7 och 9 §§ Forsvarsmaktens foreskrifter om sakerhetsskydd.
320 1 kap. 2 § Forsvarsmaktens interna betimmelser om IT-sakerhet.
321 4kap. 1 och 4 §§ Forsvarsmaktens interna bestimmelser om IT-sékerhet.
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Foreskriften hanvisar till 6 kap. 2 § Riksarkivets foreskrifter och allménna rad om elek-
troniska handlingar (upptagningar for automatiserad behandling). Den foreskriften
avser en plan for hur de elektroniska handlingarna ska skyddas, dokumentation av de
atgarder och rutiner som vidtas samt kontroll av hur planen foljs. Nagon sadan plan
eller kontroll behovs inte i Forsvarsmakten da foreskriften motsvaras av foreskrifterna i:
o 7 kap. 7 § Forsvarsmaktens foreskrifter om sakerhetsskydd

(avsnitt 14.1 om sdkerhetsmalsittning),

o 7kap. 9§ Forsvarsmaktens foreskrifter om sakerhetsskydd
(avsnitt 13.6 om dokumentation av skyddet),
o 4kap. 1§ Forsvarsmaktens interna bestimmelser om IT-sakerhet
(avsnitt 14.1 om sikerhetsmalsittning),
o 4kap. 4§ Forsvarsmaktens interna bestimmelser om IT-sakerhet
(avsnitt 13.6 om dokumentation av skyddet),
o 6kap. 1§ Forsvarsmaktens foreskrifter om sakerhetsskydd,
o 6kap. 4 och 7 §$§ Forsvarsmaktens interna bestimmelser om sidkerhetsskydd
och skydd av viss materiel samt av

o 13 kap. 3 och 4 §§ Forsvarsmaktens interna bestimmelser om IT-sékerhet.

Myndigheten ska séikerstdilla tillgangen till sddan utrustning och programvara
som behovs for att kunna aterstdlla de elektroniska handlingarna. Utrustning
och programvara ska forvaras geografiskt dtskilda fran handlingarna.

6 kap. 6 § Riksarkivets foreskrifter och allmanna rad om elektroniska
handlingar (upptagningar fér automatiserad behandling)

I samband med utveckling och anskaffning av ett IT-system dar det nodvindigt att
sakerstdlla att utrustning och programvara finns pa de platser som kan komma i fraga
for att kunna aterstilla de sdkerhetskopierade uppgifterna.

Som allmdn handling anses inte handling som en myndighet férvarar
endast i syfte att kunna dterskapa information som har gatt forlorad i en
myndighets ordinarie system for automatiserad behandling av informa-
tion (sckerhetskopiay).

2 kap. 10 § andra stycket TF
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Endast handlingar som forvaras i syfte att dterskapa information som gatt forlorad pa
grund av tekniska fel, sabotage, extraordinira hindelser som brand eller 6versvimning
m.m. omfattas av undantaget. Det d4r mojligt for en myndighet att aterskapa informa-
tion fran en sakerhetskopia for att aterstélla information som av misstag har raderats.
Aterskapandet paverkar inte sikerhetskopians status som en handling som inte ar all-
mén om sidkerhetskopian fortfarande forvaras enligt det syfte som anges i foreskriften.
Information som i ett sddant fall dterskapats far bedomas enligt 6vriga regler i 2 kap.
TF och kan pa sé sdtt bli foremal for allménhetens insyn.**

Om informationen i en sikerhetskopia bevaras dven for andra &ndamal 4n for att dter-
skapa information som gatt forlorad pa grund av t.ex. tekniska fel eller brand faller
sakerhetskopian utanfor bestimmelsens tillimpningsomrade, t.ex. om sdkerhetsko-
pian ska tas om hand for arkivering. Se exempel 16:1.

Exempel 16:1

Sakerhetskopior for IT-systemet XYZ forvaras i syfte att kunna aterskapa
information efter ett haveri. Sakerhetskopiorna ar dven den huvudsakliga
platsen for forvaring av IT-systemets sdkerhetsloggar. Syftet ar att vid be-
hov kunna anvanda sakerhetsloggarna vid utredningar.

Da sakerhetskopiorna inte endast forvaras i syfte att aterskapa information
som gatt forlorad ar sékerhetskopiorna allmanna handlingar.

Om rittsliga myndigheter anvdnder sig av tvangsmedel for att fa fram information
som finns i en myndighets sakerhetskopior paverkar detta inte myndighetens dndamal
med forvaringen. I sidana fall ar sdkerhetskopian fortfarande inte en allmin handling.
Motsvarande giller om information frdn en siakerhetskopia pé begiran av en annan
myndighet enligt 6 kap. 5 § OSL 6verlamnas till den andra myndigheten.

Savil sikerhetskopior i form av t.ex. pappersutskrifter som lagringsmedier i IT-system
omfattas av foreskriften.

En sdkerhetskopia far i samband med begdran om utlimnande av allman handling
anvandas for att aterskapa allmédnna handlingar som av misstag har raderats.

322 Sidan 38, Sikerhetskopiors rittsliga status prop. 2009/10:58.
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16.1 Skydd av sakerhetskopior

Myndigheten ska vid forvaring av elektroniska handlingar, séikerhetskopior
och dokumentation tillimpa Riksarkivets féreskrifter och allménna rad (RA-FS
1994:6) om planering, utférande och drift av arkivlokaler.

6 kap. 7 § Riksarkivets foreskrifter och allméanna rad om elektroniska
handlingar (upptagningar for automatiserad behandling)

Foreskriften galler for alla IT-system oavsett om IT-systemen ér avsett for behandling
av hemliga, utrikesklassificerade, sekretessklassificerade uppgifter eller uppgifter som
inte omfattas av sekretess. RA-FS 1994:6 har ersatts av RA-FS 2013:4.

16.2 Forvaring av sakerhetskopierade saker-
hetsloggar

Varje myndighet skall besluta vilket scikerhetsskydd som dr erforderligt vad
avser férvaring av sdkerhetskopierade sékerhetsloggar.

7 kap. 12 § Forsvarsmaktens forskrifter om sakerhetsskydd

Sakerhetsloggar ar av betydelse for att i efterhand kunna rekonstruera handelsefor-
lopp. De behover darfor sarskilt skyddas.

Anledningen till att varje myndighet ska besluta om sakerhetsskyddet for forvaring
av sikerhetskopierade sdkerhetsloggar &r att inga kopior ska fa finnas pa samma plats
som originalen om t.ex. en brand bryter ut eller om négon tar sig in i lokalen och stjal
sakerhetsloggarna i nagon avsikt. Det dr inte enbart sekretessen for de registrerade
héndelserna som ér av intresse, av stor betydelse dr dven sidkerhetsloggens riktighet.
Detta innebdr att loggarna méste forvaras pa ett sadant sitt att de kan skyddas dels mot
obehorig atkomst, dels mot forandring. Skyddet ska i denna del sikerstilla att perso-
nal som arbetar i ett IT-system, t.ex. som behorighetsadministrator eller IT-tekniker,
inte kan foérandra en sakerhetslogg for att i efterhand délja egna eller andras hidndelser
i IT-systemet.

I 2 kap. 13-17 §§ Forsvarsmaktens foreskrifter om sékerhetsskydd finns foreskrifter
om forvaringsutrymmens skyddsnivaer. Vidare finns i 3 kap. 9-12 §§ Forsvarsmak-

tens foreskrifter om sédkerhetsskydd krav pa vilka skyddsnivéer som géller for t.ex. en
datorhall.
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17 Kommunikation mellan
IT-system

| dessa bestdmmelser avses med elektroniskt kommunikationsndit: system for
overféring och i tillimpliga fall utrustning for koppling eller dirigering samt
andra resurser som medger éverféring av signaler, via trad eller radiovagor, pa
optisk vdg eller via andra elektromagnetiska 6verféringsmedier oberoende av
vilken typ av information som éverfors.

1 kap. 6 § 5 Forsvarsmaktens interna bestammelser om IT-sakerhet

Definitionen pa elektroniskt kommunikationsnat ar ursprungligen hdmtad fran 1 kap.
7 § lagen om elektronisk kommunikation. Foreskriften avser bl.a. telefoni, bildéverfs-
ring och kommunikation i ett IT-system och mellan IT-system. Avsikten ar att defini-
tionen ska vara heltickande.

Se avsnitt 12.4 f6r kommunikation mellan IT-system som sker med hjilp av flyttbara
lagringsmedier.

17.1 Tillganglighet i ett elektroniskt kommuni-
kationsnat

Sékerhetsskyddet avser inte enbart att skydda hemliga uppgifter mot ett avsiktligt eller
oavsiktligt rojande. Det &dr ocksa viktigt att uppgifter i krislagen kan formedlas till
andra pa ett betryggande sitt. I informationssidkerheten ingar darfor dven att se till att
teleférbindelser och andra kommunikationsvégar haller en tillrdckligt hog niva fran
sidkerhetssynpunkt.?

Om avsaknaden av tillganglighet i ett elektroniskt kommunikationsnat kan paverka en
myndighets verksamhet som é4r av betydelse for rikets sidkerhet ska myndigheten vidta
lampliga sikerhetsskyddsatgiarder utifran myndighetens sakerhetsanalyser avseende
vilka hot, risker och sarbarheter som kan péverka sidan verksamhet.??* I Forsvarsmak-
ten ska hot, risker och sérbarheter (inklusive avsaknaden av tillganglighet) som kan
péverka en organisationsenhets verksamhet analyseras for alla IT-system oavsett vilka
uppgifter IT-systemen ér avsedda att behandla.’®

323 Sidorna 74-75, Sakerhetsskydd prop. 1995/96:129.
324 1Kkap. 6 § Forsvarsmaktens foreskrifter om sakerhetsskydd.
325 4kap. 1§ andra stycket Forsvarsmaktens interna bestimmelser om IT-sikerhet.
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Behov av tillgidngliga elektroniska kommunikationsnat bor for ett IT-system uppmark-
sammas genom verksamhetsanalys (avsnitt 14.2) och sikerhetsanalys (avsnitt 14.4).
Ett sddant behov bor uppmirksammas oavsett vilka slag av uppgifter som IT-systemet
ar avsett att behandla. Krav p4 tillgangliga elektroniska kommunikationsnat kan for-
muleras som tillkommande sikerhetskrav (avsnitt 13.3) som ingar i en sikerhetsmal-
sittning (avsnitt 14.1) for ett IT-system. Atgirder i samband med avbrott eller stor-
ningar i elektroniska kommunikationsnit ska for ett IT-system beskrivas i systemets
kontinuitetsplanering (avsnitt 14.6) om ett avbrott eller en stérning bedéms péaverka
IT-systemets funktion.??

Post- och telestyrelsen har gett ut en vigledning om anskaffning av robust elektronisk
kommunikation [referens 35].

17.2 Anslutning av ett IT-system till ett
elektroniskt kommunikationsnat

IT-system, som dir avsedda for att anvéndas for 6verforing av uppgifter via ett
elektroniskt kommunikationsndt som har tillhandahdllits av Férsvarsmakten,
fdr inte utan beslut av produktdgaren kopplas till ett elektroniskt kommunika-
tionsndt som inte har tillhandahadllits av Foérsvarsmakten.

IT-system, som inte dir avsedda for att anvdndas f6r 6verforing av uppgifter via
ett elektroniskt kommunikationsndt som har tillhandahdllits av Férsvarsmak-
ten, fdr anvdndas for 6verforing av uppgifter till ett annat tillgdngligt elektro-
niskt kommunikationsndit efter beslut av chefen fér organisationsenheten.

Beslut som avses i forsta och andra styckena ska dokumenteras.

5 kap. 1 § Forsvarsmaktens interna bestammelser om IT-sakerhet

Med ett elektroniskt kommunikationsnit som har tillhandahdllits av Forsvarsmakten
avses:

o ett kommunikationsnit som 4gs av Forsvarsmakten eller

o ett kommunikationsnét som dgs av ndgon annan, t.ex. av ett foretag, och som For-
svarsmakten anvénder.

Det avgorande for om nitet ar tillhandahallet av Forsvarsmakten ar om nagon annan
dn Forsvarsmakten far anvinda det.

Beslutsratten enligt foreskriften far inte delegeras.

326 1 kap. 9§ Forsvarsmaktens interna bestimmelser om IT-sdkerhet.
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Det bor podngteras att det finns andra foreskrifter och beslut som maste foljas for att
fa koppla ihop ett IT-system med ett elektroniskt kommunikationsnit, t.ex. beslut i
fraga om ackreditering (kapitel 19). En anslutning av ett IT-system till ett elektroniskt
kommunikationsnat kan endast fa ske om det ér forenligt med auktorisation och ack-
reditering av IT-systemet samt i enlighet med dgarforetradarens bestimmelser. Den
som ansvarar for ett elektroniskt kommunikationsnét kan ha stéllt krav for hur nétet
ska fa anvindas, t.ex. i syfte att hushalla med kapacitet och for att inte olika IT-system
ska paverka varandra eller nitet negativt. Kraven kan dven direkt rora IT-sédkerhet i IT-
systemet. Sddana krav pa IT-sdkerhet bor tas med i regelverksanalysen (avsnitt 14.3)
for IT-systemet.

Forsta stycket i foreskriften kan exemplifieras enligt foljande.

Exempel 17:1

IT-systemet Lift-L ar avsett for dverféring av uppgifter via ett elektroniskt
kommunikationsnat som har tillhandahallits av Forsvarsmakten. | detta fall
ar kommunikationsnatet Forsvarsmaktens IP-nat (FM IP-nat).

Om Lift-L ska kopplas till Internet, som ar ett elektroniskt kommunikations-
nat som inte har tillhandahallits av Forsvarsmakten, far detta inte géras
utan att produktagaren for Lift-L har beslutat om detta.

Oavsett val av elektroniskt kommunikationsnat maste produktagaren folja
eventuella anslutningsbestammelser till elektroniska kommunikationsnat
som har tillhandahallits av Férsvarsmakten. | detta exempel bor saledes
produktdgaren, innan han eller hon fattar sitt beslut, ta reda pa vilka be-
stammelser som galler for anslutning till FM IP-nat.

Andra stycket i foreskriften kan exemplifieras enligt foljande.

Exempel 17:2

Om det vid Hogkvarteret finns en dator som ursprungligen inte ar avsedd
att anslutas till ett natverk (elektroniskt kommunikationsnat) far datorn
dock anslutas till t.ex. Internet efter beslut av chefen for Hogkvarteret.
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17.3 Dokumentation av ett elektroniskt kommu-
nikationsnat

Produktdgare och driftdgare skall se till att det finns aktuella ritningar som
beskriver de IT-system och elektroniska kommunikationsndt som var och en
ansvarar for.

12 § Forsvarsmaktens interna bestammelser om IT-verksamhet

Sédana ritningar ar dven av betydelse for dokumentation 6ver det skydd som finns i
fraga om ett IT-system i Forsvarsmakten, oavsett vilka slag av uppgifter som IT-syste-
met dr avsett att behandla.’? 328 32

327 7 kap. 9 § Forsvarsmaktens foreskrifter om sikerhetsskydd.
328 2 kap. 1§ Forsvarsmaktens foreskrifter om skydd for utrikes- och sekretessklassificerade

uppgifter och handlingar.
329 4 kap. 4 § Forsvarsmaktens interna bestimmelser om IT-sdkerhet.
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18 Sakerhetsfunktioner

| detta kapitel avses med sékerhetsfunktion: en eller flera funktioner i ett IT-sys-
tem som upprdtthdller scikerheten enligt regler om hur uppgifter i IT-systemet
skall skyddas.

7 kap. 1 § 4 Forsvarsmaktens foreskrifter om sakerhetsskydd

18.1 Godkannande av sakerhetsfunktioner

En myndighet som omfattas av Forsvarsmaktens foreskrifter om sakerhetsskydd ska
forse ett IT-system som dr avsett for behandling av hemliga uppgifter med av myndig-
heten godkinda sikerhetsfunktioner. Sdkerhetsfunktionerna ska anpassas till den hog-
sta informationssakerhetsklass som ndgon av uppgifterna i ett sadant I'T-system har

placerats i 330 331 332 333 334

En myndighet mdste sdledes besluta vilka egenskaper respektive sikerhetsfunk-
tion ska ha och under vilka forutsdttningar en sékerhetsfunktion dr godkénd vid
en myndighet.

Vilka egenskaper som en myndighet valjer maste ske mot bakgrund av vilket saker-
hetsskydd som behovs vid myndigheten med hénsyn till verksamhetens art, omfatt-
ning och 6vriga omstandigheter.**® Vidare maste en myndighet vid val av egenskaper
sarskilt beakta nya risker for forstorande eller rdjande av hemliga uppgifter som finns i
fraga om I'T-system (se avsnitt 13.1 om siakerhetsskydd i och kring I'T-system).?*

18.2 Krav pa godkdnda sakerhetsfunktioner i
Forsvarsmakten

For Forsvarsmakten har MUST beslutat krav pa godkédnda sakerhetsfunktioner (KSF
2.0 och 3.0) [referenserna 7, 9 och 44]. Vilka krav som stalls beror bl.a. pa vilken hog-
sta informationssikerhetsklass som nagon av uppgifterna i ett IT-system som sdker-
hetsfunktionerna ska skydda. I Forsvarsmakten dr det MUST som slutgiltigt i sitt ytt-

330 7 kap. 10 § Forsvarsmaktens foreskrifter om sakerhetsskydd.
331 7kap. 11 § Forsvarsmaktens foreskrifter om sakerhetsskydd.
332 7 kap. 13 § Forsvarsmaktens foreskrifter om sakerhetsskydd.
333 7 kap. 14 § Forsvarsmaktens foreskrifter om sakerhetsskydd.
334 7 kap. 15 § Forsvarsmaktens foreskrifter om sakerhetsskydd.
335 5 forsta stycket sikerhetsskyddslagen.

336 9§ sdkerhetsskyddslagen.
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rande infér ackreditering avgor om sékerhetsfunktioner i ett IT-system dr godkdnda
(se kapitel 19 om ackreditering).*”

Syftet med modellen for KSF &r att pé ett entydigt sétt definiera krav pé de sidkerhets-
forméagor som ett visst system maste ha samt de assuranskrav som ger tilltro till att
sakerhetsformagorna existerar och att avsedda skyddsatgarder ddrmed uppnas.

For anpassning av sakerhetskraven anvéinds i KSF 3.0 tva faktorer:

1. Konsekvens av en odnskad hindelse som péaverkar sekretessen
(informationsforlust) for informationen som bearbetas, lagras eller pa
annat satt hanteras av systemet samt

2. hur exponerat systemet ar for aktorer som kan péaverka systemet.

I de fall dar olika bedémningar kommer i konflikt med varandra sker avdémning
genom dialog med MUST. Exempel pa detta kan vara verksamhet dér krav pa tillgang-
lighet kommer i konflikt med krav pa sikerhetsskydd.

KSF 3.0 innehéller:

o Metod for att faststélla kravniva givet en viss miljo och anvindande, samt den i
systemet hanterade informationens konsekvensniva.

o Funktionella krav i olika nivaer for att erhalla ett balanserat skydd.
o Assuranskrav for att mojliggora en verifiering av sakerheten.

o Beskrivning av en IT-sakerhetsspecifikation (ITSS, avsnitt 14.5), vilket dr det
dokument som innehaller underlag som ér relevanta for ackreditering och verifie-
ring av I'T-systemet.

o Evalueringsmetodik for att fa en viss kvalitet i granskningen av ITSS samt IT-
sakerheten i systemet.

KSF 3.0 ska genom IT-sdkerhetsspecifikationen och dess evaluering medge en kva-
litetssaker bedémningsgrund for den vidare riskhanteringsprocessen dar MUST
beddémning ska visa pd om systemet har eventuella kvarvarande risker (krav som
inte dr uppfyllda) och om den sammanlagda virderingen av skyddet ger att riskni-
van dr acceptabel. KSF gor inga anspréak pa fullstindighet och det ar déarfor som KSF
bendmns som minimikrav. IT-systemet méste fortfarande genomga en verksamhets-
analys, regelverksanalys samt en sikerhetsanalys for att identifiera eventuella ytterli-
gare krav. KSF ska tillsammans med krav fran dessa analyser utgora en komplett krav-
bild vad giller informationssakerhet.

337 12 kap. 4 § Forsvarsmaktens interna bestimmelser om IT-sdkerhet.
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Dé man planerar att ta fram ett nytt IT-system ar det viktigt att man gor de inledande
analyserna och tidigt i projektet tar reda pa vilket skydd som systemet kommer att
behéva. Aven om KSF inte pekar ut ndgon specifik arkitektur eller implementation
som den enda rétta ar manga génger den sidkerhetsfunktionalitet som kravstélls i KSF
mer att jdmfora med egenskaper hos IT-systemets arkitektur dn specifika funktioner
som gar att lagga till i efterhand. Darfor ar det i manga fall valdigt kostnadsdrivande
att bygga till sdkerhet i efterhand dé stommen till systemet redan &r faststalld.

Skyddet mot sekretessforlust och ddrmed ocksa sparbarheten i Forsvarsmaktens IT-
system maste vara hog och framforallt jamt da det ska skydda mot en kvalificerad
angripare som kommer att vilja det enklaste séttet att forsoka fa tag i den informa-
tion som han eller hon ar intresserad av. En del av skyddet kring de egna systemen ar
att inte sprida information om hur det egna skyddet ar beskaffat till en storre krets ar
nodvindigt. Detta for att gora det svarare for en angripare att fa information om even-
tuellt forekommande sérbarheter i sdkerhetsskyddet. Avsnitt 3.4 i H Sak Sekrbed A
beskriver sikerhets- och bevakningssekretess enligt 18 kap. 8 § OSL som &ven giller
for uppgifter om sikerhetsatgdrder i ett IT-system. Sddana uppgifter kan dven omfat-
tas av sekretess enligt 15 kap. 1 eller 2 §§ OSL.

Indelning av sdkerhetsfunktioner ar gjord for att skapa systematik i kravmassan.
Sékerhetsfunktionerna dr beroende av varandra for att fungera och manga sakerhets-
atgarder som gors i IT-system kan darfor vara svéra att passa in under nagon specifik
sidkerhetsfunktion.

18.3 Behorighetskontroll

| detta kapitel avses med behdrighetskontroll: administrativa eller tekniska
atgdrder, eller bade administrativa och tekniska dtgdrder, som vidtas fér att
kontrollera en anvdndare identitet, styra en anvdndares behdrighet att an-
vinda [T-systemet och dess resurser samt registrera anvdndaren.

7 kap. 1 § 3 Forsvarsmaktens foreskrifter om sakerhetsskydd

Foreskrifterna om behorighetskontroll tillsammans med foreskrifterna om sdker-
hetsloggning (som beskrivs i avsnitt 18.4) avser fraimst att beméta hot fran behoriga
anvandare och obehoriga personer som har tillgang till ndgon av IT-systemets gransytor.

Sékerhetsfunktionen for behorighetskontroll syftar till att skydda information (upp-
gifter) och resurser sa att dessa endast ér tillgédngliga for de som har rétt behorighet.
Sakerhetsfunktionen behoérighetskontroll gar att dela upp i tva delar, autentisering och
dtkomstkontroll. Autentiseringen syftar till att sikerstilla att en anvdndare dr den han
eller hon utger sig for att vara och att denna ar en registrerad, behorig anvéndare till
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IT-systemet. Atkomstkontrollen syftar till att sikerstilla att den autentiserade anvinda-
ren har behorighet att ta del av resurserna i IT-systemet som han eller hon efterfragar.

Sakerhetsfunktionen for sakerhetsloggning dr beroende av att sikerhetsfunktionen for
behorighetskontroll fungerar eftersom tilltron till genererade sakerhetsloggar aldrig
kan bli hégre én tilltron till sdkerhetsfunktionen f6r behorighetskontroll.

For IT-system i Forsvarsmakten som inte ar avsedda for behandling av hemliga eller
utrikesklassificerade uppgifter finns motsvarande definition i 1 kap. 6 § 6 Forsvars-
maktens interna bestimmelser om IT-sékerhet.

Ett system som av flera personer skall anvéndas for automatisk informa-
tionsbehandling av hemliga uppgifter skall vara forsett med funktioner
for behérighetskontroll och registrering av hdndelser i systemet som dr av
betydelse for scikerheten.

12 § andra stycket sakerhetsskyddsférordningen

I ett IT-system som ska anvindas av flera personer och som dr avsett for behand-
ling av hemliga uppgifter ska det finnas en funktion f6r behorighetskontroll som styr
tillgangen till IT-systemets resurser och sikerhetsloggning som loggar anvandarens
atkomst till resurserna.

18.3.1 Godkind sikerhetsfunktion for behorighetskontroll

Varje IT-system som dr avsett for behandling av hemliga uppgifter och som dr
avsett att anvéndas av flera personer skall vara forsett med en av myndighe-
ten godkdind sckerhetsfunktion fér behérighetskontroll. En sddan sékerhets-
funktion skall anpassas till den hégsta informationssékerhetsklass som ndgon
av uppgifterna i [T-systemet har placerats i.

7 kap. 10 § Forsvarsmaktens foreskrifter om sakerhetsskydd

Se avsnitt 18.1 om en myndighets godkdnnande av sikerhetsfunktioner.

I Forsvarsmakten giller foreskriften dven for IT-system som 4r avsedda for behandling
av utrikesklassificerade uppgifter.>*

338 2 kap. 1§ Forsvarsmaktens foreskrifter om skydd for utrikes- och sekretessklassificerade uppgifter
och handlingar.
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17 kap. 10 § Férsvarsmaktens foreskrifter (FFS 2003:7) om sdkerhetsskydd f6-
reskrivs att varje IT-system som dr avsett fér behandling av hemliga uppgifter
och som dr avsett att anvdndas av flera personer ska vara forsett med en av
myndigheten godkéind sékerhetsfunktion fér behérighetskontroll. Aven évriga
IT-system som dr avsedda att anvindas av flera personer ska vara forsedda
med en sadan godkdnd séikerhetsfunktion.

Med myndighet enligt forsta stycket avses militdra underrdttelse- och séiker-
hetstjdinsten i Hogkvarteret.

7 kap. 3 § Forsvarsmaktens interna bestammelser om IT-sakerhet

Se avsnitt 18.2 om MUST godkénnande av sédkerhetsfunktioner i Férsvarsmakten.

Foreskriften giller for alla IT-system i Forsvarsmakten oavsett vilka slag av uppgifter
som IT-systemet dr avsett att behandla, dven i fraga om uppgifter som inte omfattas av
sekretess enligt OSL.

Foreskriften giller endast system som ska anvéndas av fler 4n en person. Anledningen
till att det inte krdvs en godkdnd sékerhetsfunktion for behorighetskontroll till ett IT-
system som endast ska anvdndas av en person ér att en behorighetskontroll inte da fyl-
ler nagon funktion. Det dr da samma person som skoter siakerheten i IT-systemet res-
pektive som anvinder systemet. Daremot kan sdkerheten i ett IT-system med endast
en anviandare utdkas genom att systemet forses med en sakerhetsfunktion for behorig-
hetskontroll som syftar till att skydda mot att ndgon som inte ar behorig att anvanda
IT-systemet kan bereda sig tillfallig tillgang till det.

Sékerhetsfunktionen for behorighetskontroll ska genom administrativa eller tekniska
atgdrder, eller genom en kombination av sadana dtgarder, kontrollera en anvindares
identitet, styra en anvandares behorighet att anvinda IT-systemet och dess resurser
samt registrera anvandaren.’® Sakerhetsfunktionen for behorighetskontroll behover
anpassas efter de forutsittningar som giller for ett visst IT-system och de uppgifter
som behandlas i IT-systemet. En sadan anpassning kan t.ex. avse om sluten eller 6ppen
behorighetstilldelning ska anvandas (avsnitt 7.10). Sékerhetsfunktionen for behorig-
hetskontroll for en publikt tillgdnglig webbserver pa Internet (exempel 18:1) och en
databas for kvalificerat hemliga uppgifter har olika utformning.

339  7kap. 1§ 3 Forsvarsmaktens foreskrifter om sikerhetsskydd och 1 kap. 6 § 6 Forsvarsmaktens
interna bestammelser om I'T-sékerhet.

293



Exempel 18:1

En viss webbserver som ar ansluten till Internet ar avsedd for att allmanhe-
ten ska kunna lasa offentliga uppgifter om Forsvarsmaktens olika verksam-
heter. Nar allmanheten laser innehadllet pa webbservern sker det anonymt.
Allmanheten ska inte kunna @ndra innehallet pa de offentliga uppgifterna.
| webbservern motsvaras allmanheten av en teknisk anvandare (anvandar-
namn www) som endast har lasbehorighet till de offentliga uppgifterna.

Ett sarskilt administrationsgranssnitt anvands av Forsvarsmaktens personal
som har till uppgift att hantera de offentliga uppgifterna pa webbservern.
Genom granssnittet kan personalen efter inloggning dndra, lagga till och
radera de offentliga uppgifterna.

Sakerhetsfunktionen for behorighetskontroll pa webbservern ar anpassad
sa att allmanheten anonymt kan lasa men inte andra de offentliga upp-
gifterna. Forsvarsmaktens personal kan pa ett kontrollerat satt hantera de
offentliga uppgifterna.

Om kod eller kort eller bada ger behérighet till eller i ett T-system ska kod res-
pektive kort knytas till den individ som dr behérig att anvénda eller ta del av
uppgifter i systemet. Kod och kort ska hanteras pd ett sddant sdtt att ndgon
obehdrig person inte kan komma at dem.

7 kap. 2 § Forsvarsmaktens interna bestammelser om IT-sakerhet

Foreskriften begransar inte sikerhetsfunktionen for behdrighetskontroll till att endast
anvanda kort eller kod eller bdda for att autentisera anvandaren, aven andra tekniker
som t.ex. biometriska kan anvindas. Daremot f6ljer det av paragrafen att om kod eller
kort eller bada anvinds, ska de vara individuella och hanteras sé att inte nagon annan
an den kortet och eller koden tillhor kan komma at dem.

I vissa fall finns det ett behov att lata flera personer kunna anvanda en kod eller kort for
inloggning i ett IT-system, t.ex. rollkort for tjanst som vakthavande befil. I sidana fall
maste de personer som anvinder kod eller kort genom administrativa atgarder knytas
till koden eller kortet sé att sparbarheten i efterhand ér tillracklig.

18.3.2 Autentisering

I steget autentisering ska anvindaren forst presentera ndgon typ av unik identitet, t.ex.
ett anvandarnamn, for att darefter bevisa att anvindaren ar den rattmatiga dgaren
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till identiteten. Det finns manga sitt att gora detta pa, vanligen anvands ett eller flera
sakerhetsattribut av foljande karaktérer:

o Nagot man dr.
o Nagot man har.

o Nagot man vet.

I kategorin ndgot man dr riknar man in de biometriska teknikerna som 6gonbottenav-
ldsning, fingeravtryckslasning och rostigenkdnning. Ndgot man har kan vara ett aktivt
kort eller en dosa som kan forse autentiseringsfunktionen med ett engéngslosenord.
Nagot man vet ar vanligen ett [6senord eller en pinkod.

Vilket satt man ska anvdnda sig av for att autentisera anvindare i ett IT-system bestdms
av hur hog tilltro man behéver ha till autentiseringen i just det specifika IT-systemet.
Hur hog tilltron maste vara i Forsvarsmakten framgar av MUST krav pa godkidnda
sdkerhetsfunktioner (KSF) [referens 44] som i sin tur bl.a. beror av den hogsta infor-
mationssdkerhetsklassen som behérighetskontrollen ska skydda. I avsnitt 18.3.3 och
18.3.4 finns rad for anvindare som nyttjar olika sédkerhetsattribut.

18.3.3 Losenord

Det finns ett par rad som dr mycket viktiga da man anvédnder l6senord som sikerhets-
attribut i sdkerhetsfunktionen for behérighetskontroll.

Den absolut viktigaste tumregeln nar man véljer ett 16senord ar att valja nagot som
ingen nagonsin tidigare kan ha anvént. Det vanligaste felet hos svaga losenord ar att
de ateranvander vanliga ord och fraser som f6r en angripare blir latta att gissa. Undvik
dirfor enkla fraser som “storgatan13B”, kluriga formuleringar som "Appeltrid1” eller
tangentborsmonster som ”!QA2ws3ed”.

Minga l6senord gar att forcera, skillnaden mellan ett bra och ett daligt 16senord lig-
ger i hur lang tid det tar att forcera det. Anvénd darfor inte 16senord som innehéller:

o egennamn (t.ex. personer, sillskapsdjur, idrottslag, foretag etc.),
o telefonnummer,

o geografiska namn,

o organisationsforkortningar,

o militdra forkortningar,

« fordons registreringsnummer,

« personnummer,

o datum,
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o annat sidant 16senord som kan hérledas fran anviandarens personliga
forhallanden,

o namn eller forkortningar av namn pa IT-system eller

> » » 3

o ord som finns i ordlistor (t.ex. "16sen”, "hemlig”, *system”, “master” eller
“password”).

Inte heller far 16senord enligt ovan skrivet bakldnges anvéindas.

Anvind aldrig ett 16senord till mer én ett IT-system. En angripare som har gett sig till-
gang till ett IT-system har mycket stora mojligheter att ge sig tillgang till fler IT-system
om en anvdndare nyttjar samma losenord i flera IT-system. Ett l6senord maste alltid
bestdimmas av anvandaren utan att nagon annan person ges mojlighet att ta del av det-
ta.340

Ett nedtecknat l6senord ska forvaras med motsvarande skyddsniva som de uppgif-
ter eller den information som losenordet ger tillgéng till.**° Risken for skrivavtryck pé
underliggande papper maste uppmérksammas.

Om ett IT-system har en funktion for slumpmassig generering av uttalbara l6senord
kan en sadan funktion anvindas. Funktionen boér dock sortera bort ord som kan slas
upp i en ordlista samt enkla repetitiva och systematiska monster som t.ex. "lalalala”
och "qwerty”.

Ett bra 16senord ska framforallt vara ldngt, idag dr en vanlig rekommendation att det
ska vara minst 16 tecken, men den siffran 4ndras i takt med teknikutvecklingen. Ett
sétt att vilja ett bra losenord dr att vilja en fras, som gdrna far innehalla ord ur flera
sprak, som t.ex. "holaZezze,duserfantastisktpigguttoday”, eller ha felaktig menings-
byggnad och inte betyda nagonting meningsfullt alls som t.ex. "kokotjo!idetbluelingo
nrisetyxskaft”. De angivna exempel far sa klart inte véljas som losenord.

Anvindaren kan nér som helst, dock senast efter en viss i systemet angiven tid, byta
l6senord. Tidigare anvinda l6senord eller I6senord som han eller hon anvénder eller
har anvént i andra IT-system maste undvikas. Byte av losenord ska alltid goras nar
obehoriga inloggningsforsok noterats eller nar misstanke foreligger om att 16senordet
kan ha forcerats eller pa nigot séitt kunnat komma till ndgon obehorig persons kdnne-
dom. Langsta giltighetstid for ett 16senord maste finnas dokumenterad. Generellt gil-
ler att om ett 16senord maste bytas for ofta, tenderar anvéndare ofta att inte tinka ut
tillrackligt starka losenord varje gang.

340 7 kap. 2 § Forsvarsmaktens interna bestimmelser om IT-sdkerhet.
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Ett l6senord till ett IT-system som dr avsett for behandling av:
o sekretessklassificerade uppgifter eller

o uppgifter som inte omfattas av sekretess enligt OSL

omfattas av sekretess enligt 18 kap. 8 § 4 OSL. Ett sidant l6senord &r i Forsvarsmakten
en sekretessklassificerad uppgift och ska omfattas av det skydd som foreskrivs i For-
svarsmaktens foreskrifter om skydd for utrikes- och sekretessklassificerade uppgifter
och handlingar.

18.3.4 Aktiva kort

I Forsvarsmakten finns for ndrvarande tva typer av kort for autentisering, Totalforsva-
rets elektroniska ID-kort (TEID) och Totalforsvarets aktiva kort (TAK). For att fa till-
géang till lokala rutiner kan man vénda sig till sin lokala kortadministrator. En kortad-
ministrator gor bestdllningar av aktiva kort och certifikat. Allman information om hur
man anvander dessa kort, t.ex. hur och ndr man byter pinkoder, hur man forvarar dem
och hur man ska agera vid en forlust finns beskrivet i H TST Grunder och I TST AKT.

18.3.5 Atkomstkontroll

Efter att en autentisering av en anvandare i ett IT-system &r genomford kommer
anvdndaren automatiskt eller manuellt att begira tillgang till en eller flera av systemets
tillgdngar, t.ex. en hemlig uppgift som dr lagrad i systemet. D& maste sidkerhetsfunk-
tionen for behorighetskontroll genom en dtkomstkontroll avgora om anvandaren har
behorighet till den efterfragade tillgangen och vilka dessa behorigheter ar.

Det 4r av avgorande betydelse att en atkomstkontroll genomfors for varje efterfra-
gad operation pa en efterfragad tillgdng och inte bara forsta gangen anvéindaren begir

atkomst till tillgangen.

En atkomstkontroll kan implementeras genom anvindning av en eller en kombination
av foljande policys.
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Atkomstkontroll-policy Beskrivning

Rollbaserad**! Utgar fran att olika befattningar eller roller i organisationen
har olika behorigheter i ett IT-system men att det finns en viss
hierarki i organisationen. Det kan t.ex. vara att en chef ska ha
behorighet att ta del av alla sina medarbetares jobb men de
ska inte ha behdrighet att se varandras. Man skapar darfor rol-
ler med olika behdorigheter till tillgdngarna i systemet och till
dessa roller knyts sedan anvandarna. Rollerna kan vara hie-
rarkiskt uppbyggda och en anvandare kan tillskrivas mer an
en roll. Denna typ av behdérighetstilldelning ar relativt latt att
administrera.

Regelstyrd* Uppagifter i IT-systemet kodas eller marks med uppgift om
informationsklassificering (avsnitt 13.10). En anvandare ges
atkomst endast om anvdndaren i sakerhetsfunktionen for
behorighetskontroll har definierats vara behorig att ta del av
uppgifter tillhrande en viss informationsklassificering, t.ex.
behorig att fa ta del av uppgifter som ar placerade i informa-
tionssakerhetsklass HEMLIG/TOP SECRET (avsnitt 7.3).

Anvandarstyrd*® Den anvandare som skapar information i ett IT-system &r den
som tilldelar réttigheter till de anvdndare som ska fa ta del av
eller andra informationen.

18.3.6 Behorighet i IT-system
Grunder f6r behorighet beskrivs i kapitel 7.

Chefen for en organisationsenhet eller den han bestdmmer ska besluta vem
som dr behdrig att anvdnda eller ta del av uppagifter i ett IT-system. Ett sadant
beslut ska dokumenteras.

7 kap. 1 § Forsvarsmaktens interna bestammelser om IT-sakerhet

Det ér inte lampligt att delegeringen av ritten att besluta enligt foreskriften sker till
en befattning pa alltfor lag niva. En delegering bor inte goras langre 4n till den som ér
ndrmaste chef 6ver den som avses beslutas att vara behorig, eftersom det oftast ar den
ndrmaste chefen som avgor vilka uppgifter som den anstéllde 4r behorig att ta del av
for att den anstdllde ska kunna I9sa sina arbetsuppgifter.

341 Motsvarar role-based access control (RBAC).
342  Motsvarar mandatory access control (MAC).
343  Motsvarar discretionary access control (DAC).
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Om den som tilldelar en anvandare behorigheter i ett IT-system inte 4&r samma person
som beslutar om en person ska tilldelas behorighet ar det nodvéndigt att det finns en
rutin som beskriver hur dessa tvé roller ska kommunicera med varandra for att tilldela
och ta bort behérigheter i systemet.

Nir en anstdllning dndras, t.ex. vid byte av befattning eller dndring av organisato-
risk tillhorighet, bor det aterspeglas i en dndring av behorigheter i de IT-system som
den anstillde ar anvdndare i. En reducering av behoérigheter bor 6vervégas innan en
anstallning upphor.

Rutiner for tilldelning, 4ndring och borttagning av behorighet bor framga av organi-
sationsenheternas och driftdgarens systemspecifika IT-sdkerhetsinstruktioner (avsnitt
14.8).

18.3.7 Borttagande av behorighet

En organisationsenhet bor ta fram riktlinjer for hur behorighet till ett IT-system tas
bort. Det kan t.ex. finnas en checklista for avslutande av anstillning dér dven bortta-
gande av behorighet till IT-system finns med.

Borttagande av behorighet till ett IT-system bor ske genom att kontot ifrdga sparras
for inloggning. I de fall kontot i frdga tas bort innebér det att full sparbarhet inte all-
tid kan garanteras.

Ett IT-system bor vara forsett med en automatisk sparrning av anviandarkontot om
anvédndaren inte varit inloggad under en definierad tid. Rutiner fér borttagning av
behorighet bor framgé av organisationsenheternas och driftdgarens systemspecifika
IT-sakerhetsinstruktioner (avsnitt 14.8).

18.3.8 Samma behorighet

I ett IT-system som inte ar avsett for behandling av hemliga eller utrikesklassificerade
uppgifter och dar samtliga anvéndare har beslutats vara behoriga till samtliga uppgif-
ter behover sakerhetsfunktionen for behorighetskontroll inte ingé i IT-systemets pro-
gramvara. Det maste dock sdkerstillas att motsvarande skydd kan fas med andra tek-
niska eller administrativa funktioner.

Ett sédant motsvarande skydd kan uppnas genom att begrinsa vilka personer som kan
ge sig tilltrade till det utrymme dar IT-systemet &r placerat (exempel 18:2).
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Exempel 18:2

Ett IT-system ar placerat i ett utrymme. Till utrymmet sker inpassering dar
personer ar unikt identifierade i ett passerkontrollsystem. Endast perso-
ner som ar beslutade att vara anvandare i IT-systemet har beslutats ha
tilltradesratt till utrymmet. Sakerhetsfunktionen for behorighetskontroll
behover inte ingd i IT-systemets programvara da motsvarande skydd upp-
nas med tilltradesratten som uppratthalls med passerkontrollsystemet till
utrymmet.

Se dven avsnitt 13.4 om tilltradesbegrinsning kring ett IT-system. I kapitel 5 i H SAK
Skydd beskrivs tilltraidesbegransning.

18.3.9 Systemadministratorens inloggning

Ett ordinarie systemadministratorskonto ar inte alltid knutet till en specifik individ. I
sddana fall bor ett sadant konto forses med ett tudelat 16senord och unika systemadmi-
nistratérskonton skapas for varje administrator i systemet. Sparrning gors i ndrvaro av
de personer som har tilldelats rollen som systemadministrator enligt f6ljande rekom-
menderade rutin.

1. En kopia av administratorskontot gors dar anvdndaridentiteten eller kontot
ges ett annat namn. Detta konto ges samma rittigheter som det ordinarie
administratdrskontot. Om det finns flera personer i organisationen som ska ha
denna roll, ska ett sédant konto skapas for varje individ. Varje individs personliga
aktiva kort eller 16senord kopplas sedan ihop med det nya kontot. De systemad-
ministrativa atgdrder som han eller hon vidtar kommer att loggas pa detta konto.

2. Kontot “root”, "administrator” eller motsvarande spéarras genom byte av 16senord
till kontot. De tva personer som véljer varsin halva av Idsenordet skriver ned detta
var for sig och lagger dessa halvor i en forslutningspase som forvaras tillsammans
med andra reservnycklar och -koder.

3. Da en systemadministrator ska anvidnda sin administratérsbehorighet for
atgérder, loggar personen in med sin anvindaridentitet till sitt administrators-
konto. Pa sé sitt kan loggningen av atgarderna hianforas till denna anvéndariden-
titet. For normal anvindning (icke systemadministrativ anvindning) bor
administratorer ha ett vanligt konto utan administrationsrattigheter som andra
anvandare i IT-systemet.

En behorighetsadministratér och en administrator for sikerhetsloggar far inte ha

samma behorigheter i ett IT-system. En behérighetsadministrator far inte ha beho-
righet att dndra eller radera sikerhetsloggar och en administrator for sakerhetsloggar
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far inte ha behorighet att fordndra sin egen eller andras behorigheter i IT-systemet (se
dven avsnitt 18.4 om administration av sdkerhetsloggar).

18.3.10 Gallring av handlingar som ror behorighet

Foreskrifter om gallring av handlingar rérande sdkerheten i och kring IT-system finns
i Riksarkivets foreskrifter om gallring hos myndigheter under Forsvarsdepartementet.
Foljande gallringsfrister géller for handlingar som rér behorighet.

Slag av handling Gallringsfrist
Anteckningar om nytt I6senord Nar de inte behovs
verksamheten
Kvalificerat hemliga 25ar
Tilldelning av Hemliga 10 ar
anvandaridentiteter - beslut i Nir de inte behdvs i
Ovriga
verksamheten
Kvalificerat hemliga 25 ar
. . - . . Hemliga 10ar
Registrering av anvandaridentitet
Ovriga Nar de inte behdvs i
9 verksamheten

18.4 Sakerhetsloggning

| detta kapitel avses med scikerhetsloggning: manuell eller automatisk regist-
rering, eller bade manuell och automatisk registrering, av hdndelser som dr av
betydelse fér scikerheten i eller kring ett [T-system.

7 kap. 1 § 5 Forsvarsmaktens foreskrifter om sakerhetsskydd

Sakerhetsfunktionen sékerhetsloggning riktar sig mot hot fran behdriga anvindare
eller obehoriga personer som har tillgang till ndgon av IT-systemets gransytor. Siker-
hetsloggning 4r ett sétt att mota hot genom att i sdkerhetsloggen registrera vilka hin-
delser som intraffar i IT-systemet som &r av betydelse for sdkerheten. En sakerhetslogg
ska visa var, ndr och hur en hdndelse har intréffat och av vem atgéirden utfordes.

I Forsvarsmakten anvéinds sakerhetsloggning for fortlépande sdkerhetskontroll i ett
IT-system. En sikerhetslogg tjanar som underlag vid utredning av felaktig eller obehorig

344 2§ Riksarkivets foreskrifter om gallring hos myndigheter under Férsvarsdepartementet.
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anviandning och intrangsforsok. Darigenom kan siakerhetsloggen ocksa utgora en
trygghet for behoriga anvindare mot ogrundade misstankar. Det kan dessutom krévas
att man i efterhand, ibland efter lang tid, genom sikerhetsloggarna ska kunna reko-
struera ett hindelseforlopp. Vetskapen om att sakerhetsloggning sker i ett IT-system
har i sig en avhallande effekt mot missbruk av systemet.

Aktiviteter loggas i sdkerhetsloggar for att kunna:

o fria oskyldiga och avgridnsa misstankta,

o uppticka handelser som utgor eller kan utgora ett hot,

o avvirja fortsatt hot genom att vidta korrekta atgérder,

o utreda intraffade hiandelser,

o beddma eventuella skadeverkningar genom skade- och menbedémningar, och

o peka ut otillborligt andrade eller raderade filer s att dessa kan aterskapas fran
en sikerhetskopia.

Ett annat syfte med sakerhetsloggningen ar att den kan fungera som en kvittens pa att
en anvandare har tagit emot en hemlig handling i elektronisk form. Sékerhetslogg-
ningen kan i sadana fall vara en elektronisk motsvarighet till kvittering vid motta-
gande av en hemlig handling (avsnitt 9.9). Sidkerhetsloggningen uppfyller i denna del
nagra av de tillkommande sikerhetskrav som f6ljer av portalparagrafen 7 kap. 2 § For-
svarsmaktens foreskrifter om sakerhetsskydd (avsnitt 13.3).

Sakerhetsfunktionen for sakerhetsloggning ar beroende av andra sdkerhetsfunktioner.
Exempelvis kan tilltron till sakerhetsloggning aldrig bli storre &n den till sdkerhets-
funktionen for behorighetskontroll eftersom det dr behorighetskontrollen som kny-
ter en viss handelse till en viss anvidndare. Dessutom krévs att sdkerhetsfunktionen
tor behorighetskontroll kan leverera en behorighetshistorik for samtliga anvéndare av
IT-systemet. Sékerhetsloggning dr ocksa beroende av sdker tid i hela det 6vervakade
IT-systemet for att hiandelser i olika delar av IT-systemet i efterhand ska ga att utldsa i
kronologisk ordning.

Ett system som av flera personer skall anvéndas for automatisk informa-
tionsbehandling av hemliga uppgifter skall vara forsett med funktioner
for behorighetskontroll och registrering av hdndelser i systemet som dr av
betydelse for sdkerheten.

12 § andra stycket sakerhetsskyddsférordningen
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I ett fleranvéndarsystem som ér avsett for behandling av hemliga uppgifter ska det fin-
nas funktion for sikerhetsloggning som loggar anvandarens atkomst till resurserna i
IT-systemet.

| dessa bestmmelser avses med sckerhetslogg: behandlingshistorik 6ver hén-
delser som dr av betydelse for scikerheten i eller kring ett IT-system.

1 kap. 6 § 9 Forsvarsmaktens interna bestammelser om IT-sakerhet

I allménhet loggas handelser i ett IT-system i flera loggfiler. De loggfiler som registre-
rar hdndelser av betydelse for IT-systemets sikerhet dr sikerhetsloggar. I sakerhetslog-
gen ska samtliga handelser av betydelse for sikerheten i aktuellt IT-system registreras.
Detta giller dven for hiandelser som intraffar i IT-systemets 6vriga sdkerhetsfunktioner.

18.4.1 Godkind sikerhetsfunktion for sikerhetsloggning

Varje IT-system som dr avsett for behandling av hemliga uppgifter och som dr
avsett att anvdndas av flera personer skall vara forsett med en av myndighe-
ten godkdnd sdkerhetsfunktion for sédkerhetsloggning. En sadan sékerhets-
funktion skall anpassas till den hégsta informationssdkerhetsklass som ndgon
av uppgifterna i IT-systemet har placerats i.

7 kap. 11 § Forsvarsmaktens foreskrifter om sakerhetsskydd

Se avsnitt 18.1 om en myndighets godkdnnande av sikerhetsfunktioner.

I Forsvarsmakten galler foreskriften dven for IT-system som dr avsedda for behandling
av utrikesklassificerade uppgifter.>*

Foreskriften avser endast sidkerhetsloggar vilket innebér att en myndighet kan avgora
vilken annan loggning ut6ver sakerhetsloggning som &r av intresse for verksamheten
men som inte ska loggas p.g.a. sikerhetsskél. En transaktionslogg i en databashante-
rare och loggar for driftstatistik dr exempel pa loggar som inte behéver vara en siker-
hetslogg.

Foreskrifterna om sakerhetsloggning ar tillsammans med behorighetskontroll avsedda
att skydda myndighetens uppgifter pa insidan av ett IT-system. Foreskriften ar begran-
sad till IT-system som endast anvinds av flera personer. Ett enanvidndarsystem omfat-

345 2 kap. 1§ Forsvarsmaktens foreskrifter om skydd for utrikes- och sekretessklassificerade uppgifter
och handlingar.
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tas inte da det forutsitts att endast en person har tillgdng till ett sadant IT-system
och att det inte far kommunicera med nagot annat IT-system, varfor sikerhetsrelate-
rade hiandelser sannolikt harror fran den enda anvéndaren. Det skulle heller inte vara
ndgon sakerhetshéjande atgéird att den enda anvdndaren i ett sadant IT-system dven
hanterar systemets sikerhetsloggar.

17 kap. 11 § Foérsvarsmaktens féreskrifter (FFS 2003:7) om sdkerhetsskydd fo-
reskrivs att varje IT-system som dr avsett for behandling av hemliga uppgifter
och som dr avsett att anvéndas av flera personer ska vara forsett med en av
myndigheten godkdnd sékerhetsfunktion fér sikerhetsloggning. Aven 6vriga
[T-system som dr avsedda att anvéndas av flera personer ska vara férsedda
med en sadan godkdnd sdkerhetsfunktion.

Med myndighet enligt f6rsta stycket avses militéra underrdttelse- och sdker-
hetstjéinsten i Hogkvarteret.

8 kap. 1 § Forsvarsmaktens interna bestammelser om IT-sakerhet

Se avsnitt 18.2 om MUST godkénnande av sikerhetsfunktioner i Férsvarsmakten.

Foreskriften giller for alla IT-system i Forsvarsmakten oavsett vilka slag av uppgifter
som IT-systemet dr avsett att behandla, dven i fraga om uppgifter som inte omfattas
av sekretess enligt OSL. Foreskriften giller enbart for IT-system som ska anvdndas av
flera personer.

Om produktdgaren daremot viéljer att dven forse ett enanvindarsystem (avsnitt 13.9)
med en sakerhetsfunktion for sikerhetsloggning maste systemet ocksé forses med en
sdkerhetsfunktion for behorighetskontroll for att fa avsedd effekt (exempel 18:3).

Exempel 18:3

| IT-systemet XYZ, som dr ett enanvandarsystem, far endast tilldelade
USB-minnen anvandas for sakerhetskopiering. Anslutningar av andra
lagringsmedier ar inte tillatna. Produktagaren for IT-systemet har valt att
anvanda sakerhetsloggning sa att det i efterhand ska vara magjligt att
undersoka vilka lagringsmedier som har anslutits till IT-systemet. For att
skydda sdakerhetsloggen mot obehorig paverkan anvands sakerhetsfunk-
tionen behorighetskontroll.
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18.4.2 Avstingning av sikerhetslogg

En sdkerhetslogg far stéingas av endast om det dr oundgdngligen nddvéndigt.

Anledningen till avstdngningen, vem som har fattat beslutet, tidpunkten for
avstdngningen och, om sa har skett, tidpunkten for dterstarten av loggen ska
dokumenteras.

8 kap. 2 § Forsvarsmaktens interna bestammelser om IT-sakerhet

I foreskriften anges inte vem som far stinga av sakerhetsloggen. Det dr inte rimligt att
ange vem som fér stidnga av den, eftersom det kan uppsta situationer da sakerhetslog-
garna maste stangas av for att férhindra en systemkrasch, t.ex. om en lagringsytas lag-
ringskapacitet haller pa att ta slut. I ett sédant lage ar det viktigare att sikerhetslog-
garna stings av samt att detta dokumenteras dn att det dr en viss person som gor det
enligt ett bemyndigande — d.v.s. alla tankbara atgarder vidtas for att forhindra en sys-
temkrasch.

Ett IT-systems IT-sdkerhetsinstruktion (avsnitt 14.8) bor beskriva i vilka lagen en per-
son far stinga av en sikerhetslogg och i vilka fall man istéllet ska stinga av hela eller
delar av IT-systemet. Ett exempel pa det senare dr om det finns misstanke att ndgon
avsiktligt fyller sdkerhetsloggarna for att délja ett angrepp.

18.4.3 Analys av sikerhetslogg

For att fylla sin funktion krdvs inte bara att hdndelser registreras i en sikerhetslogg,
utan dven att analys av registrerade hidndelser genomfors. Med analys avses all form av
ldsning och uttolkning av sékerhetsloggens innehall.

For storsta mojliga flexibilitet vid logganalysen kopieras loggposterna lampligen in i
en relationsdatabas. I samband med detta kan dven filtrering av loggposter ske sa att
endast sikerhetsrelevant information kopieras in i sdkerhetsloggen. En logg i ett IT-
system innehéller normalt ofta en stor mingd information, som inte &r direkt relate-
rad till sakerheten i IT-systemet. Vad som kan filtreras bort och vad som ska finnas
kvar, d.v.s. sdkerhetsrelevant information, framgar av produktigarens beslut. Loggpos-
ter bor arkiveras i originalformat for att sakerstilla trovardigheten, t.ex. vid ett utred-
ningsforfarande.

Beroende pa de i IT-systemet behandlade uppgifternas placering i informationsséker-
hetsklass och andra sakerhetskrav pa IT-systemet, maste dven larm kunna genereras
nér vissa sakerhetspdverkande hindelser intraffar. Detta kan ske med hjilp av automa-
tisk logganalys i samband med att loggposter skrivs till databasen.
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Produktdgaren ska se till att sdkerhetsloggen kan analyseras och att loggen
har erforderlig detaljeringsgrad.

8 kap. 3 § Forsvarsmaktens interna bestammelser om IT-sakerhet

Foreskriften innebdr inte att det dr produktdgaren som sjélv ska analysera en siker-
hetslogg. Produktégaren ska se till att den kan analyseras.

De flesta operativsystem tillhandahaller funktioner som méjliggor ldsning av siaker-
hetsloggar. Dessutom krévs det att en person analyserar resultaten. Den person som
ska analysera en sidkerhetslogg méste ha mycket god kinnedom om t.ex. den trafik
som sdkerhetsloggas, for att pa sa sitt kunna uppticka anomalier i det som loggas.
Séledes maste en sikerhetslogg ldsas och tolkning av dess innehall maste genomforas.

Det kan dven rekommenderas att det bor vara tva av varandra oberoende personer
som utfor analysen. Om det endast dr en person som utfor analysen kan han eller hon
utfora oegentligheter utan att det uppticks. Dessutom undanrdjer det misstankar om
oegentligheter mot den enskilde personen.

Systemdgaren eller den han bestdmmer ska se till att séikerhetsloggar
analyseras.

8 kap. 4 § Forsvarsmaktens interna bestammelser om IT-sakerhet

Foreskriften innebdr inte att det ar systeméagaren eller den han eller hon bestimmer
som sjélv ska analysera sdkerhetsloggarna. Denne ska se till att sikerhetsloggarna ana-
lyseras.

Systemégaren eller den han bestimmer ska minst enligt vad produktigaren har
bestédmt se till att sékerhetsloggarna analyseras. Aven systemagaren kan ha ett intresse i
analys av sakerhetsloggar. Det ar sannolikt att systemégaren i dialog med produktiga-
ren kommer att bestimma att det ankommer pé driftdgaren att analysera siakerhetslog-
garna, eftersom sikerhetsloggarna finns i driftdgarens verksamhet.

I det fall rollen systemédgare inte ska finnas for ett IT-system (avsnitt 2.2.4) dr det pro-
duktédgaren som bor se till att sdkerhetsloggar analyseras.
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18.4.4 Information om sikerhetsloggning till anvindare

Chefen fér organisationsenheten ska se till att anvdndare av ett IT-system
informeras om att séikerhetsloggning sker.

8 kap. 5 § Forsvarsmaktens interna bestammelser om IT-sakerhet

Syftet med foreskriften &r att en anvindare av ett IT-system ska vara informerad om
att handelser som dr av betydelse for sakerheten registreras och ar foremal for kon-
troll. Ansvaret for att anvindarna dr informerade om att sikerhetsloggning sker, alig-
ger chefen for organisationsenheten.

Informationen bor ges i samband med utbildning av anvdndare innan de far borja
anvénda ett IT-system. Informationen bor dven anges i IT-systemet som en upplysning
till anvdndarna i samband med inloggning.

18.4.5 Skydd och vard av en sikerhetslogg

Se avsnitt 16.2 om krav pa forvaring av sdkerhetskopierade sikerhetsloggar som giller
for saval en myndighet som for en organisationsenhet i Forsvarsmakten.

Varje scikerhetslogg vid organisationsenheten ska forvaras i ldsbar form.
Den ska fortl6pande kopieras och vardas.

8 kap. 6 § Forsvarsmaktens interna bestammelser om IT-sakerhet

En sdkerhetslogg ska forvaras sd att uppgifternas tillganglighet ar sakerstélld under
hela bevarandetiden, d.v.s. tiden fram till dess att gallringsfristen loper ut.

Vad som avses med ldsbar form ar beroende av om hiandelserna har registrerats manu-
ellt eller automatiskt. En sikerhetslogg kan vara manuell eller automatisk registrering
eller bdde och.**¢ Om héndelserna har registrerats i elektronisk form avses med lasbar
form att registrerade hdndelser i sakerhetsloggen maste kunna analyseras med ett tek-
niskt hjalpmedel (t.ex. ett logganalysverktyg). Om en sidkerhetslogg lagras i elektronisk
form méste den vara strukturerad pa sa sitt att de kan forvéntas forbli lasbara, forstd-
eliga och atersokningsbara under hela bevarandetiden.

346 7 kap. 1§ 5 Forsvarsmaktens foreskrifter om sakerhetsskydd och 1 kap. 6 § 8 Forsvarsmaktens interna
bestimmelser om IT-sikerhet.
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En sikerhetslogg maste under hela bevarandetiden dessutom kunna 6verforas till nya
lagringsmedier, t.ex. for att kunna analyseras i ett annat IT-system som &r avsett for
verktygsbaserad analys av de registrerade hédndelserna.

18.4.6 Gallring av en sikerhetslogg

Foreskrifter om gallring av handlingar rérande sakerheten i och kring IT-system finns
i Riksarkivets foreskrifter om gallring hos myndigheter under Forsvarsdepartementet.
I foreskriften framgar bl.a. foljande gallringsfrister.>”

Slag av sakerhetslogg Gallringsfrist

Kvalificerat hemliga 25 ar

Hemliga 10 ar

Som utgor obligatoriskt rakenskapsmateriel 10 ar

Ovriga Nar de inte behdvs i verksamheten.

18.5 Skydd mot rojande signaler

| detta kapitel avses med rGjande signaler: inte 6nskvdirda elektromagnetiska
eller akustiska signaler som alstras i informationsbehandlande utrustningar
och som, om de kan tydas av obehériga, kan bidra till att information réjs.

7 kap. 1 § 6 Forsvarsmaktens foreskrifter om sakerhetsskydd

Foreskrifterna om skydd mot réjande signaler (ROS) ar avsedda att i forsta hand
skydda mot aktorer som aktivt genomfor teknisk inhdmtning genom avlyssning av
rojande signaler fran en myndighets anldggningar och kommunikationer. Syftet med
sdkerhetsfunktionen skydd mot rojande signaler ar att eliminera eller kraftigt begransa
effekten for en aktor som genomfér en sadan inhdmtning.

For att en signal ska vara en rojande signal sé ska den ha formagan att béra informa-
tion. En informationsbehandlande utrustning kan alstra stora mangder elektromagne-
tiska eller akustiska signaler utan att signalerna ar r6jande signaler eftersom signalerna
inte innehéller ndgon information.

En informationsbehandlande utrustning kan ocksa avge réjande signaler i form av en
elektrisk signal som 6verlagras pé en elektrisk ledare, t.ex. stromforsorjning och kom-
munikationskablage, som ar anslutna till utrustningen, s.k. ledningsbunden ROS.

347 2§ Riksarkivets foreskrifter om gallring hos myndigheter under Forsvarsdepartementet.
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For att forhindra att uppgifter som behandlas i ett IT-system fran att réjas genom
rojande signaler, minimeras generellt den elektromagnetiska stralningen genom att
ddampa den utsidnda signalen eller vélja komponenter och utrustning med goda skydd-
segenskaper mot réjande signaler. Ddmpning av ledningsbundna signaler utfors med
hjélp av filtrering. Genom att komplettera filtreringen med en metallisk inkapsling
skapas en heltdckande elektromagnetisk skdrm, s.k. Faradays bur. Nar utrustning kon-
strueras kan konstruktionsprinciper anvindas for att minska de réjande signalerna.
Déampning av rojande signaler kan goras direkt pé ett kretskort for den komponent pé
kortet som alstrar signaler eller med en elektromagnetisk skirm for hela eller delar av
utrustningen. Dampning kan dven astadkommas genom att tillféra material som har
egenskapen att absorbera signalerna.

Rojande signaler i akustisk form ddmpas med tekniker for att skydda mot obehérig
avlyssning i en lokal eller ett omrade.

"TEMPEST” ér en vanlig bendmning hos andra stater som motsvarar réjande signaler.
En djupare beskrivning av réjande signaler finns i broschyren ROS Réjande signaler -
uppkomst, utbredning, skyddsmetoder, krav som ér utgiven av FMV (bilaga 1 innehal-
ler referens till broschyren). I broschyren beskrivs dven vissa utlindska TEMPEST-
bestaimmelser.

18.5.1 Godkind sidkerhetsfunktion for skydd mot réjande
signaler

Varje IT-system som dr avsett for behandling av hemliga uppgifter skall vara
forsett med av myndigheten godkdnda sdkerhetsfunktioner for skydd mot
réjande signaler och obehdrig avlyssning. Sddana séikerhetsfunktioner skall
anpassas till den hogsta informationssdkerhetsklass som ndgon av uppgif-
terna i IT-systemet har placerats i.

IT-system som dr avsedda fér behandling av uppgifter som har placerats i
hdgst informationssckerhetsklassen HEMLIG/RESTRICTED behéver dock inte
forses med en sdkerhetsfunktion fér skydd mot r6jande signaler.

7 kap. 13 § Forsvarsmaktens foreskrifter om sakerhetsskydd
Se avsnitt 18.1 om en myndighets godkdnnande av sikerhetsfunktioner.

I Forsvarsmakten giller foreskriften dven for IT-system som ar avsedda for behandling
av utrikesklassificerade uppgifter.®*

348 2 kap. 1§ Forsvarsmaktens foreskrifter om skydd for utrikes- och sekretessklassificerade uppgifter
och handlingar.
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Med myndighet som enligt 7 kap. 13 § Forsvarsmaktens foreskrifter (FFS
2003:7) om sékerhetsskydd ska godkdnna sckerhetsfunktioner fér skydd mot
réjande signaler och obehérig avlyssning avses militdra underrdttelse- och
sdkerhetstjdinsten i Hogkvarteret.

9 kap. 1 § Forsvarsmaktens interna bestammelser om IT-sakerhet

Se avsnitt 18.2 om MUST godkidnnande av siakerhetsfunktioner i Forsvarsmakten.

Vilka krav som géller i Forsvarsmakten for sdkerhetsfunktionen skydd mot réjande
signaler framgar av bilaga 1 till [referens 14].

18.5.2 Utrustningsklasser

I Forsvarsmakten finns tre utrustningsklasser bendmnda U1, U2 och U3. Utrustnings-
klasserna anvinds for att kategorisera utrustning som har kinda ROS-egenskaper.
Utrustningen mérks med etiketter (bild 18:1, bild 18:2 och bild 18:3) som visar vilken
utrustningsklass de har placerats i.

Utrustningsklass 1 (U1) ar konstruerad sa att den rojande signalen i princip ar elimi-
nerad. P4 denna typ av utrustning ar ROS-sikerhetsavstandet mycket kort.

Utrustningsklass 2 (U2) anvinds da man inte har lika héga krav pa skydd. Den
rojande signalen frén utrustning i denna klass nar betydligt ldngre ar for utrustning i
klass U1 men ar dock begrinsad.

Utrustningsklass 3 (U3) dr en mirkning man anvinder pa utrustning som inte upp-
fyller nagot av kraven for utrustningsklass 1 eller 2 men dér utrustningen ar métt och
dess ROS-sikerhetsavstdnd ir kiint. Det behdver inte betyda att utrustningen har goda
ROS-egenskaper. Utrustning i utrustningsklass 3 méste ofta anvindas pa ett speciellt
sitt eller i en viss fast konfiguration for att de uppmitta ROS-egenskaperna ska gilla.
Etiketten fér U3 har darfér utrymme for att kunna ge en referens till de foreskrifter
som giller for den aktuella utrustningen.

ROS-skyddad materiel
Utrustningsklass 2
Bild 18:1 - Etikett for Bild 18:2 - Etikett for Bild 18:3 - Etikett for
utrustningsklass 1. utrustningsklass 2. utrustningsklass 3.
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En ROS-godkind utrustning dr ocksa plomberad for att det ska vara svarare att mani-
pulera utrustningen utan att anvidndaren blir uppméarksammad pa det. Plomberings-
etiketterna sdtts pa ett sadant sdtt att forseglingen kommer att brytas om utrustningen
oppnas (bild 18:4 och bild 18:5).

Godkinnandet av ROS-mitt utrustning giller enbart den konfiguration som utrust-
ningen hade da den mittes och godkéindes. Extrautrustning, t.ex. horlurar och USB-
tillbehdr kan, om de inte dr godkénda ur ROS-synpunkt agera som antenner och kraf-
tigt forstarka dven en mycket svag rojande signal.

Bild 18:4 - Rod plomberingsetikett anvinds for Bild 18:5 - Bla plomberingsetikett anvinds for
utrustning som endast far anvindas inom svenskt utrustning som fir anvindas dven utanfor svenskt
territorium. territorium.

18.5.3 Skalskyddsklasser

I Forsvarsmakten finns tva skalskyddsklasser benamnda SS1 och SS2 vilka man anvin-
der for att beskriva ROS-egenskaperna hos en ROS-skyddad lokal eller ett kabinett.

Skalskyddsklass 1 (SS1) dr konstruerad sé att den rojande signalen fran utrustningen
i rummet i princip ar eliminerad utanfor dess vaggar.

Skalskyddsklass 2 (SS2) anvinds dd man inte har lika hoga krav pa skydd. I denna
klass dr ddmpningen i rummets véggar inte lika bra som fér SS1 men édndé betydande.

For att kontrollera att skyddet i en ROS-skyddat utrymme blir vad man forvintade sig
vid byggnationen utfors alltid en dimpningsmétning av utrymmet innan utrymmet
tas i bruk. Efter en forandring av eller i ett sadant rum gors alltid en analys av férand-
ring for att avgéra om forandringen kan ha paverkat rummets ROS-egenskaper nega-
tivt. Om analysen inte kan utesluta att rummets ROS-egenskaper har paverkats nega-
tivt si gors en ny mitning for att sikerstilla att rummets ROS-egenskap fortfarande
ar de forvintade. Aven smé forindringar i ett rum som att fel typ av kablar eller for
ménga kablar dras genom en vagfilla kan paverka ett rums ROS-egenskaper negativt.

Vid dndring av en lokal (t.ex. en ny kabelgenomféring) diar démpningsmétning tidi-
gare har genomforts ska en fornyad analys eller matning genomforas for att sakerstalla
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att krav pa sikerhetsfunktionen skydd mot réjande signaler fortfarande uppfylls enligt
bilaga 1 till [referens 14].

18.5.4 Kontrollerbart omrade

Ett annat alternativ till att anvdnda utrustning i utrustningsklass och ddmpade loka-
ler &r att anvédnda ett kontrollerbart omrdde som daimpning. D4 utnyttjar man luftens
formaga att dimpa de r6jande elektromagnetiska signalerna och en kabels inbyggda
impedans (det elektriska motstdndet i en vixelstromskrets) till att dimpa de lednings-
bundna réjande signalerna. Kontrollerbart omrade anviands ofta som komplement till
nédgot av de andra tvé alternativen.

Da ett kontrollerbart omridde anvinds som skydd ér syftet med éatgiarden att ingen
obehorig ska kunna bedriva inhdmtning av réjande signaler inom omrédet eller gora
péaverkan pa det befintliga skyddet mot réjande signaler. Detta uppnés med tilltrades-
begransning och bevakning av utrymmen, ddr utrustningen ar placerad, samt av det
kontrollerbara omradet.

18.5.5 Kontrollerbart omrade i internationella samarbeten

Om Forsvarsmakten i ett internationellt samarbete anviander alternativet kontroller-
bart omrade for att uppna ett tillrickligt ROS-skydd for hemliga uppgifter méste det
kontrollerade omréadet bevakas genom en av Forsvarsmakten tillhandahallen teknisk
bevakning eller bevakas av svensk personal. Bevakningen ska sta under Forsvarsmak-
tens kontroll.

Om Forsvarsmakten i ett internationellt samarbete anviander alternativet kontroller-
bart omrade for att uppna ett tillrickligt ROS-skydd for att skydda utrikesklassifice-
rade uppgifter som delges en annan stat eller mellanfolklig organisation bér kontroll av
omradet uppritthéllas av Sverige eller av en sddan stat eller mellanfolklig organisation
som fér ta del av uppgifterna.

18.5.6 Transport och forvaring av en ROS-skyddad container

[ insatsverksamheten anvinds ofta ROS-skyddade containrar som innehéaller IT-sys-
tem som dr avsedda for behandling av hemliga och utrikesklassificerade uppgifter. For
att man ska kunna lita pé att ROS-skyddet i en sddan container éver tiden ér intakt
maste risken for att skyddet far skador p.g.a. slitage, transportskador och aktiv aver-
kan minimeras.

Vid transport och uppstillning dé en sddan container inte ér i drift bor den tommas pé
utrustning som, t.ex. IT-system, lagringsmedier och hemliga handlingar f6r att minska
det totala skyddsvardet. Dock bor man dndé hantera containern som skyddsvérd for
att minimera risken att ndgon aktivt manipulerar ROS-skyddet. Det innebir att en
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sadan container bor sta pd en bevakad plats som Forsvarsmakten har kontroll 6ver
genom tilltrddesbegransning.

Om en sadan container inte kan sta pa en bevakad plats som Forsvarsmakten har kon-
troll 6ver genom tilltrddesbegransning ska containern pa nytt ddimpningsmaétas innan
den tas i drift for att kontrollera att ROS-skyddet fortfarande ér intakt. Efter trans-
port av en ROS-skyddad container bor kontroll av att containern inte har nigra trans-
portskador genomforas. Om en container har transportskador ska skadorna lagas.
Containern ska ddrefter ddmpningsmitas innan den tas i bruk for att kontrollera att
ROS-skyddet fortfarande ar intakt.

Vid aterkommande underhall bor kontroll ske av t.ex. containerns uttagsfack, vagfil-
lor, genomféringar och ROS-skydd i dérr. Eventuella rostangrepp bor sérskilt kontrol-
leras.

18.6 Skydd mot obehorig avlyssning

Skydd mot obehorig avlyssning ar i IT-sdakerhetssammanhang avsett att skydda mot
aktorer som aktivt genomfor teknisk inhdmtning genom signalspaning mot en myn-
dighets elektroniska kommunikationsniat som myndighetens IT-system &r anslutna
till. Syftet med sékerhetsfunktionen skydd mot obehorig avlyssning ér att eliminera
eller kraftigt begriansa effekten for en aktér som genomfor en siadan signalspaning.
Signalspaningen kan ske genom avlyssning av radiosignaler eller genom avlyssning av
tradbunden kommunikation.

Grunder f6r skydd mot obehorig avlyssning av ett elektroniskt kommunikationsnét
beskrivs i kapitel 10.

I vissa fall finns det inget mervérde i att anvanda kryptering for att skydda ett elektro-
niskt kommunikationsnit mot obehorig avlyssning (exempel 18:4).

Exempel 18:4

En kommunikationskabel forbinder tva IT-system som star bredvid varan-
dra i en datorhall. Till datorhallen har endast IT-tekniker som har behérig-
het att hantera bada IT-systemen tilltrade. De personer som har tillgang
till kommunikationskabeln har ocksa tillgang till de IT-system som kom-
municerar via kabeln, varfor det inte finns nagot mervarde i att kryptera
kommunikationen.

I ménga fall dir man satter upp ett elektroniskt kommunikationsnét inom en tilltra-
desbegrinsad lokal kan skyddet mot obehérig avlyssning dstadkommas genom att

313



anvéanda optisk fiberkabel eller skirmad kopparkabel som forldggs inspekterbar i hela
sin strackning. Kabeln kan ocksd under korta strickor forldggas i pansarror dér den
inte gér att forldgga inspekterbar, t.ex. i genomforingar.

Om en fiberkabel inte gar att lagga inspekterbar i hela sin lingd kan man férse fibern
med avbrottslarm som varnar om fibern brutits vilket skulle kunna indikera att nagon
forsoker manipulera kabeln. Larmet ska pakalla uppmérksamhet hos lamplig personal
som kan avgora vad larmet beror pa och vidta nodvindig atgérd. I vissa fall kan det
vara aktuellt att larmet automatiskt stanger av trafiken i fiberkabeln till dess att kabeln
beddms som palitlig och trafiken kan aterupptas. Denna typ av larm kan ofta beskriva
ungefér var pd kabeln den har brustit genom att ange avstandet till avbrottet.

Anvindning av avbrottslarm pé en fiberkabel maste f6ljas upp med inspektioner dar
kontroll sker att ingen gjort averkan pa kabeln. Det dr lampligt att det i en IT-sdker-
hetsinstruktion for ett I'T-system (avsnitt 14.8) eller i en IT-sdkerhetsplan for en orga-
nisationsenhet (avsnitt 14.7) framgar rutiner for en sadan inspektion.

Sakerhetsfunktionen for skydd mot obehérig avlyssning ska inte forvixlas med
skyddsatgarder for att uppna ett skydd mot obehorig avlyssning av en lokal eller ett
omréde avsett for muntlig delgivning av hemliga uppgifter.

18.6.1 Godkind sidkerhetsfunktion for skydd mot obehorig
avlyssning

Varje IT-system som dir avsett fér behandling av hemliga uppgifter skall vara
forsett med av myndigheten godkdnda sékerhetsfunktioner for skydd mot
réjande signaler och obehdrig avlyssning. Sddana scikerhetsfunktioner skall
anpassas till den hdgsta informationssckerhetsklass som ndgon av uppgif-
terna i IT-systemet har placerats i.

7 kap. 13 § forsta stycket Forsvarsmaktens foreskrifter om sakerhetsskydd
Se avsnitt 18.1 om en myndighets godkdnnande av sikerhetsfunktioner.

I Forsvarsmakten giller foreskriften dven for IT-system som dr avsedda for behandling
av utrikesklassificerade uppgifter.’*

349 2 kap. 1§ Forsvarsmaktens foreskrifter om skydd for utrikes- och sekretessklassificerade uppgifter
och handlingar.
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Med myndighet som enligt 7 kap. 13 § Férsvarsmaktens foreskrifter (FFS
2003:7) om séikerhetsskydd ska godkdnna scikerhetsfunktioner fér skydd mot
réjande signaler och obehérig avlyssning avses militéira underrdttelse- och
sdkerhetstjdnsten i Hogkvarteret.

9 kap. 1 § Forsvarsmaktens interna bestammelser om IT-sakerhet

Se avsnitt 18.2 om MUST godkénnande av sédkerhetsfunktioner i Foérsvarsmakten.
18.7 Intrangsskydd

| detta kapitel avses med intrdngsskydd: administrativa eller tekniska atgdrder,
eller bade administrativa och tekniska dtgdrder, som vidtas for att skydda IT-
system mot obehorig dtkomst frdn ett elektroniskt kommunikationsndit.

7 kap. 1 § 7 Forsvarsmaktens foreskrifter om sakerhetsskydd

| dessa bestémmelser avses med elektroniskt kommunikationsnadit: system for
overféring och i tillimpliga fall utrustning for koppling eller dirigering samt
andra resurser som medger 6verféring av signaler, via trad eller radiovagor, pa
optisk vdg eller via andra elektromagnetiska 6verféringsmedier oberoende av
vilken typ av information som éverfors.

1 kap. 6 § 5 Forsvarsmaktens interna bestammelser om IT-sakerhet

Definitionen pa elektroniskt kommunikationsnat dr ursprungligen hamtad fran 1 kap.
7 § lagen om elektronisk kommunikation. Foreskriften avser bl.a. telefoni, bildoverfo-
ring och kommunikation i ett IT-system och mellan IT-system. Avsikten ar att defini-
tionen ska vara heltdckande.

Att skydda ett IT-system mot obehorig dtkomst fran ett elektroniskt kommunika-
tionsndt avser att en angripare agerar genom ett elektroniskt kommunikationsnat. For
atkomsten behover angriparen inte ha fysisk tillgang till IT-systemet. En angripare kan
vara en obehdrig men kan &ven vara en i dvrigt behorig anvindare som fran ett elek-
troniskt kommunikationsnit forsoker ge sig storre befogenheter i IT-systemet &n han
eller hon har behérighet till.

Ett elektroniskt kommunikationsnét kan vara ett nitverk som finns inom en myndig-
het men kan &ven vara ett externt natverk som myndighetens I'T-system &r anslutna till.
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Sdkerhetsfunktionen intrangsskydd kan implementeras med teknikerna filtrering,
skydd av kommunikationsflode samt hédrdning. Vilken teknik som bor viljas beror pé
vilket slag av IT-system som ska skyddas och vilka gransytor som IT-systemet har. Om
IT-systemet &r ett stort nitverk som innehaller flera delsystem kan det ocksa finnas
anledning att skydda inte bara externa grénsytor, utan dven interna grénsytor inom IT-
systemet for att fa en bra funktion hos sikerhetsfunktionen intrangsskydd.

Skydd mot angrepp genom skadlig kod pa ett lagringsmedium, t.ex. ett USB-minne,
som anvéands for att flytta uppgifter mellan tva IT-system ska sdkerhetsfunktionen
skydd mot skadlig kod hantera.

18.7.1 Filtrering

Ett satt att implementera sakerhetsfunktionen intrangsskydd ar att lata inkommande
och utgaende informationsflode passera genom nagon form av filter som baserat pa
regler avgdr om informationen ska fa passera igenom filtret eller inte. Beroende pé hur
filtret implementeras kan intrangsskyddet variera i styrka.

Den vanligaste formen av intrangsskydd realiseras med en brandvégg eller datasluss i
vilken man satter upp regler for vilken trafik som far passera genom brandviggen. D
filter sdtts upp for att reglera informationsflodet ver en gransyta méste man ténka pé
att filtret oftast inte kan ha samma konfiguration i bdda riktningarna.

18.7.2 Skydd av kommunikationsflode

En annan 16sning for sikerhetsfunktionen intrangsskydd ér att anvanda en kryptogra-
fisk metod som genom att dekryptera ett inkommande informationsflode kan avgora
om dekrypteringen gatt ritt till och dédrmed tillata informationen att passera in i IT-
systemet.

Det utgéende informationsflodet krypteras pa motsvarande sitt och for att kunna ta
del av informationen méste salunda den mottagande parten ha tillgang till ratt kryp-
tonyckel. Denna metod sakerstiller att det inkommande informationsflodet kommer
fran rdtt avsdndare, dd ingen annan kan kryptera meddelanden utan att ha tillgang till
ratt nyckel. For anviandning av krypto som intrangsskydd hanvisas till kravspecifika-
tioner for signalskyddssystem i [referens 16].

18.7.3 Hirdning

Med hérdning avses att ett IT-systems exponerade tjanster minskas genom konfigure-
ring. Syftet 4r att minska IT-systemets attackyta genom att minska antalet exponerade
tjanster och dirmed potentiella sarbarheter genom vilka IT-systemet kan attackeras.
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Hérdning innebdr att tjinster som exponerar granssnitt och som inte behovs for IT-
systemets funktion stings av. I ett stort IT-system med manga delsystem kan viss typ
av kommunikation styras till ndgot delsystem och sparras i 6vriga delar.

En klientdator i ett IT-system kan dven hdrdas genom att begrinsa en anviandares rét-
tigheter pa klienten till sadana funktioner som endast anvindaren behdver. Pa sa sitt
minskas mojligheten for en person som har tillgang till klienten att anvanda klienten
for intrang i andra delar av IT-systemet.

En effektiv hardning av ett IT-system underlittas av att IT-systemets huvudsakliga
funktion inte dr beroende av for ménga eller f6r komplicerade tjanster for att fungera.

I méanga IT-system kan en anvindare mata in uppgifter i ett skrivfilt for att t.ex. logga
in eller gora sokningar i en databas. Denna typ av skrivfilt dr ocksa en griansyta mot
IT-systemet vars indata ska kontrolleras innan de avkodas av funktioner i IT-systemet.
Annars finns risken att en anvdndare kan skaffa sig 6kade privilegier genom att fa sys-
temet att exekvera kommandon via skrivfiltet.

18.7.4 Godkind sidkerhetsfunktion for intrangsskydd

Varje IT-system som dr avsett for behandling av hemliga uppgifter skall vara
forsett med av myndigheten godkdnda séikerhetsfunktioner som skyddar mot
intrang och som méjliggér intrdngsdetektering. Saddana séikerhetsfunktioner
skall anpassas till den hégsta informationssékerhetsklass som ndgon av upp-
gifterna i [T-systemet har placerats i.

7 kap. 14 § forsta stycket Forsvarsmaktens foreskrifter om sakerhetsskydd

Foreskriften giller enbart for de IT-system som kommunicerar med ett eller flera
andra IT-system.

Foreskriften mojliggér kommunikation mellan IT-system som hanterar information
med olika informationssikerhetsklasser och som dé i praktiken kan ha olika krav pa
sakerhetsfunktionerna. Generellt ska varje IT-system svara for sikerheten dver de
egna granssnitten men for t.ex. tva delsystem som hanterar information i olika infor-
mationssikerhetsklasser i samma IT-system kan man i vissa fall anse att det ricker att
systemet med de hogsta kraven pé sakerhetsfunktionen ansvarar for sikerheten 6ver
gransytan. I dessa fall ska sédkerhetsfunktionen for intrangsskydd sakerstilla att endast
uppgifter som omfattas av hogst den informationssikerhetsklassen det ldgre systemet
ar avsett att hantera far skickas dit. Det ska f6ljaktligen inte vara majligt att skicka upp-
gifter som &r placerade i informationssakerhetsklassen HEMLIG/SECRET till ett IT-
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system som &r avsett att hogst kunna hantera uppgifter som ér placerade i informa-
tionssikerhetsklassen HEMLIG/RESTRICTED.

Kraven pa hur ett sddant filter ska vara beskaffat ar hoga. Om det finns behov av denna
typ av informationsflode mellan tva system maste informationsflodet planeras noga i
kravstédllningen pa det delsystem som svarar for skyddet 6ver gransytan mellan syste-
men. Det dr sérskilt viktigt att det kommunikationsprotokoll som anvdnds 6ver grans-
ytan finns vl beskrivet och lampar sig for filtrering (se dven avsnitt 13.10).

Se avsnitt 18.1 om en myndighets godkénnande av sikerhetsfunktioner.

I Forsvarsmakten giller foreskriften dven for IT-system som édr avsedda for behandling
av utrikesklassificerade uppgifter.*

Av 7 kap. 14 § Férsvarsmaktens foreskrifter (FFS 2003:7) om sékerhetsskydd
foljer att varje IT-system som dr avsett for behandling av hemliga uppgifter ska
vara forsett med en av myndigheten godkdnd sckerhetsfunktion som skyddar
mot intréng. Aven évriga IT-system som dr avsedda att anvdndas av flera per-
soner ska vara férsedda med en sadan godkdnd sékerhetsfunktion.

Med myndighet enligt férsta stycket avses militéra underrdttelse- och sdker-
hetstjcinsten i Hogkvarteret.

10 kap. 1 § forsta och andra styckena Forsvarsmaktens
interna bestaimmelser om [T-sakerhet

Aven sadana IT-system som ér avsedda for behandling av uppgifter som omfattas av
sekretess enligt OSL men som inte ror rikets sdkerhet samt saidana IT-system som inte
ar avsedda for behandling av uppgifter som omfattas av sekretess ska i Forsvarsmakten
vara forsedda med en godkind sakerhetsfunktion som skyddar mot intrang.

Foreskriften géller enbart f6r sadana IT-system som ska anvédndas av flera personer. Ett
IT-system som ska anvéndas av flera personer kan t.ex. vara en anstéllds barbara dator
som ér avsedd att kopplas ihop med ett annat IT-system via ett elektroniskt kommu-
nikationsnit. Foreskriften giller inte for en anstéllds fristaende dator som inte kom-
mer att anvindas for kommunikation med andra IT-system och inte heller anvindas
av nagon annan dn den ursprungliga anvindaren (s.k. enanvandarsystem).

Se avsnitt 18.2 om MUST godkidnnande av siakerhetsfunktioner i Forsvarsmakten.

350 2 kap. 1§ Forsvarsmaktens foreskrifter om skydd for utrikes- och sekretessklassificerade uppgifter
och handlingar.
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18.8 Intrangsdetektering

| detta kapitel avses med intrdngsdetektering: administrativa eller tekniska
atgdrder, eller bade administrativa och tekniska atgdirder, som vidtas for att
detektera intrdng, eller férsok till intrdng eller férberedelse till intrdng.

7 kap. 1 § 8 Forsvarsmaktens foreskrifter om sakerhetsskydd

Syftet med sékerhetsfunktionen for intrangsdetektering ér att 6vervaka de andra séker-
hetsfunktionernas funktion och de ppna gransytorna i det skyddade IT-systemet for
att sdkerstélla att ingen utnyttjar eller forsker utnyttja sina egna eller ndgon annans
behorigheter eller exponerade sarbarheter i IT-systemets griansytor for att fa dtkomst
till det skyddade IT-systemet.

For att sakerhetsfunktionen for intrangsdetektering ska vara till ndgon nytta kravs det
att sakerhetsfunktionen kan samla in sdédan information som ror IT-systemets aktivi-
teter. Sdkerhetsfunktionen méste dven kunna analysera informationen for att slutligen
rapportera resultatet av analyserna till en operatér som kan vidta atgarder for att t.ex.
forhindra ett pagaende intrangsforsok.

I funktionen for intrdngsdetektering Gvervakas de godkdnda informationsstrom-
marna inom IT-systemet och mot IT-systemets externa griansytor for att detektera
intrang eller forsok till intrang.

Den enklaste form av intrangsdetektering kan besta av en analys av sikerhetsloggen.

18.8.1 Godkind sikerhetsfunktion for intrangsdetektering

Varje IT-system som dr avsett for behandling av hemliga uppgifter skall vara
forsett med av myndigheten godkdnda sékerhetsfunktioner som skyddar mot
intrang och som méjliggér intrangsdetektering. Sddana sdkerhetsfunktioner
skall anpassas till den hégsta informationssdkerhetsklass som ndgon av upp-
gifterna i [T-systemet har placerats i.

IT-system som dr avsedda fér behandling av uppgifter som har placerats i
hdgst informationssckerhetsklassen HEMLIG/RESTRICTED behéver dock inte
férses med en sékerhetsfunktion som maojliggér intrangsdetektering.

7 kap. 14 § Forsvarsmaktens foreskrifter om sakerhetsskydd

Foreskriften dr enbart tillamplig pa sddana IT-system som ér avsedda f6r behandling
av hemliga uppgifter av flera personer. Vidare galler foreskriften enbart sddana IT-sys-
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tem som 4r avsedda att kommunicera med andra IT-system. Om ett IT-system inte
kommunicerar med nagot annat IT-system, s.k. enanviandarsystem, fyller intrangs-
skydd och intrangsdetektering ingen funktion.

Foreskriften mojliggér kommunikation mellan IT-system som hanterar information
med olika informationssakerhetsklasser (se @ven kommentar till foreskriften i avsnitt
18.7.4 om intrangsskydd).

Sakerhetsfunktionen for intrangsdetektering édr ett mycket viktigt komplement till
de andra sakerhetsfunktionerna. Den kan ses som en tilliggsfunktion till framforallt
intrangsskydd och behéorighetskontroll. I dessa tva sakerhetsfunktioner maste en kom-
promiss mellan skyddet och funktionaliteten bestimmas och man maste lagga skyddet
pé en rimlig nivé. Vilken niva ska en myndighet som omfattas av foreskriften besluta
(se avsnitt 18.1 om en myndighets godkédnnande av sakerhetsfunktioner).

Det finns huvudsakligen tva olika strategier for intrangsdetektering:

1. Analys av hidndelser i IT-systemet mot kdnda attackmonster eller signaturer av
sddana handelser som kan ténkas fa negativa foljder for IT-systemet.

2. Analys av hindelser i IT-systemet mot kidnda anvindningsprofiler i syfte att finna
avvikelser mot det normala monstret. Dessa anviandningsprofiler kan utvecklas
tor individer, for grupper av individer och andra objekt som t.ex. datorer.

Funktionen for intrangsdetektering ska erbjuda mojlighet att analysera intrdng samt
genera larm om missbruk av systemet gors. Detta kan t.ex. ske genom att loggar fran
relevanta system analyseras samt att en mekanism for att uppticka intrdng, ett s.k.
intrangsdetekterande system (IDS) anviands. Beroende pa vilken hogsta informations-
sakerhetsklass som de behandlade uppgifterna i systemet ér placerade i, dr det olika
typer av mekanismer som kan vara aktuella att anvanda.

I Forsvarsmakten giller foreskriften dven for IT-system som dr avsedda for behandling
av utrikesklassificerade uppgifter.®"

351 2 kap. 1§ Forsvarsmaktens foreskrifter om skydd for utrikes- och sekretessklassificerade uppgifter
och handlingar.
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Av 7 kap. 14 § Férsvarsmaktens foreskrifter (FFS 2003:7) om sckerhetsskydd
foljer att varje IT-system som dr avsett for behandling av hemliga uppagifter ska
vara forsett med en av myndigheten godkdnd sdkerhetsfunktion som skyddar
mot intrdng. Aven 6vriga IT-system som dr avsedda att anvéndas av flera per-
soner ska vara férsedda med en sadan godkdnd séikerhetsfunktion.

Med myndighet enligt forsta stycket avses militéira underrdttelse- och séker-
hetstjcinsten i Hogkvarteret.

Med myndighet som enligt 7 kap. 14 § Forsvarsmaktens foreskrifter om scker-
hetsskydd ska godkdnna en sékerhetsfunktion som méjliggor intrdngsdetekte-
ring avses militdra underrdittelse- och sckerhetstjéinsten i Hogkvarteret.

10 kap. 1 § Forsvarsmaktens interna bestammelser om IT-sakerhet

Det finns inget krav pa att ett IT-system som endast &r avsett for behandling av sekre-
tessklassificerade uppgifter eller ett IT-system som inte dr avsett for behandling av
uppgifter som omfattas av sekretess ska vara forsedda med en godkénd sékerhetsfunk-
tion for intrangsdetektering. Det kan dock i en sikerhetsmalsattning for sédana IT-
system framkomma krav pa ett sadant skydd. Ett exempel dr om det i en sikerhets-
analys konstateras att IT-systemet exponeras mot ett nit, fran vilket man bedomer
intrangshotet som tillrackligt hogt, for att en sakerhetsfunktion for intrangsdetekte-
ring ska vara en berittigad skyddsatgérd.

Se avsnitt 18.2 om MUST godkédnnande av sidkerhetsfunktioner i Férsvarsmakten.
18.9 Skydd mot skadlig kod

| detta kapitel avses med skadlig kod: otilldten programkod som dir till for att
dndra, réja, forstora eller avlyssna ett elektroniskt kommunikationsndit eller
funktioner eller uppagifter i ett IT-system.

7 kap. 1 § 9 Forsvarsmaktens foreskrifter om sakerhetsskydd

Skadlig kod dr samlingsnamnet pa det som vanligen kallas virus, maskar, trojaner och
logiska bomber.

Skadlig kod kan i ett IT-system péaverka IT-systemets egenskaper att uppratthalla det
onskade skyddet avseende sekretess, riktighet, tillgdnglighet och sparbarhet. Sekretes-
sen asidositts t.ex. genom att en trojan oppnar en kanal ut ur systemet genom vilken
den kopierar och sénder filer till en mottagare. Om kopieringen sker via en bakdoérr i
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IT-systemet utfors ingen loggning vilket medfor att dven sparbarheten péaverkas. Rik-
tigheten kan paverkas om den skadliga koden fordndrar de uppgifter som behandlas i
IT-systemet. Skadlig kod som forstor konfigurationer, hardvara, eller som sprids i en
sddan omfattning att de elektroniska kommunikationsnaten Gverbelastas, kan ocksa
péverka tillgdngligheten negativt.

Skadlig kod kan spridas mellan datorer och mellan elektroniska kommunikations-
nit pa flera olika satt. Spridning kan t.ex. ske via okontrollerade eller felaktiga anslut-
ningar av barbara datorer till elektroniska kommunikationsnét och e-post men éven
via flyttbara lagringsmedier som CD-skivor och USB-minnen. Spridningen underlat-
tas ofta genom att den skadliga koden utnyttjar sarbarheter i IT-systemet. Datorer som
ar avsedda for uppkoppling mot Internet och som sedan kopplas in p4, fran Internet
fristaende elektroniska kommunikationsnit, har vid ett flertal tillfillen visat sig vara
kallan till spridning av skadlig kod.

En resursstark angripare kan skaffa sig formaga att angripa IT-system som inte har
fasta nitverksanslutningar utan som enbart kommunicerar med andra IT-system via
flyttbara lagringsmedier som t.ex. USB-minnen. Ett USB-minne kan vara bérare av
skadlig kod vars enda uppgift dr att finna isolerade system och i det dolda lyfta ut
information via USB-minnet till andra system dédr man via t.ex. e-post kan skicka den
stulna informationen till angriparen.

Syftet med sikerhetsfunktionen for skadlig kod &r att skydda en myndighets elektro-
niska kommunikationsnit och IT-system mot skadlig exekverbar programkod. Saker-
hetsfunktionen skydd mot skadlig kod &r beroende av ett effektivt intrdngsskydd for
att vara effektivt. Det ér viktigt att IT-systemet kommunicerar 6ver ett dndligt antal
gransytor sa att sikerhetsfunktionen kan konfigureras att kontrollera samtliga inkom-
mande datafloden (t.ex. en fil) via dessa gransytor.

Det finns i huvudsak tre sitt att skydda IT-system mot skadlig kod:
o Man kan férhindra skadlig kod fran att komma in i IT-systemet.
o Man kan forhindra exekvering av skadlig kod.

o Man kan forhindra att skadlig kod sprids vidare till andra delar av systemet eller
till andra system via det egna systemets gransytor.

For att hindra skadlig kod frén att komma in i ett IT-system 4r man beroende av ett
vil fungerande intrangsskydd och ett system som ar val hédrdat (avsnitt 18.7.3). Detta
for att begriansa IT-systemets attackyta och koncentrera inflodet av data till gransytor
dér man kan kontrollera innehallet i flodet. Ett vanligt satt 4r att anvidnda antiviruspro-
gram med svartlistning som metod for att avgora om en fil far sldppas in i IT-systemet.
Svartlistning innebdr att man identifierar skadlig kod utifran en lista med signatu-
rer pa kind skadlig kod. En funktion i IT-systemet gar igenom alla befintliga lagrade,
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utgéende och inkommande filer i jakt pa dessa kdnda signaturer. Denna metod kréver
att man kontinuerligt uppdaterar listan med kédnda signaturer pa skadlig kod. Meto-
den fungerar ganska vil mot oriktade attacker men inte mot riktade attacker som ofta
anvénder sig av modifierad eller specialskriven skadlig kod som ar okénd och darfor
inte finns med i listan 6ver kind skadlig kod.

Vitlistning innebar det omvianda mot svartlistning, istdllet for att forsoka identifiera
den skadliga koden identifierar man istéllet de program och programkomponenter
man vet dr palitliga. Alla program, programkomponenter, filer m.m. som inte kan
identifieras som palitliga hanteras automatiskt som okdnd och darmed skadlig kod. En
vitlista dr ddrmed en forteckning &ver alla programpaket som dr godkénda att anvén-
das i ett IT-system. Denna metod fungerar val mot riktade attacker men kriver en
komplett forteckning éver alla ingdende komponenter i samtliga godkdnda program-
paket. Vitlistning kan och bor dven anvindas till att krava en korrekt, komplett for-
teckning 6ver alla i systemet anvianda skript, makron etc. Detta for att férhindra att
skadlig kod goéms i t.ex. Microsoft Office-dokument eller PDF-filer.

Observera dock att ibland anvénds vitlistning i en mer generell bemarkelse dar en for-
teckning 6ver godkind kod enbart gors utifran en forteckning over tillverkare eller
programnamn. Denna metod &r dock riskabel da den oftast blir for generell samt for-
litar sig pa att tillverkare, programnamn m.m. har angivits korrekt i alla programkom-
ponenter eller att en tillverkares kodsigneringscertifikat inte har anvénts for att signera
en skadlig komponent.

For att forhindra att skadlig kod sprids vidare i ett IT-system eller till andra system bor
man utfora samma eller andra motsvarande kontroller pé flodet av data ut ur systemet.
Hér bor funktionen forstas ocksa leta efter misstankt programkod men hér kan ocksé
trafikmonstret ge en indikation pa om systemet dr smittat av skadlig kod.

I ett IT-system som anvédnder arbetsstationer eller datorer utan egna lagringsmedier
kan sakerhetsfunktionen for skydd mot skadlig kod vara placerad centralt, t.ex. i en
server i IT-systemet.

Det bor papekas att sakerhetsfunktion for skydd mot skadlig kod inte nédvéndigtvis
behover vara ett datorprogram. Skyddet kan dven dstadkommas genom t.ex. konfigu-
rationsstyrning samt styrning av vilka processer eller program som tillats exekveras i
en dator. Konfigurationsstyrning kan beskrivas som rutiner for att etablera, uppritt-
hélla och férandra vilka mjuk- och hardvaror som ska finnas i ett IT-system, hur de
ska vara sammansatta i systemet och vilka installningar som mjuk- och hardvaror ska
ha. Konfigurationsstyrning ir en férutsittning for att kunna anvanda vitlistning. Aven
anvindningen av ett sdrskilt IT-system for kontroll av férekomst av skadlig kod pé ett
lagringsmedium kan vara en sakerhetsfunktion for skydd mot skadlig kod.
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18.9.1 Godkind sikerhetsfunktion for skydd mot skadlig kod

Varje IT-system som dir avsett fér behandling av hemliga uppgifter skall vara
forsett med en av myndigheten godkdnd scikerhetsfunktion som skyddar mot
skadlig kod. En sadan sdkerhetsfunktion skall anpassas till den hdgsta infor-
mationssdkerhetsklass som ndgon av uppgifterna i [T-systemet har placerats i.

7 kap. 15 § Forsvarsmaktens foreskrifter om sakerhetsskydd

Se avsnitt 18.1 om en myndighets godkdnnande av sikerhetsfunktioner.

I Forsvarsmakten giller foreskriften dven for IT-system som 4r avsedda for behandling
av utrikesklassificerade uppgifter.>>

17 kap. 15 § Foérsvarsmaktens foreskrifter (FFS 2003:7) om sdkerhetsskydd fo-
reskrivs att varje IT-system som dr avsett for behandling av hemliga uppgifter
ska vara forsett med en av myndigheten godkdnd séikerhetsfunktion som
skyddar mot skadlig kod. Aven évriga IT-system ska vara férsedda med en sd-
dan godkdnd sckerhetsfunktion.

Med myndighet enligt forsta stycket avses militéra underrdttelse- och séker-
hetstjcinsten i Hogkvarteret.

10 kap. 1 § Forsvarsmaktens interna bestammelser om IT-sakerhet

Om ett IT-system angrips av skadlig kod kan systemets skydd séttas ur funktion. Dar-
for ska alla IT-system i Forsvarsmakten forses med en godkénd sakerhetsfunktion som
skyddar mot skadlig kod.

Foreskriften géller for alla IT-system i Forsvarsmakten oavsett vilka slag av uppgif-
ter som IT-systemet ér avsett att behandla, dven i fraga om uppgifter som inte omfat-
tas av sekretess enligt OSL. Foreskriften giller aven for sadana IT-system som endast
ska anvindas av en person och som inte ska kommunicera med andra IT-system, s.k.
enanvandarsystem.

Se avsnitt 18.2 om MUST godkénnande av sékerhetsfunktioner i Férsvarsmakten.

352 2 kap. 1§ Forsvarsmaktens foreskrifter om skydd for utrikes- och sekretessklassificerade uppgifter
och handlingar.
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18.9.2 Forslag pa forebyggande atgarder

Nedan foljer exempel pé forebyggande atgérder for att undvika skadlig kod:

o Uppdatera operativsystem och programvaror i det skyddade IT-systemet sd
snart som mojligt efter det att nya sikerhetsuppdateringar har blivit tillgéngliga.

o Forse IT-system med antivirusprogram som utloser larm for kdnd skadlig kod.

o Se till att det finns funktioner och rutiner f6r uppdatering av antivirusprogram-
vara.

o Anvind antivirusprogramvara som kan kontrollera e-post.

o Viruskontrollera lagringsmedier, om det inte dr uppenbart obehdévligt, innan
det anvénds i Forsvarsmaktens IT-system.

o Anvand en sarskild, inte natverksansluten, dator for att kontrollera okanda
lagringsmedier.

o Anvind endast auktoriserade program som kommer fran kdnda och palitliga
leverantorer.

o Anvind det lokala elektroniska kommunikationsnétets majligheter for att se
till att endast behoriga datorer kan kopplas in, t.ex. genom att anvinda MAC-
adresslasning.

» Kontrollera alla flyttbara lagringsmedier, t.ex. USB-minnen och andra lagrings-
medier, med antivirusprogram. Kontrollera dven programmets funktionalitet
med samverkande program.

o Genomfor regelbunden sikerhetskopiering.
o Registrera originalprogram. Skrivskydda det och sidkerhetskopian.

o Reglera in- och utforsel av datorer och lagringsmedier till organisationsenheten,
sarskilt vid 6vningar.

o Reglera mojligheten att skriva och dndra i program.

o Testa nya program i en miljo som ér skild fran driftmiljon.

18.9.3 Anviandaransvar

En anvéindare av ett IT-system kan genom att iaktta f6ljande rdd minska risken att
skadlig kod infors i ett IT-system och uppméarksamma sikerhetsorganisationen pa att
skadlig kod forekommer.

o Anvind endast lagringsmedier som dr avsedda (godkédnda) for in- och utforsel av
uppgifter. Vilka lagringsmedier som ska anvdndas skiftar for olika IT-system.

o Anmail om ett IT-system borjar bete sig misstankt till helpdesk eller sdkerhetsor-
ganisationen.
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o Anmil e-post med konstiga bilagor till helpdesk eller sikerhetsorganisationen.
Aven om du inte 6ppnat dem. Det kan finnas fler som ir drabbade och som inte
varit lika uppmérksamma.

18.9.4 Atgirder vid upptickt av skadlig kod

Vid upptickt av skadlig kod, eller vid misstanke om att skadlig kod finns, bor en anvén-
dare av ett IT-system dokumentera f6ljande.

1 Stund Tidpunkten fér upptackten

2 Stdlle [ vilken datormiljé den skadliga koden upptacktes.

3 Styrka Eventuell pdverkan pa IT-systemet.

4 Slag Den skadliga kodens namn, om antivirusprogrammet
meddelar det.

5 Symbol Andra noteringar eller kannetecken.

6 Sysselsdittning  Handelseforloppet i stort.

7 Sedan Vidtagna atgarder.

8 Sagesman Vem som upptackte den skadliga koden.

Om skadlig kod uppticks i ett lagringsmedium som har skickats fran nagon annan bor
avsiandaren informeras snarast.

For IT-system som CIO ar produktigare for bor en anviandare anméla upptéckt av,
eller misstanke om, skadlig kod, till servicedesk. Servicedesk ansvarar sedan for vidare
rapportering.

Om skadlig kod hittas, eller misstinks finnas, ska detta i Forsvarsmakten omedelbart
rapporteras till nairmaste chef, organisationsenhetens IT-sakerhetschef, insatsstaben i
Hogkvarteret samt till MUST.?* CIO bor informeras i de fall han eller hon ar produkt-
agare for systemet. En driftdgare behover ocksa informeras for att kunna vidta atgar-
der i IT-systemet.

For ett IT-system som CIO inte dr produktégare for, bor det i ackrediteringsunderlaget
framga hur upptickt av, eller misstanke om, skadlig kod ska rapporteras. I utbildning
av anvandare av sddana IT-system bor det framga hur rapportering ska ske.

353 2 kap. 1§ Forsvarsmaktens interna bestimmelser om IT-sdkerhet. Den operativa enheten i
Hogkvarteret finns inte lingre men motsvaras av insatsstaben i Hogkvarteret.
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Vid borttagning av skadlig kod bor foljande dokumenteras, som komplement till
ovanstaende:

1.

ANl

Vem som tagit bort den skadliga koden.
Tidpunkten for borttagandet.

Misstankt spridningsvag.

Vidtagna atgérder.

Nir och till vilka rapportering har skett.

18.9.5 Kontroll avlagringsmedier i forsindelser

Forslag till atgarder for att forhindra att skadlig kod kommer in till, eller sprids fran
Forsvarsmaktens IT-system:

Ett lagringsmedium som skickas mellan organisationsenheter inom Forsvars-
makten kontrolleras av avsdndaren med avseende pa skadlig kod. Mottagaren gor
motsvarande kontroll innan det anvinds. Hur kontrollen ska genomféras beror pé
hur sakerhetsfunktionen for skydd mot skadlig kod ar utformad i IT-systemet.

Till forsandelsen bifogas en foljesedel med anteckning om vem som har gjort
kontroll avseende skadlig kod och med vilket program och programversion kon-
trollen gjorts.

Regler for sdandning och mottagande av lagringsmedier bor finnas i organisations-
enhetens arbetsordning.

I avtal med foretag och dverenskommelser med myndigheter som levererar infor-
mation eller datorprogram méste det inga en klausul som reglerar leverantorens
skyldighet att genomfora kontroll med avseende pa skadlig kod innan leverans
gors till organisationsenheten.
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19 Ackreditering av IT-system

| detta kapitel avses med ackreditering: ett sGdant godkdnnande av ett IT-sys-
tem fran sdkerhetssynpunkt som avses i 12 § tredje stycket sdkerhetsskyddsfor-
ordningen (1996:633).

7 kap. 1 § 10 Forsvarsmaktens foreskrifter om sakerhetsskydd

Systemet fdr inte tas i drift forrdn det fran sdikerhetssynpunkt har godkdnts
av den for vars verksamhet systemet inrdttas.

12 § tredje stycket sdakerhetsskyddsforordningen

En myndighet som avser driftsétta ett IT-system som &r avsett for behandling av hem-
liga uppgifter ska innan driftsattningen ha ackrediterat IT-systemet (godként systemet
ur sdkerhetssynpunkt). For att kunna ackreditera ett IT-system 4r det nddvéandigt att
myndigheten har sikerstillt att det i och kring IT-systemet finns det sikerhetsskydd
som behovs. Vilket sikerhetsskydd som behdvs i och kring ett IT-system ges bl.a. av
myndighetens sikerhetsanalys 6ver vilka hot, risker och sarbarheter som kan paverka
myndighetens sdkerhetskdnsliga verksamhet (se dven avsnitt 14.4 om sékerhetsana-
lys). Om en myndighet inte kan uppna eller uppritthélla erforderligt sakerhetsskydd
for ett IT-system som dr avsett for behandling av hemliga uppgifter maste myndig-
heten avsta fran IT-systemet (se dven avsnitt 13.1 om sdkerhetsskydd i och kring IT-
system).*** I sddana fall far myndigheten inte fatta beslut om att IT-systemet &r god-
ként ur sdkerhetssynpunkt och det kan ddrmed inte fa driftsattas.

Foreskriften giller endast for sidana IT-system som ska anvindas av flera personer.®
I Forsvarsmakten finns foreskrifter som innebir att dven andra IT-system ska ackre-
diteras.

Beslut om ackreditering skall dokumenteras.

7 kap. 17 § Forsvarsmaktens foreskrifter om sakerhetsskydd

Nér en myndighet ackrediterar ett IT-system ska beslutet naturligtvis dokumente-
ras. Anledningen till detta ar bl.a. att det ska ga att spara pé vilka grunder ett IT-sys-

354 5 forsta stycket sikerhetsskyddslagen.
355 Foljer av 12 § andra stycket sikerhetsskyddsforordningen.
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tem har ackrediterats. Ett beslut kan vara positivt (har godkéants) eller negativt (har
inte godkints). Aven om en myndighet konstaterar att sikerhetsskyddet i och kring
ett IT-system inte ar tillrdckligt kan myndigheten fatta ett beslut dédr det framgar att
sdkerhetsskyddet inte ar tillrackligt och att IT-systemet darfor inte far godkinnas fran
sakerhetssynpunkt och inte far driftsittas.

I Forsvarsmakten giller foreskriften dven for IT-system som dr avsedda fér behandling
av utrikesklassificerade uppgifter.>

Ett IT-system som dr avsett for behandling av utrikesklassificerade uppgifter
far inte tas i drift forrdn det har ackrediterats (godkdnts frdn sékerhetssyn-
punkt) av den fér vars verksamhet systemet inrdittas.

2 kap. 8 § Forsvarsmaktens foreskrifter om skydd for utrikes- och
sekretessklassificerade uppgifter och handlingar

I Férsvarsmakten ska dven IT-system som ar avsedda for behandling av utrikesklassi-
ficerade uppgifter godkdnnas ur sikerhetssynpunkt innan sddana IT-system driftstts.
Av foreskriften foljer att dven s.k. enanvindarsystem som ar avsedda fo6r behandling av
utrikesklassificerade uppgifter ska ackrediteras.

| dessa bestdimmelser avses med ackreditering: dels ett sadant godkdnnande
av ett IT-system fran scikerhetssynpunkt som avses i 12 § tredje stycket scker-
hetsskyddsforordningen (1996:633), dels ett godkdnnande fran scikerhetssyn-
punkt i vrigt av 6vriga IT-system.

1 kap. 6 § 12 Férsvarsmaktens interna bestammelser om IT-sakerhet

Begreppet ackreditering avser i Forsvarsmakten dven ett godkannande ur sikerhets-
synpunkt for IT-system som inte ar avsedda for behandling av hemliga uppgifter.

Ett [T-system som dr avsett for behandling av hemliga uppgifter men som en-
dast ska anvdndas av en person fdr inte tas i drift férrin det har ackrediterats.

12 kap. 1 § andra stycket Forsvarsmaktens interna bestammelser
om IT-sakerhet

356 2 kap. 1§ Forsvarsmaktens foreskrifter om skydd for utrikes- och sekretessklassificerade uppgifter
och handlingar.



I Forsvarsmakten ska dven ett enanvandarsystem som &r avsett for behandling av hem-
liga eller utrikesklassificerade uppgifter ackrediteras (se dven avsnitt 13.9 om siddana
enanvandarsystem).*” Alla IT-system i Forsvarsmakten som ér avsedda for behand-
ling av hemliga eller utrikesklassificerade uppgifter ska saledes ackrediteras.

Ett IT-system som inte dr avsett for behandling av hemliga uppgifter ska ackre-
diteras, om inte CIO eller den han bestdmmer beslutar annat.

12 kap. 1 § tredje stycket Forsvarsmaktens interna bestammelser
om IT-sakerhet

Foreskriften ger CIO, eller den han beslutar, mandatet att undanta ett IT-system som
endast hanterar sekretessklassificerade uppgifter eller uppgifter som inte omfattas av
sekretess fran ackreditering. Foreskriften giller inte for ett IT-system som dr avsett att
behandla utrikesklassificerade uppgifter.>*®

Beslut om ackreditering ska dokumenteras.

12 kap. 2 § Forsvarsmaktens interna bestammelser om IT-sakerhet

I Forsvarsmakten ska dven ackreditering av IT-system som inte ar avsedda f6r behand-
ling av hemliga uppgifter dokumenteras.

Ett ackrediteringsunderlag tas fram steg for steg inom ramen for auktorisationspro-
cessen. Darmed méste ett auktorisationsbeslut foregé ett eventuellt ackrediteringsbe-
slut.*” Ett ackrediteringsunderlag utgors av dokumentationen fran utvecklingens olika
faser. Underlaget méste vara sa beskaffat att det finns en spérbarhet, fran krav till vald
16sning. Underlaget maste ocksa vara utformat sa att det dr granskningsbart. Fram-
tagningen av underlaget bor ske sa, att verksamhetsansvariga involveras och darmed
blir delaktiga varmed forutsattningar for att tillgodose verksamhetens krav skapas. En
IT-sékerhetschef kan ha en stodjande och radgivande roll, men han bér inte utses att
genomfora arbetet.

Ackrediteringsunderlaget utgor en grund for en produktagares beslut om central ack-
reditering samt for en systeméagares beslut om lokal ackreditering.

357 1kap. 3 § Forsvarsmaktens interna bestimmelser om IT-sékerhet.
358 1 kap. 3 § Forsvarsmaktens interna bestimmelser om IT-sdkerhet.
359 6§ Forsvarsmaktens interna bestimmelser om IT-verksamhet.
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19.1 Sakerhetsgranskning i och kring IT-system

Varje myndighet skall infér en ackreditering granska séikerheten i och kring
ett IT-system och ddrvid sdrskilt beakta hur IT-systemet dir avsett att samverka
med andra [T-system. En sadan sdkerhetsgranskning skall dokumenteras.

7 kap. 16 § Forsvarsmaktens foreskrifter om sakerhetsskydd

Syftet med en sidkerhetsgranskning ér att sikerstilla att det identifierade behovet av
sdkerhetsskyddsatgarder ar tillrdckliga for att sdkerhetsskyddet ska fa avsedd effekt. En
sdkerhetsgranskning i och kring ett IT-system foregér alltid och ska ligga till grund for
ett beslut om ackreditering.

Vid en sikerhetsgranskning dr det sérskilt viktigt att beakta hur ett IT-system sam-
verkar med andra IT-system. Detta for att undvika att det i en kedja av IT-system kan
finnas en svagaste ldnk som bidrar till att sakerheten i och kring de andra IT-syste-
men urholkas. Med “kring ett IT-system” avses t.ex. tilltradesbegrinsning i form av
skalskydd och passagekontroll for lokaler och andra utrymmen for ett IT-system (se
avsnitt 13.4 om tilltradesbegransning kring ett IT-system).

Foreskriften giller endast for IT-system som ér avsett for behandling av hemliga upp-
gifter. I Forsvarsmakten giller foreskriften dock dven for IT-system som ar avsedda for
behandling av utrikesklassificerade uppgifter.>*

Produktdgaren ska besluta i fraga om ackreditering av ett IT-system (central
ackreditering). Produktdgaren ska infor ett sadant beslut se till att sdkerheten i
och kring IT-systemet granskas.

Produktdgaren ska se till att sdkerheten granskas i och kring dven sadana IT-
system som inte ska ackrediteras, om inte CIO eller den han bestdmmer beslu-
tar annat.

Produktdgaren ska se till att det vid scikerhetsgranskningen scirskilt beaktas
hur systemet dr avsett att samverka med andra IT-system. En sckerhetsgransk-
ning ska dokumenteras.

12 kap. 2 § Forsvarsmaktens interna bestammelser om IT-sakerhet

I Forsvarsmakten dr grundregeln att en sdkerhetsgranskning av ett IT-system ska
genomforas. Detta ska ske oberoende av vilka uppgifter som ska behandlas i systemet

360 2 kap. 1§ Forsvarsmaktens foreskrifter om skydd for utrikes- och sekretessklassificerade uppgifter
och handlingar.
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och om det ror sig om en- eller fleranvindarsystem. CIO i Hogkvarteret, eller den han
bestammer, fir besluta att ett IT-system som inte ska ackrediteras inte heller behéver
sdkerhetsgranskas. Endast sadana IT-system som inte 4r avsedda for behandling av
hemliga eller utrikesklassificerade uppgifter kan komma i fraga for ett sdédant beslut
av CIO.2%! 32 Om denna mojlighet ska anvindas beslutas inom ramen for auktorisa-
tion.%

19.2 MUST yttrande om sakerheteni ett
IT-system

Innan ett IT-system som dr avsett for behandling av hemliga uppgifter och
som dr avsett att anvdndas av flera personer far ackrediteras centralt ska mi-
litdra underrdittelse- och sdkerhetstjcnsten i Hogkvarteret yttra sig i frdga om
scikerheten i systemet.

12 kap. 4 § forsta stycket Forsvarsmaktens interna bestammelser om
IT-sakerhet

Av foreskriftens forsta stycke foljer att produktdgaren inte far fatta beslut om ackredi-
tering av ett IT-system som &r avsett for behandling av hemliga uppgifter och som ska
anvéndas av flera personer forran MUST har yttrat sig i fraga om sékerheten i syste-
met. Foreskriften géller dven for IT-system som ér avsedda for behandling av utrikes-
klassificerade uppgifter.** Av forsta stycket foljer dven att MUST inte behover yttra sig
i fraga om sékerheten for sadana IT-system som édr avsedda f6r behandling av hemliga
eller utrikesklassificerade uppgifter men som endast ska anvindas av en person och
som inte ska kommunicera med andra IT-system (s.k. enanvindarsystem).

I Forsvarsmakten dr det MUST som slutgiltigt i sitt yttrande om sékerheten i ett IT-
system avgor om sikerhetsskyddet i och kring IT-systemet har uppnatts och kan upp-
ritthéllas. En del av yttrandet ar att avgora om sakerhetsfunktionerna i ett IT-system ar
godkinda (avsnitt 13.2). Ett yttrande ska dven avgéra om de tillkommande scikerhets-
kraven (avsnitt 13.3) har uppfyllts.

Om MUST i ett yttrande om séikerheten i ett IT-system bedomer att sakerhetsskyd-
det inte har uppnidtts eller inte kan upprditthdllas innebar det att sakerhetsskyddet inte
har den utformning som kravs for sdkerhetsskyddets syfte (bl.a. skydd mot spioneri,
sabotage och andra brott som kan hota rikets sikerhet) och vad sakerhetsskyddet ska

361 12 kap. 3 § tredje stycket Forsvarsmaktens interna bestimmelser om IT-sakerhet.
362 1 kap. 3 § Forsvarsmaktens interna bestimmelser om IT-sdkerhet.

363 6§ Forsvarsmaktens interna bestimmelser om IT-verksamhet.

364 1kap. 3 § Forsvarsmaktens interna bestimmelser om IT-sdkerhet.
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forebygga (bl.a. att hemliga uppgifter obehorigen réjs, andras eller forstors).> Dé det
i en verksamhet ska finnas det sakerhetsskydd som behovs kan ett sidant yttrande inte
ligga till grund for att godkidnna IT-systemet fran sikerhetssynpunkt.®® I sidana fall
far Forsvarsmakten inte fatta beslut om att IT-systemet ar godként ur sdkerhetssyn-
punkt och det kan darmed inte fa driftsattas.?’

Innan ett [T-system som inte dr avsett for behandling av hemliga uppgifter fdr
ackrediteras centralt ska militdra underrdttelse- och sékerhetstjdnsten i Hog-
kvarteret yttra sig i fraga om sdkerheten i systemet, om inte CIO eller den han
bestdmmer beslutar annat.

12 kap. 4 § andra stycket Forsvarsmaktens interna bestammelser
om [T-sakerhet

Av foreskriftens andra stycke foljer att produktéigaren inte far fatta beslut om ackredi-
tering av sadana IT-system som &r avsedda for behandling av sekretessklassificerade
uppgifter samt IT-system som inte dr avsedda for behandling av uppgifter som omfat-
tas av sekretess forrdan MUST har yttrat sig i fraga om sdkerheten i systemet. CIO i
Hoégkvarteret, eller den han bestimmer, far besluta att MUST inte behover avge nagot
yttrande. Ett sddant beslut gors genom ett auktorisationsbeslut.*®® Foreskriftens andra
stycke galler bade IT-system som anvéinds av flera personer och IT-system som endast
anvinds av en person.

Forsta och andra styckena i foreskriften innebdr 4dven att om MUST yttrande krévs
infor en produktédgares beslut i friga om ackreditering av ett IT-system, sa maste
MUST avge ett yttrande som antingen &r positivt eller negativt. MUST kan saledes
inte avge ett yttrande som sager att ett yttrande inte kan avges.

19.3 Central ackreditering

Produktdgaren ska besluta i fraga om ackreditering av ett IT-system (central
ackreditering). Produktdgaren ska infor ett sadant beslut se till att sdikerheten i
och kring IT-systemet granskas.

12 kap. 2 § forsta stycket Forsvarsmaktens interna bestammelser
om IT-sakerhet

365  6-7 §S sdkerhetsskyddslagen.

366 5§ forsta stycket sikerhetsskyddslagen.

367 12§ tredje stycket sdkerhetsskyddsforordningen.

368 6§ Forsvarsmaktens interna bestimmelser om IT-verksamhet.
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Rollen produktigare beskrivs i avsnitt 2.2.2. Det dr alltid en produktédgare, som fattar
beslut i fraga om ackreditering av ett IT-system i Forsvarsmakten. Skrivningen i fraga
om” innebdr att produktidgaren kan fatta antingen ett positivt eller ett negativt beslut
om ackreditering.

Normalfallet ar att produktégare finns vid Hogkvarteret. For lokalt framtagna IT-sys-
tem dr det sannolikt sa att produktégaren och systeméagaren dr samma person (chefen
for en organisationsenhet). For ett sadant system kan chefen for en organisationsenhet
i egenskap av produktigare och systemagare fatta centralt och lokalt ackrediteringsbe-
slut i samma beslut (se avsnitt 19.4 om lokal ackreditering).

Vid anskaffning av materiel genom FMV kan den av FMV levererade informationssa-
kerhetsdeklarationen (ISD) vara ett underlag for central ackreditering.>®®

19.4 Lokal ackreditering

Systemdgaren ska besluta i frdga om ackreditering av ett IT-system som ska
anvdndas i den egna verksamheten (lokal ackreditering).

Innan ett IT-system fdr ackrediteras lokalt ska det ha ackrediterats centralt.
Produktdgaren ska se till att systemdgaren forses med erforderligt underlag
och erforderliga resurser for den lokala ackrediteringen.

Innan en systemdgare beslutar om lokal ackreditering av ett IT-system som ska
anvdndas gemensamt inom en garnison, ska han ha inhdmtat samrad fran
garnisonschefen.

12 kap. 5 § Forsvarsmaktens interna bestammelser om IT-sakerhet

| dessa bestémmelser avses med systemdgare: den chef fér en organisations-
enhet som ansvarar for den del av ett IT-system som ska anvéndas i den egna
verksamheten.

1 kap. 6 § 14 Forsvarsmaktens interna bestammelser om IT-sakerhet

Endast en chef for en organisationsenhet kan vara systemagare. Se dven avsnitt 2.2.3
om rollen chef f6r organisationsenhet.

Det dr alltid chefen for den organisationsenhet som ansvarar for den del av ett IT-sys-
tem som ska anvdndas i den egna verksamheten som fattar beslut i fraga om lokal ack-

369§ A 9.5 Samordningsavtal mellan Férsvarsmakten och Forsvarets materielverk [referens 40].
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reditering. For ett IT-system som anvinds av flera systeméagare ansvarar respektive sys-
temégare for den del av IT-systemet som enbart ar till for systemégarens verksamhet.

IT-system som inte ska ha nagon systemégare (avsnitt 2.2.4) ska inte ackrediteras lokalt
déa godkdnnandet ur sidkerhetssynpunkt har fattats genom beslut om central ackredi-
tering. Behovet att lokalt ackreditera ett IT-system faller om chefen for organisations-
enheten inte ansvarar for de delar av IT-systemet som ska anvéndas i organisationsen-
hetens verksamhet.

En systemigaren far inte fatta beslut om lokal ackreditering férran IT-systemet har
ackrediterats av produktdgaren. Systemégaren har ndmligen inte tillrickligt underlag
for att genomfora en lokal ackreditering forrdn han eller hon har tagit del av det cen-
trala ackrediteringsunderlaget. Sdledes méste produktéigaren bl.a. forse systemégaren
med resurser som krévs for den lokala ackrediteringen. Sddana resurser kan t.ex. vara
personal och ekonomi. Om systemégaren pa négot sétt ifragasitter produktigarens
underlag, far detta inte innebdra att systemégaren végrar att genomfora en lokal ackre-
ditering. Ndr den lokala ackrediteringen ska goras, bor systemégaren endast ta fasta pa
de lokala forhallandenas paverkan pa IT-systemet. Detta innebdr dven att systeméagare
ska beakta eventuella villkor (central checklista for lokal ackreditering) for lokal drift-
sittning som produktédgaren har stillt upp.

Om det vid den lokala ackrediteringen uppmarksammas att systemet som sadant ar
behiftat med brister — alltsd forhallanden som produktigaren skulle ha uppmérksam-
mat och dokumenterat — bor organisationsenheten dokumentera dessa iakttagelser
och anmila forhallandet till produktidgaren. Om inte annat meddelas av produktiga-
ren, eller en 6verordnad enhet, bor IT-systemet kunna tas i drift vid organisationsen-
heten i enlighet med vad som anges i den centrala ackrediteringen. Detta under forut-
sattning att IT-systemet dock har ackrediterats lokalt.

Garnisonssamordning avser bl.a. sikerhetstjanst.””® En systemégare ska dérfor, innan
han eller hon far fatta beslut om lokal ackreditering for ett IT-system som ska anvén-
das gemensamt inom en garnison, ha inhdmtat samrad fran garnisonschefen. Om gar-
nisonschefen inte lamnar sitt samréad far inte systemégaren fatta beslut om lokal ack-
reditering.

Séledes bor innehallet i ett lokalt ackrediteringsunderlag utga frdn det centrala ack-
rediteringsunderlaget samt centrala driftforutsittningar och hantera lokala forutsatt-
ningar for att beslut om lokal ackreditering ska kunna fattas.

370 Bilaga 2 till Férsvarsmaktens foreskrifter med arbetsordning for Forsvarsmakten (FM ArbO).
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19.5 Omackreditering

Ett IT-system som dr avsett fér behandling av hemliga uppgifter och som har
ackrediterats ska ackrediteras pd nytt om det sker férdindringar i eller kring
systemet som kan pdverka dess sckerhet.

Ett IT-system som inte dr avsett for behandling av hemliga uppgifter och som
har ackrediterats ska ackrediteras pa nytt om det sker férdndringar i eller kring
systemet som kan pdverka dess scikerhet, om inte ClO eller den han bestdm-
mer beslutar annat.

IT-system som enligt beslut av CIO, eller den han har bestdmt, inte har ackredi-
terats ska ackrediteras om det sker fordndringar i eller kring systemet som kan
pdverka dess sdkerhet, om inte ClO eller den han bestémmer beslutar annat.

12 kap. 6 § Forsvarsmaktens interna bestammelser om IT-sakerhet

Forsta stycket i foreskriften galler for IT-system som anvinds bade av flera personer
och endast av en person. Forandringar i eller kring ett IT-system som kan paverka dess
sakerhet kan t.ex. vara nya anslutningar till elektroniska kommunikationsnit, forand-
rad hotbild, signifikant utokad eller férandrad anvandarskara eller fordndringar orsa-
kade av nya verksamhetsbehov.

Beslut som fattas av CIO, eller den han bestimmer, enligt féreskriftens andra och
tredje stycke, gors genom auktorisation.?”!

19.6 Framgangsfaktorer i ackrediteringsarbete

For att kunna besluta om att godkdnna ett IT-system fran sakerhetssynpunkt kravs ett
antal forutsdttningar. Sarskilt kan bl.a. nimnas att det maste vara véldefinierat vilka
krav som ska uppfyllas, vad som ska ackrediteras (IT-systemet med tillhérande grans-
ytor) samt vilka hot som ar aktuella f6r IT-systemet att kunna méta och motsta.

Vilka krav som galler for sakerhetsfunktioner i ett IT-system framgar av systemets I'T-
sakerhetsspecifikation (avsnitt 14.5). For Forsvarsmakten har MUST beslutat krav pa
godkidnda sdkerhetsfunktioner (KSF) [referenserna 7, 9 och 44].

371 6§ Forsvarsmaktens interna bestimmelser om I'T-verksamhet.
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Ett centralt ackrediteringsbeslut bor fran IT-sékerhetssynpunkt atminstone innehalla
foljande.

« Bakgrund.

o Omfattning och avgridnsningar.

o Ansvarsfordelning.

o Resultat fran siakerhetsgranskning.

o  MUST yttrande 6ver sakerheten i systemet (i forekommande fall).

o Produktigarens bedomning mot bakgrund av sédkerhetsgranskning och, i fore-
kommande fall, MUST yttrande.

o Atgirdslista.
o Beslut och giltighet.

Innehallet i en IT-sékerhetsspecifikation dr av stor betydelse fér bedomning av vilken
IT-sédkerhet som finns i ett IT-system. Krav pd innehéll och form pa en IT-sdkerhets-
specifikation finns i MUST krav pa godkinda sdkerhetsfunktioner (KSF) [referens 44].

Det lokala ackrediteringsunderlaget ska naturligtvis redovisa lokala forhallanden. Det
ar lampligt att den lokala checklistan dterfinns hér och redovisas i atgardat
skick.

Ett lokalt ackrediteringsbeslut bor fran IT-sdakerhetssynpunkt atminstone innehalla
foljande.

o Bakgrund.

o Omfattning och avgridnsningar.

o Ansvarsfordelning.

o Resultat fran sakerhetsgranskning.

o MUST yttrande 6ver sdkerheten i systemet (i forekommande fall).

o Systemégarens bedomning mot bakgrund av produktigarens beslut om central
ackreditering, sakerhetsgranskningen och, i férekommande fall, MUST yttrande.

« Atgirdslista.

o Beslut och giltighet.

For att lyckas i ackrediteringsarbetet maste ansvariga for arbetet vara utsedda. Arbetet
maste dven vara forankrat i organisationen. Dessutom maste en stabsarbetsplan (pro-
jektplan) finnas dér de ansvariga finns angivna och vilka resurser som de har till sitt
forfogande samt nar respektive del i stabsarbetsplanen ska vara avslutad. Vidare maste
arbetet fortlopande dokumenteras och rapporteras.
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19.7 Samrad om register

Innan en myndighet inrdittar ett register, som skall foras med hjélp av auto-
matisk databehandling och som kan férutses komma att innehdlla sddana
uppagifter att utldimnandet av dem var for sig eller sammanstdllda kan ska-
da totalforsvaret, skall myndigheten samrdada med Férsvarsmakten och,
om uppgifternas natur ger anledninag till det, Rikspolisstyrelsen. | fraga om
uppgifter av betydelse for rikets sdkerhet i 6vrigt skall i motsvarande fall
samrdd ske med Rikspolisstyrelsen.

12 § forsta stycket sakerhetsskyddsforordningen

Oavsett om sdkerhetsskyddet vid en myndighet kontrolleras av Férsvarsmakten eller
Sakerhetspolisen dr grunden att myndighetens samrid ska ske med Forsvarsmakten
om uppgifterna kan antas skada verksamhet som behovs for att forbereda Sverige for
krig (totalforsvar).

En ansokan om samrad enligt 12 § sdkerhetsskyddsférordningen sands till sakerhets-
kontoret vid MUST varvid nedanstaende punkter bér inga.

o Myndighet och registeransvarig.

o Pa myndigheten ansvarig handlaggare och dennes kontaktuppgifter.
o IT-systemets bendmning.

o IT-systemets &ndamal.

o IT-systemets informationsinnehall (typ av uppgifter).

o Redovisning av sekretessbedomning av informationsinnehallet som avses
behandlas i IT-systemet.

o Typ av IT-system som planeras anvindas; datortyp, koppling till nétverk, kopp-
ling f6r extern datakommunikation m.m.

o Systembeskrivning.

« Ensammanfattning av vidtagna sikerhetsatgarder for IT-systemet sasom
t.ex.

- behorighetskontroll,
- sdkerhetsloggning,
- skydd mot r6jande signaler,

- skydd mot obehorig avlyssning (vilka eventuella kryptosystem som finns i
IT-systemet),

- intrangsskydd,
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- intrdngsdetektering, och

- skydd mot skadlig kod.

Kvarstaende atgirder.

Forvaltning, drift och underhall (t.ex. sikerhetsuppdateringar).

Kompletterande upplysningar betriftande registret, t.ex. om datautbyte med
andra register och IT-system avses ske samt beskrivning pa sakerhetslgsningen
kring sddana gransytor.

Myndighetens samlade beddmning 6ver hur IT-systemet uppfyller sidkerheten.
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20 Kontroll

Generella grunder f6r kontroller beskrivs i H SAK Grunder. MUST genomfor tillsyn
av sikerhetsskyddet vid Fortifikationsverket och Forsvarshogskolan samt de myndig-
heter som hor till Forsvarsdepartementet utom Kustbevakningen, Myndigheten for
samhillsskydd och beredskap och Statens haverikommission.*? *? Tillsynen omfattar
bla. informationssikerheten for hemliga uppgifter.

Med tillsyn avses i Forsvarsmakten en oberoende och sjélvstandig granskning av att
en viss verksamhet uppfyller de krav och villkor som fljer av lagar, forordningar, fre-
skrifter, eller andra villkor som meddelats i anslutning till dessa. Sédana villkor ar dven
beslut om atgarder som syftar till att vid behov dstadkomma rittelse vid utévande av
verksamheten.?”*

I Forsvarsmakten genomfors kontroller av den administrativa informationssékerheten
dven for utrikesklasklassificerade uppgifter.” I IT-sidkerhetskontroller inom Forsvars-
makten kontrolleras dven IT-sdkerhet for utrikesklassificerade och sekretessklassifi-
cerade uppgifter samt IT-sdkerhet for uppgifter som inte omfattas av sekretess enligt
OSL.%7¢ Tabellen nedan sammanfattar for vilka slag av informationstillgdngar som
kontroll av administrativ informationssakerhet respektive IT-sdakerhet som genomfors
inom Forsvarsmakten.

Hemliga | Utrikesklassifice- | Sekretessklassifi- U Pl E0IT
uppgifter | rade uppgifter cerade uppgifter iz @iy
av sekretess
Administrativ X X
informations-
sakerhet
IT-sakerhet X X X X

Vid tillsyn av informations- och IT-sdkerhet vid en myndighet bedoms om en myn-
dighet foljer foreskrifterna i forfattningar om sakerhetsskydd. Vid tillsyn av informa-
tions- och IT-sékerhet vid en organisationsenhet bedéms om en organisationsenhet
foljer foreskrifterna i forfattningar om sakerhetsskydd samt de interna bestimmelser
som giller i Forsvarsmakten om skyddet av andra slag av uppgifter. K i tabellen nedan
anger vilka forfattningar som bedémning ska genomforas mot.

372 39§ 1 sdkerhetsskyddsforordningen.

373 6 kap. 2 § Forsvarsmaktens interna bestimmelser om sakerhetsskydd och skydd av viss materiel.

374 Bilaga 2 till Férsvarsmaktens foreskrifter med arbetsordning fér Forsvarsmakten (FM ArbO).

375 2kap. 1§ Forsvarsmaktens foreskrifter om skydd for utrikes- och sekretessklassificerade uppgifter
och handlingar.

376 13 kap. 1-2 §§ Forsvarsmaktens interna bestimmelser om I'T-sdkerhet
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Utrikes- Sekretess- l:gr‘:]gi'rf]ttir
Hemliga uppgifter klassificerade|klassificerade r
uppgifter uppgifter omfattas av
sekretess
Myndighet Organisationsenhet i Férsvarsmakten
Sakerhetsskyddslagen X X
Sdkerhetsskyddsfor-
a X X
ordningen
Forsvarsmaktens fore-
skrifter om sakerhets- X X X377
skydd
Den kontrollerade
myndighetens interna "
foreskrifter om saker-
hetsskydd*®
Forsvarsmaktens
interna bestammelser .
- Galler 79
om sakerhetsskydd inte X X
och skydd av viss
materiel
Forsvarsmaktens fore-
skrifter om skydd for Giller
utrikes- och sekretess- inte X 230
klassificerade uppgif-
ter och handlingar
Forsvarsmaktens .
. . Galler
interna bestammelser inte X X X X
om IT-sdkerhet

I tillsynen av en myndighet eller kontroll av sdkerhetsskyddet vid en organisationsen-

het ska dven kontrolleras om sikerhetsskyddsnivan dr anpassad till aktuellt sékerhets-
hOt.381 382

377 Med undantag av for vad som anges i 2 kap. 1 § 1 Forsvarsmaktens foreskrifter om skydd for
utrikes- och sekretessklassificerade uppgifter och handlingar.

45 § Sikerhetsskyddsférordningen.

Med undantag av for vad som anges i 2 kap. 1 § 2 Forsvarsmaktens foreskrifter om skydd for
utrikes- och sekretessklassificerade uppgifter och handlingar.

Krav pa kontroll finns inte.

5 § sikerhetsskyddslagen.

6 kap. 1 § Forsvarsmaktens interna bestimmelser om sékerhetsskydd och skydd av viss materiel.

378
379

380

381
382
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20.1 Kontroll av administrativ
informationssakerhet

For att informationssidkerheten ska vara godkidnd kréivs att den kontrollerade har
utformat informationssékerheten sa att den kontrollerade uppratthaller kontroll ver
hemliga uppgifter. Med kontroll ver hemliga uppgifter avses hér informationsklassi-
ficering, behorighet att fa ta del av hemliga uppgifter och att ingen obehorig kan fa ta
del av uppgifterna da uppgifterna hanteras.

Brister som medfor att kontrollen 6ver hemliga uppgifter forloras, sé att obehoriga kan
fa insyn i uppgifterna eller sparbarhet saknas i hanteringen av uppgifterna, 4r grund
for ett underkant sikerhetsskydd.

Om sédkerhetsskyddet inte ar tillrackligt for att forebygga att hemliga uppgifter dndras
eller forstors och skadorna bedéms dventyra rikets sékerhet ar det grund for ett under-
kint sikerhetsskydd, dven om sdkerhetsskyddsatgirderna ér tillrackliga for att fore-
bygga ett obehorigt réjande av uppgifterna.

20.2 Kontroll av sakerhetsskap

Sdkerhetskontoret har gett ut riktlinjer f6r kontroll av enskilds sdkerhetsskap i For-
svarsmakten [referens 21]. Av riktlinjerna framgér att ett sikerhetsskaps fysiska egen-
skaper och funktioner sdsom réitt matt, skyddsniva, las, m.m. far kontrolleras.

Vid kontroll av innehallet i ett sakerhetsskéap far f6ljande kontrolleras.

+ Befintlighet av de hemliga handlingar som enligt kvittens vid expedition
eller motsvarande har kvitterats av den enskilde (avsnitt 9.9),

« att hemliga handlingar forvaras atskilda fran 6vriga handlingar som inte
innehéller hemliga uppgifter (avsnitt 9.11.3),

o att hemliga handlingar som ér placerade i informationssikerhetsklass HEMLIG/

SECRET eller lagre forvaras atskilda fran hemliga handlingar som ar placerade i
informationssikerhetsklassen HEMLIG/TOP SECRET (avsnitt 9.11.3).

Privata handlingar som forvaras i ett sakerhetsskap far inte kontrolleras.

Vid misstanke om felaktig férvaring eller hantering av hemliga handlingar, exempel-
vis forekomst av svartkopior (avsnitt 9.17.1), far en kontroll av den enskildes saker-
hetsskép ske forst efter beslut av chef for sidkerhetsskyddskontroll alternativt enligt vad
sakerhetskontoret bestimmer.
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20.3 IT-sakerhetskontroll

En IT-sdkerhetskontroll genomfors for att verifiera att de skyddsatgirder som finns
fyller sitt syfte och att de sarbarheter som accepterats, hanteras pa ett sakert sitt. En
IT-sakerhetskontroll maste dven efterstrdva att identifiera och medvetandegora forbi-
sedda brister i skyddet.

Kontroll av séikerheten i och kring ett [T-system som inte dr avsett fér behand-
ling av hemliga uppgifter far endast genomféras med inriktningen att séker-
stdlla att uppgifter i systemet

- hanteras i enlighet med vad som foreskrivs i denna forfattning,
- inte gérs tillgdngliga eller rojs for obehériga,

- dr riktiga,

- dr spdrbara, och

- dr tillgdngliga for behdriga anvéndare.

13 kap. 5 § Forsvarsmaktens interna bestammelser om IT-sdkerhet

Kontroll av sdkerheten i och kring ett IT-system som inte dr avsett for behandling av
hemliga eller utrikesklassificerade uppgifter far inte genomforas med nagon annan
inriktning an vad foreskriften anger (bild 20:1).

Med i och kring menas att det inte enbart ar I'T-systemet som ska kontrolleras utan dven
sddana forhallanden kring IT-systemet som kan péverka dess sakerhet. Som exempel
kan ndmnas sadan tilltradesbegransning som skalskydd och inpasseringskontroll for
lokaler och andra utrymmen dér ett IT-system dr placerat (avsnitt 13.4).

Sparbarhet

Sekretess

Tillganglighet

Bild 20:1 - Forsvarsmaktens inriktning av
IT-sikerhetskontroller inom myndigheten.
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21 Avveckling

Inom ramen for Forsvarsmaktens IT-livscykelmodell fattas beslut om avveckling.
Detta innebér bl.a. att avveckling av ett IT-system ska foregas av auktorisation.

| dessa bestdmmelser avses med ett [T-systems livscykel: tiden fran och med det
att ett [T-system bérjar utvecklas till den tidpunkt nér systemet har avvecklats.

2 § 2 Forsvarsmaktens interna bestammelser om IT-verksamhet

Dessa bestdmmelser gdiller scikerheten i fraga om IT-system inom Férsvars-
makten fran och med den tidpunkt ndr ett sadant system bérjar utvecklas till
den tidpunkt ndr systemet har avvecklats (IT-systemets livscykel).

1 kap. 1 § Férsvarsmaktens interna bestammelser om IT-sakerhet

En produktigare som beslutar att avveckla ett IT-system ansvarar for att avveck-
lingen genomfors sa att skyddet for uppgifterna uppritthélls under avvecklingen. Efter
genomford avveckling ska utrustning som innehéller hemliga uppgifter, t.ex. lagrings-
medier, vara omhindertagna s att ett réjande av uppgifterna inte kan ske. Atgirder
for att uppné detta kan vara att sidana lagringsmedier ldmnas till expedition for arki-
vering, ateranvindning eller forstoring.

Vid avslutning av en internationell militdr insats hemstéller produktédgaren om auk-
torisation avseende avveckling. Dédrigenom kan bl.a. stod ges, hur missionsspecifik
information ska hanteras i samband med avveckling.

Inom ramen for materielprocessen fattas beslut om avveckling fér de IT-system som
ar framtagna som materiel.’® I sddan avveckling ska Forsvarsmaktens krav pa infor-

mationssakerhet, inklusive IT-sékerhet, f6ljas. Se avsnitt 2.4 om materielanskaffning.

CIO har beslutat en handledning f6r avveckling av IT-system [referens 47].

383§ A 2.3 Samordningsavtal mellan Forsvarsmakten och Forsvarets materielverk [referens 40].
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21.1 Lagringsmedier i IT-system som avvecklas

Lagringsmedier som ingar i ett IT-system som avvecklas ska tas om hand sa att kon-
trollen dver dessa bibehalls, t.ex. vad géller registrering (avsnitt 12.2.2). Férutsittningar
for nér lagringsmedier far ateranviandas framgar i avsnitt 12.5 (hemliga uppgifter),
avsnitt 12.6 (utrikesklassificerade uppgifter) samt avsnitt 12.7.2 (sekretessklassifice-
rade uppgifter). Forutsattningar for hur lagringsmedier ska forstoras framgar i avsnitt
12.2.16 (hemliga uppgifter), avsnitt 12.6 (utrikesklassificerade uppgifter) samt avsnitt
12.7.4 (sekretessklassificerade uppgifter). Se dven avsnitt 12.2.15 om Riksarkivets krav
for bevarande av elektroniska handlingar.

Forhallandet att ett lagringsmedium som innehaller en hemlig eller utrikesklassifice-

rad uppgift och som i samband med avveckling av ett IT-system inte kan aterfinnas ska
sakerhetsrapporteras (kapitel 22).
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22 Rapportering

Rapportering vid réjande av uppgifter som omfattas av sekretess enligt OSL framgar
i kapitel 11. Grunder for sikerhetsrapportering i Forsvarsmakten framgdr i H SAK
Grunder.

Sddana fel eller brister i scikerhetsskyddet som inte endast dir av ringa bety-
delse skall snarast atgdrdas och anmdilas till Férsvarsmaktens hégkvarter.

1 kap. 8 § Forsvarsmaktens foreskrifter om sakerhetsskydd

En myndighet har en skyldighet att anmala fel eller brister i sakerhetsskyddet som
inte endast r av ringa betydelse. En anmilan kan t.ex. avse fel och brister i hantering
av hemliga handlingar eller kryptonycklar®, hantering av lagringsmedier som avses
innehélla eller som innehéller hemliga uppgifter eller IT-sikerhet for IT-system som
ar avsett for behandling av hemliga uppgifter.

Med Forsvarsmaktens hogkvarter avses MUST.

Aven en organisationsenhet i Férsvarsmakten omfattas av forskriften.

Anmdilan som avses i 1 kap. 8 § Forsvarsmaktens féreskrifter (FFS 2003:7) om
séikerhetsskydd ska géras till Férsvarsmaktens sékerhetsskyddschef.

14 kap. 2 § Forsvarsmaktens foreskrifter (FFS 1997:2) for Férsvarsmaktens per-
sonal finns féreskrifter om skyldighet att rapportera séikerhetshotande verk-
samhet. Den som har tagit emot en sadan rapport ska vidarebefordra den till
militéra underrdttelse- och sdkerhetstjcinsten i Hogkvarteret.

1 kap. 8 § Forsvarsmaktens foreskrifter om sakerhetsskydd

Med Forsvarsmaktens sidkerhetsskyddschef avses chefen for MUST.?

384 25§ Forsvarsmaktens foreskrifter om signalskyddstjansten inom totalforsvaret.
385 11 Kkap. 5§ forsta stycket Forsvarsmaktens foreskrifter med arbetsordning foér Férsvarsmakten
(FM ArbO).
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Var och en som fdr kidnnedom om sékerhetshotande verksamhet eller miss-
tdnker sadan verksamhet skall snarast méjligt rapportera férhdllandet till sin
ndrmaste chef- arbetsledare eller till sckerhetschefen.

4 kap. 2 § Forsvarsmaktens foreskrifter for Forsvarsmaktens personal

Respektive underrittelse- och sakerhetsavdelning vid militdrregionstaberna ska ta
emot och hantera rapporter angdende hdndelser som kan paverka informationssi-
kerheten for Forsvarsmaktens informationstillgangar inklusive sédkerheten i och kring
Forsvarsmaktens IT-system.

Rapportering ska goras snarast efter en intrdffad handelse. Rapportering gors med
hjilp av IS UNDSAK enligt rutinen som finns beskriven i [referens 2]. Genom att rap-
portera sikerhetsrelaterade hindelser i IS UNDSAK méjliggors att linjeorganisatio-
nen, pa saval taktisk, operativ som strategisk nivd samtidigt kan paborja analys och
vidta sidkerhetshojande atgirder efter en sidan hindelse. Om inte IS UNDSAK finns
tillgangligt dar sikerhetsrapporten upprittas ska hindelsen foras in i IS UNDSAK av
den nistkommande nivan dir IS UNDSAK finns tillgéngligt.

Foljande slag av handelser dr exempel pa nér sidkerhetsrapportering ska genomforas:

o Rojande av hemliga och utrikesklassificerade uppgifter som ar placerade i
informationssikerhetsklass HEMLIG/CONFIDENTIAL eller hogre.

o Forlust (t.ex. genom stold eller oaktsamhet) av ett lagringsmedium som
innehaller hemliga, utrikes- eller sekretessklassificerade uppgifter.

o En forlust av en hemlig handling som ér en allmén handling och som har
placerats i informationssakerhetsklass HEMLIG/CONFIDENTIAL eller hogre.

o Ettlagringsmedium som innehaller en hemlig uppgift kan inte visas upp vid
en inventering.

o Ettlagringsmedium som innehaller en hemlig uppgift kan inte aterfinnas i
samband med avveckling av ett IT-system.

 Signalskyddsincident (nyckel-, materiel- samt kort- eller certifikatsincident).

Kapitel 11 beskriver atgirder vid forlust och réjande av uppgifter som omfattas av
sekretess enligt OSL.

22.1 IT-sakerhetsrelaterad incident

Forsvarsmakten blir alltmer beroende av informationsteknik i sin verksamhet samti-
digt som hoten mot tekniken blir allt storre. Da IT-systemen blir alltmer komplexa,
blir de samtidigt mer sérbara och svérare att 6vervaka. Detta innebdr att Férsvarsmak-

348



ten maste prioritera sina insatser pa sdkerhetsomrédet for att undvika IT-sakerhetsre-
laterade incidenter. Samtidigt maste varje enskild rapportera IT-sdkerhetsrelaterade
incidenter som han eller hon uppticker.

Hdndelser som kan pdverka siikerheten i och kring Forsvarsmaktens IT-system
ska omedelbart rapporteras till ndrmaste chef, organisationsenhetens IT-sd-
kerhetschef, operativa enheten i Hogkvarteret samt till militdra underrdttelse-
och sdkerhetstjdnsten i Hogkvarteret.

2 kap. 1 § Forsvarsmaktens interna bestammelser om IT-sakerhet

Med en IT-sékerhetsrelaterad incident avses i denna handbok en hdindelse i eller kring
ett IT-system dir informationssikerheten, d.v.s. sekretess, tillgiinglighet, riktighet eller
sparbarhet, har eller skulle kunna paverkas negativt.

For att sikerstilla att skyddet av vara informationstillgangar ér tillrackligt ar det vik-
tigt att IT-sakerhetsrelaterade incidenter rapporteras. Information i rapporterna utgor,
enskilt och sammanstillt, underlag for forbittring av IT-sdkerheten sa att sikerheten
i vara IT-system héller minst den niva som beslutats vid ackrediteringen av IT-syste-
men.

Aktorer i Forsvarsmakten som enligt IT-styrmodellen bestiller, koordinerar och kon-
trollerar IT-tjanster bor orienteras om IT-sdkerhetsrelaterade incidenter sa att de med
den kunskapen kan agera for forbattring av IT-sdkerheten. Rapporter om IT-sdker-
hetsrelaterade incidenter ér séledes inte endast en angelagenhet fér den militédra saker-
hetstjdnsten. De maste atminstone i sammanstdlld form av sikerhetskontoret vid
MUST delges till t.ex. CIO och produktionsledningen i Hogkvarteret.

Att det finns krav pa rapportering av IT-sdkerhetsrelaterade incidenter hindrar inte
driftagaren eller en IT-sdkerhetschef att inom sina mandat genomfora atgirder som
syftar till att forbéttra IT-sdkerheten. En driftdgare har ocksa ett ansvar att sakerstélla
att IT-sakerheten uppritthalls. Detta ansvar utgar fran krav i t.ex. ackrediteringsbeslut,
beslut om driftforutsattningar och SLA. Det dligger ocksa driftdgaren att hantera, d.v.s.
atgirda fel och brister som uppstar vid en IT-sdkerhetsrelaterad incident samt éter-
stilla systemets IT-sdakerhet vid handelse av en sadan incident. Driftdgaren, eller den-
nes representant, ska sjalvfallet rapportera upptickta incidenter.

Se dven avsnitt 18.9.4 om atgdrder vid upptickt av skadlig kod.
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22.2 Forsvarsmaktens Computer Emergency
Response Team (FM CERT)

Forsvarsmaktens Computer Emergency Response Team (FM CERT) ar Forsvarsmak-
tens resurs for hantering av IT-sdakerhetsincidenter pa strategisk och operativ nivd. FM
CERT har huvuduppgifterna att:

o hantera IT-sdkerhetsincidenter pa strategisk och operativ niva samt

o utarbeta en ldgesbild som visar Forsvarsmaktens IT-sdkerhetslédge.

Uppgifterna 16ses genom att FM CERT har en samordnande roll i hantering av IT-
sakerhetsincidenter och driver drenden for att forbattra Forsvarsmaktens forméga att
mota eller undvika IT-sikerhetsincidenter. Genom incidenthantering, egna utred-
ningar och forbittringsarbete far FM CERT kiannedom om sikerheten i Forsvars-
maktens IT-system. De IT-sdkerhetsrelaterade incidenter som sakerhetsrapporterats
sammanstills och analyseras av FM CERT och dr en del av Forsvarsmaktens IT-sdker-
hetslage.

FM CERT bedriver en kontinuerlig omvarldsbevakning av hindelser och utveckling
pa IT-sikerhetsomradet. Genom att jimfora sikerheten och incidenter i Férsvarsmak-
ten med omvirlden drar FM CERT slutsatser om Forsvarsmaktens IT-sdkerhetsldge
samt ger forslag pa forbéttringar. Lagesbilden redovisas i FM CERT:s drsrapporter och
sirskilda rapporter. Omviérldsbevakningen sammanfattas varje manad i FM CERT
Nyhetsbevakning.

FM CERT kan édven nas pa e-post till cert@mil.se eller via telefon och fax. Observera
dock att hemliga eller utrikesklassificerade uppgifter endast far skickas med ett god-
kant signalskydd via e-post, telefon eller fax.

22.3 Anmalan till regeringen

Om det vid utévandet av tillsynen 6ver sdkerhetsskyddet enligt 39 och 42
§§ konstateras brister som trots pdpekanden inte rdittas till, skall tillsyns-
myndigheten anmdila forhallandet till regeringen. Detta gdller dock inte
brister hos sdadana enskilda som avses i 8 § forsta stycket scikerhetsskydds-
lagen (1996:627).

48 § sakerhetsskyddsférordningen

Foreskriften innebér en skyldighet for Forsvarsmakten att rapportera sadana brister,
t.ex. vad giller informationssakerhet f6r hemliga uppgifter. Anmalningsskyldigheten
géller inte for foretag som en myndighet har tréffat ett sakerhetsskyddsavtal med.
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23 lkrafttradande- och overgangs-
bestammelser

23.1 Forsvarsmaktens foreskrifter om
sakerhetsskydd

Har ett beslut om ackreditering fattats fore ikrafttrddandet av den nya forfatt-
ningen gdller inte féreskrifterna i 7 kap. 10, 11 och 13-15 §§ i den nya forfatt-
ningen.

Skall ett [T-system, pa grund av féréindringar som kan pdverka sékerheten i
det, pa nytt ackrediteras enligt vad som féljer av 12 § tredje stycket scikerhets-
skyddsférordningen (1996:633) skall dock foreskrifterna i 7 kap. 10, 11 och
13-15 §§ i den nya férfattningen tillimpas.

Sjunde punkten i ikrafttradande- och 6vergangsbestammelser
i Forsvarsmaktens foreskrifter om sakerhetsskydd

Om ett IT-system &r ackrediterat senast den 31 december 2003 behover inte foreskrif-
terna om behdrighetskontroll, sakerhetsloggning, réjande signaler, obehdrig avlyss-
ning, intrangsskydd, intrdngsdetektering och skadlig kod tillimpas forrdn vid den
tidpunkt da IT-systemet ska ackrediteras pa nytt. Se dven avsnitt 19.5 om omackre-
ditering.

Har ett underlag for ackreditering tagits fram fore ikrafttrddandet av den nya
forfattningen gdiller inte foreskrifterna i 7 kap. 10, 11 och 13-15 §§ i den nya
forfattningen i frdga om detta underlag.

Attonde punkten i ikrafttradande- och évergédngsbestammelser
i Forsvarsmaktens foreskrifter om sakerhetsskydd

Med underlag avses det dokument som faststaller vilka hot som stéller krav pa sdker-
hetsskydd och som sedan mé&ts med sidkerhetsmal. Inom Forsvarsmakten bendmns
detta underlag sakerhetsmélsattning. Om ett sadant underlag har faststillts giller inte
foreskrifterna om behdrighetskontroll, sakerhetsloggning, rojande signaler, obehorig
avlyssning, intrdngsskydd, intrdngsdetektering och skadlig kod. De ska inte tillimpas
forran vid den tidpunkt da IT-systemet ska ackrediteras pa nytt.
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23.2 Forsvarsmaktens interna bestammelser om
IT-sakerhet

Har ett beslut om ackreditering fattats fore den 1 januari 2004 gdiller inte f6-
reskrifternai 7 kap. 3 §, 8 kap. 18, 10 kap. 1 § och 11 kap. 1 § i den nya forfatt-
ningen.

Skall ett IT-system, pa grund av foréindringar som kan pdverka séikerheten i
det, pa nytt ackrediteras skall dock foreskrifterna i 7 kap. 3 §, 8 kap. 1 § och 10
kap. 1§ och 11 kap. 1 § i den nya forfattningen tilldmpas.

Tredje punkten i ikrafttradande- och 6vergangsbestammelser
i Forsvarsmaktens interna bestammelser om IT-sakerhet

Om ett IT-system ar ackrediterat senast den 31 december 2003 behéver inte foreskrif-
terna om behorighetskontroll, sikerhetsloggning, intrangsskydd och skadlig kod till-
limpas forrdn vid den tidpunkt da IT-systemet ska ackrediteras pé nytt. Se dven avsnitt
19.5 om omackreditering.

Har ett underlag for ackreditering tagits fram fore den 1 januari 2004 gdiller
inte féreskrifternai 7 kap. 3 §, 8 kap. 18, 10 kap. 1 § och 11 kap. 1 § i den nya
forfattningen i fraga om detta underlag.

Fjarde punkten i ikrafttradande- och 6vergangsbestammelser
i Forsvarsmaktens interna bestammelser om [T-sakerhet

Med underlag avses sikerhetsmalsdttningen for det aktuella IT-systemet. Om ett
sadant underlag har faststllts géller inte foreskrifterna om behdorighetskontroll, siker-
hetsloggning, intrangsskydd och skadlig kod. De ska inte tillimpas férran vid den tid-
punkt da IT-systemet ska ackrediteras pa nytt.
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Bilaga 1 Oversikt av forfattningar,
handbocker m.m.

Tabellen visar vissa forfattningar som ror informationssikerhet i Forsvarsmakten och

med K anges vilka typer av uppgifter som forfattningarna giller for.

Forfattning

Hemliga
uppgifter

Utrikes-
klassificerade
uppgifter

Sekretess-
klassificerade
uppgifter

Uppgifter
som inte
omfattas av
sekretess

Sakerhetsskyddslagen
(1996:627)

Sakerhetsskyddsforordningen
(1996:633)

Forsvarsmaktens foreskrifter
(FFS 2003:7) om sakerhets-
skydd

Forsvarsmaktens interna
bestammelser (FIB 2007:2) om
sakerhetsskydd och skydd av
viss materiel

Forsvarsmaktens foreskrifter
(FFS 2010:1) om skydd for utri-
kes- och sekretessklassificerade
uppgifter och handlingar

Forsvarsmaktens interna
bestammelser (FIB 2009:1) om
skade- och menbedémningar

Forsvarsmaktens interna
bestammelser (FIB 2007:5) om
IT-verksamhet

Forsvarsmaktens interna
bestammelser (FIB 2006:2) om
IT-sdkerhet

Foljande forteckning visar vilka forfattningar, allménna réd, handbocker, instruktio-
ner och broschyrer som denna handbok hénvisar till.

Grundlagar

Tryckfrihetsférordningen (TF)

Yttrandefrihetsgrundlagen (YGL)
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Lagar Beteckning
Brottsbalken

Lagen om anstallningsskydd 1982:80
Forvaltningslagen 1986:223
Arkivlagen 1990:782
Lagen om undanforsel och férstoring 1992:1402
Lagen om totalférsvar och hojd beredskap 1992:1403
Sdkerhetsskyddslagen 1996:627
Lagen om férsvarsunderrattelseverksamhet 2000:130
Lagen om elektronisk kommunikation 2003:389
Offentlighets- och sekretesslagen (OSL) 2009:400
Lagen om upphandling pa forsvars- och sakerhetsomradet 2011:1029
Forordningar Beteckning
Sédkerhetsskyddsforordningen 1996:633
Forordning med bestammelser for Forsvarsmaktens personal 1996:927
Férordning med instruktion for Sakerhetspolisen 2002:1050
Férordningen om krisberedskap och hojd beredskap 2006:942
Forordning med instruktion for Forsvarsmakten 2007:1266
Offentlighets- och sekretessforordningen (OSF) 2009:641
Forordningen om utlamnande av sekretessbelagda uppgifter vid samar- 2010:649
bete med utlandsk myndighet

Foreskrifter Beteckning
Riksarkivets foreskrifter om gallring av handlingar rérande hanteringen RA-MS

av hemliga och kvalificerat hemliga handlingar hos myndigheter under 2001:423%7

Forsvarsdepartementet

Riksarkivets foreskrifter om gallring hos myndigheter under Forsvarsdepar-
tementet

RA-MS 2008:13

Riksarkivets foreskrifter och allménna rad om elektroniska handlingar RA-FS 2009:1
(upptagningar for automatiserad behandling)
Riksarkivets foreskrifter och allmanna rdd om tekniska krav for elektroniska | RA-FS 2009:2

handlingar (upptagningar for automatiserad behandling)

Myndigheten for samhallsskydd och beredskaps foreskrifter om statliga
myndigheters informationssakerhet

MSBFS 2009:10

Rikspolisstyrelsens foreskrifter och allmdnna rdd om sakerhetsskydd

RPSFS 2010:3

Riksarkivets foreskrifter och allmanna rad om arkivlokaler

RA-FS 2013:4
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Allm@nna rad Beteckning
Riksarkivets allmdnna rad om registrering RA-FS 1997:5
Forsvarets forfattningssamling (FFS) Beteckning
Forsvarsmaktens foreskrifter for Férsvarsmaktens personal FFS 1997:2
Forsvarsmaktens foreskrifter om sakerhetsskydd FFS 2003:7
Foérsvarsmaktens foreskrifter om signalskyddstjénsten inom totalforsvaret FFS 2005:2
Forsvarsmaktens foreskrifter om skydd for utrikes- och sekretess- FFS 2010:1
klassificerade uppgifter och handlingar
Forsvarsmaktens foreskrifter med arbetsordning for Férsvarsmakten FFS 2013:4
(FM ArbO)
Forsvarsmaktens interna bestammelser (FIB) Beteckning
Forsvarsmaktens interna bestammelser om ratten att forhandla, inga, FIB 2005:1
andra och sdga upp internationella 6verenskommelser m.m.
Forsvarsmaktens interna bestammelser om Foérsvarsmaktens personalan- FIB 2005:4
svarsnamnd
Forsvarsmaktens interna bestammelser om IT-sakerhet FIB 2006:2
Forsvarsmaktens interna bestammelser om sdkerhetsskydd och skydd av FIB 2007:2
viss materiel
Foérsvarsmaktens interna bestammelser om IT-verksamhet FIB 2007:5
Forsvarsmaktens interna bestdmmelser om signalskyddstjansten FIB 2008:3
Foérsvarsmaktens interna bestammelser om skade- och menbedémningar FIB 2009:1
Handbdcker, instruktioner och broschyrer
Datum Beteckning Arendemening Anmarkning
2005 Instruktion totalforsvarets signal- M7446-733103
skyddstjanst, instruktion for hantering
av aktiva kort, certifikat och korttermi-
naler
(ITST AKT), 2005
2001-03-14 HKV Handbok Informationsteknik Hotbe- M7745-734051
10 750:62687 skrivning (H SAK IT Hot) Samskriven
med Saker-
hetspolisen.
2006-03-17 HKV Handbok for Forsvarsmaktens saker- M7745-734022
10 440:64709 hetstjanst, Hotbedémning (H Sék Hot)
2007-04-27 HKV Handbok totalforsvarets signalskydds- | M7746-734002
12 839:63626 tjanst, grundldaggande regler for signal-
skyddstjansten
(HTST Grunder)
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Handbdcker, instruktioner och broschyrer

10 440: 55631

Sédkerhetstjanst Grunder
(H SAK Grunder), 2013

Datum Beteckning Arendemening Anmarkning
2007-08-31 HKV Handbok Sakerhetstjanst Sakerhets- M7739-352005
10 440:70445 skyddstjanst Delar upp-
(H SAK Skydd) havda.
2009 MSB Skydd mot brand - Fére, under och Publikations-
efter raddningsinsats nummer:
MSB 0109-09
2009 FMV ROS Réjande signaler — uppkomst, M7773-001851
utbredning, skyddsmetoder, krav
(BROSCHYR ROS)
2010-11-24 HKV Instruktion fér anvandning av krypto
12 839:66443 for skyddsvarda uppgifter (I KSU) 2010
2010-12-03 HKV Handbok Sakerhetsskyddad upphand- | M7739-352025
10 440:63815 ling med sakerhetsskyddsavtal
(Handbok SUA), 2010
2011-01-14 HKV Handbok for Forsvarsmaktens saker- M7739-352028
10 440:50074 hetstjanst,
Sekretessbeddmning Del A
(H Sak Sekrbed A), 2011
2012 Riksarkivet, Redovisa verksamhetsinformation - ISBN 978-
Skrifter for Vagledning till Riksarkivets foreskrifter | 913832605-3
offentlig férvalt- | om arkivredovisning
ning 2012:1
2013-04-29 HKV Handbok for Férsvarsmaktens M7745-734011

Se dven Sammanstéllning dver bestaimmelser och riktlinjer for sakerhetstjansten (SAM-
SAK) som innehéller en forteckning éver dokument som férekommer inom den mili-
tara sdkerhetstjanstens arbetsomréde, inklusive dokument om informationsséakerhet.
Sammanstallningen utges arligen av sikerhetskontoret vid MUST.
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Bilaga 2 Referenser

I tabellen anges de skrivelser som handboken hénvisar till.

Referens

Dokument-
datum

Beteckning

Arendemening

Anmarkning

2001-04-20

HKV 10 750:63873

MUST uppfattning angdende
digitala kopiatorer

2002-12-19

HKV 09 627:71169

Anvindarhandbok IS UNDSAK-
SAK-rapportering

2003-02-21

HKV 10 800:63110

Begdran om slutlig skadebe-
démning som inte &r menbe-
démning

2004-04-01

HKV KH 10 750:643

Riskanalys av sakerhetshoten
mot Forsvarsmaktens lednings-
system

2004-09-15

HKVH 10
750:81616

Hotbeskrivning av sékerhets-
hoten mot Forsvarsmaktens
ledningssystem

2004-10-29

HKV 20 400:75133

Beslut om regler for anvandning
av Forsvarsmaktens [T-system

2004-12-20

HKV 10 750:78976

Beslut om krav pa godkanda
sakerhetsfunktioner, ver. 2.0

Benamns
KSF 2.0.

2005-02-04

HKV 20 400:62526

Riktlinjer for de anvéndare av
Forsvarsmaktens IT-system som
inte omfattas av Beslut om reg-
ler for anvdndning av Forsvars-
maktens IT-system (HKV 2004-
10-29 20 400:75133)

2005-02-22

HKV H/C
10750:80237

Beslut om krav pa godkanda
sakerhetsfunktioner, version 2.0

Benamns
KSF 2.0.

10

2005-04-05

HKV 10 700:65482

Beslut om Forsvarsmaktens
informationssakerhetspolicy

Atergiven i
bilaga 4.

11

2005-04-08

HKV 20 400:66602

Oversittning till engelska av
riktlinjer for vissa anvdandare av
Forsvarsmaktens IT-system

12

2006-01-31

HKV 10 700:61686

Oversittning till engelska av
Forsvarsmaktens informations-
sakerhetspolicy

13

2006-02-06

HKV 20 400:62414

Rattsliga och arkivvardsmassiga
aspekter pa hantering av
skrappost, s.k. spam, inom
Forsvarsmakten

357




Referens | Dokument- | Beteckning Arendemening Anmarkning
datum
14 2006-03-24 | HKV 10 755:65114 | Beslut om krav pa skydd mot
réjande signaler (ROS)
15 2007-02-19 | HKV 20 400:63221 | Kryptering av kdnsliga person-
uppgifter
16 2007-03-27 | HKV 12 830:65517 | Krav for signalskyddssystem
avsedda for Totalférsvaret
17 2007-06-08 | HKV 09 884:69593 | Revidering av tilldmpningsbe-
slut avseende gallring av hand-
lingar av tillféllig eller ringa
betydelse
18 2007-07-02 | HKV 10 753:60387 | Direktiv for Forsvarsmakten
angaende forstoring av digitala
lagringsmedier
19 2008-05-15 | HKV 09 884:68744 | Gallring av sekretessbevis
20 2008-05-23 | HKV 12 830:70698 | Anvandning av Svenskt krypto
for att skydda EU-klassade
uppgifter
21 2008-06-26 | HKV 10700:72561 | Riktlinjer vid kontroll av enskilds
sakerhetsskap
22 2008-11-19 | HKV 09 600:78555 | Reglering av lagring av privata
filer pd FM lagringsytor
23 2009-02-11 | HKV H/S 10 Fordjupning av hot- och sarbar-
750:80501 hetsanalys av Férsvarsmaktens
IT-system
24 2009-06-26 | HKV 10812:60437 | Direktivom utformning av
sekretessmarkering i Forsvars-
makten
25 2010-06-07 | SAPO AD400-6353- | Vigledning vid anmalan om
10 brott mot BrB 19 kap
26 2010-06-23 | HKV 10 700:60542 | Direktiv angdende sektionering
m.m. i utrymmen for IT och tele-
kommunikation
27 2010-06-30 | HKV H/S 10 Beslut om handlaggning av
817:81235 drenden rérande menbedom-
ningar vid FMTM
28 2010-06-30 | HKV H/R 10 Beslut om handlaggning av
817:81236 arenden rérande menbeddm-
ningar vid HKV INSS SFL
29 2010-06-30 | HKV H/R 10 Beslut om handldaggning av
817:81237 arenden rérande menbeddm-

ningar vid MUST

358




Referens | Dokument- | Beteckning Arendemening Anmadrkning
datum
30 2010-07-09 | HKV 10 800:59981 Informationsblad om sakerhet
och sociala natverk
31 2010-11-01 | HKV 12830:65753 | Godkdnnande och anvéndning
av svenskt krypto for att natio-
nellt skydda NATO-klassade
uppgifter
32 2011-02-11 | HKV 10 800:53077 | Beslut avseende informations-
foldrar Sékerhet och sociala
medier samt Sakerhet och
mobiltelefoner
33 2011-02-25 | HKV 10700:53939 | Brister i sdkerhetskuvert
34 2011-03-31 | HKV 12839:54833 | Direktiv for forstoring av CD-
skiva som innehaller eller har
innehallit kryptonycklar
35 2011-06-15 | Diarienummer Robust elektronisk kommunika- | Rapport-
10-8756 tion - vdgledning for anvandare | nummer
vid anskaffning PTS-ER-
2011:16
36 2011-09-09 | HKV 17 100:63719 | Forsvarsmaktens riktlinjer for
sociala medier
37 2011-10-31 | HKV 09 100:64970 | Faststdllande av Forsvars-
maktens IT-styrmodell
38 2011-12-05 | HKV 09 626:68847 | ClO instruktion for spamhante-
ring i Forsvarsmakten
39 2012-02-14 | HKV 10 750:52359 | IT Sékerhetsgodkdnnande for
Overskrivningsverktyg 2.1
40 2008-12-09 | HKV 03 200:76010 | SAMO FM - FMV 2009 Benamns
2012-12-19 | HKV 03 200:69018 | Missiv 6verenskommelse FM samord-
FMV ningsavtal
mellan
Forsvars-
makten och
Forsvarets
materielverk.
41 2012-02-23 | HKV 10 800:52919 | Innebdrd av begreppet "Mission
Secret”
42 2012-03-16 | HKV 10 700:50011 Instruktion avseende kunskaps-
krav sakerhetstjanst
43 2012-08-24 | HKV 09 621:60961 | Auktorisationsbeslut B1-B4

avseende Mobila externa
lagringsenheter med USB och
Firewire
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Referens | Dokument- | Beteckning Arendemening Anmarkning
datum
44 2012-09-24 | HKV 10 750:64354 | Beslut om krav pa godkanda Benamns
sakerhetsfunktioner version 3.0 | KSF 3.0.
(KSF v3.0)
45 2012-09-25 | HKV 01800:28148 | Natos sakerhetsbestammelser Fran UD.
46 2012-12-13 | HKV 10 700:66098 | Beslut avseende kravuppfyllnad
vid forstoring av optiska lag-
ringsmedier av typen CD, DVD
och Blu-ray med INTIMUS 005S
47 2012-12-14 | HKV 09 621:69249 | Faststallande av handledning
for avveckling av IT-system
48 2013-11-11 | FM2013-2582:1 Beslut om handldaggning av
arenden rérande menbeddm-
ningar
49 1990-12-27 | Overbefilhavaren | Gemensamt nyttjande av Ska inte
USL 903:64258 hemliga handlingar langre
tillampas.
50 1991-02-15 | Chefen for flygvap- | Gemensamt nyttjande av Ska inte
net hemliga handlingar langre
903:60394 tillampas.
51 1992-11-13 | Upplands flygflottilj | Sdkerhetsskyddsforeskrifter Ska inte
DET BALSTA for BUSH léngre
903:2232 tilldampas.

Se aven Sammanstdillning over bestdmmelser och riktlinjer for sikerhetstjdnsten (SAM-
SAK) som innehéller en forteckning éver dokument som férekommer inom den mili-
tdra sakerhetstjanstens arbetsomrade, inklusive dokument om informationssékerhet.
Sammanstillningen utges arligen av sikerhetskontoret vid MUST.
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Bilaga 3 Blanketter

Tabellen visar blanketter i Forsvarsmakten som ror informationssikerhet. Blanket-
terna dr tillgdngliga i elektroniskt format i blankettbanken i Férsvarsmaktens intranit.

Benamning M-nummer

Beslut - Gemensam anvandning av hemliga handlingar samt samférvaring | M7102-122780E
Bilaga - Gemensam anvandning av hemliga handlingar M7102-122790E
Forlustanmdlan - Hemliga handlingar M7102-500420E
Secrecy declaration M7102-660335E
Sekretessbevis M7102-660330E
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Bilaga 4 Forsvarsmaktens informa-
tionssakerhetspolicy

Det overgripande malet med Forsvarsmaktens informationssakerhet ér att sakerstélla
ett tillrackligt skydd for myndighetens informationstillgdngar savél inom som utom
landet, sa att rétt information ér tillgdnglig for ritt person i rétt tid pa ett sparbart satt.

Information ar en av Forsvarsmaktens viktigaste tillgdngar och utgér en forutsitt-
ning for att kunna bedriva verksamheten. Vara informationstillgdngar maste darfor
behandlas och skyddas pa ett tillfredsstéillande satt mot de risker som forekommer.
Lagar och férordningar utgér grunden for Forsvarsmakten i detta arbete, dessutom
ska ingangna 6verenskommelser och avtal foljas.

Med informationstillgangar avses all information oavsett om den behandlas manuellt
eller automatiserat och oberoende av i vilken form eller miljo den férekommer.

Informationssakerheten omfattar Forsvarsmaktens informationstillgdngar utan undantag.
Med informationssékerhet avses i Forsvarsmakten:

« att informationen finns tillgdnglig nar den behévs,
o att informationen &r och forblir riktig,

o att informationen endast ér tillganglig for dem som ar behoriga att ta del av och
anvianda den, samt

o att hanteringen av informationen ar sparbar.

Forsvarsmaktens definition pa informationssikerhet innebdr alltsé ett vidare begrepp
an det som anges i sikerhetsskyddslagen.

Informationssdkerhet 4r en integrerad del av Férsvarsmaktens verksamhet.

Alla som i nagon utstrackning hanterar informationstillgangar har ett ansvar att upp-
ratthélla informationssakerheten. Det dr samtidigt ett ansvar for chefer pa alla nivaer
inom Forsvarsmakten att aktivt verka for att alla ska inse informationssiakerhetens
betydelse. Vidare ska cheferna verka for att en positiv attityd till sdkerhetsarbetet
genomsyrar all verksamhet. Forsvarsmaktens informationssakerhetsarbete leds och
samordnas av militdra underrittelse- och sikerhetstjansten i Hogkvarteret. Var och en
i Forsvarsmakten ska vara uppmérksam pa och rapportera hindelser som kan paverka
sdkerheten for véra informationstillgangar.
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Informationssakerhetspolicyn forverkligas genom att vi uppnar vira mal, foljer vara
handlingsplaner och genomfor de atgirder som beskrivs i Férsvarsmaktens regelverk.

Varje organisationsenhet dr bunden av denna policy, vilket medfor att det inte finns
ndgot utrymme att besluta om lokala policies som avviker fran denna informations-
sakerhetspolicy.

Den som anvéander Forsvarsmaktens informationstillgdngar pa ett sitt som strider mot
denna informationssékerhetspolicy kan bli foremal for atgarder fran myndighetens
sida.

Militdra underréttelse- och sikerhetstjansten i Hogkvarteret ansvarar for att informa-
tionssakerhetspolicyn arligen granskas och vid behov revideras.

Denna informationssékerhetspolicy ér faststélld av 6verbefilhavaren den 5 april 2005
och ska borja tillimpas den 1 maj 2005.



Bilaga 5 Begreppsforklaringar

Alla begrepp som anvinds i handboken beskrivs inte hir. Grundlidggande begrepp for
den militara sdkerhetstjanstens organisation och verksamhet som inte direkt hor till
informationssikerhetsomradet &r inte medtagna.

Begrepp eller forkortning Betydelse

Ackreditering Dels ett sddant godkannande av ett IT-system fran saker-
hetssynpunkt som avses i 12 § tredje stycket sakerhets-
skyddsforordningen, dels ett godkdnnande fran sakerhets-
synpunkt i dvrigt av ovriga IT-system.

Aggregation Forhallandet att den sammantagna konsekvensen av att
flera uppgifter rojs overstiger konsekvensen for en enskild
uppgift. Se avsnitt 4.3.4 i H Sak Sekrbed A.

Aktorsdrivet hot En mansklig aktors majligheter att medvetet férorsaka
en oonskad hdndelse med negativa konsekvenser
(H SAK Grunder).

Allman handling En handling &r allman om den férvaras hos en myndighet

och antingen ar inkommen till myndigheten eller upprat-
tad hos myndigheten (2 kap. 3 § TF).

Arbetshandling En handling som inte ar en allmén handling.
Autentisering Se avsnitt 18.3.2.
Behandling Avser i denna handbok varje atgard eller serie av atgarder

som vidtas for en uppgift, t.ex. insamling, registrering, orga-
nisering, lagring, bearbetning eller &ndring, atervinning,
inhdmtande, anvdandning, utlimnande genom Oversan-
dande, spridning eller annat tillhandahallande av uppgifter,
sammanstallning eller samkérning, blockering, utplaning
eller forstoring. Avsikten ar att begreppet ska vara heltack-
ande. Begreppet ar i detta avseende hamtat fran 3 § per-
sonuppgiftslagen.

Behorighetskontroll Administrativa eller tekniska atgarder, eller bade adminis-
trativa och tekniska atgarder, som vidtas for att kontrollera
en anvandares identitet, styra en anvéndares behdorighet
att anvanda IT-systemet och dess resurser samt registrera
anvandaren.

Bilateralt sakerhetsskyddsavtal | En mellanstatlig och fér Sverige bindande 6verenskom-
melse om hur hemliga uppgifter ska utbytas, hanteras och
skyddas i relation till den andra staten.

365



Begrepp eller forkortning

Betydelse

Caveat En anteckning som innebdr begransningar i att delge eller
anvanda handlingar. Bendmns i internationella samman-
hang caveat. Benamningen kan dven anvandas i andra
omraden dn informationssakerhet och har da andra
betydelser.

CERT Computer Emergency Response Team.

clo Chief information officer.

Elektroniskt kommunikations-
nat

System for 6verforing och i tillampliga fall utrustning for
koppling eller dirigering samt andra resurser som medger
overféring av signaler, via trad eller radiovagor, pa optisk
vdg eller via andra elektromagnetiska overféringsmedier
oberoende av vilken typ av information som &verfors.

Enanvandarsystem Ett [T-system som administreras och anvands av endast
en person. Systemet far inte vara anslutet mot nagot
elektroniskt kommunikationsnét for att fa kallas enanvan-
darsystem.

Gallring Forstdring av allmanna handlingar eller uppgifter samt

overforing till annan databéarare om éverforingen leder till
informationsforlust, forlust av mojliga informationssam-
manstallningar, forlust av sokmajligheter eller forlust av
mojligheter att faststalla informationens autenticitet.

Gallringsfrist

Den tid som ska forflyta innan gallringsbara handlingar ska
gallras ut.

Gemensam anvandning

Se avsnitt 9.15.1.

Hot

Mojlig, odnskad hdndelse med negativa konsekvenser
for verksamheten (SIS HB 550 Utgava 3).

Indelas i aktorsdrivet respektive icke aktorsdrivet hot
(H SAK Grunder).

Hotbild Uppsattning hot som bedéms féreligga mot en viss
verksamhet (SIS HB 550 Utgava 3).
Hardning Se avsnitt 18.7.3.

Icke aktorsdrivet hot

Mojlig, odnskad hdandelse med negativa konsekvenser for
verksamheten, vilken ej dr férorsakad av en méansklig aktors
avsiktliga garningar (H SAK Grunder).

Generellt kan icke aktdrsdrivna hot indelas i tre kategorier:
Naturliga fenomen (t.ex. naturkatastrofer, sjukdomar).

Fel i tekniska system (t.ex. buggar, materialfel).

Icke uppsatliga manskliga garningar (t.ex. slary, olyckor).

Informationsforlust

Handelse dar kontrollen 6ver en informationstillgang forlo-
ras med risk for att informationstillgdngen rgjs, t.ex. genom
att en handling tappas bort eller ofullstandigt forstors.
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Begrepp eller forkortning

Betydelse

Informationssakerhet

Med informationssakerhet avses i Forsvarsmakten att infor-
mationen finns tillganglig nar den behovs, att informatio-
nen ar och forblir riktig, att informationen endast ar till-
ganglig for dem som &r behériga att ta del av och anvanda
den, samt att hanteringen av informationen &r sparbar
(Forsvarsmaktens informationssakerhetspolicy).

Informationssakerhetsklass

Informationssakerhetsklasserna ar en indelning av saker-
hetsskyddet i Férsvarsmakten, samt i de myndigheter for
vilka Forsvarsmakten har foreskriftsratt over.

Informationstillgang

En organisations informationsrelaterade tillgangar
(SIS HB 550 Utgava 3).

Intrangsdetektering

Administrativa eller tekniska atgarder, eller bade adminis-
trativa och tekniska atgarder, som vidtas for att detektera
intrang, eller forsok till intrang eller forberedelse till intrang

Intrangsskydd

Administrativa eller tekniska atgarder, eller bade adminis-
trativa och tekniska atgarder, som vidtas for att skydda
IT-system mot obehdrig atkomst fran ett elektroniskt
kommunikationsnat.

[T-system

System med teknik som hanterar och utbyter information
med omgivningen.

IT-sdkerhet

Atgarder som syftar till att uppna och vidmakthalla den
niva av sakerhet som bl.a. lagar, férordningar, Férsvarsmak-
tens forfattningar, Forsvarsmaktens informationssakerhets-
policy, sarskilda skrivelser och verksamhetens behov staller
pa ett [T-system.

IT-sdkerhetsplan

Se avsnitt 14.7.

IT-sakerhetsrelaterad incident

En handelse i eller kring ett IT-system dédr informationssa-
kerheten, d.v.s. sekretess, tillganglighet, riktighet eller spar-
barhet, har eller skulle kunna paverkas negativt.

IT-sdkerhetsspecifikation (ITSS)

Specificerar vilka IT-sdkerhetsformagor systemet ska ha,
och pa vilket satt och i vilken miljé systemet ska anvdndas
for att systemet ska anses vara tillrdckligt sakert samt hur
systemets sakerhetsfunktioner och driftmiljo samverkar for
att sakerstalla dessa sakerhetsegenskaper.

Konfigurationsstyrning

Rutiner for att etablera, uppratthalla och féréandra vilka
mjuk- och hdrdvaror som ska finnas i ett IT-system, hur de
ska vara sammansatta i systemet och vilka installningar
som mjuk- och hardvaror ska ha.
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Begrepp eller forkortning

Betydelse

Konsekvens

Resultat av en hdndelse med negativ inverkan (SIS HB 550
Utgava 3).

| en sdkerhetsanalys behandlas framst utfallet av odnskade
hdndelser, dvs. hédndelser med en eller flera konsekvenser
som &r negativa for verksamheten. Konsekvensen skall i en
sakerhetsanalys ses som en beddmning av vardet eller kost-
naden av den skada som uppstar i en skyddsvard tillgang
om en oonskad handelse intraffar till foljd av ett visst hot.

Kontinuitetsplan

Plan 6ver vilka atgarder som ska vidtas vid avbrott eller
storningar i IT-systemets funktion.

Kontrollerbart omrade

Se avsnitt 18.5.4.

Krypto for skyddsvarda uppgif-
ter (KSU)

Se avsnitt 10.3.

Kvalificerat hemlig uppgift

Uppgift som omfattas av sekretess enligt OSL och som ar av
synnerlig betydelse for rikets sakerhet.

Kansliga personuppgifter

Personuppgifter som avsldjar en persons ras eller etniskt
ursprung, politiska asikter, religios eller filosofisk overty-
gelse eller medlemskap i fackférening samt uppgifter som
ror halsa eller sexualliv.

Lagringsmedium

Permanent minnesmedium som anvands for att kunna
lagra och lasa uppgifter.

LIMITE Se avsnitt 9.1.6.

Meddelarfrihet Regler i TF som innebar att alla har ratt att, med vissa
begransningar, fritt meddela uppgifter och underrattelser i
vilket @mne som helst for publicering i tryckta och enligt 1
kap. 5 § TF ddrmed jémstillda skrifter. For radio m.m. géller
motsvarande regler i YGL.

Medférande Se avsnitt 9.13.

Mellankvittering Se avsnitt 9.9.2.

MUST Militara underrattelse- och sakerhetstjansten.

Regelverksanalys

Beskriver vilka lagar, férordningar, foreskrifter, interna
bestdammelser och andra regler som &r aktuella for ett IT-
system och for de uppgifter som avses behandlas i IT-syste-
met. Bendmndes tidigare forfattningsanalys.

Rikets sakerhet

Sdgs innebdra den yttre sdkerheten for vart nationella obe-
roende och den inre sdkerheten for skydd av vart demokra-
tiska statsskick (sidan 22, prop. 1995/96:129).

368




Begrepp eller forkortning

Betydelse

Risk

Risker uttrycks ofta i termer av en kombination av en hén-
delses konsekvenser (inklusive dndrade omstandigheter)
och dartill relaterad sannolikhet for forekomst (ISO/IEC
Guide 73:2009). | en sdkerhetsanalys innebar risk en syste-
matisk sammanvagning av forvantad sannolikhet for och
konsekvens av att en odnskad handelse intréffar till foljd av
ett visst hot, kopplat till en definierad verksamhet, en speci-
fik skyddsvard tillgang och en specifik konsekvensskala. En
bedomd risk uttrycks i en av fem risknivaer.

Riskhantering

Samordnade aktiviteter for att styra och kontrollera en
organisation med avseende pa risk (ISO/IEC Guide 73:2002).

Riskhanteringsbeslut

Medvetna (dokumenterade) chefsbeslut om hur chefen
staller sig till analyserade risker i forhallande till vardet av
sokta effekter eller uppgiftens I6sande och kostnader for
riskminskning. (FM Riskhanteringsmodell 2009).

Rojande signaler

Inte Onskvéarda elektromagnetiska eller akustiska signaler
som alstras i informationsbehandlande utrustningar och
som, om de kan tydas av obehdriga, kan bidra till att infor-
mation rojs.

ROS Réjande signaler.
Samforvaring Se avsnitt 9.12.
SAMSAK Sammanstélining 6ver bestammelser och riktlinjer for

sakerhetstjansten. Innehaller en férteckning 6éver doku-
ment som forekommer inom den militdra sakerhets-
tjanstens arbetsomrade, inklusive dokument om infor-
mationssdkerhet. Sammanstéliningen utges arligen av
sdkerhetskontoret vid MUST.

Sekretessbevis

Se avsnitt 8.1.

Sekretessklassificerad
uppgift

Se avsnitt 6.3.

Sekretessmarkering

Mérkning pa en allmédn handling om att den beddéms inne-
halla nagon uppgift som omfattas av sekretess enligt OSL.

Signalkontroll

Kontroll av signalskyddet i telekommunikations- och IT-sys-
tem i syfte att klarldgga dels riskerna for obehdérig atkomst
eller stérande eller manipulering av data, dels att systemen
anvands enligt gallande regler, samt kontroll av rojande sig-
naler (ROS).

Skadlig kod Otillaten programkod som ar till for att andra, réja, forstora
eller avlyssna ett elektroniskt kommunikationsnat eller
funktioner eller uppgifter i ett IT-system.

Skalskyddsklass Se avsnitt 18.5.3.
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Begrepp eller forkortning

Betydelse

Skyddsatgard

Handling, procedur eller tekniskt arrangemang som,
genom att minska sarbarheten moter identifierat hot (SIS
HB 550 Utgava 3).

Med skyddsatgard avses i detta sammanhang dven sadana
skyddsatgarder som vidtas med avseende pa sakerhets-
skyddskrav, dvs. sakerhetsskyddsatgarder. Vidare avses
ocksa atgarder som minskar en risk genom att undvika den,
overfora den eller som reducerar identifierade hot.

SLA

Service Level Agreement. En dverenskommelse om
serviceniva.

Svartkopia

Oregistrerade kopior av eller utdrag ur hemliga eller
utrikesklassificerade handlingar som ska registreras.

Svartlistning

Se avsnitt 18.9.

Sarbarhet

Brist i skyddet av en tillgdng exponerad for hot (SIS HB 550
Utgava 3).

Sdkerhetsanalys

Tillampningen av begreppet sakerhetsanalys inom ramen
for bedrivande av militar sékerhetstjéanst avser saval
identifiering och prioritering av skyddsvarda tillgangar,
beddmning av sdkerhetshot, sarbarheter och risker som
prioritering och hantering av risker inklusive beslut om
skyddsatgarder. Begreppet sakerhetsanalys ar i detta avse-
ende att jamfora med begrepp som riskanalys eller risk
management.

Sakerhetsfunktion

En eller flera funktioner i ett IT-system som uppratthaller
sakerheten enligt regler om hur uppgifter i IT-systemet ska
skyddas.

Sakerhetsklarering

Se avsnitt 7.9.

Sékerhetslogg

Behandlingshistorik éver hdndelser som &r av betydelse for
sakerheten i eller kring ett IT-system.

Sdkerhetsloggning

Manuell eller automatisk registrering, eller bade manuell
och automatisk registrering, av handelser som ar av bety-
delse for sékerheten i eller kring ett IT-system.

Sakerhetsmalsattning

Dokumenterade analyser av vilket skydd som ett IT-system
kréver och vilka atgarder som maste vidtas for att skyddet
ska fa avsedd effekt.

TEMPEST Vanlig benamning hos andra stater som motsvarar réjande
signaler.
Tillgang Allt som &r av vérde for organisationen (SIS HB 550

Utgava 3).

Tilltrédesbegransning

Den del av sdkerhetsskyddet som ska férebygga att obeho-
riga far tilltrade till platser dar de kan fa tillgang till hemliga
uppgifter eller dér verksamhet som har betydelse for rikets
sakerhet bedrivs.
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Begrepp eller forkortning

Betydelse

Tilltradesskydd

Skyddsatgarder som ska férebygga att obehdriga far till-
trade till platser dar de kan fa tillgang till utrikesklassifice-
rade eller sekretessklassificerade uppgifter.

UNCLASSIFIED Se avsnitt 9.1.5.
Underkvittering Se avsnitt 9.9.1
Upptagning Se avsnitt 12.2.

Utrikesklassificerad uppgift

Se avsnitt 6.2.

Utrustningsklass

Se avsnitt 18.5.2.

Verksamhetsanalys

Beskriver i IT-sékerhetssammanhang den verksamhet som
ett [T-system ar ténkt att stodja, vilka slag av uppgifter som
IT-systemet ar avsett att behandla samt verksamhetens krav
pa skydd.

Verkstallighetsforeskrifter

Foreskrifter av rent administrativ karaktdr for tilldampningen
av en lag och i viss man ocksa foreskrifter som fyller ut en
lag materiellt men utan att tillféra den ndgot vasentligt
nytt.

Vitlistning Se avsnitt 18.9.
Atkomstkontroll Se avsnitt 18.3.5.
Agarféretradare Roll som anvénds for materiel. Har infér regeringen ansvar

for fornddenheternas status, sekretess, befintlighet och
redovisning.

Agarféretradarens represen-
tant

Roll som anvénds for att hantera materiel. Ansvarar for att
representera dgarforetradaren bl.a. vad galler drift- och
ekonomistyrning, uppféljning och analys, konfigurations-
lage, modifieringar, tekniskt systemstdd och teknisk
utveckling.
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Kim Hakkarainen (redakt6r och dmnesexpert)
Zenobia Rosander (projektledare och dmnesexpert)
Ann-Marie Lof (dmnesexpert)

Stefan Styrenius (dmnesexpert)
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