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INLEDNING

1.1 Syfte

Denna delrapport syftar till att stétta designansvariga i samband med framtagning av nya IT-tjanster/-
produkter eller uppgradering av befintliga 1T-tjanster/-produkter.

Rapporten fokuserar pa steget fran STAU2 till TS (Technical Specifikation, sv: Teknisk specifikation)
samt SoW (Statement of Work, sv: Verksamhetsatagande (VA)) och ska ses som ett stéd i
framtagningen av en lamplig systemarkitektur (med avseende pa informationssékerhet).

En stor del av rapporten upptas av fragan kring kravreducering, och med detta avses sankning av
kravniva enligt MUST KSF 3.1 i syfte att fa en kostnadseffektiv 16sning utan att ge avkall pa de
grundlaggande kraven.

Det finns i princip tva satt att gora detta pa; reducera konsekvensen av informationsforlust alternativt
reducera exponeringen av systemet. Bada dessa faktorer samverkar i valet av en sund och tillrackligt
séker systemarkitektur.

1.2 Bakgrund

Né&r nya IT-system ska tas fram inom Forsvarsmakten ska framtagandet goras i enlighet med IT-
processen. En del i detta arbete &r ta fram den sakerhetsmalsattning som anvands som underlag nar
Militéra underrattelse- och sakerhetstjansten (MUST) uttalar sig om huruvida det planerade 1T-systemet
bedoms fa en tillracklig niva avseende informationsséakerhet eller gj.

De ingangsvarden som finns att tillga vid skapandet av en valbalanserad och begriplig
sakerhetsmalsattning dr sakerhets- och verksamhetsanalys. FM Sakerhetsmalsattningen ger vidare
ingangsvarde vid applicering av MUST Krav pa sékerhetsfunktioner (KSF). | KSF specificeras de
miniminivaer av IT-sakerhetskrav som Forsvarsmaktens system forvantas uppfylla.

| ISD-processens STAUL1 faststalls den gallande kravbilden (kravfangst) utifran bestallarens och
koordinatorns kravbild.

STAU?2 syftar till att allokera sékerhetsfunktioner pa ett sadant sétt att kravbilden uppfylls pa ett adekvat
och kostnadseffektivt sétt. | STAU2 faststélls ocksa den arkitektur som ska gélla for det specifika
systemet.

1.3 Sammanfattning

I MUST KSF 3.1 finns en korrelation mellan informationssékerhetskrav och -arkitektur, som inte funnits
i tidigare versioner av KSF. Korrelationen mellan krav och arkitektur bestar i att kravmangden till stor
del bestams av arkitekturen da ett systems kravniva ar en direkt foljd av systemets bedémda exponering
och konsekvens.

Kravreducering
Genom att modulera med de tva faktorerna exponering och konsekvens ar det mojligt att reducera
kravnivan.

Reducering av exponering kan ske pa ett antal olika satt, exempelvis genom att forandra arkitektur eller
pa annat satt forandra den tekniska l6sningen. Exponeringen kan ocksa reduceras genom att kravstalla
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driftmiljon eller begransa systemets anvandning istéllet for tekniken. Da forandras inte den faktiska
systemldsningen men kraven pa omgivningen och/eller anvandarna séanker exponeringen.

For att reducera konsekvensnivan, och darmed fa mojlighet att sénka kravnivan for hela systemet, kravs
en genomgang av den information som finns i systemet i syfte att minimera mangden kénslig
information i systemet med utgangspunkt i verksamhetens krav och behov. Om den kansliga
informationen i systemet inte ar absolut nédvandig for verksamheten maste denna informations
tillganglighet i systemet stallas mot den dkade kostnad det innebdr att konstruera, dokumentera och
vidmakthalla systemet utifran hogre stallda krav. Efter denna analys kan den kénsliga informationen
sedan antingen plockas ut ur systemet eller flyttas till en eller flera separata zoner/sdkerhetsdoméner.

Vart att notera &r att konsekvensbedémningen gors av olika aktorer beroende pa om systemet omfattar
hemlig/utrikesklassad information eller enbart ej sekretessklassad information. Beddmningen av
konsekvens gors redan vid informationens inplacering i informationssakerhetsklass da det galler ett
system med H/R-information eller hogre. Konsekvensbedémningen i ett 6ppet system gors inte forran
vid K/E-analysen.

Designprinciper

| arbetet med arkitektur finns ett antal designprinciper att forhalla sig till, baserade pa best practice och
beprévade arbetssatt inom mjukvaruarkitektur. Féljande principer beskrivs i detta dokument, med fokus
pa ett informationssakerhetsperspektiv:

o Minimalism - Sakerhetsrelevanta funktioner ska inte géra nagot mer &n nddvandigt

o Least privilege - Anvandare och funktioner ska endast ha nddvandiga rattigheter

o Redundancy - Funktioner ska ha kapacitet for att hantera hdg belastning och systemfel (inklusive
fysiska fel)

e  Defence in depth - Multipla funktioner ska samverka pa olika nivaer for att uppratthalla
sékerheten

o Self-protection - Funktioner ska inte ha onddiga beroende till andra funktioner/domaner

o Controlled data flow - Informationsutbyte ska folja val definierade monster, som ar under central
kontroll

o Balanced strength - Det ska finnas en balans i styrkan hos sékerhetsfunktionerna i hela systemet
o Hardening — Alla funktioner som inte stodjer systemets priméra syfte ska vara
avstangda/avinstallerade

Utover dessa principer finns det andra riktlinjer, sasom:

o Economy of mechanisms - Sakerhetsldsningar maste hallas enkla, okomplicerade och begransade
till sin omfattning

o Open design - Sakerhetsldsningar maste vara 6ppna i design och implementation och med sa fa
“hemligheter” som mdjligt. Dessutom ska sdkerhetslosningar inte forlita sig pa skydd fran endast
kanda hot.

o Ease of use - Sakerhetsldsningar maste vara enkla (anvandarvanliga) och tillrackligt enkla for att
undvika riskabla workarounds. Transparenta sakerhetslosningar bor efterstrévas.
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Arkitekturarbete

Projektgruppen har aven tittat pa skillnaderna mellan traditionella projekt och agil utveckling, da ett
iterativt arbete med krav och arkitektur i ISD-processen kommer att krdvas. Grundtankarna bakom agil
utveckling bygger pa ett iterativt arbetssatt med ett mycket nara samarbete mellan utvecklaren och
bestallaren eller mottagaren. Ett agilt arbetssatt innebar ocksa att mangden forarbete innan utvecklingen
startar minimeras. Agila projekt fokuserar pa att involvera verksamheten under hela projektet, inte bara i
borjan och slutet. Férutom en studie av agil utveckling berdrs ocksa inkrementella och iterativa metoder.

Kravreducering genomfors i de initiala stegen i ISD- processen. Det forsta steget ar inom bestéllarens
omrade da denna ska kravstalla nodvéandiga formagor hos systemet. Det andra kravreduceringssteget
sker hos utforaren koordinatorn som kravstaller och upphandlar. For att kunna avgora vilka forandringar
som ar mojliga att gora behdver FMV efter genomgang av krav och behov fran FM aterkoppla till
verksamheten. Detta maste ske for att fa svar pa vilka férandringar kopplat till exponering och
konsekvens som ar méjliga att genomfora och med bibehallen funktionalitet. Alternativt maste
verksamheten godkanna avkall pa funktionalitet for att exempelvis sénka kostnader kopplat till
utveckling, granskning och test. Det kréavs séaledes ett iterativt arbete mellan dessa bada aktorer.

Slutsatser

e Om det finns mojlighet reducera att sanka kravnivan for ett system fran hog till utokad eller &nnu
hellre fran hog till grund sa finns stora ekonomiska fordelar att uppna.

e En lagre kravniva kan ocksa medfora att konstruktion, test och granskning av systemet tar
mindre tid i ansprak vilket gor att verksamheten snabbare kan fa tillgang till systemet.

e Det kan finnas tillfallen da sankning av kravnivan inte ar 6nskvard, exempelvis da systemet &r
tankt att kommunicera med andra system med en viss sekretessniva eller da sakerhets- och/eller
verksamhetsanalys kravstéller en hogra skyddsniva an vad KSF anger.

e Vid en eventuell reducering av kravniva ar det viktigt att beakta den fardiga systemldsningen.
Risk finns att IT-systemet inte langre kan anvandas pa ratt satt om funktionalitet eller
information plockats bort.

e For att ISD-processen ska kunna forhalla sig till och pa ett effektivt sétt kunna arbeta med KSF
3.1 kommer det att behovas iterationer inom arkitekturarbetet.
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2 BASFAKTA
2.1 Dokumenthistorik
Version | Datum Beskrivning Handlaggare
1.0 2015-10-22 Forsta utgavan SPL/SP Metodstod, Dan Olofsson

2.2 Anvant underlag

ID Dokument Beteckning
[1] | Beslut angaende etablering av ISD-processen FMV skr 2014-02-25, 14FMV47-10:1
[2] | KSF, Krav pa IT-sakerhatsformagor hos IT-system, HKV skr 2014-06-13, FM2014-5302:1
v3.1
[3] | IT-sakerhetskrav i Forsvarsmakten FOI skr FOI-R-4000-SE
KSF3 och tillkommande sékerhetskrav December 2014
[4] | Sammanstéllning FM MUST KSF 3.1 krav FMV skr 2015-10-22, 15FMV9326-2:1

2.3 Begrepp och definitioner

Begrepp Betydelse

COTS Commercial off-the-shelf

E Exponering, enligt KSF definition, anges i niva E1-E4
GFE Government furnished equipment

GOTS Government off-the-shelf

IDS Intrusion detection system

IPS Intrusion prevention system

IRS Interface requirement specification

ISD Informationssékerhetsdeklaration

ISU Informationssakerhetsunderlag

ITSS Informationssakerhetsspecifikation, del av KSF 3.1

K Konsekvens, enligt KSF definition, anges i nivaer K1-K5
KSF Krav pa sakerhetsfunktioner

MOTS Military off-the-shelf

SiF System i fokus

SoW Statement of Work

STAU Sakerhetstekniskt ackrediteringsunderlag, anges i nivaer STAU1-STAU4
TS Technical specification
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3 MUST KSF 3.1 oCH ISD-PROCESSEN

I MUST KSF 3.1 [2] finns en korrelation mellan informationssakerhetskrav och -arkitektur, som inte
funnits i tidigare versioner av KSF. Da detta bedoms vara en av de storre metodméssiga forandringarna
och utmaningarna i arbetet med KSF 3.1 har projektgruppen valt att &gna fas 2 av projektet at att
klargdra hur ett sadant krav- och arkitekturarbete bor bedrivas pa ett effektivt och sakerhetsmedvetet
satt.

Korrelationen mellan krav och arkitektur bestar i att kravmangden till stor del bestams av arkitekturen
da ett systems kravniva &r en direkt foljd av systemets bedomda exponering och konsekvens. Ju lagre
exponering och konsekvens faststélls vara desto lagre blir kravnivan. Foérhallandet mellan exponering,
konsekvens och kravniva askadliggors i tabellen nedan. Kravnivaerna ar enligt KSF 3.1 graderade
Grund(G), Utdkad (U) samt HAg (H).

Exponeringsniva

Konsekvensniva

Tabell 1 Kravnivaer

Det borde alltsa vara mojligt att reducera den mangd krav som stalls pa ett system genom att sanka
exponeringsnivan och/eller konsekvensnivan. En av grundfragorna som stallts under arbetet med denna
rapport har saledes varit hur man sanker exponering och konsekvens for ett system och hur detta
paverkar den faktiska kravmangden for systemet.

Ett antal fragor har legat till grund for arbetet, exempelvis:

Vilka motiv finns till att sanka kravnivan?

Vad ar vinsten med att sanka kravnivan fran Hog till Utokad respektive fran Utdkad till Grund?
Hur sanks exponeringsnivan?

Hur sénks konsekvensnivan?

Hur uppnas sparbarhet i kravarbetet?

Ar det alltid onskvart att sanka kravnivan pa ett system?

Vad maste uppmarksammas vid kravreducering?

Hur borde arbetet med kravreducering ske inom ISD-processen?



(")ppen/Un classified Datum Diarienummer Arendetyp
I Mv 2015-10-22 3

Dokumentnummer Sida

15FMV9326-1:1  8(32)

4 KRAVREDUCERING

For att kunna reducera kravmangden for ett system och saledes na ekonomiska och tidsmassiga fordelar
kravs att de ingaende faktorer som avgor kravnivan ar mojliga att paverka. Dessa faktorer ar som bekant
konsekvens och exponering.

4.1 Olika reduceringssteg
KSF-kraven &r grupperade i tre nivaer; Grund, Utdkad och Hog. Generellt 6kar mangden krav vid

kravstallning fran Grund och uppat. Utéver fler krav, kan vissa krav komma att skarpas och det finns
ocksa hela klasser som tillkommer vid nivadkning (framst inom assuranskrav).

4.2 Vinsterna med kravreducering

Vilken kravniva som galler for en IT-tjanst, ett IT-system eller en IT-produkt bestams av férhallandet
mellan Exponering (E) och Konsekvens (K), enligt Tabell 1.

Genom att modulera med de tva faktorerna E och K, kan det vara mojligt att reducera kravnivan. Syfte
och/eller orsaker avseende detta kan t ex vara:

Anvindande av COTS/MOTS/GOTS, som kan vara svara eller dyra att paverka
Kostnadsreducering avseende sékerhetsfunktion (-er)

Minskad komplexitet i sékerhetsldsningen

Anvandning av arvssystem

Vid en eventuell reducering av kravniva ar det viktigt att beakta den fardiga systemlésningen. Risker
finns att IT-systemet inte kan anvandas pa ratt satt da det inte uppfyller den tankta anvandningen. For att
hantera denna risk kan en dialog med Bestallare och Nyttjare behdva foras, sa att Utféraren
anskaffar/implementerar en korrekt systemdesign/systemarkitektur. Det kan ocksa finnas vinster med att
skapa en systemldsning bygger pa tekniska I6sningar vilka ar kdnda av anvandarna och
driftorganisationen. Om det &r majligt kan ingdngsvarden avseende systemarkitekturen inhamtas fran
anvandare/driftorganisation. Detta gors da lampligen i i verksamhetsanalysfasen.

4.3 Sammanfattning av skillnader i kravniva

Referens [4] innehaller en 6versiktlig beskrivning av vilka krav som stélls pa en viss funktion/férmaga
for de olika kravnivaerna avseende de funktionella sédkerhetskraven och assuranskraven.

Samtliga sakerhetsfunktioner beskrivs med utgangspunkt fran Grund-niva.

Observera att assuranskraven i kapitel 4.3.2 endast tar upp krav som beror leverantérer, dvs krav pa
dokumentation (D-komponenter) och dess innehall (C-komponenter). Det tillkommer yterliggare krav
avseende evaluering (E-komponenter) enligt MUST KSF. Dessa evalueringskrav berdr dock inte
leverantdrerna, och ar saledes inte fortecknade i kapitel 4.3.2.
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4.3.1 Funktionella krav

Pa den utdkade nivan finns 124 krav, 41 fler &n pa Grund-nivan (som innehaller 83 krav). Tva
grundladggande krav (SFID_DAT.8 och SFIS_INT.1) forsvinner eftersom de ersétts av mer kravande
formuleringar men i évrigt r alla grundldggande krav kvar.

| korthet handlar de 43 nya kraven om:

separation av roller/behdrigheter (SFBK_ADM.2-3)

autentisering och sessionshantering (SFBK_AUT.14-17)

skyddsmérkning av objekt (SFBK_ATK.5-6)

tidssynkronisering med externa sékerhetstjanster (SFGK_TID.3)

realtidsanalys av loggar (SFID_ANA.9-13 och SFSL_ANA.10-11) och gemensam
analysfunktion for loggar (SFID_DAT.9-10)

omfattning och hantering av sékerhetsloggar och driftloggar (SFSL_OAV.1, SFSL_REG.5 och
SFSL_SKY.4-7)

battre hardning av maskiner (SFIS_HRD.3-4)

procedurer for att verifiera riktigheten pa systemet (SFSK_RIK.3 och SFSK_UPD.4)
starkare autentisering av intern kommunikation (SFIS_INT.2-4)

mer kontroll och begransning pa informationsutbyte (SFOA_KBL.3, SFSK_KIN.3-4,
SFIS_KIN.5-6 och SFIS_KUT.3-7)

Pa den hogsta nivan finns det 140 krav, 16 fler 4n pa den utokade nivan. Sex av de utokade kraven
forsvinner och 22 tillkommer. Inga nya typer av krav tillkommer, men kraven blir skarpare pa flera
omraden.

Skillnaderna jamfort med utokad niva ar framst:

4.3.2

striktare krav pa behorighetshantering och separation av roller (SFBK_ADM.4-6)

starkare autentisering och kontinuerlig behérighetskontroll (SFBK_AUT.18-20 och
SFBK_ATK.7)

mer ingdende hardning av systemet (SFIS_HRD.5-7)

annu mer skydd och kontroll av kommunikation (SFOA_KBL.4, SFIS_INT.5, SFIS_KIN.7-8)
automatiska kontroller av riktigheten i systemet (SFSK_EXE.7, SFSK_RIK.4, SFSK_UPD.5)
istallet for manuella

krav pa oavvislighet (SFSL_OAV.2-3, SFSL_REG.6)

krav pa fristaende system for logganalys (SFID_ANA.14)

Assuranskrav

Kraven pa struktur och innehall i ITSS (SASS) forandras inte mellan olika kravnivaer (G/H/U).

Skillnaderna mellan Grund och Uttkad ar framst:

Systemutvecklingsdokumentation tillkommer. Fokus pa sakerhetsrelaterade komponenter.
(SALC_UTV)

Krav pa sparbarhet i konfigurationsledningssystemet (SALC_KFG)

Systemets riktighet ska kunna verifieras av mottagaren samt efter leverans (SALC_LEV)

Okade krav pé ingdende komponenters lamplighet avseende sikerhetspéverkan (SALC_LCM)
Tillkommande krav pé beskrivning av SiF gransytor och dess sakerhetsfunktioner (SADE_GRA)
Systemutvecklaren ska beskriva systemets sékerhetsarkitektur (SADE_ARK)

Okade krav pa ingdende komponenters lamplighet avseende sikerhetspéverkan (SADE_DFA)
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Systemutvecklaren skall tillhandahalla designdokument for systemet. Dokumentationen ska
omfatta alla sakerhetsrelevanta komponenter. (SADE_DES)
Tillkommande krav avseende verifiering av korrekt installation av SiF (SAOP_INS)
Tillkommande krav avseende separation av administratorsroller samt forstark administration av
intréngsskydd (SAU_ATK)
Inférande av krav avseende rutiner for sakerhetskopiering och férvaring av sakerhetsloggar
(SARU_INT)
Tillkommande krav avseende CCB (SARU_KNF)
Krav pa att testtackningsanalysen ska visa hur testfallen éverensstammer med
sékerhetsfunktionella krav och att alla dessa krav omfattas av testerna samt att systemutvecklaren
ska tillhandahalla testdokumentation (SATS_TTK, SATS_FUN, SATS, ANG)

Skillnaderna mellan Utokad och HOg ar framst:

Striktare krav pa acceptanskriterier samt krav pa integrationsdokumentation gallande alla
ingaende komponenter (SALC_UTV)

Utokade krav pa sarbarhet i konfigurationsledningssystemet (SALC_KFG)
Livscykelmodellen ska motsvara 1SO 9001 och pavisa komponternas (sékerhetspaverkande)
lamplighet (SALC_LCM)

Systemutvecklaren ska tillhandahalla en dataflodesanalys for samtliga komponenter
(SADE_DFA). Systemutvecklaren skall tillhandahalla designdokument for systemet.
Dokumentationen ska omfatta samtliga komponenter i systemet (SADE_DES)

Utdkade krav avseende separation av administratérer for behorighetskontroll (SARU_ATK)
Utokade krav avseende test av sékerhetsrelevanta komponenter (SATS_TTK)

4.4 Exponeringsbeddmning

Med exponeringsniva avses beddmningen av hur utsatt systemet ar for olika aktorer och vilken
mojlighet dessa aktorer har att paverka systemet. Denna mojlighet kan vara saval fysisk, d.v.s. att nagon
kommer at systemets tekniska utrustning, som logisk via systemets olika granssnitt.

Okade risker for ndgon hotaktor att paverka systemet definieras som en hogre exponeringsniva, vilket i
sin tur medfor hogre krav pa systemets sékerhetsformaga och darmed ocksa en hogre kostnad for att
konstruera, dokumentera, granska och vidmakthalla systemet.

4.4.1 Exponeringsniva

Ett systems exponering uttrycks i fyra nivaer med E1 som lagsta och E4 som hogsta exponeringsniva.
Okade mojligheter for nagon aktor att paverka systemet definieras som en hdgre exponeringsniva, vilket
i sin tur medfor hogre krav pa systemets sakerhetsformaga. Kriterierna for de fyra exponeringsnivaerna
framgar av Tabell 2.
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Kriterier for exponeringsniva
: . » Tlllganq till syg_temets fysiska Informationsutbyte
xponeringsnivd | och logiska gransytor
Alla fall som inte uppfyller Alla fall som inte uppfyller kriterierna
E4 kriterierna for nagon av for nagon av exponeringsniva E1-E3
exponeringsniva E1-E3 nedan. nedan.
Alla personer med tillgang till Samtliga system som systemet
nagon av systemets gransytor ar utbyter information med ar
sakerhetsprovade. ackrediterade till en hogre
konsekvensniva.
E3 och | "
Samtliga system som systemet
utbyter information med ar
ackrediterade till samma
konsekvensniva med hogst
exponeringsniva E3.
Alla personer med tillgang till Samtliga system som systemet
nagon av systemets gransytor ar utbyter information med ar
behdriga till nagon information ackrediterade till en hogre
inom den hdgsta konsekvensniva
konsekvensnivan som behandlas i
E2 systemet. och eller
Samtliga system som systemet
utbyter information med ar
ackrediterade till samma
konsekvensniva med hogst
exponeringsniva E2.
Alla personer med tillgang till Systemet utbyter ingen information
E1 systemets gransytor ar behoriga med andra system.
AN ) .| och
till all information som behandlas i
systemet.

Tabell 2 Exponeringsnivaer

Exponeringsnivan ar den lagsta nivan for vilken det som anges for bada kriterierna, d.v.s. Tillgang till
systemets fysiska och logiska gréansytor och Informationsutbyte, &r uppfylit.

Exempel pa hur resonemang kring beddmning av exponering kan foras star att lasa i KSF [2].

4.4.2 Reducering av exponering

Reducering av exponering kan ske pa ett antal olika sétt, exempelvis genom att forandra arkitektur eller
pa annat satt forandra den tekniska losningen. Exponeringen kan ocksa reduceras genom att kravstalla
driftmiljon eller begransa systemets anvandning istallet for tekniken. Da forandras inte den faktiska
systemlosningen men kraven pa omgivningen och/eller anvandarna sanker exponeringen.
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Det ar dock viktigt att se till att den fordndrade systemldsningen fortfarande uppfyller verksamhetens
behov och krav. Om férandringen innebar forandringar av systemets funktionalitet maste detta stimmas
av med och accepteras av verksamheten. Det kan exempelvis finnas funktionalitet som dr “nice to have”
men inte “need to have”. Om avligsnandet av sadan funktionalitet kan ge fordelar i form av en minskad
exponering sa kan denna typ av forandring goras, sa lange det ar forankrat i verksamheten.

4421 Forandrad arkitektur

Att forandra arkitekturen och pa sa sétt uppna en lagre exponering av systemet kan goras pa olika sétt.
Ett stand alone-system &r alltid att féredra ur exponeringssynpunkt (ur ett logiskt perspektiv). Om detta
inte &r mojligt bor samtliga gransytor noga definieras och trafik filtreras for att minimera och kontrollera
exponering av systemets information.

Uppsakring och/eller begrénsning av informationsutbytet mellan system kan sénka exponeringen,
exempelvis genom att kapsla in kéanslig information eller genom att centralisera systemlésningen och pa
sa satt uppna en lagre exponering av systemet som helhet. Antalet behdriga anvandare ar ocksa en faktor
som kan vara méjlig att paverka. Ju farre anvéandare desto lagre exponering.

Ytterligare en mojlighet ar att skapa “titthal” in i systemet dér ldsrittighet ges men inte skrivréttighet.
Denna l6sning &r mest av vérde dér riktighet eller tillganglighet &r i fokus snarare an sekretess.

44272 Forandrad teknisk 16sning

Hur férandring av ett systems tekniska 16sning i syfte att minska systemets exponering kan gdras ar
nagot svarare att exemplifiera da den tekniska losningen inte ar fullt lika starkt kopplad till exponeringen
som exempelvis arkitekturen. Det finns dock nagra generella mojligheter att fundera kring.

Att infora kryptering i ett system ar ett effektivt satt att sdnka exponeringen. Det bor da genomforas en
analys for att se vilka anslutningar och kommunikationsvégar som kan vara mer exponerade an andra
och att sedan forsoka rikta sina insatser mot dessa.

Att gora ett medvetet val av operativsystem kan ocksa vara ett sétt att reducera exponeringen, framfor
allt vad galler skadlig kod, men till viss del aven riktade, illvilliga angrepp fran icke behoriga
individer/system.

4423 Forandrad driftmiljo

Vad galler ett systems driftmiljo sa finns det en hel del atgarder som kan vidtas for att sanka systemets
exponering. | de fall da systemet ska driftséttas i kontorsmiljo eller motsvarande kan det exempelvis
handla om tilltradesbegransning i de lokaler dér systemets hardvara ér placerad. Kanske finns det ocksa
mojlighet att drastiskt forandra driftmiljon genom att istéllet for att driftsatta systemet i kontorsmilj6
valja ett bergrum eller annan hégsakerhetsmiljo.

Det &ar ocksa viktigt att beakta den context i vilket ett system ska driftsattas. Om ackrediteringen
innehaller sakerhetskrav i systemets driftmiljo, maste dessa vara uppfyllda for alla miljoer systemet
driftsatts i.

Kopplat till driftmiljo finns det ocksa mojlighet att forandra eller begréansa vilka anvandningsfall som
tillats/mojliggors. Ett exempel kan vara en verksamhet som har 6nskemal om att systemet ska kunna
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anvandas bade pa stabsledningsplats (kontrollerad kontorsmilj6) och ute i terrangfordon (betydligt
mindre kontrollerad milj6). Fragan kan da stallas om systemet verkligen behéver vara mojligt att
anvanda ute i falt. Om s inte ar fallet kan anvandningsfallen reduceras till att endast omfatta
stabsledningsplats och pa sa sétt har systemets exponering sankts.

4.5 Konsekvensbeddmning

| sakerhetsanalysen identifieras och prioriteras alla skyddsvéarda tillgangar (personal, materiel,
information, verksamhet och anlaggningar) vilka kommer att bearbetas, lagras eller pa annat satt
hanteras av systemet (inklusive systemet sjalvt) och darefter gors en bedémning av vilken konsekvens
som uppstar och omfattningen av denna om uppgifter rérande de identifierade tillgangarna utsétts for en
oonskad handelse som paverkar sekretess, tillganglighet, riktighet och sparbarhet. Resultatet av
sakerhetsanalysen utgor ingangsvarden till KSF genom att konsekvensnivan har beskrivits och bedomts
enligt en faststalld skala.

Konsekvens &r ett matt pa den skada (men) som en oonskad handelse far om den intraffar. Vad galler
systemutveckling inom ISD-processen sa ar exempel pa dessa odnskade handelser informationsforlust
(tillganglighet), -manipulation (riktighet) och/eller réjande av information (sekretess), beroende pa hur
informationen i systemet &r klassificerad.

45.1 Konsekvensniva

Konsekvensnivan pa ett system &r saledes uteslutande kopplad till den information som lagras eller
bearbetas i systemet i fraga. Konsekvensen beddms i fem nivaer, 1-5, dér 1 representerar forsumbar
konsekvens och 5 synnerligen allvarlig konsekvens. | KSF 3.1 finns tva konsekvensbeskrivningar for
varje niva, en generell beskrivning som omfattar konsekvens vid informationsforlust av
sekretessklassificerade uppgifter och en som beskriver konsekvensen vid forlust av hemliga eller
utrikesklassificerade uppgifter.
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Gradering Generell konsekvensbeskrivning Konsekvensbeskrivning avseende
samt konsekvensbeskrivning vid informationsforlust av hemliga eller
informationsférlust av utrikesklassificerade uppgifter
sekretessklassificerade uppgifter.

Synnerligen | Forvantade konsekvenser medfor en Hemliga uppgifter vars réjande kan medféra
allvarlig synnerlig negativ effekt. synnerligt men for totalférsvaret eller férhallandet till
Konsekvenserna innebar synnerligen en annan stat eller en mellanfolklig organisation
allvarliga negativa effekter av stor eller i annat fall for rikets sakerhet (kvalificerat
omfattning, under lang tid och utgér ett | hemliga uppgifter).
direkt hot mot organisationen.
Konsekvenserna ar inte begransade till | Hemlig handling som har asatts beteckningen TOP
enstaka formagor eller funktioner inom | SECRET eller motsvarande av en utlandsk
organisationen. myndighet eller mellanfolklig organisation.

4 Allvarlig Forvantade konsekvenser ar Hemliga uppgifter vars rojande kan medféra
betydande. Konsekvenserna ar betydande men for totalférsvaret eller forhallandet
allvarliga, av stor omfattning eller av till en annan stat eller en mellanfolklig organisation
vasentlig art och innebar ett direkt hot, | eller i annat fall for rikets sakerhet.
om &n mot avgrénsade formagor eller
funktioner inom organisationen. Hemlig handling som har asatts beteckningen

SECRET eller motsvarande av en utlandsk
myndighet eller mellanfolklig organisation.

3 Kénnbar Forvantade konsekvenser &r inte Hemliga uppgifter vars réjande kan medféra ett inte
obetydliga och &ventyrar, vallar skada, | obetydligt men for totalforsvaret eller férhallandet till
hindrar, underlattar, innebéar storre en annan stat eller en mellanfolklig organisation
avbrott samt medfér patagliga negativa | eller i annat fall for rikets sékerhet.
effekter om &n i begransad omfattning.

Hemlig handling som har asatts beteckningen
CONFIDENTIAL eller motsvarande av en utlandsk
myndighet eller mellanfolklig organisation.

2 Lindrig Forvantade konsekvenser ar ringa och | Hemliga uppgifter vars réjande kan medfdra endast
begransas till att paverka, forsvara, ringa men for totalfdrsvaret eller forhallandet till en
hindra, undergrava, misskreditera eller | annan stat eller en mellanfolklig organisation eller i
stora verksamheten i mindre annat fall for rikets sakerhet.
omfattning.

Hemlig handling som har asatts beteckningen
RESTRICTED eller motsvarande av en utlandsk
myndighet eller mellanfolklig organisation.

1 Férsumbar Konsekvenser for verksamheten &r Uppgifter ar inte hemliga eller utrikesklassificerade.
forsumbara.

Tabell 3 Konsekvensnivaer och beskrivningar

Vért att notera i denna tabell &r att den generella beskrivningen beddmer den faktiska konsekvensen vid
forlust av information utifran ett generellt perspektiv, medan beskrivningen for hemliga eller

utrikesklassade uppgifter enbart lutar sig pa den sedan tidigare genomforda sekretessbedémningen som
sker vid inplacering i informationssakerhetsklass.
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Placering i informationssékerhetsklass sker genom en menbeddmning vilket &r detsamma som en fortida
beddmning av konsekvensen av att informationen rgjs for obehdrig.

Detta innebér att konsekvensbedomningen gors av olika aktorer beroende pa vilken information som

finns i systemet. Bedémningen av konsekvens gors redan vid informationens inplacering i
informationssakerhetsklass da det galler ett system med H/R-information eller hégre.
Konsekvensbeddmningen i ett Oppet system gors inte forran vid K/E-analysen (se Figur 1).

Konsekvensbeddémningen for hemlig eller utrikesklassad information tar endast sekretess i beaktande
medan det generella perspektivet (i Tabell 3 ovan) skulle kunna omfatta saval sekretess som riktighet och
tillganglighet. Aven om det ar uttalat att KSF endast omfattar sekretessaspekten sa finns det ett antal
krav i KSF som harror saval tillganglighet som riktighet.

Detta kan paverka konsekvensbedoémningen da det finns risk for att olika informationssystems

konsekvensnivaer bedoms pa olika grunder.

Informationsanalys

-
=

o

—

.

~

Informations-
klassning, inklusive
menbedémning

Menbedémning

v v
Tillganglighet,
SSlustess riktighet, sparbarhet
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SK: K>=2
H: K>=2

4

4

Definition av K

Tillkommande
sdkerhetskrav

4

4

K/E-analys

Kravsummering

A

Y

Definition av E

Ev konflikt-
hantering

A

Y

Verksamhetsanalys

Total kravmangd

Figur 1 Sékerhetsanalys till K/E-analys med menbeddmning

Vid beddémning av ett system som exempelvis klassats HEMLIG/RESTRICTED men dér verksamheten
har hdga krav pa att informationen i systemet ar tillganglig kan det uppsta problem. I detta fall blir det

stora skillnader i kraven pa sekretess och kraven pa tillganglighet vilket da medfor konflikt vid

bedémning av systemets konsekvens.
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| KSF 3.1 [2] stér att lasa att i de fall dar olika bedomningar kommer i konflikt med varandra,
exempelvis gallande tillganglighet och sekretess, ska avddomning ske genom dialog med MUST. Det kan
dock finnas anledning att 16sa denna typ av konfliktbedémning tillsammans med verksamheten snarare
an tillsammans med MUST da denna konflikt harror faktorerna tillganglighet och riktighet.

4.5.2 Reducering av konsekvens

For att reducera konsekvensnivan, och darmed fa mojlighet att sénka kravnivan for hela systemet, kravs
alltsd en genomgang av den information som finns i systemet i syfte att minimera méangden kénslig
information i systemet med utgangspunkt i verksamhetens krav och behov.

Forst och framst maste det fastséllas hur informationen i systemet ar klassad. Ror det sig exempelvis om
forsvarssekretess eller utrikessekretess? Om ja, i vilken informationssékerhetsklass &r informationen
placerad? Sedan maste en genomgang av informationen som sadan goras for att kunna avgéra om den
eller de kénsliga informationsmangderna verkligen behdver vara tillgangliga i det aktuella systemet.
Aven hiir behdver frigan om “need to have” eller “nice to have” stillas. Om det endast ir “nice to have”
maste denna informations tillganglighet i systemet stallas mot den ckade kostnad det innebér att
konstruera, dokumentera och vidmakthalla systemet utifran hogre stallda krav.

Nar det star klart vilken information som finns i systemet bor en analys genomforas for att avgéra om
det gar att sarskilja kanslig information sa att den endast forekommer i vissa delar av systemet. I sa fall
finns mojligheten att indela systemet i olika sakerhetsdomaner, déar en hdogre kravmangd endast
appliceras pa en eller ett fatal av systemets domaner. Detta kan medféra kostnadsreduceringar for
utveckling, dokumentation och vidmakthallande av systemet som helhet.
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5 KRAV- OCH ARKITEKTURARBETE

| detta kapitel beskrivs generella principer och metoder for modernt arkitekturarbete, innehallande
designprinciper enligt radande best practice och arbetssatt inom agil/iterativ arkitekturutveckling.

5.1 Designprinciper

Vid systemutveckling eller framtagning av en IT-tjanst bor foljande grundldggande principer foljas:
o Minimalism
Sékerhetsrelevanta funktioner ska inte gora nagot mer an nodvandigt
o Least privilege
Anvéandare och funktioner ska endast ha ndédvandiga rattigheter
o Redundancy
Funktioner ska ha kapacitet for att hantera hdg belastning och systemfel (inklusive fysiska fel)
o Defence in depth
Multipla funktioner ska samverka pa olika nivaer for att uppratthalla sakerheten
o Self-protection
Funktioner ska inte ha onddiga beroende till andra funktioner/domaner
o Controlled data flow
Informationsutbyte ska folja val definierade monster, som &r under central kontroll
o Balanced strength
Det ska finnas en balans i styrkan hos sakerhetsfunktionerna i hela systemet
o Hardening
Alla funktioner som inte stodjer systemets primara syfte ska vara avstdngda/avinstallerade

Nedan foljer en utforligare beskrivning av principerna i ovanstaende lista.

Utover dessa principer finns det andra riktlinjer, sasom:

o Economy of mechanisms
Sakerhetslésningar maste hallas enkla, okomplicerade och begransade till sin omfattning

o Open design
Sakerhetslésningar maste vara oppen i design och implementation och med sé f4 “hemligheter”
som mojligt. Dessutom ska sakerhetslosningar inte forlita sig pa skydd fran endast kénda hot.

o Ease of use
Sakerhetslosningar maste vara enkla (anvandarvanliga) och tillrackligt enkla for att undvika
riskabla workarounds. Transparenta sékerhetslosningar bor efterstravas.

5.1.1 Minimalism

Principen om minimalism innebadr att sékerhetsrelevanta funktioner inte far géra mer &n absolut
nodvandigt, d.v.s. vara enkel, liten, och fokuserad.

Enkelhet ar viktigt eftersom komplexitet tenderar att introducera fel i arkitektur, design, implementation,
testning, anvandning och hantering av informationssékerhetslosningar.

Komplexitet ar svart att analysera och konkretisera. Komplexitet bor saledes minskas med en séndra och
hérska strategi (s.k. divide and conquer) samt genom standardisering.
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Aven storleken pa en funktion eller en tillgang (asset) kan vara en orsak till problem nar det galler
minimalism, det vill sdga att alltfor manga funktioner implementeras i en enskild systemkomponent. Det
kan da vara lampligt att dela upp funktionen eller tillgangen till flera funktioner.

Geografisk spridning av dessa funktioner kan ocksa vara ett alternativ.

Principen om minimalism galler dven sjalva systemet eftersom det inte alltid ar lampligt att skapa ett
enda allomfattande system inom en organisation. Vissa komplexa eller aldre funktioner kan anvandas
som distinkta (externa) system snarare an att inga i det generella systemet. Genom att avskilja
komplicerande faktorer kan komplexiteten minskas for helhetslésningen.

Principen om minimalism arbetar vanligtvis tillsammans med principen om Least privilege.

5.1.2 Least privilege

Principen om Least privilege avser att anvandare och funktioner endast skall tilldelas rattigheter som ar
absolut nédvandiga. Genom att tillampa principen minskas den potentiella risken for sarbarheter.

En rattighet har betyder ratt for ett subjekt att utfora en funktion pa ett objekt. Subjektet ar en anvandare,
eller en funktionell roll, och objektet ar typiskt ett dataobjekt, t.ex. en fil. Funktionen kan vara vad som
helst, men innebdr ofta access, t.ex. l&sa, skriva, exekvera, etc. Rattigheter kan vara ovillkorliga eller
krava ett visst ssmmanhang, t.ex. att de endast &r implementerade pa vissa terminaler eller under vissa
timmar, eller bara vid anrop fran vissa applikationer, eller nar de tillampas pa vissa objekt.

Med tanke pa att en rattighet ar en <subjekt, funktion, objekt> -triplett, kan principen om Least privilege
frdmjas genom att minimera subjektet, funktionen och/eller objektet.

o Minimera subjektet
Att ha ett system som tillater granulara anvandarroller, t.ex. specialiserad administrator och
operatorsroller, framjar Least privilege. Motsatsen till detta dr att endast ha en enda omnipotent
administratorsroll, t.ex. Windows Administrator eller UNIX root.

o Minimera funktionen
Principen om Least privilege ar nédra beslaktad med principen om minimalism nar det géller att
minska komplexiteten och storleken pa en funktion. Att ha sma och valdefinierade funktioner
framjar bada principerna.

o Minimera objektet
Minimering av storleken pa objektet, det vill saga att 6ka granulariteten av funktionen, ar det
konventionella séttet att framja Least privilege. | stallet for att en rattighet kontrollerar access till
hela objektet, kan flera rattigheter styra accessen till olika delar av objektet.

Att identifiera den minsta uppséattning rattigheter for varje mojlig <subjekt, funktion, objekt> -triplet &r
en komplex och resurskravande aktivitet. Standardisering och ateranvandning, t.ex. av nod, dator och
anvandarroller, ar det mest kostnadseffektiva séttet att identifiera relevanta rattigheter.

Minimering av en funktion genom att “kosmetiskt” ta bort kommandon frin det grafiska
anvandargranssnittet (GUI/HMI) utan ocksa ta bort eller begransa tillgangen till den underliggande
funktionaliteten (t.ex. exekverbara filer) ar ett exempel pa sidkerhet genom s.k. security by obscurity.
Detta tillvagagangssatt ar ineffektivt om anvandarna kan aberopa samma funktionalitet fran andra, t.ex.
lagniva-granssnitt eller om de kan importera likvardig funktionalitet fran externa kallor, t.ex. genom
anvand ett USB-minne for att kopiera programmet.
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5.1.3 Redundancy

Principen om redundancy (redundans) sager att funktionerna ska ha ledig kapacitet for att hantera
overbelastningar och fel pa utrustningen. | korthet innebar det att viktiga komponenter inte ska dventyras
av enkla incidenter, t.ex. genom att ha ”svaga” punkter eller flaskhalsar som hotar tillgdngligheten.

Ordet reservkapacitet anvands i vid bemarkelse och indikerar att systemet inte ska planeras for exakt
onskad storlek och effektivitet. Det maste finnas en del planering for det ovantade. Det maste ocksa
finnas utrymme for tillvaxt och forbattring i handelse av en incident.

I likhet med principen om minimalism, galler principen om redundans pa flera olika abstraktionsnivaer.
I ena &nden kan ett informationssystem ha en fullt fungerande offline replika redo att snabbt ersétta det

ursprungliga systemet. Ingen (akut) aterstallning av det ursprungliga systemet ar da nodvandig. Detta ar
relevant for sma och specialiserade system vilka utfor (mycket) kritiska funktioner.

I andra &nden kan individuella datorer och natverksenheter ha redundans av kritiska komponenter, t.ex.
natverksgranssnitt, diskar, processorer och minne.

Ledig kapacitet behover inte allokeras och/eller vara tillganglig hela tiden. Standby-resurser kan ge
nodvéndig kapacitet genom failover eller hot-swap. Sékerhetskopiering och online-reparationer kan ge
fornyad kapacitet genom aterstéllning.

Slutligen kan resurskontroller och prioritering sékerstélla nddvéandig kapacitet dar inga oallokerade eller
fornybara resurser finns tillgangliga.

5.1.4 Defence-in-depth

Med principen om defence-in-depth avses att flera funktioner ska behandla samma sékerhetsbehov, t.ex.
ska det finnas skiktad sékerhet. Medan principen om redundans framjar funktioner som sakerstaller
kapaciteten, avser principen om defence-in-depth redundans for funktioner som skyddar och hardar ett
IT-system. Denna princip motsvarar den svenska ’16k-modellen”.

Flera dverlappande mekanismer &r saledes battre &n en enda mekanism.

En viktig tillampning av defence-in-depth ar att ha flera barriarer framfor de resurser som behdver
skydd, sa att en extern angripare (utan atkomstrattigheter) maste bryta flera forsvar for att fa access till
skyddsvarda tillgangar. | ett typiskt IT-system kan hindren vara filter och atkomstkontroller langs
nétverksvagarna (t.ex. i routrar och brandvaggar) samt datorspecifika kontroller (t.ex.
inloggningsrattigheter och tillgang objektkontroller).

En annan viktig tilldmpning av defence-in-depth &r principen om inneslutning (eng containment), d.v.s.
att ha barriarer runt omraden dar skador kan uppsta for att férhindra eventuella skador fran att sprida sig.
| ett typiskt IT-system kan detta vara samma routrar och brandvéggar som ovan men att nu styra flodet
at andra hallet.

Foljande figur visar ett exempel pa defence-in-depth:
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Perimeterskydd, brandvagg, IDS, IPS

Logisk sektionering

Interna brandvaggar, filtrering

Switchar, routers

Operativsystem, forstarkt inloggning

\ \ \\\\\ Accesskontroll
Applikationsskydd

Figur 2 Defence-in-depth (exempel)

5.1.5 Self-protection

Principen om self-protection anger att funktioner inte ska ha onddiga sakerhetsberoenden. Genom att
tillampa principen om self-protection minskar risken for en odnskad handelse att intréaffa samt den
potentiella omfattningen av skadan.

Principen om self-protection géller manga relationer, till exempel:
o Mellan nationell infrastruktur och utl&ndsk infrastruktur
o Mellan system
. Inom system
o Mellan interna sékerhetsdomaner och perimeterskydd
o Mellan management och slutanvandare
o Mellan interna domaner som utgor olika organisationer/affarsenheter
o Mellan olika roller, t.ex. datorroller eller anvéndarroller
o Mellan administrator-, operatdr-, och slutanvéndarkonton

Kravet pa self-protection &r starkare pa makroniva an mikroniva, det vill siga separation av system ar
viktigare an separation av zoner eller roller inom ett system.

Som det kan utlasas fran ovanstaende lista, kan principen om self-protection bade tillampas enkelriktat
och dubbelriktat. Vissa fortroenden (eng trust) ar transitiva, medan andra inte ar det. Sammantaget kan
dessa fortroenden bilda en hierarki av fértroenderelationer.

Kommunikationsvagar far inte undergréava self-protection, t.ex. kommunikation mellan systemnoder ska
normalt inte passera andra noder utan halla sig till “neutralt” LAN/WAN.
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5.1.6 Controlled data flow

Principen om controlled data flow avser att informationsutbytet ska folja véaldefinierade flédesmonster
som &r under central (alternativt definierad) kontroll. Principen galler framst natverkskommunikation,
bade mellan system och inom systemen. Malsattningen &r att ha en fldeskontroll som &r konsekvent
och effektiv i hela infrastrukturen.

Fran principen om controlled data flow féljer att:

o Flow control policies ar en systemovergripande fraga. En risk som accepteras av en entitet ar en
risk som kan paverka manga. En enskild entitet i ett system kan inte ensidigt &ndra den beslutade
policyn och darmed utsétta andra entiteter for 6kad risk.

o Flow control policies maste formellt dokumenteras. Tillatna datafloden maste formellt
Overenskommits i avtal om samtrafik och systemspecifik sdkerhetsdokumentation.

o Odefinierade policys ska som default vara forbjuden. Alla floden maste ske i enlighet med
policyn. Floden som inte explicit har 6verenskommits och darmed ar tillatna ar implicit forbjudna.

o Flow control policies behdver en stark samordning och centraliserad tillsyn. Varje organisation
behover central styrning och forvaltning av de gemensamma aspekterna av flédeskontrollpolicyn.

Flow control policies skall inte minska flexibilitet eller systemanslutningar och organisationer bor ha
mojligheter att genomfdra dagliga operationer inom den beslutade policyn. Det bor ocksa vara méjligt
att kunna asidosatta mekanismer vid eventuella nddsituationer.

5.1.7 Balanced strength

Principen om en balanced strength bygger pa att effektiviteten av sakerhetsfunktionerna skall vara
motsvarande starka i hela systemet, enligt principen ”ingen kedja &r starkare 4n sin svagaste lank”.

Ordet styrka anvands har i vid mening och &r avsedd att tdcka alla relevanta egenskaper av en
sakerhetsfunktion, inklusive dess effektivitet avseende att uppratthélla sakerheten. Hot och sarbarheter
realiseras inte alltid jamnt 6ver systemet, vilket innebér olika skyddsférmagor for olika delar av
systemet.

Det kan till exempel finnas ett behov av mer garantier i vissa funktioner relaterade till perimetersakerhet
och overforing av domandata. Detta bor klargoras genom riskanalyser och ska inte sta i strid med
principen om en balanserad styrka. Sakerhetsfunktioner som implementeras mot samma sékerhetsmal
skall naturligtvis ha samma styrka.

Principen for balanced strength kan vara latt att forsta, men svart att genomfora. Att bedéma styrkan hos
en mekanism &r inte trivialt, och kan innebara dyra formella utvéarderingar och certifieringar, eller
komplexa matematiska analyser.

Evaluering enligt Common Criteria (ISO/IEC 15408) &r ett utbrett och erkant satt att mata styrkan pa
sakerhetsfunktioner. En blandning av certifierad och icke certifierad mjuk-/hardvara for att uppna en
viss sékerhetsniva ar ofta nddvandigt, men kan latt skapa obalans i sékerheten. Obalansen minskas
genom att vélja icke certifierad programvara som integrerar med den certifierade programvaran och
ateranvander certifierade sakerhetsfunktioner. Att anvanda icke certifierad/auktoriserad programvara av
oként ursprung, t.ex. vissa typer av public domain programvara, 6kar obalansen.

Ofta kan en tillgang nas via olika vagar, vilka ar skyddade av olika sakerhetsfunktioner. Ett enkelt
exempel ar den fysiska sokvagen och den infologiska véagen till en tillgang. Alla sddana vagar maste
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skyddas av funktioner med motsvarande styrka. Det kan till exempel vara obalanserad sékerhet att bara
ha en fyrsiffrig accesskod pa fysiska dorrar och ett 15 tecken langt datorlésenord.

Ibland kan flera infologiska végar leda till samma tillgang. Olika applikationer kan exempelvis processa
och publicera samma data. Alla sakerhetsfunktioner pa applikationsniva maste da ha samma styrka som
de underliggande sékerhetsfunktionerna for att inte obalans ska uppsta.

Aldre systemen (arv) och daliga systemkonstruktioner kan inféra applikationer som duplicerar
sakerhetsfunktioner som redan finns i basplattformen. Alla dubbla sakerhetsfunktioner maste da ha
samma styrka som de grundldggande sakerhetsfunktionerna for att inte skapa obalans.

5.1.8 Hardening

Med hérdning avses processen att sékra ett system genom att minska dess exponering av eventuella
sarbarheter. Ett system har en storre sarbarhetsyta desto fler funktioner den uppfyller; generellt kan
sagas att en enda funktion gor systemet sakrare an da flera funktioner exponeras. Metoder for att minska
tillgangliga attackvektorer innefattar typiskt avlagsnande av onddiga program, onddiga anvandarnamn
eller inloggningar och inaktivering eller borttagning av ej anvanda tjanster (services).

Det finns hardningsskript och verktyg som kan inaktivera onddiga funktioner konfigurationsfiler eller
utfora diverse andra skyddsatgarder.

Det finns olika metoder for hardning Unix och Linux-system. Det kan handla om, bland andra atgarder,
med implementation av en patch till kdrnan (kernel), sdsom t ex Exec Shield eller PaX, stanga 6ppna
natverksportar och installera intrangsdetektionssystem, brandvaggar och intrangsfoérebyggande system.
Motsvarande metoder finns &ven for Windowsbaserade system.

Hé&rdning omfattas av, men begrénsas inte till, féljande aktiviteter:
o Definiera systemets syfte och begransa/minimera mjuk- och hardvara
e Dokumentera minimikrav avseende mjukvara, hardvara och tjanster i systemet
e Installera den minsta mangd mjukvara, hardvara och tjanster som behovs for att uppfylla
kravbilden
Anvand en dokumenterad installationsprocess
Installera nédvéndiga patchar
Installera de nyaste (och mest sakra) versionerna av nédvéandiga applikationer
Konfigurera atkomstkontroll utifran principen deny all — grant minimum
Konfigurera sékerhetsfunktionerna pa ett lampligt satt
Aktivera sékerhetsloggning
Testa systemet for att sakerstélla en korrekt konfiguration/installation
Andra alla default-1osenord

5.2 Kravfordelning/-allokering
Kravfordelning/kravallokering &r en viktig aspekt i STAUZ2, dar sékerhetsfunktioner ska implementeras
genom mekanismer. | detta skede kan designprinciperna ovan vara till stod nar det géller att hitta en
balanserad l6sning. Detta kan innebdra att ett system inte sjalv behdver implementera samtliga
sékerhetsfunktioner, utan anvénda externa system/mekanismer i den totala kravuppfylinad. | KSF 3.1
bendmns detta som krav pa omgivningen och fortecknas i ITSS. Exempel pa detta ar:

e Anvéndning av kryptologiska funktioner

e Logganalysverktyg

e Intrangsskydd (typiskt en brandvagg)
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Vid anvandning av externa system som en del av sakerhetsldsningen bor nyttjandet av GFE efterstrévas.
Har finns ocksa en vinst i att anvanda certifierade l6sningar (till exempel granskade med hjélp av
standarden Common Criteria).

I samband med kravallokeringen ar det viktigt att bibehalla sparbarhet i kravarbetet. Krav pa
sikerhetsfunktioner ska ges en unik etikett och darefter kopplas mot en (eller flera) mekanismer. Aven
mekanismerna ska vara mojliga att identifiera, oavsett om de ar implementerade i SiF eller finns i
externa system.

5.3 Agil arkitektur

Agila systemutvecklingsmetoder har under det senaste artiondet ront stora framgangar. Grundtankarna
bakom agil utveckling bygger pa ett iterativt arbetssatt med ett mycket nara samarbete mellan
utvecklaren och bestéallaren eller mottagaren. Det bygger ocksa pa en decentraliserad syn pa
beslutsfattande. Flexibilitet, tydlig vision och samarbete &r nyckelord for ett framgangsrikt agilt projekt.

Att ga fran att arbeta i traditionella projekt till agil utveckling &r en stor omstéllning for alla discipliner,
inklusive kravarbete och arkitektur. Ett agilt arbetssatt innebar exempelvis att mangden forarbete innan
utvecklingen startar minimeras. Innan forsta utvecklingsiterationen fokuserar respektive disciplin pa
strategier och riktlinjer som paverkar hur produkten/systemet ska utvecklas under arbetet. Efter det sker
uppfoljning, lardomar, forbattring och kontinuerlig utveckling beroende pa vad som ska levereras i
respektive iteration. Detaljer utformas infor eller under respektive iteration.

Fordelningen vad géller delaktigheten fran respektive disciplin ar jamnare sett till projektets totala
levnadstid. Pa samma sétt deltar kunden/verksamheten under hela projektet och inte bara i bérjan och i
slutet. Alla IT-projekt behdver delaktighet fran verksamheten dels for att sékerstalla att den 1T-18sning
som utvecklas stodjer verksamheten men ocksa for att utveckla verksamheten tillsammans med IT. | ett
traditionellt projekt gérs mycket av det arbetet i forstudie och uppstart for att sen utvéarderas under
acceptanstesterna. Vid det laget ar det dock svart att paverka produktens utformning. Darfor fokuserar
agila projekt pa att involvera verksamheten under hela projektet. Forstudien och uppstarten blir saledes
mindre detaljerade &n vad som &r brukligt i traditionella projekt, dock inte mindre viktiga. Utvardering
sker I6pande, vilket ger verksamheten storre mojligheter att paverka produktutvecklingen men ocksa
anpassa sin verksamhet i ett tidigt skede om sa skulle behovas.
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6 KRAV OCH ARKITEKTUR | ISD-PROCESSEN

6.1 Kravreduceringsprocessen i ISD

Nedanstaende figur [Figur 3] beskriver kravflodet fran Bestallare (FM) behov av formagor via FMV
krav- och designarbete och ater till leverans till FM. Styrande dokument avseende informationssakerhet
ar Sakerhetsmalsattningen och I1T-systemet Sékerhetsspecifikation (ITSS).

FM
Bestdillare
Férmagor
\ 4
Sakerhets- Sdkerhetskrav ITSS
malsattning < Funktion och >
Assurans
> R
v
\ 2 1 4 STAU1
Sakerhetskrav Sakerhetskrav
Kravtolk FM krav FMV interna krav
N\

FMV designarbete

\ 4

FMV upphandling/
implemntation

‘ Oberoende |
d granskning N
\ 4

FM >
Mottagare

Figur 3 Kravflode

Kravreducering genomfors i de initiala stegen i processen. Det forsta steget ar inom bestéllarens omrade
da denna ska kravstalla nédvéandiga formagor hos systemet (SiF). Det andra kravreduceringssteget sker
hos utféraren och/eller koordinatorn som kravstaller och upphandlar SiF. FMV producerar TS och SoW.
De roda ringarna i figuren ovan visar var kravarbetet sker kopplat till respektive STAU.

Vid flera leverantorer ar behovet av en integrator speciellt viktigt, da det kan finnas évergripande
sakerhetskrav som inte direkt kan appliceras pa en enskild underleverantor.
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Nedanstaende [Figur 4] visar var i processen kravreducering kan vara mojlig.
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Figur 4 Kravreducering

Kravreducering kan dels ske inom FM forsorg och dels inom FMV forsorg. | fraga om FM
kravreducering kan det vara aktuellt att granska exponering och konskevens, for att etablera en adekvat
kravniva.

Inom FMV sker reduceringsarbetet genom val av mekanismer, t ex godkéanda sakerhetsfunktioner (sa
som kryptologiska funktioner) samt val av arkitektur (t.ex. genom val av MOTS eller GFE). Allokering
av krav pa omgivande miljo dr ocksa ett satt att reducera den specifika kravstallningen pa aktuellt SiF.

Rollen som integrator &r viktig, oavsett om det &r FMV eller en underleverantdr som har denna. Det
finns t.ex. krav i ITSS som inte kan uppfyllas av (under-)leverantérer, utan som maste hanteras av
Utforaren (FMV). Detta kan exempelvis rora sig om krav pa miljon, dar en enskild leverantor endast har
en begransad del av sakerhetslosningen. Ett annat exempel ar krav pa acceptanskriterier vid en leverans,
dar leveranttren endast ar delaktig.
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6.2 Agilt arbetssatt inom ISD

For att kunna avgora i vilken utstréackning reducering av kraven i KSF 3.1 ar mgjlig, behovs ett tatt
samarbete mellan FMV som designansvarig och verksamheten i form av FM. For att kunna avgoéra vilka
forandringar som ar maéjliga att gora behéver FMV efter genomgang av krav och behov fran FM
aterkoppla till verksamheten. Detta maste ske for att fa svar pa vilka forandringar kopplat till exponering
och konsekvens som &r méjliga att genomféra och med bibehallen funktionalitet. Alternativt maste
verksamheten godkanna avkall pa funktionalitet for att exempelvis sanka kostnader kopplat till
utveckling, granskning och test. Det kommer saledes kravas nagon form av iterativt arbete mellan dessa
bada aktorer for att fa svar pa dessa fragor.

Agil utveckling ar, till skillnad fran System Engineering (SE) med iterativt arbetssatt, just nu inte ett
vedertaget arbetssatt inom ISD-processen och FMV utveckling. FM ar bestallare och mottagare, FMV
har designansvaret och utvecklingen utfors av en eller flera underleverantorer. Detta gor att ett sa pass
nara samarbete mellan samtliga dessa parter som den agila utvecklingsmetodiken kraver blir svart att
uppratthalla. Oavsett detta finns det dock vinster att hamta i den agila metodikens iterativa arbete nar det
kommer till ISD-processens hantering av krav och arkitektur. Las mer kring forslag pa forandrad
metodik under rubrik 7.2.

6.3 Inkrementellt och lterativt arbetssatt inom ISD

Under ett langre, eller mer komplext, projekt ar det hog sannolikhet att Bestéllaren kan komma att
forandra systemets malbild, t ex pa grund av férandrad anvandning eller malmiljé. Sattet att hantera
storre forandringar ar att arbeta i mindre steg.

Ett inkrementellt arbetssatt innebar att systemet utformas stegvis, och utformas allt eftersom fler och fler
krav ska implementeras. Nér ett systems vision, krav och funktioner bryts ner till mindre delar ar det
viktigt att det gors pa ratt satt. | en flerlagersstruktur, dar ett lager t ex kan vara ett grafiskt granssnitt
eller datalager som kommunicerar med en databas, anses dessa lager vara horisontella. For att kunna
implementera ett inkrement av ett system (eller produkt) krévs det att systemet/produkten delas veritkalt,
dvs en funktionsméssig uppdelning dar varje funktion sk&r genom flera/alla lager.

Vid ett inkrementellt systemarbete &r det mojligt att lagga till och ta bort funktioner under tiden som
systemet utvecklas.

Iterativ systemutveckling, och kanske framst iterativ kravspecificering, innebér repetition av samma
process. Detta arbetssétt mojliggor forfining av krav som redan har specificerats.

Just kravspecificering inom ISD-processen, forst i STAUL men sérskilt i STAUZ2, kan med fordel
genomforas med en iterativ arbetsprocess. Fran den totala kravfangsten i STAU1 kan sedan kraven
allokeras till specifika systemkomponenter eller till den omgivande miljon. I denna process erhalls ocksa
stod for den arkitektuella systemldsningen.
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7 SLUTSATSER

Mycket av arbetet med att analysera KSF 3.1 och dess paverkan pa ISD-processen har for
projektgruppen varit att ge sig ut pa otrampad mark. Inriktningen pa arbetet har till stor del
utkristalliserat sig under arbetets gang. Gruppen har varit i stort behov av att bolla idéer och tankar saval
med varandra som med utomstaende individer med spetskompetens inom olika omraden for att hamta
inspiration och finna nya infallsvinklar.

Under rubrik 3 listades féljande fragestallningar, kring vilka mycket av diskussionerna i arbetet har
forts:

Vilka motiv finns till att sanka kravnivan?

Vad &r vinsten med att sanka kravnivan fran Hog till Utokad respektive fran Utokad till Grund?
Hur sénks exponeringsnivan?

Hur sénks konsekvensnivan?

Hur uppnas sparbarhet i kravarbetet?

Ar det alltid dnskvart att sanka kravnivan pa ett system?

Vad maste uppmarksammas pa vid kravreducering?

Hur behdver ISD-processen forandras for att ta hojd for kravreduceringsarbete?

Nedan sammanfattas kort projektgruppens samlade syn kring dessa fragor.

Vilka motiv finns till att sanka kravnivan?

De priméra motiven till att reducera kraven for ett system ar av besparingsskal. Om det finns mojlighet
att sanka kraven for ett system fran hog till utokad eller &nnu hellre fran hog till grund sa finns stora
ekonomiska fordelar att uppna. Att uppfylla de krav som stipuleras i kravniva Hog ar kostnadsdrivande.

Ett annat motiv till kravreducering &r att finna tidsméassiga fordelar i de fall da verksamheten har stort
behov att snabbt fa tillgang till systemet i fraga. En lagre kravniva kan medféra att konstruktion, test och
granskning av systemet tar mindre tid i ansprak.

| de fall da den foreslagna designen for ett system omfattar COTS/MOTS/GOTS kan det vara vért att se
Over kravmassan for att eventuellt kunna reducera den. Ovan namnda typer av ’hyllprodukter” kan vara
svdra att paverka da de ofta ar standardiserade och lasta exempelvis vad géller vilka olika
konfigurationer som tillats. Detta kan i sin tur forsvara eller till och med omo6jliggdra kravuppfylinad pa
de hogre nivaerna.

Projekt som bedrivs med stod av ISD-processen ska arbeta efter att uppna tillracklig sakerhet genom
designprinciper och analyser/bedomningar av exponeringsfaktor och konsekvensniva.

Vad ar vinsten med att sénka kravnivan fran Hog till Utokad respektive fran Utokad till Grund?
De storsta vinsterna med kravreducering ar av naturliga skal kostnadsbesparingar (bade i samband med
upphandling/anskaffning och under systemets vidmakthallande), minskad kravstallning och, i basta fall,
ett mer lattanvant system.

Kravreducering kan dock ge effekter som 6kat beroende till omgivande system, vilket i sig kan 6ka
komplexiteten for systemlésningen som helhet.
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En 6vergripande beskrivning av vinsterna med kravreducering finns i kapitel 4.3, vilket bygger pa
sammanstallningen i referens [4].

Kort kan skillnaderna i kravnivaer sammanfattas som:

Behdrighetskontroll; Okade krav pa autenticering och separation av roller
Sakerhetsloggning; Okade krav avseende logganalys

Skydd av kommunikation

Hérdning (inklusive integritetskontroll)

De storsta vinsterna genom kravreducering ligger dock inom assuransomradet.

Hur sanks exponeringsnivan?

Reducering av exponering kan ske genom att forandra systemets arkitektur eller genom att pa annat satt
forandra systemets tekniska l6sning. Genom att kravstalla driftmiljon eller begrénsa systemets
anvandning kan ocksa exponeringen for systemet som helhet sankas. Om dessa typer av atgarder vidtas
for att sanka exponeringen sa forandras inte systemet som sadant. Daremot sénker de férandrade kraven
pa omgivningen och/eller anvandarna exponeringen for systemet.

Hur sanks konsekvensnivan?

Konsekvensnivan baseras pa den information som finns i systemet. Sankning av konsekvens uppnas
genom att reducera mangden kénslig/hemlig information i systemet. Detta kan exempelvis géras genom
att plocka bort information som endast bedoms vara “’nice-to-have” eller genom att dela in systemet i
olika delsystem eller sakerhetsdoméaner och pa sa satt isolera den kansliga informationen.

Ar det alltid onskvart att sanka kravnivan pa ett system?

Det kan finnas tillfallen da sankning av kravnivan inte ar énskvard, exempelvis da systemet ar tankt att
kommunicera med andra system med en viss sekretessniva. Ett exempel: System X ska utvecklas och
kommer att vara i behov av att kommunicera med System Y. System Y innehaller H/S-information. Om
System X genomgar en kravreduceringsprocess kan detta komma att innebara att System X bara blir
tillatet att kommunicera med System Y med ett antal godkéanda sakerhetsmekanismer (eller i vérsta fall
inte alls). Om dessa typer av sdkerhetsmekanismer av olika anledningar inte ar tillampliga i System X
kan denna situation vara ett exempel da kravreducering inte ar énskvard.

Vad maste uppméarksammas vid kravreducering?

Vid en eventuell reducering av kravniva ar det viktigt att beakta den fardiga systemldsningen. Risker
finns att IT-systemet inte kan anvandas pa ratt satt om funktionalitet eller information reducerats bort.
En checklista med viktiga kontrollpunkter som bor beaktas vid kravreducering finns under rubrik 7.3.3.

Hur behover 1SD-processen forandras for att ta hojd for kravreduceringsarbete?

For att 1ISD-processen ska kunna forhalla sig till och pa ett effektivt satt kunna arbeta med KSF 3.1
kommer det att beh6vas iterationer inom arkitekturarbetet. En analys kring hur arbetet med arkitektur
och kravreducering paverkar 1ISD-processen finns under rubrik 7.2.

7.1 Arkitektur

Informationsséakerhetskraven for ett system harstammar huvudsakligen fran Sakerhetsmalsattningen och
ITSS. Kraven kan vid behov behdva anpassas for det specifika systemet och darefter allokeras, antingen
pa SiF eller pa omgivande, externa, sakerhetslosningar.
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| denna process ar sparbarheten viktig, da granskningen i STAU4 maste kunna pavisa kravuppfylinad
baserad just pa Sakerhetsmalsattningen och ITSS.

Sparbarheten kan uppnas pa olika sétt men typiskt anvands en tabell dar kopplingen mellan sékerhetsmal
SM.x uppnas genom funktion X och Y som implementeras av mekanism Q och Z. Kopplingen mellan
sakerhetsmal och funktionella krav é&r, liksom kopplingen mellan funktioner och mekanismer, av typen
[1..n].

Krav, bade funktionella och assurans, ska vara enkla, entydiga och unika.

7.1.1 Checklistor for arkitektur och sakerhetsfunktioner

Foljande checklistor harstammar fran designprinciperna i kapitel 5.1 och ska ses som en generisk
kontroll. Checklistorna ar pa intet vis uttémmande, utan ska ses som stéd och orientering.

Checklistorna bygger pa designprinciperna och FM krav, d.v.s. KSF, och ar uppdelade med fokus pa
sékerhetsfunktioner respektive arkitektur.

Sakerhetsfunktionerna ar generiska, men i huvudsak avses foljande:
Behdrighetskontroll

Sakerhetsloggning

Intrangsskydd

Intrangsdetektering

Skydd mot skadlig kod

Skydd mot réjande signaler

Skydd mot obehdrig avlyssning

7111 Checklista avseende sakerhetsfunktioner

Pos Text Referens
1. Ar sakerhetsfunktionen enkel och minimal? Kapitel 5.1.1
2. Har sakerhetsfunktionen onddiga beroende till andra funktioner? Kapitel 5.1.5
3. Foljer sékerhetsfunktionen en vedertagen standard? Kapitel 5.1.1
4 Ar sakerhetsfunktionen geografiskt begransad? Kapitel 5.1.1
5. Har anvandare endast tilldelats absolut nddvéandiga rattigheter? Kapitel 5.1.2
6. Ar subjekten i systemet minimerade (d.v.s. har granuldra accessréttigheter)? Kapitel 5.1.2
7. ::Lrén;saﬁ(\e; ﬂf%rﬁ? roller med fullstandiga rattigheter i systemet? Kapitel 5.1.2
Ar sakerhetsfunktionerna i systemet minimerade och val definierade? Kapitel 5.1.2
9. Ar objekten i systemet minimerade och/eller differentierade? Kapitel 5.1.2
10. | Araccess till objekt i systemet reglerat enligt beslutad rattighetsférdelning? Kapitel 5.1.2
11. | Ar systemet hardat? Kapitel 5.1.4,5.1.8
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7.1.1.2 Checklista avseende arkitektur
Pos Text Referens

1. Ar externa granssnitt (t.ex. USB och Ethernet) inaktiverade om de inte behdvs? | Kapitel 5.1.2
Finns redundans for systemkritiska komponenter?
Elkraft?

2. Kommunikationskanaler? Kapitel 5.1.3
Hardvara?
Mjukvara?

3. Finns rutiner for sdkerhetskopiering av kritiska tillgangar (objekt)? Kapitel 5.1.3

4. Anvands 6verlappande sakerhetsfunktioner (defence-in-depth)? Kapitel 5.1.4

5. Ar skyddsvarda tillgangar identifierade och skyddade? Kapitel 5.1.4

6. Har systemet multipla skyddslager? Kapitel 5.1.4

7. Ar systemet zon-indelat med hansyn il olika informationstillgangar? Kapitel 5.1.5
Ar det interna och externa informationsflédet identifierat, konsekvent och .

8. . Kapitel 5.1.6
effektivt?
Finns det en dokumenterad, Gverenskommen och implementerad .

9. " ) Kapitel 5.1.6
flodeskontrollpolicy?

10. | Ar samtliga sakerhetsfunktioner i balans? Kapitel 5.1.7

7.2 Processforandring

| traditionellt projektarbete (som generellt sett harstammar fran projektmetoder som vattenfallsmodellen
eller RUP) sa sker arbetet sekventiellt. En omfattande kravspecifikation levereras tillsammans med en
arkitektur och design som beskriver hur implementationen ska genomforas. Forhoppningsvis har
antaganden och teorier stamt och inga komplikationer uppstar. Om projektet upptéacker en felaktighet
eller nagot som behover justeras behdver samma arbetsflode repeteras igen.

Det &r en logisk arbetsgang men i stora projekt tenderar varje fas att bli for omfattande vilket 6kar risken
for forsenad tidplan och/eller forhojda kostnader om gjorda antaganden om framtiden visar sig vara
felaktiga. Det ar mer eller mindre pa detta satt som utvecklingsarbetet inom FM och FMV har bedrivits.
Projektgruppens uppfattning, efter att ha analyserat KSF 3.1 och ISD-processen, &r att det skulle finnas
en hel del att vinna pa att anvanda en iterativ metodik (motsvarande agil utveckling) for kravhantering.

Agila projekt vill undvika langa, omfattande och dokumentationsintensiva faser. Genom att satta en
évergripande strategi, vision och leveranspunkter pabdrjas utvecklingen tidigt. Genom att lara utifran
den produkt som utvecklas kan respektive disciplin gora ett battre arbete.

Den stora skillnaden mellan agil utveckling och den mer traditionella vattenfallsutvecklingen ar att
forarbetet inom krav, test och arkitektur minimeras. Istéllet paborijas en iterativ produktutveckling tidigt
| projektet.

For att ISD-processen ska kunna forhalla sig till och pa ett effektivt satt kunna arbeta med KSF 3.1
kommer det att behdvas iterationer inom arkitekturarbetet. For att detta ska fungera kravs att samtliga
involverade aktorer dr inforstadda med hur arbetet maste bedrivas. Dessutom ar det av stor vikt att FMV
ges mandat att fullt ut driva arbetet med krav och arkitektur.
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Projektgruppen foreslar att FMV aktivt tar ett ytterligare kliv in i koordinatorrollen genom att anpassa
ISD-processen vad galler arbetet med kravreducering och arkitektur. FOr att detta ska ge de ekonomiska
och tidsmassiga fordelarna som projektgruppen foreslar sa ar det viktigt att aven FM é&r inforstadda i
FMV intentioner. FM maste ges mojligheten att Iamna éver ansvaret till FMV for framtagning av den
totala kravmangden for ett system tillsammans med dess slutliga arkitektur sa att inte dubbelarbete
férekommer.

Primart ar det arbetet med STAU2, TS och SoW som skulle komma att paverkas av projektgruppens
foreslagna processforandring. Det ISD-metodunderlag som harror dessa underlag bor ses dver och
kompletteras med ett resonemang kring kravreducering, dess vara eller icke vara samt hur arbetet med
kravreducering kan bedrivas. De i detta underlag foreslagna checklistor bor ocksa inarbetas i ISD-
metodunderlaget for att stétta och i viss man inspirera projekt i arbetet med arkitektur och
kravreducering for att tillgodose en sund arkitektur pa lagsta mojliga kravniva utan att sakerheten
aventyras.

Har bor det ocksa belysas att kravreducering, utifran KSF 3.1, sker genom reducering av exponering
och/eller konsekvens allternativt allokering av sakerhetsfunktioner till omgivande miljé. Till detta bor
det kopplas en riskanalys, for att sékerstalla att de ursprungligt kravstallda formagorna kan uppratthallas.

7.3 Riskhantering
Som beskrivits ovan innebdr kravreducering att ett systems tilltdnkta funktionalitet, anvandning och
arkitektur ses over och forandras i den man det ar mojligt for att uppna en lagre kravniva. | samband
med att forandringar i systemet genomfors, eller foreslas, kan det ocksa komma att introduceras risker i
den nya systemldsningen som inte funnits i den gamla. Det ar darfor viktigt att samtidigt med
forandringar av arkitektur ocksa analysera vilka ytterligare risker som kan ha kommit att uppkommit.

7.3.1 Riskanalys i designfasen

Samtidigt som kravreduktion introduceras i ISD-processen bor dven en metod for riskanalys i denna fas
av arbetet inforas. Det maste analyseras om forandringen i arkitektur, teknisk losning eller
anvandningssétt har introducerat nya risker. Den nya systemlosningen kan exempelvis:

ge access till systemet for fler aktorer
tillata eller begrénsa en alternativ driftmiljo
mojliggora andra kommunikationsvégar
begréansa tillgang till viss information

Redan genomgangna risker bor ocksa ses dver igen da forandringarna i systemet dven kan ha ékat
sannolikheten for dessa.

Det &r inte sdkert att ovanstaende exempel introducerar nya risker men oavsett hur den nya losningen ser
ut ar en riskanalys nodvandig, om &n i enkel form, for att kunna pavisa medvetenhet kring tillkommande
risker och en dokumenterad beddmning och plan for hantering och/eller acceptans av dem.

7.3.2 Residualarisker

| ISD-processen bor &ven ett resonemang foras kring riskhantering och residuala risker. Det finns ett
antal fragor kopplat till detta. Nagra exempel ar:
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e Vem fattar beslut kring vilka residuala risker som ar acceptabla?
e Vem tar ansvar for och “dger” dessa risker?
e Hur bor/maste verksamheten arbeta med dessa risker under systemets livscykel?

Denna typ av fragor bor diskuteras och svaren forankras med FM och inarbetas i 1ISD-metodstdd.

7.3.3 Checklista avseende kravreducering och riskanalys

Denna checklista sammanfattar de viktiga aspekter som projektgruppen anser bor beaktas vid
kravreducering. Checklistan ska inte ses som fullstandig utan som en forsta ansats till ett bra metodstdd
vid kravreducering samt vid efterfoljande riskanalys och hantering av residuala risker.

Pos Text

Har systemdesignen férandrats sa att FM krav pa formagor inte kan uppnas?

Vid behov, har implementationen av externa systemkomponenter sakerstallts?

Anvénds GFE for att reducera den totala kravbilden pa SiF? Om ja; &r dessa ratt anvanda?

Har eventuell kravreducering medfort att mojligheterna avseende informationsutbyte med andra system
inte kan uppfyllas i nédvandig grad?

Har en ny riskanalys genomforts efter genomgangen kravreducering?

o |g B =

Har den nya riskanalysen aven omfattat tidigare analyserade risker for att utrona om sannolikheten for
dessa paverkats?

7 Har eventuella residuala risker accepterats och riskanalysen undertecknats av [ansvarig
' beslutsfattare]?




