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Sakerhetskrav pa I T-system som ar avsedda for
behandling av personuppaqifter

Bakgrund

Nar Forsvarsmakten utvecklar ett IT-system sa ska bl.a. en verksamhets- och
regelverksanalys® tas fram. | verksamhetsanalysen ska det bl.a. identifieras om
IT-systemet kommer att behandla personuppgifter. 1 regelverksanalysen redogors
sedan for vilka forfattningar som ar tillampliga vid behandling av
personuppgifter. De forfattningar som &dr vanligast forekommande i
Forsvarsmaktens verksamhet ar foljande forfattningar.

e Personuppgiftslagen (1998:204), PuL.

e Personuppgiftsforordningen (1998:1191), PuF.

e Lagen (2007:258) om behandling av personuppgifter i Forsvarsmaktens
forsvarsunderrattelseverksamhet och  militdra sékerhetstjanst, PuL
UNDSAK.

e Forordningen (2007:260) om behandling av personuppgifter i
Forsvarsmaktens forsvarsunderrattelseverksamhet och militéra
sakerhetstjanst, PuF UNDSAK.

Datainspektionen (DI) har givit ut allmanna rad, Sakerhet for personuppgifter. |
de allménna raden finns exempel pa administrativa och tekniska sakerhetsatgarder
som PuL stéller pa informationssékerhet nar man behandlar personuppgifter,
d.v.s. upplysningar som kan knytas till enskilda personer i livet.

! Tidigare kallades denna analys for forfattningsanalys.
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Forsvarsmakten har i ett antal skrivelser® fortydligat vilka krav som galler for IT-
system som behandlar personuppgifter.

MUST har i samverkan med personuppgiftsombudet pa juridiska staben i
Hogkvarteret, sasmmanstallt de krav som galler for ett IT-system som behandlar
personuppgifter. Kraven ska inarbetas i underbilaga 1:2, IT-systemets
sékerhetsspecifikation (ITSS), som tillkommande funktionella krav. i Beslut om
krav pa godkénda sakerhetsfunktioner version 3.0 (KSF v3.0) 2012-09-24 10
750:64354.

Kénsliga personuppgifter eller 6vriga personuppgifter

For att kunna bestamma vilka krav som ett IT-system ska uppfylla maste det
klarlaggas om det ror sig om kansliga personuppgifter eller inte. Om kénsliga
personuppgifter behandlas, stalls normalt sett hogre krav pa sakerheten.

Som kénsliga personuppgifter betecknas enligt lagstiftningen uppgifter som
avslojar:

— ras eller etniskt ursprung,

— politiska asikter,

— religios eller filosofisk dvertygelse,

— medlemskap i fackforening.

Vidare omfattas personuppgifter som ror halsa eller sexualliv. Som exempel pa

uppgifter som normalt sett klassas som kansliga personuppgifter kan nd&mnas.

— Sjuklén och rehabilitering av arbetstagare.

— Uppgift om allergi.

— Handikapp, ex. handikappanpassning och erséttning.

— Nar personal inom Fdérsvarsmakten infor en internationell militar insats
besoker en sjukvardsinrattning for att fa vaccinationer.

— Forskningsprojekt som har till syfte att folja upp personalhdlsan hos de som
har deltagit i en internationell militér insats.

En annan kategori personuppgifter som regelmadssigt har hogre behov av skydd,
ar lagovertradelser. Dessa innefattar uppgifter om brott (t.ex. brottsmisstankar),
domar i brottmal, straffprocessuella tvangsmedel eller administrativa
frihetsberévanden. Lagovertradelse klassificeras inte som kénsliga enligt PuL
men jamstalls oftast med kansliga uppgifter nar det galler kraven pa sakerhet.

De finns andra typer av personuppgifter som typiskt sett & mer skyddsvarda &n
normalfallet. Dessa uppgifter behdver inte vara kansliga enligt lag eller ens
omfattas av sekretess. | korthet ror det uppgifter som den registrerade inte sprider
allmént. Uppgifter som typiskt sett &r av denna karaktar, ror t.ex. problem inom

2 Se fotnot 3 och 4
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familjen eller pa arbetet. Det kan dven rora uppgifter av privat ”dagbokskaraktar”.
En annan typ av skyddsvarda uppgifter, ar kontokortuppgifter vilka far anses
omtaligare av andra skal an rena integritetsskal. Som exempel pa sadana
personuppgifter ar foljande:

— Enskilds personliga och ekonomiska forhallanden inom bank- och
forsakringsvasendet,
— uppgifter inom kreditupplysning eller inkassoverksamhet.

Ytterligare en annan typ av skyddsvarda uppgifter, av andra skal an rena
integritetsskal ar uppgifter om vapeninnehav.

Som exempel pa personuppgifter som normalt inte ar att anse som kéansliga
personuppgifter som foljer av:

— medlemskap

anstallningsforhallande,

kundférhallande eller

nagot darmed jamforligt forhallande.

Personnummer ar en kategori som inte sallan upplevs kansligare av folk i
allmanhet. De &r inte kénsliga per definition i PuL och kan vara motiverade att
hantera, t.ex. som identitetsbarare mellan IT-system. Personnumren ska dock i
normalfallet skyddas sa att de enbart exponeras for de som behéver uppgifterna i
sin befattning.

Sakerhetskrav pa IT-system

Vid utveckling av ett 1T-system, ska systemets godkéanda sakerhetsfunktioner
vara anpassade for behandling av personuppgifter.

Utover alla hédndelser som &r av betydelse for sdkerheten i systemet ska dven
héndelser avseende personuppgifter registreras i sakerhetsloggen.

Krav pa IT-system som behandlar kansliga personuppgifter
Funktionella sdkerhetskrav enligt underbilaga 1:3 till KSF v3.0

— SFBK_AUT uppfyller DI krav ifall U (Uttkad) tillampas (SFBK_AUT.1-15).
— SFSL_REG uppfyller DI krav ifall U (Utokad) tillampas (SFSL_REG.1-5).
— Ovriga funktionella sakerhetskrav ska vara lagst G (Grund).

Om kansliga personuppgifter ska kommuniceras till och fran Forsvarsmakten

over sadana natverk som gar utanfér FM IP-natet ska kraven i skrivelsen?,
Kryptering av kénsliga personuppgifter foljas.

¥ HKV 2007-02-19 bet. 20 400:63221 Kryptering av kansliga personuppgifter
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Om kansliga personuppgifter ska publiceras pa intranatet eller i ett gemensamt
natverk ska skrivelsen®, Beslut ang&ende hantering av personuppgifter i samband
med diarieféring och skanning av handlingar foljas.

Krav pa IT-system som behandlar évriga personuppgifter
Funktionella sdkerhetskrav enligt underbilaga 1:3 till KSF v3.0

— SFSL_REG uppfyller DI krav ifall U (Utdkad) tillampas (SFSL_REG.1-5).
— Ovriga funktionella sakerhetskrav ska vara ldgst G (Grund).

Om dvriga personuppgifter ska publiceras pa intranatet eller i ett gemensamt
natverk ska skrivelsen®, Beslut ang&ende hantering av personuppgifter i samband
med diarieféring och skanning av handlingar foljas.

Rekommendationer utover KSF

Nedan aterfinns nagra exempel pa rekommendationer som framforallt ar hamtade
frin  Datainspektionens allmanna rdd, Sakerhet for personuppgifter.’
Rekommendationerna géller oavsett om IT-systemet behandlar kansliga
personuppgifter eller 6vriga personuppgifter.

— IT-system som anvands for behandling av personuppgifter bor ha ett
tillfredsstéllande skydd mot stéld och héandelser som kan forstora
utrustningen.

— Rutiner fér anvandning av portabla IT-system och regler vid distansarbete bor
upprattas och vara anpassade avseende kansligheten pa den
personuppgiftsbehandling som ska genomforas.

— For att sakerstalla att endast behorig personal far tilltrade till utrymmen dar
IT-system finns, bor rutiner for tilltradeskontroll uppréttas.

— For att forhindra forlust av personuppgifter bor rutiner for sékerhetskopiering
finnas. Av en sakerhetsmalsattning for ett 1T-system bor det framga vilken
sakerhetskopiering ett IT-system behdver och vilka atgarder som maste vidtas
for att sakerhetskopieringen ska fa avsedd effekt.

— Nar lagringsmedier som innehaller personuppgifter inte langre ska anvandas
for sitt andamal bor lagringsmedierna forstoras, eller alternativt raderas pa
sadant satt att personuppgifterna inte kan aterskapas. Innan en forstoring eller
radering av personuppgifterna genomfors maste Riksarkivets foreskrifter och
allméanna rad beaktas. Vidare maste det sakerstallas att Riksarkivet inte har
fattat beslut om att personuppgifterna ska bevaras. Innan en forstéring eller
radering bor kontakt alltid tas med en arkivarie, och om personuppgifterna
finns vid MUST, MUST arkivarie. Vid behandling av personuppgifter enligt

* HKV 2006-01-25 bet. 20 400:61549 Beslut angéende hantering av personuppgifter i samband
med diarieforing och skanning av handlingar
® Reviderad i december 2008.
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PuL UNDSAK finns sarskilda gallringsbestammelser sdvél i PuL UNDSAK
som i PuF UNDSAK.

— Reparation och service bor ske pa ett sadant satt att personuppgifter inte blir
tillgangliga for obehoriga. Ett personuppgiftshitradesavtal maste traffas med
serviceforetag. Ett sadant avtal bor till exempel innehalla bestammelser om
vilka sakerhetsrutiner som ska tillampas i samband med service. For att fa
tillgang till mallar som avser personuppgiftshitradesavtal kan kontakt tas med
Forsvarsmaktens personuppgiftsombud vid den juridiska staben i
Hogkvarteret.

Yiterligare atgarder som inte namns har kan vara nodvandiga for att skydda
personuppgifterna som behandlas. Dessa atgarder ska da vara identifierade genom
den sakerhetsanalys® som ska goras for IT-systemet.

Beredning av arendet

I beredningen av drendet har dven 6rlkn Christer Skagert (C MUST SAKK SAKT
Ark) och 6vlt Patrik Lind (C MUST SAKK SAKS) deltagit.

Beslut

Dessa sékerhetskrav har beslutats av 6verste Mattias Hanson | den slutliga

handlaggningen har avdelningsdirektér Zenobia Rosander, forsvarsjurist Anders
Wiklund, och som féredragande kapten Stefan Styrenius.

Mattias Hanson
C MUST SAKK

Stefan Styrenius

® Se H SAK Grunder
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Sandlista

HKV

LG, 119, K3,P4,P7,A9, Lv6,Ing 2, LedR, TrangR,

1. ubflj, 3. sjostriflj, 4. sjostriflj, Amf 1, MarinB,

F 7, F17, F 21, Hkpflj,

FMLOG, FMTM, SOG,

MHS K, MHS H, MSS, SSS, LSS, HvSS, FMTS, SWEDEC, SkyddC,
FMUndS&kC,

FM HRC, FomedC

Som ori
FMV

Inom HKV

LEDS CIO

LEDS PRIO

PROD LEDUND

MUST

MUST SAKK (avsett for Christer Skagert)
JURS
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