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Sammanfattning

Denna designregel reglerar livscykelhanteringen av programvaror i I'T-system ingaende i system for
vilka FMV innehar tekniskt designansvar.

Designregeln ingar som en av flera designregler inom omradet I'T-sikerhet och utgor grund vid
kravtolkning av de krav som Forsvarsmakten stiller i KSF 3.1', kravklass SALC_BRK for tekniska
system innehdllande I'T-system.

! Beslut om krav pa godkinda sikerhetsfunktioner version 3.1 (KSF v3.1), FM2014-5302:1 2014-06-13
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1 Inledning

1.1 Bakgrund

I de tekniska system som FMYV tar designansvar for ingar olika typer av programvaror.

I begreppet programvara ingar alla organiserade samlingar av data och maskininstruktioner vilket
utfor en avsedd uppgift pa ett datorsystem. Dessa delas vanligtvis upp i tre olika lager™

1. Plattformen hardvara— den del av programvaran som tillhandahaller den grundliggande
infrastrukturen for datorns funktion, sisom BIOS och virtualiserade datormiljoer.

2. Plattformen - drivrutiner och operativsystem.

3. Tillimpningsprogram, dven kallade applikationsprogram eller bara applikationer, ar
programvara som fyller nagot direkt syfte for anvindaren, sisom ordbehandlare, e-
postklienter och datorspel.

4. Egna program — enkla program som skapats och programmerats av anvandaren sjilv,
vilket till exempel kan vara skript, kalkylmallar och makroinstruktioner.

Olika programvaror paverkar i olika stor grad ett I'T-systems méjligheter att kunna godkinnas ur
ett I'T-sakerhetsperspektiv (ackrediteras) 6ver tiden och det dr darfor viktigt att programvarornas
livscykel hanteras korrekt.

Forsvarsmakten stiller krav pa procedurer, avtal, dokumentation mm avseende bristkorrigering i
KSF 3.1°, kravklass SALLC_BRK men dessa krav forutsitter, for att de ska ha ndgon effekt, att
programvarorna aktivt underhalls av leverantoren vilket inte dr tydligt i KSF 3.1. Det ér inte
ovanligt att denna tolkning uteblir och att sikerhetskritiska programvaror dirmed inte aktivt
underhalls med sakerhetsuppdateringar (patchar).

1.2 Syfte

Denna designregel syftar till att tydliggora grundbehovet av att sakerhetskritiska programvaror,
alltsa programvaror som paverkar ackrediterbarheten, aktivt underhalls i syfte att Férsvarsmaktens
krav pa bristkorrigering enligt KSF 3.1, kravklass SALC_BRK ska kunna uppfyllas.

1.3 Omfattning

Denna utgava av designregeln omfattar alla tekniska system som FMV utévar designansvar for.

1.4 Beroende

Inga identifierade

1.5 Avsteg

Avsteg fran denna designregel fir endast ske efter beslut av designansvarig. Begiran om avsteg
framstills skriftligen och stills till Teknisk Chef som efter samrad med KravF I'T-sik fattar beslut
avseende eventuellt avsteg.

2 https://en.wikipedia.org/wiki/software
3 Beslut om krav pd godkiinda sikerhetsfunktioner version 3.1 (KSF v3.1), FM2014-5302:1 2014-06-13
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1.6 Termer, definitioner och forkortningar
1.6.1 Termer och definitioner
Term Definition Killa Kommentarer/
(férkortning) Anmirkningar
Programvara Alla organiserade samlingar av data och https://sv.wikiped
maskininstruktioner vilket utfor en avsedd ia.org/wiki/Progtra
uppgift pa ett datorsystem mvara
1.6.2 Forkortningar
Ej tillimplig.
2 Dokumentinformation
2.1 Dokumentandringsinformation
Datum Utgava | Beskrivning Ansvarig
Version
2018-04-19 0.0.0-1 | Forsta utgavan Christian
Fenger-Krog
2.2 Giltighet

Gdiller tills vidare.

2.3 Informationssakerhetsklass

Detta dokument bedéms ej innehalla uppgifter som omfattas av sekretess.

2.4 Bilageforteckning

Ej tillamplig.

2.5 Styrande dokument

Dokumenttitel

Dokumentbeteckning, datum

Utgava nr

[1] Beslut om krav pa godkinda
sdkerhetsfunktioner version 3.1 (KSF v3.1)

14FMV11462-1, 2014-06-16

3.1

2.6 Referensdokument

Ej tillamplig.
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3 Diskussion

Programvaror dr vanligtvis komplexa och i princip oméjliga att verifiera i minsta bestandsdel.
Trots att tillverkarna ldgger stora resurser for verifiering och validering innan en programvara gors
tillganglig pa marknaden uppticks hela tiden fel (buggar) som kan ha storre eller mindre paverkan
pa bade funktionella och icke funktionella krav. Sa linge programvaran inte dr ”end of life”
underhills den vanligtvis med rittningar, s.k. patchar for att avhjilpa bade generella och specifika
problem.

Ur ett I'T-sikerhetsperspektiv kan ett enda kint fel avseende en funktion som ar sikerhetskritisk
medfora att den sikerhetfunktionalitet som har ett beroende till den aktuella programvaran inte
gar att lita pa. I KSF 3.1 ingar darfor krav pa hantering och atgard av kidnda brister 1 de ingaende
programvarorna for att sikerhetsfunktionerna ska kunna godkinnas och IT-systemet darefter
kunna ackrediteras.

Programvarorna har vanligtvis en livslaingd pa ca 5-10 ar fran det att tillverkaren slippt dem pa
marknaden. Det ar darfor vanligt att livslingden dr kortare 4n den beridknade totala livslingden for
det tekniska systemet. Nir programvarorna inte lingre underhalls 6kar riskerna avsevirt eftersom
kinda sikerhetsbrister inte kan atgirdas Detta kan i sin tur innebira att de risker som
verksamheten utsatts for blir oacceptabelt hoga och att I'T-systemet inte kan vara fortsatt
ackrediterat. Eftersom beslut om ackreditering normalt sett ar en forutsittning for att kunna fatta
beslut om anvindning (BOA) paverkar detta i hégsta grad Forsvarsmaktens mojlighet att fortsatt
kunna anvinda systemet.

For att kunna uppfylla Forsvarsmaktens krav och ta ett tekniskt designansvar krivs alltsd att de
ingaende programvarorna som paverkar ackrediterbarheten underhalls av leverantéren, kan vara
annan in tillverkaren, under hela det tekniska systemets livscykel.

Riskerna med en programvara som av olika orsaker inte bedoms kunna bytas ut under livscykeln
kan mojligtvis hanteras genom alternativa atgirder. Genom att géra grundliga analyser avseende
vilken risk den icke underhallna programvaran utgér for I'T-systemet som helhet kan det vara
mojligt att ex genom konfiguration dnda uppna en acceptabel risk f6r I'T-systemet som helhet.
Andra alternativ ar att analysera vilka forindringar 1 I'T-systemets omgivning som kan innebara
tillrickligt skydd ex om fysiskt skydd bedéms kunna utgéra kompenserande atgirder.
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4 Designregel
4.1 Regel 1
4.1.1 Regeltillampning

Alla programvaror som ingar i tekniskt system for vilket FMV tar desighansvar f6r och som
paverkar ackrediterbarheten ska vara underhallna av tillverkaren. Detta innebir att leverantéren
regelbundet ska tillhandahalla sikerhetuppdateringar (sikerhetspatchar). Definition av
programvaror som ¢j bedoms paverka ackrediterbarheten ska godkinnas av KravF IT-sdk.

4.1.2 Exempel 1

I ledningssystem X ingér tillimpningsprogram sasom Microsoft Office, Adobe Acrobat Reader
samt specialutvecklad programvara. Dessa ir integrerade 1 underliggande operativsystem i form av
Microsoft Windows och CentOS. Dessutom finns maskinnira programvara i form av
BIOS/UEFI/Firmwate. Kinda sikerhetsbrister i alla dessa programvaror bedéms paverka
ackrediterbarheten for ledningssystemet och de ska déirfér vara underhallna av tillverkaren.
Leverantoren ska tillhandahalla sikerhetsuppdateringar sa att dessa kan inféras i systemet.

4.1.3 Exempel 2

Styrsystemet for dickskranen pa Visbykorvetten bygger pa Windows XP vilket inte lingre
underhills av tillverkaren Microsoft. Eftersom detta system inte innehéller nagon skyddsvird
information och inte har nagon paverkan pa andra skyddsvirda system bedéms denna inte paverka
ackrediterbarheten av Visbykorvetten som helhet. Efter samverkan godkinns denna bedémning av
KravF IT-sik.

5 Planerad revidering och utveckling av designregel
Ej tillimplig.
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6 CCB stallningstagande

FMV CCB rekommenderar 2018-06-08 Teknisk direktor att fatta beslut om att faststalla
designregel Underhallna programvarot, utgiva 1.0.

7 Beslut

Designtegel Underhillna programvaror, utgéva 1.0 faststills for tillimpning vid utveckling,
anskaffning och vidmakthall av I'T system som ingét i alla tekniska system for vilket FMV tar
designansvar.

I beredningen av beslut har Jonas Persson SPL Armé (Teknisk Chef Mark), Jan Ericsson SPL
Matin (Teknisk Chef Sj6), Axel Nilsson SPL Flyg (Teknisk Chef Flyg & Rymd), Lars Burstrém
SPL LED (Teknisk Chef Led), Bo Persson SPL. LOG (Teknisk Chef Log), Mats Hallberg T&E
Led, Jan S6derberg FSV Ledningsstéd, samt Dan Olofsson (SPL Stab S&D), deltagit den senare
som foéredragande.

WL
Kristin Stedmberg -
FMV Teknisk Direktor

Sindlista

SPL

AL

T&E

FSV

M&l

Grip

FMV VHL Forvaltning (avsett for VHL. forbattringsforslag(@fmv.se)
Arkiv
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