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Sammanfattning

Denna designregel reglerar anvindningen av rekommendationer for hirdning
(sdkerhetskonfigurering) av I'T-system ingaende i de tekniska system for vilka FMV tar
designansvar.

Designregeln ingar som en av flera designregler inom omradet I'T-sikerhet och utgor
designstyrande handlingsregler vid kravtolkning av de krav som Forsvarsmakten staller 1 Besiut om
kray pa godkdnda sikerbetsfunktioner version 3.1(KSF v3.1) kravklass SFIS_HRD - Systemets komponenter
ska hirdas mot intrang.
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1 Inledning

1.1 Bakgrund

Hirdning av I'T-system dr en forutsittning for att kunna uppfylla de krav som Foérsvarsmakten
stiller i KSF 3.1, se ref [4], kravklass SFIS_HRD. Hirdning innebir att i I'T-systemet ingdende
operativsystem, inbyggda program (firmware), natverkskomponenter, databaser och andra
applikationer konfigureras pa ett sa siakert sitt som mojligt. Exempelvis kan atkomstrittigheterna 1
systemet och dess ingaende delar begrinsas, méjliga attackvigar via osikra funktioner i
infrastrukturkomponenter och applikationer skiras av och exponering frin externa enheter
torhindras.

I manga fall radet en osidkerhet avseende vad som avses med kraven pa hirdning enligt KSF och
kravtolkningen beror till stor del pa de personliga erfarenheterna som finns 1 varje projekt
respektive aktuell MUST-handldaggares uppfattning. Detta medfor att I'T-systemen hirdas utifran
olika rekommendationer baserat pa personliga uppfattningar vilket férsvarar moéjligheterna till
enhetlighet och effektivitet inom omradet.

1.2 Syfte

Det 6vergripande syftet med designregeln ér att de tekniska system som FMV utévar tekniskt
designansvar for ska bestd av I'T-komponenter som tillsammans uppfyller Férsvarsmaktens krav
pa hirdning enligt KSF pa ett sa effektivt sitt som mojligt.

Designregeln skapar férutsattningar for:

1. att etablera en gemensam grund fér samverkan mellan FMV och FM avseende
kravtolkning och kravuppfyllnad inom omradet.

2. att mo6jliggbra for FMV och industrin att bygga upp kompetens inom omrédet.

3. underlitta dterbruk genom att IT-komponenter har hirdats enligt samma
rekommendationer.

4. att FMV kan ta designansvar for det tekniska systemet.

5. att det tekniska systemet kan ackrediteras inom FM.

1.3 Omfattning

Denna utgava av designregeln definierar hur KSF v3.1 krav SFIS_HRD.2 ska tolkas inom FMV
samt vilka rekommendationer som hirdningen ska baseras pa.

I denna utgava definieras inte 1 vilken omfattning hirdningsrekommendationerna ska
implementeras, alltsa hur mycket som ska hirdas. Detta gors istillet genom kravtolkning av Gvriga
SFIS_HRD krav i varje enskilt fall.

1.4 Beroenden

Inga identifierade.
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1.5 Avsteg

Avsteg fran denna designregel far endast ske efter beslut av designansvarig. Begiran om avsteg
framstills skriftligen och stills till Teknisk Chef som efter samrad med KravF I'T-sik fattar beslut
avseende eventuellt avsteg.

1.6 Termer, definitioner och forkortningar

1.6.1 Termer och definitioner

Term Definition Killa Kominent.arer/
Anmérkningar
Hérdning Sékerhetskonfigurering av IT-system allmént vedertagen
genom att det som inte behovs for IT-
systemets definierade funktion ska vara
begrénsat avseende atkomst, avstingt
eller borttaget ur systemet.
Tekniskt Tekniskt designansvar utévas av SAMO 2017 Annex A
designansvar | Forsvarets materielverk for alla §A4
produkter Forsvarets materielverk
levererar till Forsvarsmakten
Principen om | For varje abstraktionslager i ett IT- https://en.wikipedia.org/wi
minsta system ska varje subjekt, alltsé person, ki/Principle_of least privi
mdjliga program eller process endast ska ha de lege
rattigheter rattigheter som behovs for att kunna
(Least utfora de handlingar och operationer som
privilege) ar legitima.
IT- Del av IT-system KSF v3.1
komponent
IT-system System med teknik som hanterar och KSF v3.1
utbyter information med omgivningen
1.6.2 Forkortningar
Kommentarer
Fork. Fullstindig benimning Killa Anmirkninga
r
CIS Center for Internet Security WWW.cisecurity.org
KSF Krav pa IT-sékerhetsformagor hos IT- Beslut om krav pa
system godkénda
sdkerhetsfunktioner version
3.1 (KSF v3.1)
KravF IT-sdk | FMV kravforetrddare inom IT- 15FMV6214-3:1, 2015-06-

sakerhetsomradet

18
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3 Diskussion

Hirdning av I'T-system ir, tillsammans med regelbunden uppdatering av kinda sakerhetsbrister
med s.k. sikerhetspatchar en del av det breda grundliggande skyddet i ett IT-system.

Uppdatering av sikerhetsbrister med sidkerhetspatchar atgardar kinda brister kopplat till
produktens specificerade funktion. Om och hur dessa brister kan utnyttjas av en angripare beror
pa hur produkten ar utformad fran leverantéren samt hur den ar konfigurerad i sin aktuella
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instans. Sakerhetskonfigurering, eller hiardning, utgar fran principen att det som inte beh6vs f6r
IT-systemets definierade funktion ska vara avstingt eller borttaget ur systemet.

En jamforelse med den fysiska virlden skulle kunna vara se ett I'T-system som en skyddsvard
byggnad med alldeles f6r manga dorrar, alltsa bade sidana som beh6vs for den definierade
verksamheten och sidana som dr onédiga. Regelbundet uppticks las som inte fungerar som
forvintat och det gar dirfor inte att lita pa att dorrarna faktiskt ar lasta. Att uppdatera kinda
sikerhetbrister (patcha) dr som att byta ut de ldsen vi vet dr trasiga mot nya. Att hirda I'T-systemet
ar jamforbart med att svetsa igen de dorrar som inte behovs sd att dven om lasen gar sonder sa
finns ett skydd mot obehérigt intrang.

Hirdning av I'T-system baseras alltsa till stor del pa principen Least privilege - Principen om minsta
mdjliga rittigheter. FOr varje abstraktionslager i ett I'T-system ska dérfor varje subjekt, alltsa person,
program eller process endast ska ha de rittigheter som beh6vs for att kunna utfora de handlingar
och operationer som dr legitima. Andra principer som omfattas ar Minzmalize — Minimalisering som
innebdr att mingden funktioner i systemet begrinsas och Defence in depth — Forsvar pa djupet som
innebar att det ska finnas sidkerhetsfunktioner pa olika nivaer i systemet; kommer man forbi en ska
det finnas andra bakom.

For att hirda I'T-systemet pa ritt sitt finns det en mingd olika rekommendationer fran bade
tillverkare och andra aktérer pa marknaden. Rekommendationer fran tillverkare ar begransade till
den aktuella produkten och ingar oftast i licenskostnaden. Kvaliteten pa rekommendationerna kan
vara svar att bedéma och varierar utifran tillverkarens ambitionsniva. Som alternativ finns
rekommendationer frin oberoende organisationer och dessa dr oftast bredare och omfattar ett
"paket" med de vanligaste systemdelarna. Dessa rekommendationer omfattas i manga fall av
licenskostnader alternativt kostnader f6r medlemskap i den aktuella organisationen.

Krav pa hirdning aterfinns i KSF v3.1 kravklass SFIS_HRD. I denna klass finns krav
SFIS_HRD.2 som lyder:

Ingdende delar i systemet ska konfignreras enligt tillverkarens rekommendationer for siker konfiguration. Om
sddana inte finns ska av I'1-sakerhetsbranschen vedertagna rekommendationer for saker konfiguration av
komponenttypen anvindas.

Vad Tillverkarens rekommendationer innebir ir svart att definiera 1 en designregel da det finns en
mingd tillverkare och dessa har olika typer av rekommendationer. Da denna designregel ska ge en
6vergripande styrning inom omradet har SFIS_HRD.2 istillet tolkats/omformulerats s att det ger
forutsattningar for en sadan styrning. Forutsattningen ar att av IT-sdkerbetsbranschen vedertagna
rekommendationer ska anvindas 1 forsta hand da det kan definieras oberoende av vilka produkter
som ingar.

Designreglerna i kommande avsnitt utgar fran detta synsitt. For att fa forankring for
Tolkningen/omformuleringen av krav SFIS_HRD.2 i KSF 3.1 samt innehéllet i denna designregel
har samrad inhdmtats frain MUST, se ref [3]
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4 Designregel
4.1 Regel 1

4.1.1 Regeltillampning

Krav SFIS_HRD.2 1 KSF 3.1 ska tolkas enligt féljande:

Ingdende delar i systemet ska konfignreras i enlighet med av I'1-sakerhetsbranschen vedertagna rekommendationer
[for séker konfiguration av komponenttypen. Om sddan inte finns ska tillverkarens rekommendationer for siker
konfiguration anvéindas.

4.1.2 Exempel

Detta innebir att kravet ska tolkas som att alla I'T-system som ingir i tekniskt system som FMV
tar tekniskt designansvar, se ref [5], f6r och som omfattas av KSF krav SFIS_HRD.2 i f6rsta hand
ska hirdas enligt de generella rekommendationer som definieras i denna designregel enligt Regel 2.
Om det i dessa generella rekommendationer saknas underlag for hirdning av relevant
komponenttyp ska den aktuella tillverkarens hardningsrekommendationer anvindas enligt Regel 3.

4.2 Regel 2
4.2.1 Regeltillampning

Med av I'1-siakerbetsbranschen vedertagna rekommendationer” enligt Regel 1 avses CIS — Center for
Internet Securitys hirdningsrekommendationer s.k. CIS benchmarks™, se ref [1]

4.2.2 Exempel

Detta innebir att alla I'T-system som ingar i tekniskt system som FMV tar desighansvar f6r och
som omfattas av KSF krav SFIS_HRD.2 i f6rsta hand ska hardas enligt relevanta CIS benchmarks.

Ett fiktivt I'T-system innehaller programvarorna Windows, Red Hat Linux, Microsoft Office.
Dessutom anvinds Citrix XenDesktop. Fér Windows, Red Hat Linux och Microsoft Office finns
CIS benchmarks for de aktuella versionerna. Dessa ska da anvindas f6r dessa programvaror.

4.3 Regel 3
4.3.1 Regeltillampning

Om relevanta CIS benchmarks saknas for i IT-systemet ingdende komponenttyper ska respektive
tillverkares rekommendationer f6r siker konfiguration anvindas. Saknas dven rekommendationer
fran tillverkaren ska eventuella andra relevanta rekommendationer anvindas. Vid tillimpning av
Regel 3 ska samverkan avseende bedomning av olika alternativ ske med FMV kravforetridare

(KravF) I'T-sik, ISD@fmv.se.

4.3.2 Exempel

For det fiktiva I'T-systemet 1 4.2.2 ovan saknas CIS benchmarks f6r Citrix XenDesktop. Istillet ska
da enligt Regel 1 tillverkarens rekommendationer anvindas, i detta exempel Systezz Hardening
Guidance for XenApp and XenDesktop, se ref [2]. Samverkan avseende denna kravtolkning sker forst
med FMV KravF I'T-sak.
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4.4 Regel 4

4.4.1 Regeltillampning

Kravtolkningen av SFIS_HRD.1, SFIS_HRD.3, SFIS_HRD.4, SFIS_HRD.5, SFIS_HRD.6 och
SFIS_HRD.7 ligger till grund f6r bedomningen avseende vilka av dtgirderna i de ovan definierade
hirdningsrekommendationerna som ér relevanta for det aktuella systemet.

Krav pa tillganglighet behover sarskilt beaktas i denna bedémning da den kan paverkas bade
positivt och negativt av olika typer av hardningar.

4.4.2 Exempel

Om det fiktiva I'T-systemet har hoga krav pa flexibilitet och ska behandla icke sekretessbelagd
information 1 en omgivning med lag exponering kan en lidgre niva pa hirdningens omfattning
bed6émas rimlig jaimfért med om det fiktiva I'T-systemet inte behover vara flexibelt, innehaller stor
mingd sekretess och har en omgivning med storre exponering,.

5 Forutsattningar for designregelns anvandning

CIS benchmarks finns att tillga via FMV:s centralorgan for standardisering och standarder inom
civilt och militdrt férsvar, FSD. Se http://fsd.fmv.se

6 Planerad revidering och utveckling av designregel

Denna designregel kan framéver komma att kompletteras med styrning avseende till vilken niva
olika typer av IT-system ska hirdas.

Det finns vid faststillandet av denna utgava dnnu ingen tidsplan for nir nista utgava ska ges ut.
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7 CCB stallningstagande

FMV CCB rekommenderar 2018-04-26 FMV Teknisk Direktor att fatta beslut om att faststilla
designregel Hirdning av I'T-system, utgiva 1.0.

8 Beslut

Designregel Hirdning av IT-system, utgiva 1.0 faststalls for tillimpning vid utveckling,
anskaffning och vidmakthallande av IT-system som ingér i alla tekniska system for vilket FMV tar
designansvar.

I beredningen av beslut har Stefan Lyander SPL Stab (Kvalitetschef), Jonas Persson SPL Armé
(Teknisk Chef Mark), Jan Ericsson SPL Marin (Teknisk Chef Sjo), Axel Nilsson SPL Flyg (Teknislk
Chef Flyg & Rymd), Lars Burstrtém SPL LED (Teknisk Chef Led), Bo Persson SPL LOG, Mats
Hallbetg T&E TL, Jan S6derberg FSV Ledningsstéd samt Dan Olofsson SPL Stab S&D deltagit,
den senare som féredragande.
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