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1 Introduktion

1.1 Inledning

KSF! ar de krav pé IT-sékerhetsférmagor som militara underréttelse- och
sakerhetstjansten (MUST) tagit fram och som, enligt C MUST beslut?, alla IT-
system?® i Forsvarsmakten maste uppfylla for att tillrackliga skyddsatgarder ska
anses foreligga. | detta perspektiv utgér KSF en del av MUST riskhantering
avseende 1T-sékerhetsformagor for att reducera eller eliminera bedémda risker
sett till IT-system.

Risk

Bedomd riskniva

Vidtagna
skyddsatgarder

Figur 1 Relation mellan bedomd risk och skyddsatgarder i KSF

For 6kad lasbarhet 1 detta dokument har prefixet ”IT-" lyfts bort fran orden IT-
sdkerhetsformagor” respektive “IT-system”, dock &r det samma innebord som
avses. | de fall annat avses s anges detta sarskilt.

1.2 Syfte, malgrupper

KSF anvands i forsta hand nér man definierar de 1T-sdkerhetskrav som ger
systemet dess sakerhetsformagor, infér upphandling samt da MUST beddmer IT-
system ur sékerhetssynpunkt infor MUST yttrande infoér ackreditering. Dessa krav
utgor en del av Forsvarsmaktens kravstallning pa IT-system inom IT-processen.

! Krav pé sakerhetsfunktioner.

2 KSF version 2.0 — Beslut om krav pa godkanda sakerhetsfunktioner, vers. 2.0, HKV skr. 2004-
12-20 bet. 10 750:78976

® Med IT-system avses enligt 7 kap. 1 § 2 Férsvarsmaktens foreskrifter (FFS 2003:7) om
sékerhetsskydd system med teknik som hanterar och utbyter information med omgivningen.
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Sett till ett systems livscykel fokuserar KSF pa kravstallning under utveckling av
systemet, dvs. processen fram till ackreditering. Detta da IT-sékerhet och
fortroendet for systemets sakerhetsformaga maste byggas in i systemet fran
borjan och inte laggas till som avslutande atgarder pa ett redan utvecklat system.

KSF riktar sig i forsta hand till personal inom Forsvarsmakten och externa
organisationer som kravstéller och anskaffar IT-system for Férsvarsmaktens
rékning.

KSF riktar sig inte direkt till de som utvecklar IT-system, da de istallet &r
mottagare av den kompletta kravstallning pa IT-systemet som innehaller krav
med ursprung i KSF. Det &r kravstallarens ansvar att se till att denna kravstéllning
ger IT-systemet tillrackliga IT-sakerhetsformagor enligt KSF.

Att systemet har tillrackliga sakerhetsformagor innebar ingen garanti att systemet
anvands pa ett sakert satt eftersom ansvaret for detta slutligen aligger nyttjaren.
Uppfdljning av sakert anvandande sker bland annat genom den
kontrollverksamhet som bedrivs inom ramen for respektive definierad rolls
ansvarsomrade enligt livscykelmodellen och av Forsvarsmaktens Chief
Information Officer (C10). UtOver detta genomfor den militéra sékerhetstjansten
sékerhetsskyddskontroller, dar IT-sékerhet utgér en delmangd.

1.3 Roller

KSF foljer av CIO framtagen 1T-Styrmodell* vilket innebar att féljande begrepp
anvands:

e Bestallare 4 de som beslutar, bestaller och finansierar en IT-tjanst’.
Bestallaren &r ansvarig for verksamhet eller sakomrade enligt FM ArbO.

e Koordinerare ansvarar for att sammanstédlla och koordinera
kravstallningen pa IT-tjanster. Koordineraren ansvarar ocksa for att
inrikta, bestdlla och folja upp produktionen av IT-tjnster. Ansvarig for
sakomrade IS/IT och informationsinfrastruktur ar ocksa ansvarig for
koordineringen.

o Utforare® ar de som producerar och tillhandah&ller IT-tjanster. Ett annat
satt att uttrycka det ar att de &r leverantdrer. | KSF anvands begreppen
systemutvecklare och drift- och forvaltning for att precisera vilken typ av
utférare som avses.

e Nyttjare, slutligen, ar de som anvander IT-tjansterna i verksamheten.

“ HKV 2011-10-31 09100:64970

® Kostnaderna for IT-infrastrukturen finansieras (kostnadsfordelas) ocksé av bestéllarna.

® Intern organisationsenhet inom Forsvarsmakten som erhéller uppdrag att leverera hel eller del av
IT-tjanst bendmns intern utforare, exempel & FMLOG eller FMTM. Andra myndigheter,
foretag och organisationer som via avtal forbinder sig att leverera hel eller del av IT-tjanst
ben&dmns extern leverantor, exempel &r FMV eller industrin (HKV 2011-04-08 09100:56741).

Bilaga 1
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1.4 Relationen till verksamhets-, forfattnings- och sékerhetsanalys

Figur 2 beskriver pa en 6vergripande niva sambandet mellan verksamhets-,
forfattnings- och sékerhetsanalys samt KSF. Detta beskrivs kortfattat nedan.

OVRIGA SAKERHETSKRAV

Informationssékerhet
* Konfidentialitet :
Tiligénglighet IT-sidkerhet
Riktighet
Sparbarhet Tilltrddesbegrénsning

Sikerhetsprovning
SUA

Utbildning
Kontroll
signalskydd

Tillkommande krav ‘

Ovrigt

Krav pa IT-sakerhetsformagor utover KSR
som identifierats genom verksamhets-,
forfattnings- och sakerhetsanalyserna

Figur 2 Samband mellan verksamhets-, forfattnings- och sakerhetsanalys samt KSF

1.4.1 Verksamhetsanalys

En verksamhetsanalys beskriver i 1T-sdkerhetssammanhang den verksamhet som
ett IT-system &r tankt att stodja, vilka slag av uppgifter som IT-systemet ar avsett
att behandla (t.ex. sekretesshedomning) samt verksamhetens krav pa skydd (t.ex. i

Bilaga 1
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fraga om tillganglighet). En verksamhetsanalys utgor en utgangspunkt for
forfattningsanalys och sékerhetsanalys.

1.4.2 Forfattningsanalys

En forfattningsanalys syftar till att beskriva vilka lagar, férordningar, foreskrifter
och interna bestdmmelser som &r aktuella for ett IT-system och for de uppgifter
som avses behandlas i IT-systemet

1.4.3 Sakerhetsanalys

| sakerhetsanalysen identifieras och prioriteras alla skyddsvarda tillgangar
(personal, materiel, information, verksamhet och anldggningar) vilka kommer att
bearbetas, lagras eller pa annat satt hanteras av systemet (inklusive systemet
sjalvt) och darefter gors en bedémning av vilken konsekvens som uppstar och
omfattningen av denna om uppgifter rérande de identifierade tillgangarna utsatts
for en oonskad handelse som paverkar sekretess, tillganglighet, riktighet och
sparbarhet.

Resultatet av sakerhetsanalysen utgor ingangsvarden till KSF genom att
konsekvensnivan har beskrivits och bedomts enligt en faststalld skala.
Sakerhetsanalysen resulterar dven i ingangsvarden till Ovriga sékerhetskrav. De
ovriga sakerhetskraven kan i vissa fall utgora ingangsvarden till KSF
sakerhetsmodell, t.ex. genom att paverka systemets exponering. De Gvriga
sakerhetskraven kan aven i vissa fall, da de ar uppfyllda, ge driftmiljon
egenskaper som bidrar till att uppfylla KSF. Detta representeras av den
dubbelriktade pilen i Figur 2.

1.4.4 Krav pa IT-sdkerhetsformagor (KSF)

Genom KSF anges vilka sakerhetsformagor ett system minst ska ha samt vad
MUST anser vara en acceptabel riskniva for system driftsatta i Forsvarsmakten.
Da risken kan variera mellan olika system bland annat genom verksamhetens art,
driftmiljons beskaffenhet och den typ av information som hanteras behéver
sakerhetsférmagorna kunna anpassas efter dessa omstandigheter. | KSF sker
anpassningen med hjalp av en modell med tillhérande metodik for att identifiera
och beskriva kraven. Det ar till denna modell som verksamhets-, forfattnings-
samt sakerhetsanalysen ger input, i termer av konsekvens och exponering, for att
mojligg6ra anpassning och faststalla krav pa systemets IT-sakerhetsformaga’.

1.4.5 Tillkommande krav

Kraven KSF staller pa ett systems sékerhetsfunktioner utgor endast en for
Forsvarsmakten gemensam lagsta niva. Det ar darfor mycket majligt att det for ett
specifikt system kan tillkomma sékerhetskrav som ett resultat av specifika behov
(t.ex. hog tillganglighet), fran lagar och forfattningar (exempelvis PUL®) eller fran

"I Figur 2 ovan &r ingdngsvardena riktighet, tillganglighet och sparbarhet grémarkerade da dessa i
KSF inte ingar i modellen och darmed inte heller hanteras genom specifika krav i KSF.
& Personuppgiftslag (1998:204)
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den verksamhet som skall anvénda systemet. Dessa tillkommande sékerhetskrav
identifieras genom verksamhets- och sékerhetsanalyserna.
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1.5 Dispositionen av KSF

KSF har foljande disposition:
e Beslutsskrivelse

e Bilaga 1 med foljande innehall:

o Kapitel 1 (detta kapitel) &r en inledande beskrivning for att ge
lasaren en Oversikt av KSF och kan lasas som en sammanfattning
och introduktion till KSF modell.

o Kapitel 2 beskriver grundldggande principer och den
sékerhetsmodell som anvénds for att identifiera géllande
sakerhetskrav. Kapitel 2 lagger grunden for en djupare forstaelse
av modellen

o Kapitel 3 beskriver de funktionella sakerhetskraven som definierar
vilka sakerhetsformagor ett system maste ha.

o Kapitel 4 beskriver hur man identifierar assuranskrav pa system
samt vilken niva av godkannande som kravs av IT-
sékerhetskomponenter.

e Underbilaga 1 innehaller ordlista med begrepp och akronymer.

e Underbilaga 2 definierar innehallet i IT-systemets sékerhetsspecifikation
(ITSS). ITSS ska beskriva systemet och de sdkerhetskrav som systemet
skall uppfylla samt hur detta gors.

e Underbilaga 3 definierar de funktionella sakerhetskraven som &r indelade i
klasser, krav och kravkomponenter. Kravkomponenterna &r kopplade till
respektive kravniva

e Underbilaga 4 definierar assuranskraven som &r indelade i klasser, krav
och kravkomponenter. Kravkomponenterna ar kopplade till respektive
kravniva

1.6 Forfattningsmassiga grunder for KSF

Detta avsnitt beskriver vilket forfattningsmassigt stod som foreligger for KSF och
utgor inte nagon forfattningsanalys for enskilda system. KSF utgor saledes ingen
sammanstallning av aktuella forfattningskrav for system.
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Riksdag

Offentlighets- och sekretesslagen Sikerhetsskyddslag

| Regering |

Sdkerhetsskyddsférordningen

| Forsvarsmakten (OB) |

Forsvarsmaktens foreskrifter (FFS) om skydd for utrikes-

Forsvarsmaktens foreskrifter (FFS) om sdkerhetsskydd och sekretessklassificerade uppgifter och handlingar

| Forsvarsmakten (OB) |
Forsvarsmaktens interna bestdmmelser (FIB) om IT- Forsvarsmaktens interna bestimmelser (FIB) om

sdkerhet sakerhetsskydd

| Forsvarsmakten (C MUST) |

KSF

Figur 3: Forfattningsmassiga grunder for KSF

I sakerhetsskyddslagen (1996:627) och sakerhetsskyddsférordningen (1996:633)
finns foreskrifter som ror sékerhetsskydd. Narmare foreskrifter om verkstallighet
av dessa foreskrifter aterfinns i Forsvarsmaktens foreskrifter (FFS 2003:7) om
sékerhetsskydd samt i Forsvarsmaktens interna bestammelser (FIB 2007:2) om
sékerhetsskydd och skydd av viss materiel. Forsvarsmakten har dven beslutat
Forsvarsmaktens interna bestimmelser (FIB 2006:2) om IT-sakerhet®. Saval
Sakerhetsskyddsforordningen som Forsvarsmaktens foreskrifter om
sékerhetsskydd och Forsvarsmaktens interna bestammelser om IT-sékerhet
innehaller krav p& godkénda sakerhetsfunktioner™®. Férsvarsmaktens foreskrifter
(FFS 2010:1) om skydd for utrikes- och sekretessklassificerade uppgifter och
handlingar samt Férsvarsmaktens interna bestammelser om IT-sékerhet innehaller
aven bestammelser om IT-sakerhet for system som aven ar avsedda for

° Den sistnamnda forfattningen andrades genom FIB 2010:2 (tillika omtryck)

1% Godkénda sakerhetsfunktioner anges for behérighetskontroll, sakerhetsloggning,
intrangsdetektering, skydd mot réjande signaler, skydd mot obehdrig avlyssning, skydd mot
intrdng och skydd mot skadlig kod.
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behandling av utrikesklassificerade'! och sekretessklassificerade uppgifter samt
uppgifter som inte omfattas av sekretess enligt offentlighets- och sekretesslagen
(2009:400) hadanefter kallat OSL.

1.6.1 Avseende hemliga uppgifter

Av Forsvarsmaktens interna bestammelser om IT-sékerhet framgar att varje
system som dar avsett for behandling av hemliga uppgifter ska vara forsett med av
MUST godkénda sakerhetsfunktioner.

1.6.2 Avseende utrikesklassificerade uppgifter

Av Forsvarsmaktens foreskrifter om skydd for utrikes- och
sekretessklassificerade uppgifter och handlingar'? féljer att system som behandlar
utrikesklassificerade uppgifter ska ha motsvarande sakerhetsfunktioner som géller
for system som behandlar hemliga uppgifter.

1.6.3 Avseende dvriga uppgifter

Av Forsvarsmaktens interna bestammelser om IT-sékerhet framgar att varje
system som inte ar avsett for behandling av hemliga uppgifter ska vara forsett
med av MUST godkénda sékerhetsfunktioner om systemet ar avsett att anvandas
av flera personer.

1 En uppgift som av en utlandsk myndighet eller mellanfolklig organisation eller av en svensk
myndighet har klassificerats i ndgon av nivaerna TOP SECRET, SECRET, CONFIDENTIAL
eller RESTRICTED eller motsvarande och som ar sekretessbelagd enligt 15 kap. 1 § offentlighets-
och sekretesslagen men som inte ror rikets sékerhet (1 kap. 3 § 2 Forsvarsmaktens foreskrifter
(FFS 2010:1) om skydd for utrikes- och sekretessklassificerade uppgifter och handlingar).

2 FFS 2010:1 2 kap. 1 §
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1.7 Modell och metod

Syftet med modellen for KSF &r att pa ett entydigt sétt definiera krav pa de
sakerhetsformagor som ett visst system maste ha samt de assuranskrav som ger
tilltro till att sakerhetsféormagorna existerar och att avsedda skyddsatgarder
darmed uppnas.

For anpassning av sakerhetskraven anvands tva faktorer:

1. Konsekvens av en o6nskad handelse som paverkar sekretessen
(informationsforlust'®) fér informationen som bearbetas, lagras eller pa
annat sétt hanteras av systemet samt

2. Hur exponerat systemet ar for aktorer som kan paverka systemet.

I de fall dér olika bedémningar kommer i konflikt med varandra sker avdémning
genom dialog med MUST. Exempel pa detta kan vara verksamhet dar krav pa
tillganglighet kommer i konflikt med krav pa sekretess.

1.7.1 Funktionella sakerhetskrav

Genom funktionella sakerhetskrav anges vilka sakerhetsférmagor som ett system
minst skall uppvisa. Kraven indelas i olika klasser**dar styrkan i kraven
representeras av kravnivaerna Grund (G), Utokad (U) eller Hog (H). Funktionella
sakerhetskrav ska alltid uppfyllas vilket dock kan ske pa olika satt. Kraven kan
uppfyllas genom tekniska atgarder i systemet, genom att utnyttja egenskaper i
systemets driftmiljo *° eller genom en kombination av dessa (illustreras i Figur 4).

Det ar systemutvecklarens ansvar att for aktuellt 1T-system pavisa saval ATT
kravuppfyllnad foreligger som HUR kravuppfyllnad erhalls for de funktionella
kraven.

B3| KSF ar skyddsatgarder endast kopplat till sekretess hos informationen. Eventuella
skyddsatgarder for riktighet och tillganglighet uppfylls i den grad som kraven pa skydd av
sekretess dven kan tillgodose dessa behov. Detta innebar att modellen fér KSF inte specifikt tar
hansyn till krav pa riktighet och tillganglighet. Det hindrar dock inte att man i
verksamhetsanalysen identifierar sédana krav och att dessa krav kvalitetssakras genom att
dokumenteras i ITSS och evalueras tillsammans med KSF sékerhetskrav.

 Motsvarar de godkanda sakerhetsfunktioner som anges i FFS och FIB, dvs. behérighetskontroll,
sakerhetsloggning, intrangsskydd, intrangsdetektering, skydd mot skadlig kod, skydd mot
obehorig avlyssning samt skydd mot réjande signaler.

15 Kan vara av t.ex. geografisk, fortifikatorisk, personell eller administrativ karaktar
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Figur 4: lllustrativt exempel pa alternativa séatt att na kravuppfylinad.

1.7.2 Assuranskrav

Assuranskraven anger hur fortroende for sakerhetsformagor ska pavisas.
Assuranskraven ar indelade i olika klasser dér styrkan i kraven representeras av
kravnivaerna Grund (G), Utokad (U) eller Hog (H) pa samma sétt som de
funktionella sakerhetskraven.

Assurans'® ska pévisas dven for egenskaper i systemets driftmiljo. Med
kravuppfyllnad genom driftmiljoé avses i dessa fall inte méjligheterna att reducera
systemets exponering utan istéllet de egenskaper i driftmiljon som helt eller delvis
bidrar till att uppfylla vissa sakerhetsformagor.

Det ar systemutvecklarens ansvar att for aktuellt IT-system pavisa saval ATT
kravuppfyllnad foreligger som HUR kravuppfylinad erhalls for
assuranskraven.

1.7.3 Evaluering och evalueringsmetodik

En evalueringsmetodik beskriver hur granskning av system ska genomforas, dvs.
tillvagagangssattet for att verifiera att sakerhetsformagor och sakerhetskrav ar

18 Fortroende och tillit for att egenskapen ger avsedd effekt.
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riktigt identifierade och att systemet uppfyller dem. Evalueringsmetodik beskriver
aven hur evalueringen ska dokumenteras. Syftet med evalueringsmetodiken ar att
sakerstalla att evalueringar genomfors och dokumenteras pa ett enhetligt satt och
med tillracklig kvalitet.

Evalueringsmetodiken tas fram fristaende fran funktions- och assuranskraven och
riktar sig enbart till den personal som ska evaluera att ett system uppfyller KSF
samt till de som ska verifiera att evalueringarna ar fullstandigt och riktigt
genomforda.
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2 Sakerhetsmodell for KSF

2.1 Inledning

KSF sékerhetsmodell bygger pa en anpassning av sakerhetsformaga (genom
ansatt kravniva) utgaende fran konsekvensbedomning av informationsforlust i
systemet samt systemets tdnkta exponering. Genom att identifiera i vilken
omfattning ett system kan utsattas for angrepp eller missbruk kan krav pa
sakerhetsformagor anpassas till de bedémda riskerna i den aktuella driftmiljon.
De genom sakerhetsmodellen harledda kraven pa sakerhetsformagor, kan
uppfyllas genom tekniska atgarder i systemet, genom att utnyttja egenskaper i
systemets driftmiljo ’ eller genom en kombination av dessa.

KSF beskriver, genom assuranskraven, vilket underlag som kravs for att visa att
sakerhetsfunktionaliteten i systemet implementerats pa ett tillrackligt och
effektivt satt och for att kunna beddma och beskriva den kvarvarande risken.

2.2 KSF sdkerhetsmodell = modellens struktur

De bada kategorierna, assuranskrav och funktionella krav, &r i modellen
strukturerade pa likartat sétt. Kraven ar grupperade i klasser som vardera beror en
viss typ av sakerhetsformaga.

Fortroendet for att systemets sékerhetsfunktioner ar korrekta och effektiva under
de tankta forutsattningarna bendmns assurans och kréver att:

e det finns fortroende for ursprunget till systemet och dess komponenter (da
det & mycket svart att skydda sig mot en opalitlig eller illvillig
systemutvecklare)

e de processer som tillampats i utvecklingsmiljon for leverans till drift- och
forvaltning ar dokumenterade och palitliga (da det ar mycket svart att
kontrollera allt vid leverans)

e systemet konstruerats pa ett strukturerat sétt och att detta dokumenterats
(da det annars inte ar majligt att bedéma systemet)

e systemet ar testat pa ett ur sakerhetssynpunkt relevant satt (for att
sakerstalla att det uppvisar de kravstallda IT-sakerhetsformagorna)

e nyttjaren och drift- och forvaltningsorganisationen far instruktioner om
hur systemet ska installeras, anvandas och forvaltas pa ett sakert satt
(eftersom systemet annars inte anvands pa ett tankt och kanske darmed
inte heller sékert satt)

e systemet har analyserats och svagheter eller avvikelser och deras
konsekvenser dokumenterats (for att ge underlag for beslutet om
systemets verksamhetsnytta overstiger riskerna det medfor).

Kraven i kategorin funktionella sakerhetskrav aterfinns i underbilaga 3 och
kraven i kategorin assuranskrav aterfinns i underbilaga 4 till detta dokument.

1 Kan vara av t.ex. geografisk, fortifikatorisk, personell eller administrativ karaktar
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2.2.1 Kravstruktur

Kraven i KSF &r indelade i klasser som utgor en gruppering av likartade krav.
Varje klass har ett namn pa fyra bokstaver som borjar med ”SF” f6r funktionella
sdkerhetskrav eller "SA” for assuranskrav.

Nagra exempel pa kravidentifiering ges nedan:

e SFIS — Klassen av funktionella sakerhetskrav som ror intrangsskydd

e SADE — Klassen av assuranskrav som ror IT-systemets arkitektur och
design

Inom varje klass finns ett antal krav som beskriver vad som ska uppfyllas. Varje
krav har ett unikt namn enligt nedanstaende exempel:

e SFIS_HRD - Ett enskilt funktionellt sékerhetskrav tillhérande klassen
SFIS

e SADE_ARK - Ett enskilt assuranskravkrav tillhérande klassen SADE

For varje krav finns ett antal kravkomponenter som visar pa hur kravet kan
uppfyllas. Dessa ges lopnummer enligt nedanstaende exempel:

e SFIS HRD.2 — Andra kravkomponenten fran kravet SFIS_ HRD
e SADE_ARK.D1 - Forsta kravkomponenten fran kravet SADE_ ARK

SFBK_ATK.2

Kategori —‘ Kravkomponent

Klass Krav

Figur 5: Exempel pa kravidentifiering

Dessa kravidentifieringar utgor unika referenser till alla klasser, krav och
kravkomponenter i KSF och ska anvéndas nér det hénvisas till KSF-krav i
dokument eller nedtecknas i sammanstéliningar av krav etc.
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Figur 6: Sammanfattande bild dver kravstruktur och kravidentifiering

2.3 Sakerhetskrav for system och komponenter

KSF sékerhetsmodell utgar fran att ett system bestar av en sammanséttning av
komponenter dar vissa komponenter ger systemet dess sakerhetsformaga.

Ett system som ar sammansatt av godkanda IT-sakerhetskomponenter gar att lita
pa forutsatt att komponenterna sétts samman och anvéands pa avsett satt.
Komponenterna godkanns av MUST utefter en gradering som bendmns
komponentassuransniva. Vilken komponentassuransniva som kravs av
komponenterna i ett visst system beskrivs oversiktligt, dock inte uttmmande, i
kapitel 4. Att satta samman system av redan godk&nda komponenter kan innebéra
en avsevard tidsbesparing istallet for att varje gang aterkommande behéva
verifiera alla ingaende IT-sékerhetskomponenter.

2.3.1 Definition av IT-system

| detta dokument anvands begreppet IT-system som bendmning pa den enhet som
kravstills och bedoms enligt KSF. Ett sddant system kan i sin tur vara ett ’system
av system” utan att for den sakens skull KSF maste tillampas pa varje enskild del.
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Vilken niva KSF skall tillampas pa faststélls inom ramen for Forsvarsmaktens 1T-
process, genom indelning i delsystem kan man dock applicera KSF pa mindre
enheter, se 2.3.3.

2.3.2 Beroenden av externa komponenter

Vissa system forlitar sig pa sakerhetsfunktionalitet som tillhandahalls av
komponenter som inte ingar i systemet, exempelvis da systemet utgor en del av
ett storre system. | dessa fall maste det for varje krav som har ett sadant externt
beroende, i IT-sakerhetsspecifikationen (ITSS), tydligt identifieras saval
beroendets art och till vad samt pa vilket satt kravet omhandertas.

Externa beroenden far endast finnas om den externa komponenten ar del av ett
ackrediterat system med minst samma niva av funktionella krav och assuranskrav
som det system vilket forlitar sig pa den externa komponenten. Detta for att man
ska kunna forlita sig pa en sékerhetsegenskap i ett annat system. Denna egenskap
maste ha utvarderats och dverensstimma med vad det forlitande systemet
forvantar sig. Kravet pa ackreditering avser aven tilltron till att den externa
komponenten kan skydda sig sjalv sa att egenskaperna bibehalls.

2.3.3 Indelning i delsystem

Genom uppdelning av ett system kan kostnadsdrivande krav isoleras till egna
delsystem och darigenom sénka totalkostnaden for hela systemets skydd. Den
mojliga sankningen av totala kostnaden star i detta fall i proportion till
omfattningen hos de kostnadsdrivande delarna jamfért med omfattningen hos de
ej kostnadsdrivande delarna. Skyddet for separationen mellan delsystemen skall
dock alltid uppfylla delsystemens hogsta niva.

Delsystemindelning ger en mojlighet att betrakta sitt system som “flera
samverkande system”. Ur KSF-perspektiv betraktas delsystem som sjalvstandiga
system. Varje delsystem ska uppfylla KSF med avseende pa funktionella
sékerhetskrav och assuranskrav och sjalvstandiga ITSS ska sammanstéllas for
varje delsystem.

2.4 Konsekvensniva

Nedan beskrivs hur konsekvensnivan identifieras for ett specifikt system.

| sékerhetsanalysen identifieras vilken skyddsvérd information som avses
hanteras av systemet. Informationen klassificeras med stod av FM modell for
infoklassning (enligt H SAK Sekrbed Del A 2011). Resultatet &r att
informationen antingen &r KH, H, UK, SK eller Ej sekretessbelagd. Om
informationen &r KH, H eller UK ska den dessutom inplaceras i en
informationssakerhetsklass'®. Det sker genom en fértida men- respektive
skadebedomning (konsekvensbeddmning). Resultatet avgor bland annat systemets
informationsklassificering.

'8 Placering i informationssakerhetsklass sker genom en fortida menbedémning vilket ar
detsamma som en fortida beddmning av konsekvensen av att informationen réjs for obehérig
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Information vilken efter sekretessbedémning klassificerats till SK beddéms
darefter avseende vilken konsekvens som uppstar och omfattningen av denna om
uppgifterna rojs. Nar en informationsmangd genom sekretessbedémning har
klassats som SK och déarefter beddmts avseende konsekvens kan den dven
jamfdras (prioriteras) med H- och UK-uppgifter.
Principen i KSF &r att bedomd konsekvensniva utgor en faktor for att avgora
systemets niva av skydd.

For att identifiera aktuell konsekvensniva anvands i KSF samma tabell (Tabell 1
nedan) som vid steg 1 i sékerhetsanalysen®. | KSF anvéands dock endast skalan 1-

5.

Gradering

Generell konsekvensbeskrivning
samt konsekvensbeskrivning vid
informationsforlust av
sekretessklassificerade uppgifter.

Konsekvensbeskrivning avseende
informationsférlust av hemliga eller
utrikesklassificerade uppgifter?

Synnerligen Forvantade konsekvenser medfor en Hemliga uppgifter vars rojande kan medféra
. synnerlig negativ effekt. synnerligt men for totalférsvaret eller
allvarlig Konsekvenserna innebar synnerligen forhallandet till en annan stat eller en
allvarliga negativa effekter av stor mellanfolklig organisation eller i annat fall fér
omfattning, under lang tid och utgor ett | rikets sakerhet (kvalificerat hemliga uppgifter).
direkt hot mot organisationen. Hemlig handling som har asatts beteckningen
Konsekvenserna ar inte begransade till TOP SgECRET gller motsvarande av en 9
enstaka férmagor eller funktioner inom " . .
organisationen. utIand;k myndlghet eller mellanfolklig
organisation.

Allvarlig Forvantade konsekvenser ar Hemliga uppgifter vars réjande kan medféra
betydande. Konsekvenserna &r betydande men for totalforsvaret eller
allvarliga, av stor omfattning eller av forhallandet till en annan stat eller en
vasentlig art och innebér ett direkt hot, mellanfolklig organisation eller i annat fall for
om an mot avgransade formagor eller rikets sakerhet.
funktioner inom organisationen. Hemlig handling som har asatts beteckningen

SECRET eller motsvarande av en ut- l&andsk
myndighet eller mellan- folklig organisation.

Kannbar Forvantade konsekvenser &r inte Hemliga uppgifter vars réjande kan medfora ett
obetydliga och aventyrar, vallar skada, inte obetydligt men fér totalforsvaret eller for-
hindrar, underlattar, innebéar storre hallandet till en annan stat eller en mellanfolklig
avbrott samt medfor patagliga negativa | organisation eller i annat fall for rikets

3 effekter om &n i begransad omfattning. | sékerhet.
Hemlig handling som har asatts beteckningen
CONFIDENTIAL eller motsvarande av en
utlandsk myndighet eller mellanfolklig
organisation.

Lindrig Forvantade konsekvenser ar ringa och Hemliga uppgifter vars réjande kan medféra

H begransas till att paverka, forsvara, endast ringa men for totalférsvaret eller
hindra, undergrava, misskreditera eller forhallandet till en annan stat eller en
stéra verksamheten i mindre mellanfolklig organisation eller i annat fall fér

' H SAK Skydd 2007

%% Graden av men vid réjande av hemliga uppgifter som ror rikets sakerhet regleras i 1 kap. 4 §
Foérsvarsmaktens foreskrifter om siakerhetsskydd (FFS 2003:7), samt beskrivs utférligt i H SAK

Sekrbed Del A (2011).
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Gradering Generell konsekvensbeskrivning Konsekvensbeskrivning avseende
samt konsekvensbeskrivning vid informationsforlust av hemliga eller
informationsforlust av utrikesklassificerade uppgifter®

sekretessklassificerade uppgifter.

omfattning. rikets sakerhet.

Hemlig handling som har &satts beteckningen
RESTRICTED eller motsvarande av en
utlandsk myndighet eller mellanfolklig
organisation.

1 Forsumbar Konsekvenser for verksamheten ar Uppgifter ar inte hemliga eller
forsumbara. utrikesklassificerade.

Tabell 2: Bedomning av konsekvens enligt femgradig skala.

2.5 Exponeringsniva

Med exponeringsniva avses beddmningen av hur exponerat systemet ar avseende
nagon aktors mojlighet att paverka systemet. Denna majlighet kan vara saval
fysisk, d.v.s. att nagon kommer at den tekniska utrustning som utgér systemet,
som logisk via systemets olika granssnitt.

Ett systems exponering uttrycks i fyra nivaer med E1 som lagsta och E4 som
hogsta exponeringsniva. Okade mojligheter for nagon aktor att paverka systemet
definieras som en hogre exponeringsniva, vilket i sin tur medfér hogre krav pa
systemets sakerhetsformaga.

Kriterierna for de fyra exponeringsnivaerna framgar av tabell 2.
Exponeringsnivan ar den lagsta nivan for vilken det som anges for bada
kriterierna, dvs. Tillgang till systemets fysiska och logiska gransytor och
Informationsutbyte, ar uppfyllt. Observera att iterationer kan krévas for att
identifiera en kostnadseffektiv niva, t ex genom att férandra forutsattningarna for
systemet och dess tankta driftmiljo.

2.5.1 Exponering fran personer

For att personer som tillfalligt vistas i lokaler dar de kan fa tillgang till ett systems
gransytor inte ska hoja systemets exponeringsniva maste dessa bevakas av nagon som
ar bedomt palitlig for uppgiften och ar kompetent nog att avgora vad som innebar en
risk for systemet. Se direktiv om ”Personell bevakning” i skrivelsen HKV 2010-06-
2310.700:60542 **.

2.5.2 Exponering fran informationsutbyte

Med informationsutbyte avses allt utbyte av information med andra IT-system,
vare sig det sker Over elektroniskt kommunikationsnét eller med flyttbara
lagringsmedia. Inférande av sakerhetsuppdateringar samt uppdatering av
sékerhetsfunktioners kontrollmekanismer och deras styrande data (t.ex.

2 HKV 2010-06-23 10 700:60542 Direktiv ang&ende sektionering m.m. i utrymmen for IT och
telekommunikation
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antivirussignaturer) som sker enligt faststéllda drift- och sékerhetsinstruktioner,
paverkar dock inte exponeringen av IT-systemet.

Vid informationsutbyte med system pa samma eller lagre konsekvensniva
exponeras systemet aven for de aktérer som kan fa tillgang till dessa andra
system. For att fa havda att sadant informationsutbyte inte innebér en 6kad
exponering for systemet maste det utforligt beskrivas hur sakerhetsfunktionerna i
de andra systemen skyddar systemet fran denna o6nskade majlighet
informationsutbytet kan innebdra.

Observera att i det sista exemplet kan systemet man utbyter information med vara
pa en geografiskt skild plats dar flera andra system vidarebefordrar meddelandet
pa vagen. | detta fall maste systemet anses ha informationsutbyte med alla de
system som hanterat meddelandet. Detta forklaras ndrmare i exempel 1 nedan.
Anvands ett signalskyddssystem med godkanda intrangsskyddsegenskaper, t.ex.
ett VPN-krypto, for informationsutbyte dver en bérare, t.ex. ett natverk, behdver
dock inte systemet anses exponerat mot bararen. Detta forklaras narmare i
exempel 2 nedan.

Nar man skall bedoma exponeringen fran informationsutbyte med ett system som
inte ar foremal for ackreditering av Forsvarsmakten sa maste systemets IT-
sakerhetsformaga bedomas. Bedomningen gors utifran gallande avtal med den
organisation som &r ansvarig for systemet och deras godkadnnanden av systemet.
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Exponerings- Kriterier for exponeringsniva
niva Tillgang till systemets fysiska Informationsutbyte
och logiska gréansytor
Alla fall som inte uppfyller Alla fall som inte uppfyller kriterierna
kriterierna for nagon av for nagon av exponeringsniva E1-E3
E4 exponeringsniva E1-E3 nedan. nedan.
Alla personer”* med tillgang till och | Samtliga system som systemet utbyter
nagon av systemets gransytor ar information med ar ackrediterade till
sakerhetsprovade®. en hogre konsekvensniva
eller
E3 Samtliga system som systemet utbyter
information med ar ackrediterade till
samma konsekvensniva med hogst
exponeringsniva E3.
Alla personer med tillgang till nAgon | och | Samtliga system som systemet utbyter
av systemets gransytor ar behériga information med ar ackrediterade®* till
till nAgon information inom den en hogre konsekvensniva
hogsta konsekvensnivan som eller
E2 behandlas i systemet. Samtliga system som systemet utbyter
information med ar ackrediterade® till
samma konsekvensniva med hogst
exponeringsniva E2.
Alla personer med tillgang till och | Systemet utbyter ingen information
systemets gransytor ar beh('jriga26 med andra system
El till all information som behandlas i
systemet.

Tabell 3: Exponeringsnivaer med tillhérande kriterier

Exempel 1: Faststallande av exponeringsniva
IT-system A hanterar information med konsekvensniva 2 och exponeringsniva

skall bedomas. Systemet befinner sig i lokaler dar endast behoriga kan komma at
dess fysiska gransytor. Systemet uppfyller darfor kriterierna for exponeringsniva
2 med avseende pa exponering for personer med tillgang till systemets gransytor.
System A har dock informationsutbyte med system B som &r ackrediterat for
konsekvensniva 3 med exponeringsniva 4. Informationsutbytet sker via
meddelanden vidarebefordrade av system C och D som ar ackrediterade for
konsekvensniva 2 med exponeringsniva 2 respektive 3.

22 ytlandsk personal (vid t.ex. internationella vningar och insatser) hanteras i sarskild ordning.
2314 § Sakerhetsskyddsforordningen (1996:633)

2| fraga om andra organisationer hanteras detta genom avtal och 6verenskommelser

% | fraga om andra organisationer hanteras detta genom avtal och 6verenskommelser

% 7 kap. 1 § FIB IT-sikerhet.
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System A | | System C :E System D | | | System B
K2 E? K2 E2 K2 E3 K3 E4

Figur 7: Exempel 1 - Faststallande av exponeringsniva

Detta innebdr att IT-system A &r exponerat for aktérer som har tillgang till
antingen system B, C eller D. Eftersom system D ar ackrediterat fér samma
konsekvensniva med exponeringsniva 3 ger detta den hogsta exponeringen och
IT-system A bedoms darfor till exponeringsniva 3.

| detta fall har dock system D sékerhetsfunktioner som sékerstaller att de aktorer
som utgor ett hot mot systemet inte kan paverka system A. System A kan da
beskriva hur det forlitar sig pa dessa sakerhetsfunktioner i system D och uppfyller
da alla kriterier for exponeringsniva 2.

Exempel 2: Anvandande av godkant signalskyddssystem som intrangsskydd
IT-system X och Y &r tva system som hanterar information med konsekvensniva
2 och utbyter information over ett ej ackrediterat ndtverk Z. Systemen X och Y
har i 6vrigt ingen exponering som skulle ge hégre exponeringsniva an E2, men
bedéms da till exponeringsniva 4 p.g.a. exponeringen fran natverk Z.

System X | | I :: System Y '
K2 E4 K2 E4

Figur 8: Exempel 2 - Informationsutbyte via ej ackrediterat natverk

Genom att dela in system X och Y i vardera tva delsystem X1, X2 och Y1, Y2 dar
X1 och Y1 endast bestar av en signalskyddskomponent med godkanda
intrangsskyddsegenskaper kan delsystemen X2 och Y2 beskriva hur de forlitar sig
pa intrangsskyddet som signalskyddskomponenterna i X1 och Y1 erbjuder och
kan darmed bedémas till exponeringsniva E2 som de skulle ha fatt om de inte
hade kommunicerat via nétverk Z.

Figur 9: Exempel 2 — Informationsutbyte via godkant signalskyddssystem som
intrdngsskydd
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Eftersom detta forvantas vara ett vanligt forekommande scenario tillats av KSF
ett undantag i beddmningen av exponeringsnivaer dar system som har
informationsutbyte via signalskyddssystem med godkanda
intrangsskyddsegenskaper inte behdver anses exponerade mot
signalskyddssystemets “barare” och ddarmed tillats na lagre exponeringsnivaer
utan att genomfdra ovan beskrivna indelning i delsystem.

2.6 Faststallande av kravniva

Sékerhetskraven ar uppdelade i tre kravnivaerna Grund (G), Utokad (U)
respektive Hog (H). Kravnivaerna bestams utifran konsekvensniva, dvs.
konsekvens av informationsforlust, och systemets exponeringsniva.

Tabellen nedan anger kravnivan for funktionella sakerhetskrav och assuranskrav.
Identifierad kravniva utgor ingangsvarde for att fortsatt arbete med krav och
kravkomponenter vilket framgar av underbilaga 3 for de funktionella
sékerhetskraven och av underbilaga 4 for assuranskraven.

Exponeringsniva
El E2 E3 E4
Konsekvensniva

5 H H H H
4 ) H H H
3 ) U U H
2 G U U U
1 G G G G

Tabell 4: Kravnivaer for funktionella sdkerhetskrav och assuranskrav

2.7 Dokumentation - ITSS

FoOr varje system ska en IT-sékerhetsspecifikation (ITSS) tas fram som beskriver
systemet, dess tdnkta anvandning samt de analyser som genomforts for att
bestamma informationens konsekvensniva och systemets exponeringsniva. En
ITSS skall dessutom innehalla alla sakerhetskrav som stalls pa systemet, bade de
som ges av KSF och de som ges av verksamhetsanalysen och sakerhetsanalysen.
ITSS &r den kravspecifikation for IT-sakerhet som systemet verifieras mot.
Strukturen och innehallet i en ITSS &r faststallt av KSF och finns beskrivet i
underbilaga 2 till detta dokument. Om delar av det innehall som efterfragas i
ITSS redan finns i andra dokument ar det tillrackligt att i ITSS ge en entydig
referens till informationen.

For att kunna verifiera att ett system uppfyller sin ITSS kravs olika typer av
dokumentation och underlag sasom designdokumentation, testplaner, testresultat,
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dokumentation av rutiner for versionshantering och drift av systemet. Vilket
underlag som behdvs och vilken information som ska framga bestams av
assuranskraven.

Forutom for ITSS staller KSF inga krav pa format eller utseende pa dessa
underlag annat &n att det ar faststéallt och innehaller det som kravs av
assuranskraven.

2.8 Evaluering

Beddmningen att ett system uppfyller KSF, dvs. att systemet uppfyller alla sina
sékerhetskrav och att man har tillrackligt fortroende for detta bendmns i KSF
evaluering. Metodiken for detta finns beskrivet i KSF Evalueringsmanual som &r
ett separat dokument. | varje assuranskrav foreskrivs att systemutvecklaren ska
producera viss dokumentation for att pavisa fortroendet for systemets
sakerhetsformaga och i KSF Evalueringsmanual finns beskrivningen av hur detta
underlag ska granskas.
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3 Funktionella sakerhetskrav

Funktionella sakerhetskrav ar krav pa en viss funktion eller beteende hos ett
system som syftar till att helt eller delvis ge systemet en viss sékerhetsformaga.
De funktionella sakerhetskraven &r sa formulerade att de kan verifieras pa ett
objektivt satt och testas genom funktionstester. Sékerhetsfunktionaliteten hos
systemet som uppfyller kraven kan lokaliseras till enskilda komponenter och éven
till specifika delar av dessa komponenter.

FOr att mota ett hot eller uppfylla ett visst krav &r det ofta nédvandigt att flera
olika funktioner samverkar. Om krav pa sakerhetsformaga t.ex. ar sparbarhet
behovs inte bara generering av logghandelser utan dven uppféljning av loggen
och autentisering for att knyta handelsen till en individ.

KSF definierar atta olika klasser av funktionella sakerhetskrav enligt nedan. Sju
av dessa klasser utgar ifran de i FFS och FIB angivna godkanda
sakerhetsfunktioner och representerar olika typer av sakerhetsfunktionalitet.
Klasserna ar indelade sa att funktionella beroenden mellan kraven i férsta hand
halls inom varje klass. Detta gor det mojligt for ett system att ha olika kravnivaer
pa klasser oberoende av varandra. Vissa funktionella krav &r dock tillampliga for
samtliga klasser. Dessa krav har i ett fortydligande syfte samlats i en egen klass,
Gemensamma krav (SFGK), istéllet for att anges inom var och en av de 6vriga
klasserna.

De funktionella sékerhetskraven och deras tillhérande kravkomponenter finns i
underbilaga 3.

3.1 Struktur for de funktionella sédkerhetskraven

KSF definierar foljande klasser av funktionella krav:

e Gemensamma krav (SFGK) — Funktionella sdkerhetskrav som &r
gemensamma for alla sdkerhetsfunktioner. Samtliga sékerhetsfunktioner i
systemet skall omfattas av, men inte begrénsas till, dessa krav.

e Behdrighetskontroll (SFBK) — Kraven i klassen behorighetskontroll skall
sakerstalla kontroll av anvéndares identitet, styra anvéndares behdorighet
att anvénda systemet och dess resurser. Dessutom ska SFBK sékerstélla
att alla anvandare kan goras individuellt ansvariga for vidtagna atgarder i
systemet.

e Intrangsdetektering (SFID) — Kraven i klassen intrangsdetektering skall
sakerstalla att pagaende samt redan genomforda intrang i systemet kan
upptackas och atgardas.

e Intrangsskydd (SFIS) — Kraven i klassen intrangsskydd skall sékerstalla
att system skyddas mot obehorig atkomst.

e Skydd mot skadlig kod (SFSK) — Kraven i klassen skydd mot skadlig kod
ska sakerstalla att skadlig kod inte kan inforas, utéva paverkan pa, eller
spridas via systemet.
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e Sékerhetsloggning (SFSL) — Kraven i klassen sakerhetsloggning skall
sakerstalla att sparning av missbruk, och forsok till missbruk av systemet
kan genomforas.

e Skydd mot réjande signaler (SFRS) — Kraven i klassen skydd mot rjande
signaler ska sakerstélla att hemlig information som behandlas i systemet
inte oavsiktligt rojs via stralning och lackande signaler.

e Skydd mot obehorig avlyssning (SFOA) — Kraven i klassen skydd mot
obehdrig avlyssning ska sékerstélla att kommunikation &r tillrackligt
skyddad mot obehorig atkomst via avlyssningsutrustning i de fall dar
godkant signalskydd ej nyttjas.

3.2 Kravuppfylinad

For att kunna applicera de funktionella sakerhetskraven pa alla typer av IT-system
ar de uttryckta som krav pa egenskaper som systemet skall uppvisa. Dessa
konkretiseras genom kravkomponenterna som ocksa anger till vilken funktionell
niva kravet skall uppfyllas. Kravkomponenternas formulering ar dock inte direkt
tillampbara pa alla typer av I1T-system, varfor ett system kan uppfylla de
funktionella kraven pa andra satt an vad som anges av kravkomponenterna. Alla
funktionella sakerhetskrav skall dock alltid vara uppfyllda till en niva som
motsvarar den som indikeras av kravkomponenterna. Eventuella alternativa satt
att uppfylla de funktionella sdkerhetskraven skall dokumenteras i ITSS under
avsnittet kravtolkning.
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4 Assuranskrav

4.1 Inledning

Assuranskrav ar krav pa fortroende for systemets formaga att tillhandahalla sin
sékerhetsfunktionalitet. Assuranskraven indelas i olika klasser som tacker olika
assuransomraden och avkraver utféraren olika typer av underlag. Med stegrande
kravniva stalls 6kande krav pa underlagens omfattning, fullstandighet och
detaljeringsgrad. Det &r detta underlag som sedan ska verifieras under
evalueringsprocessen.

4.2 Struktur for assuranskraven

I kategorin assuranskrav finns foljande sju klasser av krav, vilka beskrivs
detaljerat i underbilaga 4:

o |T-Sékerhetsspecifikation (SASS) — Eftersom det &r en forutsattning for
evaluering av 6vriga klasser av assuranskrav att systemets ITSS é&r riktig,
komplett och konsistent, staller denna klass krav som syftar till att
sékerstélla detta.

e Systemutvecklingens livscykel (SALC) — Klassen omfattar assuranskrav
pa sakerhetsrelevanta egenskaper i utvecklingsmiljon, sa som fysisk miljo,
komponenternas ursprung och processer for utveckling och underhall i
miljon dar systemet utvecklas.

e Arkitektur och design (SADE) — Klassen omfattar assuranskrav pa
tekniska egenskaper i IT-systemets design och konstruktion, dvs.
egenskaper hos systemet och dokumentationen av dem.

e Installation och drift (SAOP) — Klassen omfattar assuranskrav pa
dokumentation, processer och rutiner som anvands i driften och
forvaltningen av systemet for att systemet skall fungera pa ett sakert satt.

e  Administrativa rutiner (SARU) omfattar assuranskrav pa den
dokumentation som utvecklaren producerar och som beskriver hur
systemets sakerhetsfunktioner ska administreras pa ett korrekt satt for att
uppratthalla systemets IT-sakerhetsformagor.

e Systemintegrationstest (SATS) — Klassen omfattar assuranskraven for
systemtestning som visar att systemutvecklaren verifierat IT-
sékerhetsfunktionaliteten hos systemet.

e Sarbarhetsanalys och Restriskanalys (SARA) — Klassen omfattar den
sarbarhetsanalys som genomfors av evalueraren, till storsta delen baserat
pa underlag fran andra assuransfamiljer.
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4.3 Komponentassurans

Ett system bestar av en sammanséttning av en eller flera IT-komponenter, dar
vissa tillfor sakerhetsfunktionalitet. En IT-komponent ar sékerhetsrelaterad om
den anvands for att uppfylla en sékerhetsfunktion eller om den tillhandahaller
funktionalitet som en sakerhetsfunktion &r beroende av. Eftersom fortroendet for
dessa IT-komponenters sékerhetsformaga ar avgorande for fortroendet for hela
systemet ingdr det i IT-systemets assuranskrav att faststalla vilka komponenter
som for ett visst system &r sakerhetsrelaterade. FOr dvriga (icke
sékerhetsrelaterade) komponenter krévs underlag motsvarande det som beskrivs i
skrivelsen HKV 2007-08-23 10.750:72100%, alternativt en komplett referens till
sadana komponenter.

Den niva av assurans som kravs av de sékerhetsrelaterade 1T-komponenterna
benamns komponentassuransniva och beskrivs i fyra nivaer fran Niva 1 till Niva
4 (N1-N4) dar nivé 4 utgdr den hdgsta nivan av komponentassurans. Processen®®
for att godkanna sakerhetsrelaterade 1T-komponenter till viss
komponentassuransniva ar en fristaende process som ligger utanfor KSF.

2T HKV 2007-08-23 10.750:72100 Sarbarhetsgranskning - Informell granskning av produkter
fore anvandning i Forsvarsmaktens IT-system
%8 K omponentassuransprocessen
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I orienterande syfte beskrivs i nedanstaende tabell den évergripande skillnaden
mellan de olika nivaerna. Innehallet i nedanstaende tabell ske ej forvéaxlas med
specifika kravangivelser.

Niva Overgripande nivaskillnader mellan komponentassuransnivaer

MUST kan godkénna produkter som helt syftar till att uppfylla IT-sékerhetskrav till N4.
Utvecklingen av produkten skall ske enligt en formell projektmetod med tydliga
avstamningspunkter, t.ex. MIL-STD-1521B.

Dessutom méaste MUST evaluera och godkanna kravstallning, kravtolkning, arkitektur,
utvecklingsplan, design, utvecklingsarbete, produkttestning och slutgiltiga leveransobjekt.

N4

MUST kan godkanna produkter vars funktionalitet helt eller till huvudsak syfta till att uppfylla IT-
sakerhetskrav till N3. Alternativt kan produkten vara s& modulart uppbyggd att
sakerhetsfunktionaliteten enkelt kan avgransas och evalueras i enskildhet.
Komponentutvecklaren ska bista granskningen med allt granskaren behover, sdsom
dokumentation och tillgang till relevanta resurser, t.ex. personal och testmilj.
Komponentutvecklaren ska visa att allt arbete med produkten styrs av en utforlig
sékerhetsprocess som omfattar hela produktens livscykel.

N3

MUST kan godkénna IT-sékerhetsfunktioner i generella COTS-produkter till N2.

For detta kréavs att komponentutvecklaren tillhandahaller tillracklig information till stod for
granskningen. Exempel pa sadan information som kan kravas &r ingdende dokumentation av
produkten, kéllkod till produkten, dokumentation av utvecklarens tester och rapporter fran
sakerhetsgranskningar utforda av tredje part.

Komponentutvecklaren ska visa att produkten utvecklas och underhalls enligt en dokumenterad
sakerhetsprocess som omfattar hela produktens livscykel.

N2

MUST kan godkanna IT-sakerhetsfunktioner i generella COTS-produkter till N1.

For detta kravs tillracklig dokumentation som definierar séakerhetsfunktionen och dess gransytor.
Beroenden av funktioner i och utanfor produkten ska ocksa beskrivas.

Komponentutvecklaren ska visa prov pa gott sakerhetsmedvetande i sitt hanterande av
produktens livscykel.

N1

Tabell 5: Overgripande skillnad mellan komponentassuransnivaer.

MUST verifierar IT-sakerhetsfunktionalitet i IT-komponenter och godkanner dem
till ndgon av dessa fyra komponentassuransnivaer.
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4.4 Faststallande av komponentassuransniva

Kravet pa komponentassuransniva hos de sakerhetsrelaterade IT-komponenterna i
ett system styrs av informationens hogsta konsekvensniva och systemets
exponeringsniva enligt tabellen nedan.

Exponeringsniva
El E2 E3 E4
Konsekvensniva

K5 N2 N3 N4 N4*°
K4 N2 N2 N4 N4
K3 N2 N2 N3 N4
K2 N1 N2 N2 N3
K1 N1 N1 N1 N1

Tabell 6: Komponentassuransniva

Nér olika sékerhetskomponenter i ett system &r utsatta for olika exponering eller
anvands for att skydda information som har olika konsekvensniva sa behover inte
komponentassuransnivan vara lika hog for alla ingdende sakerhetskomponenter i
systemet.

En sakerhetskomponent med lagre komponentassuransniva kan anvandas om det
gar att visa att komponenten har en lagre exponering &n systemets hogsta,
alternativt endast skyddar information pa en lagre konsekvensniva an systemets
hogsta. Detta kan krava att det finns nagon annan 1T-sakerhetskomponent med
hogre komponentassuransniva som garanterar detta. Aven vissa egenskaper i
systemets arkitektur kan medge anvéndning av komponenter med lagre
komponentassuransniva.

Systemutvecklaren ska identifiera systemets sdkerhetsrelaterade komponenter.
Om en komponent med lagre komponentassuransniva an vad som ges av tabellen
ovan anvands i systemet ska systemutvecklaren pavisa varfor detta ej paverkar
sékerheten negativt. Detta ska dokumenteras i ITSS och kommer att granskas och
varderas under evalueringen av systemet.

Exempel 1. Komponent av hdg assurans ger lagre exponering

Ett system har en arkitektur som medger en uppdelning i tva delar. All
kommunikation mellan dessa delar sker via ett filter som endast slapper igenom
textfiler. Den ena delen har en stdrre mangd anvéandare och exponering E4. Den
andra delen har endast ett fatal anvandare som alla &r behériga till all information
som behandlas dar. Da skulle komponenterna som implementerar skydd mot

# For vissa typer av sikerhetsfunktioner racker inte komponentassuransniva N4 for att mota
denna extrema exponering, system som kraver detta bor alltid diskuteras med MUST da
tillkommande atgarder kan komma att kravas.

Bilaga 1
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skadlig kod i det mindre systemet kunna tilldelas den komponentassuransniva
som ges av exponeringsniva E2.

Komponentassuransnivan for andra komponenter i systemet skulle inte kunna
sénkas i detta fall. Exempelvis skulle komponenterna som realiserar
behdrighetskontrollen fortfarande ha exponeringsniva E4, da filtret i detta
exempel inte kan avgdra vem som far skicka vilka textfiler genom det.

| bada fallen maste filtret ha en komponentassuransniva som motsvarar
exponeringsniva E4. Dessutom maste en analys géras som sakerstaller att all
trafik verkligen gar igenom filtret och att det inte finns nagra andra vagar in for
skadlig kod.

Exempel 2. Information pa hogre konsekvensniva halls i separat del av system
Information pa hog konsekvensniva halls i en separat del av systemet och skyddas
av en komponent som endast slapper ut information pa lagre konsekvensniva.
Komponentassuransnivan for komponenterna i det 6vriga systemet skulle da
kunna sankas med motivet att de inte hanterar informationen pa den hogre
konsekvensnivan.

Kravnivan pa IT-systemet som helhet och komponenten som implementerar
skyddet av informationen pa den hogre konsekvensnivan kommer att styras av
informationen pa den hogsta konsekvensnivan och inte kunna sénkas.

For att na en effektiv arkitektur kan systemet och dess skyddsfunktioner designas
och placeras pa ett sadant satt att man kan pavisa att information med hogst
skyddsbehov endast kommer hanteras och skyddas av komponenter som uppfyller
tillrackligt hdga krav for detta &ndamal. Pa sa sétt nar man en systemarkitektur
anpassad efter verksamheten dar inte den hogsta konsekvensnivan slar mot alla
delar av systemet och darigenom nar ett kostnadseffektivt skydd.

Exempel 3. Systemarkitekturen paverkar exponering

Aven egenskaper i systemarkitekturen kan paverka komponentassuransnivan. Ett
system kan vara kopplat till tva andra system med olika exponeringsniva och
skyddas av tva olika intrangsskyddskomponenter mot respektive system.

Enligt metoden for faststallande av komponentassuransniva skulle komponenten
som implementerar intrangsskydd mot det lagre exponerade systemet kunna ha en
lagre komponentassuransniva an det andra intrangsskyddet.

Bilaga 1
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Ert tjanstestalle, handlaggare Ert datum Er beteckning
Vart tjanstestélle, handlaggare Vart féoregdende datum Var féregéende beteckning
Christian Fenger-Krog, 08-788 88 62, 2012-09-24 10 750:64354

christian.fenger-krog@mil.se

Beslut om krav pa godkanda sakerhetsfunktioner version 3.1

(KSF v3.1)

(1 bilaga och 4 underbilagor)

Bakgrund

KSF utgor de krav som ska vara uppfyllda for de godkénda sakerhetsfunktioner
som IT-system i Forsvarsmakten ska vara forsedda med enligt 7-11 kap.
Forsvarsmaktens interna bestammelser om 1T-sékerhet (FIB 2006:2)".

I KSF v2.0 kravstélldes godkanda sakerhetsfunktioner utifran om uppgifterna
som ett IT-system hanterade var placerade i informationssakerhetsklass eller inte
och vilken informationssakerhetsklass uppgifterna i sa fall var placerade i.

Med KSF v3.0 reviderades denna grundsyn for att ge ett battre och mer balanserat
skydd jamfort med v2.0, med hansyn tagen aven till den situation som IT-
systemet ska anvandas i. Malet med KSF v3.0 var féljande:

e Uppna béattre anpassning mot dimensionerande hot, framst genom
uppdaterade krav.

e Uppna béttre mojlighet att balansera skyddsatgarder, framst genom en
modell dar dven IT-systemets exponering paverkar kraven.

e Uppna 6kad anvandarvanlighet.

e Mojliggora 6kad tid- och kostnadseffektivitet for Forsvarsmakten, frémst
genom att underlatta ateranvandning av komponenter.

! Forfattningen andrades genom FIB 2010:2 (tillika omtryck).

(CFG)
Postadress Besotksadress Telefon Telefax E-post, Internet
Forsvarsmakten Lidingbvagen 24 08-788 75 00 08-788 77 78 exp-hkv@mil.se

107 85 Stockholm www.forsvarsmakten.se
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KSF version v3.0? tillampades fram till 2014-06-30 for vissa utvalda IT-system.

Versionsforandringar

Den storsta fordndringen mellan v3.1 och v3.0 &r att v3.1 nu ska anvéndas for alla
nya IT-system/IT-tjanster inom Forsvarsmakten. Forandringarna i v3.1 ar annars
sma och mest av spraklig karaktar.

Utbildning

En forutsattning for att KSF ska ge avsedd effekt ar att det finns en
grundlaggande forstaelse for hur KSF ar avsett att anvandas och vad som ska
uppnas. Utbildning i KSF kommer initialt att bedrivas som ett samarbete mellan
MUST och FMV. Information om KSF-utbildningar kommer att skickas ut via
separata skrivelser.

Forvaltning

KSF ér ett regelverk som forutom att ge ett skydd for Forsvarsmaktens
informationstillgangar dven i stor utstrackning paverkar kostnads- och
tidsaspekter for Forsvarsmaktens IT-system/IT-tjanster. KSF maste darfor aktivt
forvaltas och utvecklas for att hela tiden ge sa stor effekt som mojligt med minsta
mojliga resursatgang. Kravmassan maste forandras i takt med omvarlden sa att
kraven moter hoten pa en vl avvagd niva.

For att sékerstélla detta kommer forvaltningen av KSF att under hésten 2014
formaliseras for att pa ett strukturerat satt kunna hantera regelbundna férandringar
over tiden.

Stod och aterkoppling

For att MUST ska kunna ge stod vid anvandningen av KSF samt for att KSF-
intressenter ska kunna ge synpunkter infor kommande versioner av KSF har en
funktionsbrevlada KSF-support@mil.se inrattats.

2 Beslut om krav pé godkanda sakerhetsfunktioner version 3.0 (KSF v3.0), HKV 2012-09-24 10 750:64354
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Beslut

Med stod av 7 kap. 3 § andra stycket, 8 kap. 1 § andra stycket, 9 kap. 1 §, 10 kap.
1 8 andra och tredje stycket och 11 kap. 1 § andra stycket Forsvarsmaktens
interna bestammelser (FIB 2006:2) om IT-sékerhet® beslutas att godkanna KSF
v3.1 att gélla inom Forsvarsmakten for alla nya IT-system/IT-tjénster. Beslut om
vilka IT-system/IT-tjanster som klassas som nya fattas i samband med
auktorisation av den som ar bemyndigad att fatta auktorisationsbeslut. IT-
system/IT-tjanster som under dvergangsperioden anvant KSF v3.0 ska nu
anvéanda KSF v3.1. For de IT-system/IT-tjanster som inte faller inom dessa
kategorier far KSF v2.0 fortfarande tillampas.

Detta beslut har fattats av generalmajor Gunnar Karlson. | den slutliga
handlaggningen har dessutom deltagit 6verste Mattias Hanson, sektionschef
Ulrika Evertsson Hansson och som foredragande Christian Fenger-Krog.

Karlson, Gunnar

Chef for militara underréttelse- och sékerhetstjansten

Handlingen ar faststalld i Forsvarsmaktens elektroniska dokument- och drendehanteringssystem.
Christian Fenger-Krog

% Forfattningen andrades genom FIB 2010:2 (tillika omtryck)
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Sandlista

Som orientering

Regeringskansliets Forvaltningsavdelning, Enheten for Beredskap och Sékerhet
Forsvarsexportmyndigheten
Forsvarsunderréttelsedomstolen

Statens inspektion for forsvarsunderréttelseverksamheten
Sakerhetspolisen

Fortifikationsverket

Forsvarshogskolan

Forsvarets materielverk (varav 1 ex avsett for CSEC)
Forsvarets radioanstalt

Myndigheten for samhallsskydd och beredskap
Totalforsvarets forskningsinstitut
Rekryteringsmyndigheten

Inom Forsvarsmakten

LG, 119,K3,P4,P7,A9,Lv6,Ing 2, LedR, TrangR,

1. ubflj, 3. sjostriflj, 4. sjostriflj, Amf 1, MarinB,

F7,F17, F 21, Hkpflj,

FMLOG, FMTM, SOG,

MHS K, MHS H, MSS, SSS, LSS, HvSS, FMTS, SWEDEC, SkyddC,
FMUnNdSakC,

FM HRC, FomedC

Inom HKV
LEDS

INS

PROD
MUST
JURS

HKV AVD
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KSF

Krav pa IT-sakerhetsformagor hos IT-system
v3.1

Ordlista och definitioner av begrepp
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FORSVARSMAKTEN

HOGKVARTERET

1 Ordlista

Beslut

Datum

2014-06-13

Beteckning

FM2014-5302:1

Denna ordlista definierar termer inom informationssékerhetsomradet som direkt
eller indirekt relaterar till KSF. Terminologin ska i storsta mojliga man ansluta till
den terminologi som redan anvénds inom Forsvarsmakten, EU, NATO samt i
svensk och internationell standard (SIS respektive ISO/IEC) inom omradet.

1.1 Referenser

Som utgangspunkter for val av termer anvands foljande referenser.

Ref Titel/Beteckning

Séakerhetsskydds- | Sakerhetsskyddslagen (1996:627)

lagen

FFS 2010:1 Forsvarsmaktens foreskrifter (FFS 2010:1) om skydd for
utrikes- och sekretessklassificerade uppgifter och handlingar.)

FFS 2005:2 Forsvarsmaktens foreskrifter (FFS 2005:2) om
signalskyddstjénsten inom totalforsvaret

FIB 2006:2 Forsvarsmaktens interna bestammelser (FIB 2006:2) om IT-
sékerhet.

Forsvarsmaktens | HKV 2005-04-05 10 700:65482 Beslut om FM

informations-
sékerhetspolicy

informationsséakerhetspolicy

KSF

KSF, krav pa IT-sakerhetsformagor

Forsvarsmaktens | (HKV skr HKV 2011-10-31 09 100:64970)

IT-styrmodell

H SAK Infosak Handbok Sé&kerhetstjanst Informationssakerhet, 2013

HSAK IT Handbok Sékerhetstjanst Informationsteknologi, 2006,
Andring 1, 2008

HB 550 Terminologi for Informationssakerhet, SIS HB 550, Utgava 3

Underbilaga 1:1
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1.2 Begrepp och definitioner

I kolumnen ”Term” star den rekommenderade termen 1 fet stil. Sedan foljer
eventuella synonymer, akronymer, férkortningar, var och en pa en ny rad och
dven de 1 fet stil. I kolumnen ”Engelska” anges motsvarande engelsksprakig term.
Darefter foljer en definition av det begrepp som termer eller termerna star for.

Beslut
Datum Beteckning
2014-06-13 FM2014-5302:1

Term Engelska Definition
ackreditering Dels ett sddant godkannande av ett IT-system fran
sékerhetssynpunkt som avses i 12 § tredje stycket
sékerhetsskyddsforordningen (1996:633), dels ett
godkannande fran sakerhetssynpunkt i dvrigt av 6vriga
IT-system.
angrepp offensive Samordnade aktiviteter syftande till att skada en
operation motstandare eller dennes resurser.
[attack]
anvandare user Person som nyttjar informationstillgangar.

anvandningsmonster;

user behaviour

Karakteristiska sardrag hos en anvandares beteende i

anvandarmonster ett system.

assurans assurance Tillit till att ett systems eller en produkts
sékerhetsfunktioner uppfyller specificerade krav.

assuranskrav De krav i KSF pa atgarder och underlag som ska

sakerstilla att sakerhetsmalen uppfyllts pa ett
tillréckligt och effektivt sétt

assuransniva

assurance level

Grad av assurans.

autenticitet

authenticity

Akthet avseende uppgivna uppgifter; sarskilt rérande
pastadd identitet och meddelandes ursprung och
innehall.

autentisering;
autenticering

authentication

Verifiering av uppgiven identitet eller att meddelandes
riktighet.

avvikelsedetektering Anomaly Upptéckt genom registrering av onormalt beteende.
detection

behdrighet permission; Rattighet for en anvéndare att anvanda
privilege informationstillgangar pa ett specificerat satt.

behdrighetskontroll

Administrativa eller tekniska atgarder, eller bade
administrativa och tekniska atgarder, som vidtas for att
kontrollera en anvandares identitet, styra en anvandares
behdrighet att anvanda IT-systemet och dess resurser
samt registrera anvandaren.

behdrighetstilldelning

authorization

Fastsallande av atkomstrattigheter for en anvandare till
olika systemresurser.

bestéllare De som beslutar, bestaller och finansierar en IT-tjanst.
Bestallaren ar ansvarig for verksamhet eller sakomrade
enligt FM ArbO.

C MUST Chef for den militdra underréattelse- och

sékerhetstjansten i Hogkvarteret.

CIO

Forsvarsmaktens chief information officer

Underbilaga 1:1
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COTS Commercial Off | Kommersiell hyllvaruprodukt
The Shelf

data data Representation av fakta, begrepp eller instruktioner i
form lampad for verforing, tolkning eller bearbetning
av manniskor eller av automatiska hjélpmedel.

definierat sakert tillstand Fordefinierat tillstdnd dar IT-systemet fungerar pa
avsett vis under kontrollerade former. | det sékra
tillstindet anges vilka subjekt, objekt och operationer
pa objekt som ér tillatna.

distribuerade Komponenter som exekverar i fysiskt eller virtuellt

komponenter atskilda maskiner

driftmiljo Ett IT-systems omgivningar och forutsattningar for
dess anvéndning

dubellkommando dual control Metod innebarande att tva personer maste samverka for

att utfora en operation

elektroniskt
kommunikationsnat

System for 6verforing och i tillampliga fall utrustning
for koppling eller dirigering samt andra resurser som
medger 6verforing av signaler, via trad eller
radiovagor, pa optisk vég eller via andra
elektromagnetiska dverforingsmedier oberoende av
vilken typ av information som &verfors.

evaluerare

Den som &r ansvarig for genomforandet av en
evaluering.

evaluering

Verifiering av ett IT-systems IT-sékerhetsegenskaper
genom aktiviteter sisom granskning av dokumentation,
kéllkod och konfiguration, testning av IT-systemets IT-
sékerhetsfunktionalitet och granskning av miljon dar
utveckling av IT-systemet ager rum.

exponering

Matt pa hur stora méjligheter hotaktérer har att
interagera med ett IT-system.

funktionella sakerhetskrav

De krav i KSF som ska implementeras av IT-systemet
dess operativa miljo eller bada i samverkan for att
uppfylla sakerhetsmalen

forstarkt inloggning

En av MUST godkénd autentisering som inte enbart
forlitar sig pa lésenord. Nyttjande av TEID ska
efterstravas. Se HKV 2007-03-27 12 830:65517.

GOTS Government Off | Hyllvaruprodukt for myndigheter
The Shelf
granskning Aktivitet som genomfors for att avgora lampligheten,
tillr&ckligheten och verkan hos det aktuella objektet for
att uppna faststéllda mal.
grundskydd baseline Lagsta rekommenderade skyddsniva for system eller
protection; organisation.
baseline
controls

hemlig uppgift

Uppgift som omfattas av sekretess enligt offentlighets-
och sekretesslagen (2009:400) och som ror rikets

Underbilaga 1:1
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sékerhet.
hot threat Méjlig, oonskad héndelse med negativa konsekvenser
for verksamheten. Hoten avser saval aktorsdrivna som
icke aktorsdrivna.
hotanalys threat analysis | ldentifiering av vilka hot som kan finnas och vem eller
vad som ténkas utldsa dessa hot, samt vilka resurser
samt vilken tid och kompetens som en angripare kan
ténkas disponera.
hotbild threat profile Uppséttning hot som beddms foreligga mot en viss [typ
av] verksamhet.
identitet; identity Unik beteckning for en viss entitet (person, process,
identitetsbeteckning fysisk enhet eller liknande) i ett visst system.
incident, IT- En héndelse i eller kring ett IT-system dar IT-
sakerhetsrelaterad sékerheten, det vill sdga sekretess, tillgdnglighet,
riktighet eller sparbarhet, har eller skulle kunna
paverkas negativt.
incident; incident Handelse som potentiellt kan f& eller kunnat fa
tillbud allvarliga konsekvenser for verksamheten.
information information Innebdrd av data.
informationssakerhet information Med informationssékerhet avses inom Forsvarsmakten
security féljande:
INFOSEC . . . . .
( ) e att informationen finns tillgénglig nér den
behdvs,

e att informationen &r och forblir riktig,

e att informationen endast &r tillganglig for dem
som &r behdriga att ta del av och anvanda den,
samt

e att hanteringen av informationen ar sparbar

informationssakerhetsklass Forsvarsmaktens indelning av hemliga och
utrikesklassificerade uppgifter (se H Sk Sekrbed del
A, kapitel 4).

intrang; intrusion; Oonskad interaktion med system i strid med systemets

penetration

penetration

policy som kan medfdra forédndring, storning eller
skada.

intrangsdetektering

Administrativa eller tekniska atgarder, eller bade
administrativa och tekniska atgarder, som vidtas for att
detektera forberedelse eller forsok till intrang samt
intrang.

intrangsskydd

Administrativa eller tekniska atgarder, eller bade
administrativa och tekniska atgarder, som vidtas for att
skydda IT-system mot obehorig dtkomst fran datant.

IT-komponent

Del av ett IT-system

Underbilaga 1:1
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Term Engelska Definition

IT-system System med teknik som hanterar och utbyter
information med omgivningen.

IT-system Ett system med teknik som hanterar och utbyter
information med omgivningen, i KSF anvénds oftast
ordet system synonymt med IT-system.

IT-sékerhet IT security Med IT-sakerhet avses i Forsvarsmakten atgarder som
syftar till att uppna och vidmakthalla den niva av
sakerhet som krévs pa ett IT-system.1

IT-sékerhetsfunktionalitet Funktionalitet i ett IT-system som uppfyller eller bidrar
till att uppfylla ett IT-sakerhetskrav pa 1T-systemet

IT-sakerhetsférmaga Formaga hos ett IT-system att uppratthalla den niva av
IT-sdkerhet som kravs av IT-systemet for att
tillrackliga skyddsétgarder ska anses foreligga

IT-sakerhetskomponent En IT-komponent som implementerar IT-
sékerhetsfunktionalitet som del av ett IT-system

IT-sakerhetskrav Beskrivning av en delméngd av kravd IT-
sakerhetsformaga hos IT-systemet

IT-sakerhetsspecifikation Dokument som innehaller den fullstandiga kravbilden
gallande IT-sakerhetskrav pa ett IT-system och hur
dessa krav uppfylls av IT-systemet och/eller dess
operativa miljo. Innehall och form for detta dokument
kravstalls i KSF bilaga 2

kommunikation Overforing av information via elektroniskt
kommunikationsnat eller via flyttbart lagringsmedium

komponent Del av IT-system, se IT-komponent

komponentassuransniva Graderingen av de krav MUST staller vid godkannande
av IT-sékerhetsfunktionalitet i en IT-komponent.
Bendmns N1 t.o.m. N4.

konsekvens; consequence; Resultat av hdndelse med negativ inverkan.

paverkan impact

koordinerare De som ansvarar for att sammanstélla och koordinera
kravstéllningen pa IT-tjanster. Koordineraren ansvarar
ocksa for att inrikta, bestalla och folja upp
produktionen av IT-tjanster. Ansvarig for sakomrade
IS/IT och informations-infrastruktur &r ocksa ansvarig
for koordineringen.

korrekthet correctness Vid realisering av sékerhetsfunktion, egenskapen att en
komponents egenskaper, och dess beskrivning i olika
abstraktionsnivaer/ beskrivningsnivaer,
Overensstammer mes specificerade sékerhetskrav.

krav Behov eller forvantning som &r angiven, i allménhet

underforstadd eller obligatorisk

! Sidan 13, Handbok fér Forsvarsmaktens sakerhetstjanst, Informationsteknik (H SAK IT), 2006

ars utgava, andring 1 2008.
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kravniva Gradering av krav som KSF stéller for att uppfylla
sakerhetsmalen i en sakerhetsfunktion. Benamns
Grund, Utdkad och Hog.

kryptografisk funktion Metoder och principer for att skydda uppgifter mot
insyn med hjélp av kryptering eller for identifiering
och autenticering samt dkthetskontroll av
meddelanden.

KSF MUST krav pa tillrackliga I T-sékerhetsformagor hos
IT-system

kvalitet Grad till vilken inneboende egenskaper uppfyller krav.

kvarstaende risk residual risk Risk med hansyn tagen till den sarbarhet som aterstar

efter inforande av valda skyddsatgérder.

lagringsmedium

Permanent minnesmedium som anvénds for att kunna
lagra och l&sa uppgifter.

leverans En leverans kan besta av varor och/eller tjanster. En
leverans &r en specificerad méngd av vara/tjanst,
uttryckt i antal/belopp, som &r knuten till ett visst
datum.

logg audit trail; log | (Kontinuerligt) insamlad information om de
operationer som utfors i ett system.

lésenord password Teckenstrang som anges vid identifiering av
anvéndare.

manipulering (vid manipulation Obehorig forandring av dverforda data eller

dverforing) (of meddelanden.

communication)

mal

Ett mal beskriver ett énskat resultat eller tillstand vid
en viss framtida tidpunkt.

normalisera (loggar)

Att sammanfora loggar fran olika kallor (och med olika
format) sa att de blir indexerbara via ett antal olika
attribut t.ex. tid, kélla, h&ndelsetyp, subjekt, objekt.

nyttjare De som anvénder IT-tjansterna i verksamheten.
oawvislighet; non-repudiation | Skyddsmal att en handling inte i efterhand ska kunna
oférnekbarhet fornekas av utforaren.

obehorig atkomst

unauthorised
access

Atkomst av system, resurs eller annat objekt i strid med
géllande sakerhetspolicy.

objekt Ett objekt ar nagot ett subjekt kan utféra en operation
pa. Ett objekt kan t.ex. vara information, funktionalitet,
IT-system, en databas, en fil eller en dator.

revokering Aterkallande av tidigare utfardat sakerhetsattribut

riktighet data integrity Skyddsmal att information inte forandras, vare sig

obehorigen, av misstag eller pa grund av
funktionsstorning.

risk

risk

Ett hot som har beddmts avseende sannolikheten for att
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det intraffar samt vilket men (skada) hotet fororsakar
under forutséttning att det har intraffat.
riskanalys risk analysis Process som identifierar hot mot verksamheten och
uppskattar storleken hos relaterade risker.
riskhantering risk Samordnade aktiviteter for identifiering, styrning och
management kontroll av risk.
rollbaserad Att definiera anvéndarroller i systemet, och att tilldela
atkomstkontroll anvéndare dessa roller istallet for att tilldela
individuella behdrigheter till varje anvandare.
rollbaserad Role-based Atkomstkontroll som utgér ifrén i vilken eller vilka
atkomstkontroll access control roller som en anvéndare kan nyttja ett system.
(RBAC)
réjande signaler compromising Icke dnskvarda elektromagnetiska eller akustiska
(ROS) emanations; signaler som alstras i informationsbehandlande
compromising utrustningar och som, om de kan tydas av obehdriga,
emissions kan bidra till att information rojs.
sekretess confidentiality Skyddsmal att innehallet i ett informationsobjekt inte
far goras tillgangligt eller avslojas for obehdriga.
sekretess Auvsikten att innehallet i ett informationsobjekt (eller

ibland aven dess existens) inte far goras tillgangligt
eller avslojas for obehdriga.

sekretessbelagd uppgift

Uppgift som omfattas av sekretess enligt offentlighets-
och sekretesslagen (2009:400).

sekretessklassificerad
uppgift

Uppgift som omfattas av sekretess enligt offentlighets-
och sekretesslagen (2009:400), men som inte ror rikets
sékerhet och som inte &r en utrikesklassificerad

uppgift.

signalskydd communications | Férhindra obehdrig insyn i och paverkan av
security telekommunikationer, samt anvandning av

kryptografiska funktioner i IT-system,

skadlig kod Otillaten programkod som ér till for att andra, roja,
forstora eller avlyssna ett datanét eller funktioner eller
uppgifter i ett IT-system.

skalskyddsklass Klassificering av elektromagnetiskt skarmade
utrymmen med avseende pd ROS-egenskaper.
Klasserna bendmns SS1 och SS2.

skydd protection Effekt av handlingar, rutiner och tekniska arrangemang
som syftar till att minska sarbarheten.

specifikation Dokument som anger krav.

sparbarhet traceability Maojlighet att entydigt kunna hérleda utforda aktiviteter

i systemet till en anvandare.

stark autentisering

En av MUST godkénd autentisering som anvander
kryptografiska algoritmer pa separat medium.
Nyttjande av TAK ska efterstréavas. Se HKV 2007-03-
27 12 830:65517.
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Term Engelska Definition

subjekt subject En entitet i ett IT-system som kan utfora en atgard. Ett
subjekt kan t.ex. vara IT-systemets representation av en
anvéndare, en process eller en dator.

system se IT-system

systemutvecklare De som &r ansvarig for leveransen av ett visst IT-
system. Nér ett IT-system &r sammansatt av fardiga I T-
komponenter brukar systemutvecklaren ofta kallas
systemintegrator.

sarbarhet vulnerability Brist i skyddet av en tillgang exponerad for hot.

sarbarhetsanalys vulnerability Process som identifierar en organisations sarbarhet.

analysis
sarbarhetsanalys, teknisk vulnerability Process som identifierar svagheter i ett system eller i en
analysis produkt.

sakerhet security Egenskap eller tillstand som innebar skydd mot rik for
oonskad insyn, forlust eller paverkan; oftast i samband
med medvetna forsok att utnyttja eventuella svagheter.

sakerhet safety Egenskap eller tillstand som innebar skydd mot skada
for liv och lem (personsakerhet).

sakerhetsadministrator security Person med ansvar for att sakerhetsregler inom en

administrator

sakerhetsdoman uppratthalles pa ett korrekt satt.

sdkerhetsanalys

Identifiering och prioritering av skyddsvarda tillgangar,
bedémning av sakerhetshot, sarbarheter och risker samt
prioritering och hantering av risker inklusive beslut om
skyddsatgarder (se H Sak Skydd, kapitel 10).

sakerhetsarkitektur

security
architecture

Overgripande teknisk beskrivning av i ett system
ingdende sakerhetstjanster inklusive samverkan och
granssnitt mellan olika komponenter.

sakerhetsattribut security Séakerhetsrelaterad parameter som hor till ett visst
attribute informationsobjekt eller en viss anvandaridentitet.
sakerhetsfunktion security En eller flera funktioner i ett IT-system som
function uppratthaller sakerheten enligt regler om hur uppgifter i

IT-systemet ska skyddas.

sakerhetsfunktion

Samlingsbegrepp for ett antal relaterade IT-
sékerhetsegenskaper som kravstélls i KSF funktionella
krav

sakerhetskopia;
backup;
reservkopia

back-up [copy]

Kopia av informationsméngd som skapats for att kunna
utnyttjas vid foérlust av hela eller delar av den
ursprungliga informationsméangden.

sakerhetslogg

security audit
trail

Logg over sékerhetskritiska handelser.

sakerhetslogg

security audit
trail

Behandlingshistorik éver handelser som &r av
betydelse for sakerheten i eller kring ett IT-system.

sakerhetsloggning

Manuell eller automatisk registrering, eller bade
manuell och automatisk registrering, av handelser som
ar av betydelse for sakerheten i eller kring ett IT-
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Term Engelska Definition
system.

sakerhetsmal security Beskrivning av i vilka avseenden sékerheten ska

objectives tillgodoses for ett system eller en komponent.

sakerhetsmal En formulering av IT-sdkerhetsegenskaper som KSF
kraver av ett IT-system. Alla sékerhetsmal maste vara
uppfyllda till den av KSF faststéllda nivan for att ett
IT-system ska anses uppfylla KSF krav pa IT-
sékerhetsegenskaper.

sakerhetsmalsattning ”Dokumenterade analyser avseende vilket skydd ett IT-
system kréaver och vilka &tgarder som maste vidtas for
att skyddet ska fa avsedd effekt )

sakerhetsprovning Det arbete som genomfors innan t ex en anstallning i
syfte att, ur sakerhetsskyddssynpunkt, erhalla en sa god
personk&nnedom som mojligt.

sakerhetsrelaterad IT- En IT-sdkerhetskomponent eller annan IT-komponent

komponent som IT-sékerhetskomponenten &r beroende av for sin
IT-sékerhetsfunktion

sakert tillstand Sékert tillstand avser principen “fail-safe”, d.v.s. om
sakerhetsfunktionen ej fungerar ska den neka atkomst

tillganglighet availability Skyddsmal dar informationstillgangar ska kunna

utnyttjas i forvantad utstrackning och inom énskad tid.

tillkommande funktionella
krav

De krav pa IT-sékerhet som ett I1T-system maste
upfylla, men som kravstélls utanfér KSF (ex. via
forfattningskrav eller hot-,risk-,sarbarhets-analys)

trafikdata

Information som beskriver observerad trafik i
exempelvis elektroniskt kommunikationsnét men inte
nodvindigtvis dess fullstandiga innehall

unik referens

Unik identifiering av data och/eller information genom
namn eller nummer vilket medger indexering for att
skapa tillgang till 6nskad data/information.

Detta kan ske genom att nyttja kombinationer av unika
sidnummer, dokumentnummer, versionsnummer,
volymsnummer och datum.

utforare

De som producerar och tillhandahéller IT-tjanster. Ett
annat satt att uttrycka det ar att de &r leverantorer. HKV
Intern organisationsenhet inom Forsvarsmakten som
erhaller uppdrag att leverera hel eller del av IT-tjanst
bendmns intern utforare, exempel & FMLOG eller
FMTM. Andra myndigheter, foretag och organisationer
som via avtal forbinder sig att leverera hel eller del av
IT-tjanst bendmns extern leverantor, exempel &r FMV
eller industrin.

utrikesklassificerad
uppgift

En uppgift som av en utlandsk myndighet eller
mellanfolklig organisation eller av en svensk
myndighet har klassificerats i nagon av nivaerna TOP
SECRET, SECRET, CONFIDENTIAL eller
RESTRICTED eller motsvarande och som &r
sekretesshelagd enligt 15 kap. 1 § offentlighets- och
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sekretesslagen men som inte ror rikets sakerhet.
utrustningsklass Klassificering av IT-utrustning med avseende pa ROS-

egenskaper. Klasserna bendmns U1, U2 och U3.
validering Bekraftelse genom att framlagga beldgg for att krav for

en specifik, avsedd anvéndning eller tillampning har

uppfyllits.
verifiering verification Faststallande av riktighet av nagot, med avseende pa

specifikation.

atkomst access Interaction mellan ett subjekt och ett objekt som
resulterar i dverforing av information emellan eller
utnyttjande av resurser.

Rattigheter for anvandare att né eller paverka objekt i
ett system.

atkomstkontroll access control Funktioner i ett system som syftar till att reglera och
kontrollera en anvandares tkomst till olika resurser.

atkomstrattigheter access rights Behorigheter till dtkomst.

T.ex. Subjekt A har tilldelats atkomstrattigheterna
skapa, lasa och skriva till objekt B.
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Krav pa IT-sakerhetsformagor hos IT-system
v3.1
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1 Allman strategqi

1.1 Syftet med ITSS

IT-systemets sdkerhetsspecifikation (ITSS) specificerar vilka IT-
sakerhetsformagor systemet ska ha, och pa vilket sétt och i vilken miljé det skall
anvandas for att systemet skall anses vara tillrackligt sakert samt hur systemets
sékerhetsfunktioner och driftmiljé samverkar for att sdkerstélla dessa IT-
sakerhetsformagor. For att na detta mal maste:

e |T-systemets arkitektur, dess driftmiljo samt dess logiska och fysiska grénser
beskrivas.

e IT-systemets funktionella sékerhetskrav och assuranskrav identifieras utifran
KSF sakerhetsmodell genom att vardera systemets konsekvensniva och
exponering.

e Tillkommande sakerhetskrav identifieras utifran verksamhetskrav,
identifierade hot och risker samt forfattningskrav.

e Sakerhetskrav for systemets driftmiljo identifieras utifran verksamhetskrav,
identifierade hot och risker samt forfattningskrav. Om vissa KSF-krav havdas
vara helt eller delvis uppfyllda genom att utnyttja egenskaper i omgivningen
ska aven detta dokumenteras som sakerhetskrav for systemets driftmiljo.

e Sékerhetsfunktioner som fullstandigt uppfyller systems sékerhetskrav
dokumenteras.

1.2 Avsedd anvandning

ITSS kan anvandas under kravdefiniering, utveckling, evaluering och
ackreditering av systemet samt nar systemet tas i drift. ITSS blir dirmed en
gemensam sakerhetsspecifikation for olika parter s3 som bestallare, utforare,
evaluerare och nyttjare.

e Kravdefiniering

Forsvarsmakten (bestallaren) ska anvénda ITSS for att ha den samlade bilden
av sakerhetskraven for systemet och dess miljo, och darmed vara séker pa att
utforaren delar den samlade bilden och att den verifieras av evalueraren.
Sakerhetskravbilden bestar av tillampliga KSF-krav och andra tillkommande
sakerhetskrav samt pafoljande sakerhetskrav pa systemets driftmiljo.

e IT-systemets utveckling
Utforaren ska implementera alla identifierade sékerhetskrav for systemet och
dokumentera i ITSS hur dessa krav uppfylls.

e Ackreditering

Evalueraren ska verifiera att system uppfyller sin ITSS. Evalueraren ska
verifiera att ITSS &r riktig, komplett, tydlig och icke motsagelsefull samt att
den motsvarar den faktiska kravbilden.

e Drift
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Forsvarsmakten ska forvalta ITSS och dokumentera hur sékerhetskravbilden
som beskrivs i ITSS paverkas ver tiden’. 1TSS och sarskilt sakerhetskraven
for systemets driftmiljo ska utgora underlag for framtagandet av lokala rutiner
och instruktioner for systemets drift- och forvaltningspersonal.

2 ITSS obligatoriskt innehall

Det obligatoriska innehallet i en ITSS presenteras i Figur 1 “ITSS struktur”. Varje
kapitel i ITSS beskrivs i korthet nedan och beskrivs mer utforligt i de foljande
underkapitlen.

e | Inledning ska ITSS och systemet unikt identifieras och referenser till KSF
och eventuella andra dokument eller sdkerhetsstandarder som systemet skall
uppfylla. Inledning ger ocksa en Gvergripande och korrekt
hognivabeskrivning av systemet.

e | Systembeskrivning ges en utforlig beskrivning av systemet. | beskrivningen
definieras systemets forutsattningar, arkitektur, gransytor samt
sakerhetsformagor.

e | Sammanstéllning av sékerhetskrav beskrivs sdkerhetskrav for systemet.
Dessa sakerhetskrav identifieras utifran KSF sékerhetsmodell samt
sakerhetsanalys, verksamhetsanalys, hot-, risk-, och sarbarhetsanalys och
forfattningsanalys for det specifika systemet.

e | Sakerhetskrav pa omgivningen beskrivs sakerhetskrav som stélls pa
systemets driftmiljo. Dessa sakerhetskrav identifieras utifran sakerhetsanalys,
verksamhetsanalys, hot-, risk-, och sarbarhetsanalys och forfattningsanalys for
det specifika systemet. KSF-krav kan h&vdas vara helt eller delvis uppfyllda
genom att utnyttja egenskaper hos systemets driftmiljo och detta
dokumenteras som sékerhetskrav for systemets driftmiljo.

e | Tolkning av sékerhetskrav beskrivs en sammanstalld kravbild for systemet.
For alla funktionella sdkerhetskrav som dokumenterats i kapitlet
Sammanstallning av sakerhetskrav beskrivs hur dessa appliceras pa det
specifika systemet. Sékerhetskraven pa systemets driftmiljo refereras till om
vissa KSF-krav kan héavdas vara, helt eller delvis, uppfyllda genom att utnyttja
egenskaper hos den driftmiljon.

e | Uppfyllande av sékerhetskrav ges en komplett hognivabeskrivning av de
sakerhetsatgarder som implementerats i systemet. Det visas ocksa hur dessa
atgarder uppfyller de specifika sakerhetskraven for systemets
sékerhetsfunktioner.

! Beskrivning av och krav pé en eventuell ITSS forvaltning ingar inte i KSF.
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2.1 Inledning

2.1.1 Syfte

I Inledning ges en dvergripande och korrekt hognivabeskrivning av systemet.
Syftet med detta kapitel &r att ge en dversiktlig beskrivning av systemet. En
oversikt over systemet ska innehalla information om systemets tankta anvandning
och dess sakerhetsfunktionalitet system.

Beskrivningen av hur ITSS uppfyller olika sakerhetskrav och regelverk ska
uttryckas klart och tydligt i detta kapitel. Detta ar viktigt av foljande skal:

e lasaren ska kunna identifiera (spara) kraven,

o utforaren ska kunna visa att systemet har byggts med avseende pa specifika
sékerhetskrav och

e evalueraren ska kunna avgoéra om sékerhetskraven ar uppfyllda

2.1.2 Innehall och presentation

Kapitlet ska ge en dversikt dver systemet ur foljande aspekter:
(a) ITSS referens:
ITSS ska innehalla en tydlig referens som unikt identifierar ITSS. En typisk

referens kan innehalla titel, version, forfattare och publiceringsdatum t.ex. “ITSS,
v1.2 for system XYZ, Utvecklat av Abc AB, 2014-06-09”.

(b) IT-systemreferens

ITSS ska ocksa innehalla en systemreferens som unikt identifierar systemet. IT-
systemets referens skall vara densamma som anvands i Forsvarsmaktens IT-
process.

(c) Dokumentreferenser

ITSS ska innehalla referenser till KSF och andra styrande dokument och
internationella standarder. Referenserna ska visa att ITSS pa ett acceptabelt sétt
representerar KSF-krav, styrande dokument, internationella standarder (t.ex. FIPS
180-3, RFC 425) samt andra sékerhetsstandarder (t.ex. EU-direktiv, NATO-
standarder) som systemet skall uppfylla.

Dokumentreferenser i ITSS ska referera till den exakta version av dokumentet
och eventuell kravniva som systemet ska uppfylla, t.ex. “KSF v3.1 Kravniva U”.
Det bor ocksa specificeras om systemet eller dess IT-komponenter uppfyller alla

sdkerhetskrav som finns i standarden eller endast uppfyller standarden till vissa
delar (t.ex. FIPS 180-3 endast for SHA-256").

(d) Systemoversikt

Systemoversikten beskriver kortfattat systemets anvandning och
sékerhetsmekanismer samt systemarkitektur. Beskrivningen ska ge en dversiktlig
bild Gver systemets IT-sékerhetsformaga och dess tankta anvandning.
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Den tankta driftmiljon for systemet ska ocksa beskrivas. Varje teknisk eller
miljofaktor som systemet &r beroende av ska tas med i beskrivningen.

2.2 Systembeskrivning

2.2.1 Syfte

Systembeskrivning ger en utforlig beskrivning av systemet. Beskrivningen ska ge
de som ackrediterar systemet och systemets nyttjare samt drift och forvaltning en
djupare forstaelse for sakerhetsformagan i systemet an vad som ges i kapitlet
Inledning.

Systembeskrivning beskriver systemets forutsattningar, arkitektur, gransytor samt
sakerhetsformagor:

e Sakerhetsrelevant information kring systemets forutsattningar maste redovisas
sa att den ratta kravnivan for systemet ska kunna faststéllas, darmed maste
foljande framga:

e avsedd anvandning av systemet, d.v.s. det verksamhetsstod det erbjuder
hur dess driftmiljo ar beskaffad, t.ex. vad géller fysiskt skydd av systemet
vilka de tadnkta anvéndarna av systemet &r
vilken information som lagras, éverfors och bearbetas i systemet

e |T-systemets arkitektur ska lista alla komponenter och beskriva hur de
tillsammans bygger upp systemet.

e |T-systemets alla logiska och fysiska gransytor ska beskrivas for att ge en bild
av den attackyta de utgor.

o |T-systemets sakerhetsformagor ska beskrivas pa en detaljniva som &r
tillracklig for att ge lasaren en allmén forstaelse for dessa. Beskrivningen
forvéantas vara mer detaljerad &n den som ges i kapitlet Inledning.

Nar systemets arkitektur och sakerhetsformagor beskrivs &r det av yttersta vikt att
det tydligt framgar vilka delar som tillhor systemet och vilka som ar externa
beroenden.

2.2.2 Innehall och presentation

Systembeskrivning bestar av fyra delar: forutsattningar, arkitektur, gransytor och
sakerhetsformagor.

(a) Forutsattningar

For att beskriva systemets forutsattningar ar det nédvandigt att definiera

e Avsedd anvandning av systemet

Detta ar en redogorelse for den tankta anvandningen av systemet ur
anvandarens perspektiv i termer av bearbetning, lagring och dverfdring av
information.

e Systemets driftmiljo
Har ska systemets placering i den driftmiljon beskrivas med information om
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fysiskt skydd, tilltrédesbegransning och andra forutsattningar som ar
sékerhetsrelevanta

e Tankta anvandare av systemet

| denna del ska systemets tankta anvandare beskrivas. Alla anvandarroller i
systemet ska redovisas och eventuell gruppering av anvandare efter atkomst
till resurser och information ska identifieras. For varje anvandarroll ska dess
niva av tillgang till systemets olika sakerhetsfunktioner och andra
sakerhetsrelevanta tillgangar listas. Antalet anvandare i varje roll och grupp
ska ocksa bedomas sa att lasaren forstar systemets omfattning.

e [nformation

Typ av information, mangd, skyddsvérde, sekretessklassning, eventuella
andra hanteringsregler (t.ex. fran lagkrav) kring information som lagras,
bearbetas, 6verfors i eller utfors ut ur systemet. En hanvisning till systemets
sakerhetsanalys skall ocksa ges.

(b) Systemets arkitektur

For att kunna identifiera sékerhetskraven for systemet &r det nédvéndigt att
specificera systemets dvergripande arkitektur.

Arkitekturbeskrivningen ska identifiera systemets komponenter och beskriva hur
de samverkar. Informationen ska presenteras pa en sadan detaljniva att lasaren far
en allmén kunskap om hur systemet fungerar och vilka generella
informationsfléden som finns.

(c) Systemets gransytor

IT-systemets alla logiska och fysiska gréansytor ska identifieras och beskrivas.
Beskrivningen ska, forutom definition av granssnitt och fysisk placering,
identifiera vilken information som &r tankt att utbytas vid gréansytan och hur
utbytet &r tankt att ske.

Referens till den, eller de, komponent(er) i arkitekturbeskrivningen som utgor
gransytan, samt eventuella komponenter som &r avsedda att skydda gransytan
eller kontrollera informationsutbytet daréver ska ocksa ges.

(d) Sakerhetsformagor

Medan systemarkitekturen beskriver systemets uppbyggnad och vilka
komponenter som ingar i systemet, beskrivs har systemets sakerhetsférmagor och
de sakerhetsfunktioner som systemet tillnandahaller. Sakerhetsformagorna ska
beskrivas pa en detaljniva som ar tillracklig for att ge lasaren en allman forstaelse.

2.3 Sammanstéllning av sakerhetskrav

2.3.1 Syfte

Syftet med Sammanstéllning av sékerhetskrav ar att identifiera de sakerhetskrav
som galler for systemet. Sakerhetskraven kan delas in i tva kategorier:

e KSF-krav
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| KSF sakerhetsmodell tas hansyn till systemets konsekvensniva och
exponering for att komma fram till en kravniva. KSF sakerhetsmodell
beskrivs i KSF huvuddokument, kapitel 2.

e Tillkommande sidkerhetskrav

Tillkommande sékerhetskrav ar sadana krav som har identifieras utanfor KSFs
sékerhetsmodell, t.ex. som resultat av olika obligatoriska analyser som
genomforts. Dessa analyser kan identifiera ytterligare sakerhetskrav som stélls pa
systemet eller dess driftmiljo. De sékerhetskrav som stalls pa systemet ska
dokumenteras i detta kapitel medan de sékerhetskrav som maste uppfyllas av
systemets driftmiljo ska dokumenteras i kapitlet Sakerhetskrav pa omgivningen.

2.3.2 Innehall och presentation

Sammanstallning av sékerhetskrav bestar av tva delar: KSF-krav och
tillkommande sakerhetskrav.

(a) KSF-krav

KSF-kraven definierar tva typer av sakerhetskrav: funktionella sakerhetskrav och
assuranskrav.

For att identifiera KSF-kraven som galler for ett system behdver metoden for
faststallande av kravniva appliceras. Denna metod beskrivs i KSF
huvuddokument, kapitel 3. Kravnivaerna som anvands i KSF ar:

o Grundlaggande I1T-sakerhetsskydd (G)
o Utokad IT-sdkerhetsskydd (U)
o Hogt 1T-sakerhetsskydd (H)

Resultatet fran faststallandet av kravniva ska dokumenteras och alla
kravkomponenter som féljer av kravnivan ska listas under detta kapitel.

(b) Tilkommande sékerhetskrav

Tillkommande sékerhetskrav harror fran analyser utanfor KSF sakerhetsmodell.
Metoder for genomforandet av dessa analyser ingar inte i KSF. Metoder for
genomforandet av verksamhets- och sakerhetsanalys beskrivs i H SAK Infosak®.
Metoder for hot-, risk- och sarbarhetsanalys beskrivs i Forsvarsmaktens
gemensamma riskhanteringsmodell®. Aven andra analyser kan resultera i
sakerhetskrav pa systemet, t.ex. fran flygsékerhetskrav, behandling av
personuppgifter eller andra regelverk och forfattningar.

Dessa analyser ska identifiera méatbara sakerhetsmal for systemet eller for dess
miljo som erhalls utifran identifierade hot, verksamhetskrav och forfattningskrav.
Dessa sakerhetsmal for systemet ska jamforas med sakerhetskrav som harror fran
KSF och dokumenteras som tillkommande sakerhetskrav. Om sékerhetsmalen
redan tacks av sakerhetskrav i KSF, ska referens till detta sakerhetskrav

2 Handbok Sékerhetstjanst Informationssakerhet 2013 M7739-352056)
® Férsvarsmaktens gemensamma riskhanteringsmodell 2009 M7739-350012
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dokumenteras. Sakerhetsmal som identifierats for systemets miljo ska dven listas
som krav i kapitlet Sakerhetskrav pa omgivningen.

2.4 Sakerhetskrav pd omgivningen

2.4.1 Syfte

Syftet med Sakerhetskrav pa omgivningen &r att identifiera de sakerhetskrav som
stalls pa systemets driftmiljo. Dessa krav kan uppsta da KSF-krav uppfylls med
sakerhetsmekanismer i systemets omgivning men kan ocksa identifieras genom
analyser utanfor KSF sékerhetsmodell.

Dessa analyser identifierar sakerhetsmal for systemet och dess miljo.
Sakerhetsmal for systemet redovisas i det tidigare kapitlet Sammanstallning av
sakerhetskrav.

Vissa KSF-krav, eller kravkomponenter, kan hévdas vara helt eller delvis
uppfyllda genom att forlita sig pa egenskaper hos systemets driftmiljo. Dessa kan
vara saval fysiska, administrativa samt organisatoriska atgarder. De dberopade
atgarderna kommer darefter att utgora sakerhetskrav pa systemets driftmiljo.

2.4.2 Innehall och presentation

Identifierade séakerhetsmal tillsammans med atgarder i operativ miljo och
eventuella KSF-krav, eller kravkomponenter, som darmed anses uppfyllda ska
dokumenteras.

Dokumentationen bor innehalla en lista 6ver alla de sékerhetskrav som systemets
driftmiljo maste uppfylla, sa att denna kan anvandas for verifikation vid systemets
driftsattning.

2.5 Tolkning av sékerhetskrav

2.5.1 Syfte

Syftet med Tolkning av sékerhetskrav &r att beskriva en sammanstélld kravbild
for systemet och att genomféra och dokumentera kravtolkning utifran de
sékerhetskrav som identifierades i kapitlet Sammanstélining av sékerhetskrav.
Kraven i KSF formuleras pa en allman niva som resulterar i att varje system
behdver precisera dessa krav med en tolkning av hur kravet appliceras pa
systemet.

Analyserna som beskrivs i kapitlet Sakerhetskrav pa omgivningen kan identifiera
att vissa KSF-krav kan havdas vara uppfyllda genom att utnyttja egenskaper i
systemets driftmiljo. Om KSF-krav, eller kravkomponenter, ska uppfyllas genom
sakerhetskrav pa omgivningen ska referens till sakerhetskrav pa omgivningen
anges i kravtolkningen.

2.5.2 Innehall och presentation
Tolkning av sékerhetskrav ska beskriva en sammanstalld kravbild for systemet.
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Alla sékerhetskrav ska dokumenteras i syfte att ta fram en sammanstalld kravbild
I ITSS. Kravbilden ska anvédndas som grund for systemdesign som ska realisera
de stéllda sékerhetskraven.

Foljande kravtolkningar medges:
e Precisering

Precisering innebér att sakerhetskrav som dokumenteras i kapitlet
Sammanstallning av sékerhetskrav ska beskrivas i termer applicerbara pa ett
specifikt system. Ett preciserat krav ska vara mer strikt &n det ursprungliga KSF-
kravet.

e Referens till sikerhetskrav pad omgivningen

Referens till sakerhetskrav pa omgivningen ska anges for de KSF-krav, eller
kravkomponenter, som kan havdas vara uppfyllda genom att utnyttja egenskaper i
systemets driftmiljo. Dessa krav identifieras i kapitlet Sakerhetskrav pa
omgivningen.

2.6 Uppfyllande av sakerhetskrav

2.6.1 Syfte

Syftet med Uppfyllande av sékerhetskrav ar att ge en beskrivning av hur systemet
uppfyller sakerhetskraven som stalls pa systemet. Den ska innehalla en
beskrivning av vilka komponenter och sékerhetsfunktioner som uppfyller de
funktionella sakerhetskraven pa systemet. Hur assuranskraven uppfylls behéver
inte beskrivas. Inte heller de funktionella kraven som uppfylls av systemets miljo
behdver beskrivas.

Informationen ska presenteras pa en sadan detaljniva att lasaren kan forvissa sig
om hur alla funktionella sékerhetskrav uppfylls.

Identifieringen av KSF-krav och tillkommande sékerhetskrav beskrivs i kapitlet
Sammanstéallning av sékerhetskrav. Hur dessa identifierade KSF-kraven
preciseras for ett specifikt system beskrivs i kapitlet Tolkning av sékerhetskrav.

2.6.2 Innehall och presentation

Uppfyllande av sékerhetskrav ska visa hur alla krav listade i kapitlet Tolkning av
sakerhetskrav ar uppfyllda av systemet. Detta sker genom att beskriva den
sakerhetsfunktionalitet i systemet som syftar till att uppfylla varje krav.
Evalueraren ska utifran denna beskrivning, och med stod av Systembeskrivningen,
kunna forvissa sig om att alla sékerhetskrav ar fullstandigt uppfyllda av systemet.

Om en komponent med lagre komponentassuransniva an vad som ges av
systemets konsekvensniva och exponeringsniva (se kapitel 4 i huvuddokumentet)
anvands i systemet skall detta sarskilt motiveras och utféraren maste tydligt visa
att detta inte kan paverka systemets sékerhet negativt.
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1. Funktionella sakerhetskrav

KSF definierar foljande klasser av funktionella sakerhetskrav:

e Gemensamma krav (SFGK) — Funktionella sédkerhetskrav som ar gemensamma for alla
sakerhetsfunktioner. Samtliga sakerhetsfunktioner i IT-systemet ska omfattas av, men inte
begransas till, dessa krav.

e Behorighetskontroll (SFBK) — Kraven i klassen behdrighetskontroll ska forhindra atkomst
till IT-systemets subjekt och objekt av anvandare och subjekt som inte har behérighet och
atkomstrattigheter i 1T-systemet. Dessutom ska de sakerstélla att alla anvandare kan goras
individuellt ansvariga for vidtagna atgarder i IT-systemet.

e Intrangsdetektering (SFID) — Kraven i klassen intrangsdetektering ska sakerstalla att
pagaende samt redan genomforda intrang i IT-systemet kan upptackas och atgardas.

e Intrangsskydd (SFIS) — Kraven i klassen intrangsskydd ska forhindra all atkomst till IT-
systemets subjekt och objekt av sadana subjekt som inte har atkomstrattigheter till 1T-
systemet.

e Skydd mot skadlig kod (SFSK) — Kraven i klassen skydd mot skadlig kod ska sékerstélla
att skadlig kod inte kan inforas, utéva paverkan pa, eller spridas via IT-systemet.

e Sékerhetsloggning (SFSL) — Kraven i klassen sakerhetsloggning ska sékerstélla att
sparning av missbruk, och forsok till missbruk av IT-systemet kan genomforas.

e Skydd mot réjande signaler (SFRS) — Kraven i klassen skydd mot rjande signaler ska
sékerstélla att hemlig information som behandlas i IT-systemet inte oavsiktligt rojs via
stralning och lackande signaler.

e Skydd mot obehorig avlyssning (SFOA) — Kraven i klassen skydd mot obehérig
avlyssning ska sakerstalla att kommunikation som inte omfattas av signalskydd har ett
tillrackligt skydd mot obehdrig dtkomst via avlyssningsutrustning.
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1.1. SFGK - Gemensamma krav pa sakerhetsfunktioner

Vissa krav pa sakerhetsfunktioners grundlaggande funktionalitet &r gemensamma och galler alla
komponenter i systemet som bidrar till att uppratthalla sakerheten. Dessa krav ska gélla for varje
sékerhetsfunktion, men definieras i detta kapitel for att forenkla kravidentifikation.

SFGK_FEL - Sakerhetsfunktioner ska kunna uppratthalla ett sékert tillstand vid fel

Fel i sékerhetsfunktioner eller dess styrande data ska upptéckas och systemet eller nddvéandiga
delar av systemet ska da kunna forsattas i ett definierat sakert tillstand.

Av foljande tabell framgar vilka kravkomponenter som géller vid respektive kravniva:

SFGK FEL.| 1 2 3 4
Grund X X

Utdkad X X X

Hog X X X X
SFGK_FEL.1

Ett definierat sakert tillstand ska uppratthallas for de delar av systemet som berdrs nar hela eller
delar av sakerhetsfunktionens konfiguration eller styrande data ar korrupt eller odtkomlig. Berorda
delar av systemet innebéar hela systemet eller, om sa kan pavisas via analys, endast de delar av
systemet som sékerhetsfunktionen skyddar.

SFGK_FEL.2
Ett definierat sakert tillstand ska uppratthallas tills normal drift har aterupptagits.

SFGK_FEL.3

Ett definierat sakert tillstand ska uppratthallas for de delar av systemet som berdrs nér hela eller
delar av sakerhetsfunktionens funktionalitet &r korrupt eller odtkomlig. Detta innebar att fel i
funktionalitet maste kunna upptackas, t.ex. via sjalvtester.

SFGK_FEL .4

Ingen anvéndaraktivitet i systemet ska kunna ske om sékerhetsfunktionen &r avstangd eller ur
funktion. Nodvandig administration for att aterstalla systemet tillats men verksamhetssystemets
anvandare kan exempelvis bli utloggade.
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SFGK_TID - Sakerhetsfunktionen ska anvanda systemets gemensamma tid

En gemensam och tillforlitlig tid &r viktigt bland annat for:

e Autentisering som forlitar sig pa tid for validering av sakerhetsattribut sdsom certifikat
eller genererade l6senord

e Behorighetskontroller med begransningar baserade pa tid

e Sparbarhet av handelser i systemet

Av foljande tabell framgar vilka kravkomponenter som géller vid respektive kravniva:

SFGK TID.| 1 2 3
Grund X X
Utokad X X X
Haog X X X
SFGK_TID.1

Systemgemensam tillforlitlig tid ska finnas tillganglig.

SFGK_TID.2

Sakerhetsfunktioner ska anvénda den systemgemensamma tiden.

SFGK_TID.3

Om sékerhetsfunktionen har externa beroenden eller helt eller delvis uppfylls av komponenter
utanfor systemet ska systemet ha en tid som &r gemensam med de externa delarna, exempelvis
genom att bada systemen tar tid fran samma externa tidskalla.
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1.2. SFBK - Behorighetskontroll

Behdrighetskontroll innebar att kunna avgdra vem eller vad som begar atkomst till systemet eller
informationen som behandlas i det och endast medge atkomst om behdrighet har tilldelats.

SFBK_UID - Subjekt ska ha en unik identitet

For att mojliggora sparning av aktivitet i systemet och en effektiv atkomstkontroll maste alla
subjekt i systemet representeras av en i systemet unik och otvetydig identitet.

Av foljande tabell framgar vilka kravkomponenter som géller vid respektive kravniva:

SFBK_UID. | 1 2
Grund X X
Utokad X X
Hog X X
SFBK _UID.1

Alla subjekt ska i systemet ha en unik identitet.

SFBK_UID.2

Ett subjekts unika identitet ska vara konstant dver tid. En unik identitet far inte ateranvandas. Ett
subjekt far dock t.ex. byta namn sa lange den unika identiteten bevaras och identifierar samma
subjekt.



FORSVARSMAKTEN Beslut Underbilaga 1:3

HOGKVARTERET Datum Beteckning
2014-06-13 FM2014-5302:1  Sida 7 (33)

SFBK_AUT — Autentisering av subjekt ska ske

Subjekt maste autentiseras med tillracklig grad av tillforlitlighet for att atkomstkontroll och
sakerhetsloggning av subjekts atgarder i systemet ska ske med rétt identitet.

Av foljande tabell framgar vilka kravkomponenter som géller vid respektive kravniva:

SFBKAUT. |1 2 3 4 5 6 7 8 9 1 1 1 1 1 1 1 1 1 1 2
0 1 2 3 45 6 7 8 9 0

Grund X X X X X X X X X X X X X

Utokad X X X X X X X X X X X X X X X X X

Hog X X X X X X X X X X X X X X X X X X X
SFBK_AUT.1

Subjekt ska autentiseras vid inloggning och uppréttande av session.

SFBK_AUT.2

Subjekt ska autentiseras innan de ges atkomst till objekt i systemet. Detta avser inte
grundlaggande systemfunktioner dar session maste upprattas innan autentiseringsmekanismerna
kan aktiveras.

SFBK_AUT.3
Det ska finnas mojlighet till tidsbegransning av sessioner.

SFBK_AUT .4
Subjekt ska tvingas aterautentisera sig nar tiden for en tidsbegransad session har gatt ut.

SFBK_AUT.5
Sékerhetsattribut som anvénds for autentisering ska ha en langsta giltighetstid.

SFBK_AUT.6

Sakerhetsfunktionen ska minst anvanda losenord eller motsvarande som sakerhetsattribut for
autentisering.

SFBK_AUT.7

Kvaliteten pa sakerhetsattribut for autentisering ska kunna kontrolleras, exempelvis genom
tvingande komplexitetskrav vid tilldelning och byte av I6senord.

SFBK_AUT.8
Systemet ska ha funktioner for att kunna revokera sakerhetsattribut.
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SFBK_AUT.9
Sékerhetsattribut far inte éverforas i klartext vid autentisering.

SFBK_AUT.10

Séakerhetsattribut ska ha skydd mot obehorig avlasning och modifikation nér dessa lagras eller
transporteras i systemet.

SFBK_AUT.11

Systemet ska ha mojlighet att reagera pa upprepade felaktiga autentiseringsforsok, dven sadana
dar den angivna identiteten foérandras mellan forsoken.

SFBK_AUT.12

Vid upprepade autentiseringsfel ska systemet automatiskt kunna infora en exponentiellt 6kande
fordréjning av nya autentiseringsforsok for subjektet alternativt kunna lasa berdrt subjekts
sékerhetsattribut under en viss tid.

SFBK_AUT.13

Systemet ska inte uppge felorsak till subjekt vid autentiseringsfel. Syftar till att inte ge en
attackerande part anvidndbara upplysningar, t.ex. ”Angivet subjekt existerar inte” eller ”Felaktigt
16senord”.

SFBK_AUT.14

Forstarkt inloggning ska tillampas. Krav pa forstarkt inloggning finns i HKV 2007-03-26 12
830:65517 Krav for signalskyddssystem. Nyttjande av I6sning med av MUST godként aktivt kort
ska efterstrévas.

SFBK_AUT.15
Systemet ska skydda en inloggad session sa att den inte kan nyttjas av obehérig.

SFBK_AUT.16
Sessioner ska omfattas av tidsbegrénsning.

SFBK_AUT.17
Systemet ska kunna notifiera om autentiseringsfel. Med notifiera menas att gora nagon lamplig
person (t.ex. operator, administrator eller dvervakningspersonal) uppméarksam pa vad som skett.
SFBK_AUT.18

Stark autentisering ska tillampas. Krav pa stark autentisering finns i skrivelsen HKV 2007-03-26
12 830:65517 Krav for signalskyddssystem. Nyttjande av 16sning med av MUST godkant aktivt
kort ska efterstrévas.
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SFBK_AUT.19

Vid lasning eller revokering av sakerhetsattribut ska pagaende sessioner for berért subjekt
avslutas. Lasningen kan vara orsakad av t.ex. misslyckade autentiseringsforsok, att giltighetstiden
for sakerhetsattribut gatt ut eller manuell revokering av sakerhetsattribut.

SFBK_AUT.20

All aktivitet som systemet genomfor for en anvandares rékning ska knytas till den genom stark
autentisering faststallda identiteten.

SFBK_ATK - Subjekt ska endast ges atkomst till objekt som de &r behoériga till

For att forhindra obehorig atkomst till information maste systemet kunna styra subjekts tillgang
till objekt och endast tillata subjekt att utfora de atgarder som de uttryckligen tilldelats behdrighet
till.

Av féljande tabell framgar vilka kravkomponenter som galler vid respektive kravniva:

SFBK ATK.| 1 2 3 4 5 6 7
Grund X X X X

Utokad X X X X X X

Hog X X X X X X X
SFBK_ATK.1

Subjekts unika och genom autentisering faststallda identitet ska alltid anvandas vid
atkomstkontroll till objekt.

SFBK_ATK.2
Endast subjekt med tilldelad atkomstrattighet ska ges atkomst till objekt.

SFBK_ATK.3
Funktioner for administration av sdkerhetsfunktionalitet ska forses med behérighetskontroll.

SFBK_ATK .4

Det ska vara mojligt att anvéanda rollbaserad atkomstkontroll. Atkomstrattigheter ska kunna
tilldelas via roll eller grupptillhorighet for att minska risken for ackumulering av behérigheter via
individuellt tilldelade atkomstrattigheter.

SFBK_ATK.5
Det ska finnas majlighet till mérkning av ett objekt med skyddsvarde for styrning av atkomst.
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SFBK_ATK.6

Mérkningen av objekt med skyddsvarde ska ha minst lika starkt integritetsskydd som alla andra
sakerhetsattribut som styr atkomst till objektet.

SFBK_ATK.7
Markning av objekt med skyddsvéarde ska anvandas vid styrning av atkomst.

SFBK_ADM - Administration av behérighetskontroll ska ske pa ett sakert satt

Nodvandig administration av sékerhetsfunktionen maste ske men far inte skapa mojligheter att
kringgd behorighetskontrollen eller ske pa ett satt som forsvarar eller forhindrar sparandet av
subjekts aktiviteter i systemet.

Av féljande tabell framgar vilka kravkomponenter som géller vid respektive kravniva:

SFBK_ADM. | 1 2 3 4 5 6
Grund X

Utokad X X X

Haog X X X X X
SFBK_ADM.1

Det ska ga att lagga till, ta bort och forandra vilka atkomstrattigheter som subjekt har till
systemets objekt.

SFBK_ADM.2

Systemet ska kunna atkomstkontrollera administration av sakerhetslogg, daglig drift och
tilldelning av atkomstrattigheter separat sa att rollseparation av dessa sysslor medges.
SFBK_ADM.3

Det ska inte finnas nagon roll eller tillgangligt subjekt som har atkomst till samtliga objekt i
systemet. Mojligheten att som “superuser” fa “atkomst till allt” eller kunna undantas
behdrighetskontroll far alltsa inte finnas. Om sddant subjekt finns méste det goras “otillgingligt”
t.ex. genom konfiguration.

SFBK_ADM.4

Det ska inte finnas nagot subjekt i systemet som har atkomst till samtliga objekt i systemet. En
superuser”-roll eller liknande far alltsd inte existera i systemet.
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SFBK_ADM.5

Systemet ska kunna atkomstkontrollera identitetsadministration respektive tilldelning av
atkomstrattigheter separat. Detta ska medge tilldelning av dessa rattigheter till olika personer sa
att exempelvis den som administrerar atkomstrattigheter och rolltillhérigheter inte kan skapa en
ny identitet i systemet.

SFBK_ADM.6

Rollerna for administration av behérighetskontroll och administration av sakerhetslogg ska inte
kunna tilldelas samma person.
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1.3. SFSL - Sakerhetsloggning

For att skydda ett system eller en domén behdvs sparbarhet pa alla sakerhetsrelaterade handelser i
systemet. Detta behovs for att kunna spara godkéanda och icke godkanda handelser i systemet. |
vissa fall behover systemet dven garantera oavvislighet for de atgarder och handelser som
genomforts i systemet.

Mojlighet till analyser av loggar ar en grundlaggande funktion for att kunna f6lja hédndelser och
atgarder genom systemets olika delar.

SFSL_REG - Sakerhetsrelaterade handelser ska registreras

For att sakerhetsloggar ska kunna anvandas for sparning av intrang och 6verskridandet av
befogenheter maste en komplett och otvetydig logg foras over alla séakerhetsrelaterade handelser i
systemet.

Av foljande tabell framgar vilka kravkomponenter som galler vid respektive kravniva:

SFSL REG.| 1 2 3 4 5 6
Grund X X X X

Utokad X X X X X

Hog X X X X X X
SFSL_REG.1

Alla handelser som &r av betydelse for sakerheten i systemet ska registreras i sakerhetsloggen.

SFSL_REG.2
Datum och tid ska registreras for varje loggad handelse. Se SFGK_TID.

SFSL_REG.3

Subjektets unika identitet ska registreras for varje loggad handelse. Avser saval anvandare som
ovriga subjekt. Se SFBK_UID.

SFSL_REG.4

Registrerade handelser ska minst omfatta:
o all autentisering och forsok till autentisering
e skapande av nya identiteter och roller
o foréndringar av subjekts sékerhetsattribut som anvands for autentisering
e nekande av atkomst till objekt, forutom da handelsen uppenbart inte har betydelse for
sékerheten i systemet
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SFSL_REG.5

Registrerade handelser ska minst omfatta:

e alla forandringar av subjekts atkomstrattigheter till objekt och funktioner
alla forandringar av objekts sékerhetsattribut som styr atkomst
skapande av nya skyddsvarda objekt, t.ex. registerposter och handlingar
alla sekretessklassificeringsbeslut, t.ex. vid upprattande av handling
all atkomst till skyddsvarda objekt
all foréandring eller radering av skyddsvérda objekt
alla sokningar i register, diarier och liknande
all export av information fran systemet, inklusive utskrifter pa papper
angiven identitet vid autentisering
varje upprattande av session
varje avslutande av session

SFSL_REG.6

Registrerade handelser ska minst omfatta:
e konfigurationsforandringar i systemet
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SFSL_OAV - Anvandare ska kunna goras individuellt ansvariga for sina atgarder

For att anvandares atgarder i systemet inte ska kunna doljas eller fornekas maste viktiga
funktioner i systemet forses med oavvislighetsmekanismer.

Av féljande tabell framgar vilka kravkomponenter som géller vid respektive kravniva:

SFSL_OAV.| 1 2 3
Grund

Utokad X

Haog X X X
SFSL_OAV.1

Alla forandringar till placering i informationssékerhetsklass samt forandringar géllande mérkning
av objekt med skyddsvérde ska bindas till anvandaren med en oavvislighetsmekanism.

SFSL_OAV.2

Forandringar till mjukvarufiler och relevanta konfigurationer som omfattas av riktighetskontroll
enligt SFSK_INT.4 ska bindas till anvandaren med en oavvislighetsmekanism.

SFSL_OAV.3

Export av skyddsvard information fran systemet, inklusive utskrifter pa papper, ska bindas till
anvandaren med en oavvislighetsmekanism.

SFSL_SKY - Sékerhetsloggar ska ej kunna forvanskas eller forstéras

For att garantera maéjligheten till sparning behover sakerhetsloggar skyddas mot avsiktliga eller
oavsiktliga forandringar, forluster eller raderingar.

Av féljande tabell framgar vilka kravkomponenter som géller vid respektive kravniva:

SFSL_SKY.| 1 2 3 4 5 6 7

Grund

Utokad

X X X

X X X

X X X
X
X
X
X

Hog
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SFSL_SKY.1
Héndelseposter som registrerats i sakerhetsloggar ska inte kunna forandras.

SFSL_SKY.2

Handelseposter som registrerats i sakerhetsloggar far inte skrivas 6ver eller tas bort innan
arkivering ar genomford. Tillrackligt diskutrymme ska finnas for lagring av sakerhetsloggar.

SFSL_SKY.3
Séakerhetsloggen ska kunna sékerhetskopieras.

SFSL_SKY.4
Sékerhetsloggar ska lagras atskilda fran driftsloggar.

SFSL_SKY.5
En reserverad yta for lagring av sakerhetsloggar ska finnas i systemet.

SFSL_SKY.6

Registrerade handelser far inte raderas eller skrivas 6ver som en foljd av fel pa
sékerhetsfunktionen eller att sdkerhetsloggen ar full.

SFSL_SKY.7

Sakerhetsfunktionen ska meddela behorig administrator vid foljande handelser:
o fel pa sékerhetsfunktionen eller delar darutav

e ledigt utrymme for sékerhetsloggen underskrider ett konfigurerat troskelvérde
e nar problem i kommunikation inom loggsystem uppstar
e vid 6vergang till sakert tillstand, se SFGK_FEL

e om sakerhetsloggen skrivs dver
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SFSL_ANA - Sakerhetsloggar ska analyseras for att upptacka intrdng och missbruk

For att mojliggora analyser av och slutsatser ur sakerhetsloggarna, maste dessa kunna granskas.
En atgérd lamnar spar i olika loggar, varfor det ar viktigt att kunna korrelera loggar vid en analys.
Analyser kan behdva goras i systemmiljon eller i en extern miljo, loggarna maste darfor kunna
exporteras, helt eller delvis.

Av féljande tabell framgar vilka kravkomponenter som géller vid respektive kravniva:

SFSL_ANA.| 1 2 3 4 5 6 7 8 9 10 11
Grund X X X X X X X X

Utokad X X X X X X X X X X

Hdg X X X X X X X X X X
SFSL_ANA.1

Systemet ska tillhandahalla funktioner for verktygsbaserad analys av registrerade handelser i
sakerhetsloggen. Dessa kan realiseras i ett externt system, t.ex. ett system som ocksa analyserar
handelser fran ett flertal andra IT-system.

SFSL_ANA.2

Den information som registreras om en handelse i sdkerhetsloggen ska vara tillracklig for att
kunna forsta vad som hant utan att behdva atkomst till systemet eller information som lagras déri.
Till exempel maste referenser till information vara verksamhetsanknutna och inte radnummer i en
databas eller nagon annan systemintern referens.

SFSL_ANA.3

Det ska vara mojligt att dverfora sakerhetsloggar till externt IT-system. Formatet pa 6verforda
loggar ska vara val specificerat.

SFSL_ANA4

Sékerhetsloggar fran flera olika komponenter ska kunna sammanforas och analyseras i
analysverktyget.

SFSL_ANA.5

Analysverktyget ska kunna upptacka kénda attackmonster.

SFSL_ANA.6
Analysverktyget ska medge tilldgg och anpassningar av attackmonster.
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SFSL_ANA.7

Analysverktyget ska kunna detektera avvikelser i frekvens av registrerade handelser och
héndelsetyper i systemet. Denna analys avser identifiera handelser som aldrig eller séllan setts
tidigare samt handelsetyper vars frekvens dverskriver vissa forutbestdmda troskelvarden.
SFSL_ANA.8

Analysverktyget ska kunna sortera samt soka pa alla definierade attribut for registrerade
handelser.

SFSL_ANA.9

Alla registrerade hdndelser i systemet ska sammanféras och normaliseras innan analys.

SFSL_ANA.10
Automatiska aterkommande analyser ska vara maéjliga att konfigurera i analysverktyget.

SFSL_ANA.11

Analysverktyget ska kunna detektera avvikelser fran identifierade anvandningsmonster och
héndelsefrekvenser. Denna analys kréver att systemet profileras for att identifiera ”’normala”
monster och gransvérden (“baselining”) sa att avvikelser fran detta kan upptéckas.
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1.4. SFIS = Intrangsskydd

For att skydda ett system fran intrang behovs sakerhetsfunktioner som kan tillata behorig
kommunikation och samtidigt avvarja icke behorig kommunikation. Detta skydd bestar av externt
perimeterskydd, skydd av kommunikation inom systemet samt skydd av informationsfloden in i
eller ut ur systemet.

Sékerhetsfunktioner mot intrang behdvs bade i perimetern och inne i systemet. De behdvs ocksa
pa olika nivaer i informationsflodet. Exempelvis behovs bade kontroll av enskilda paket i ett
kommunikationsflode och kontroll av vilken information som skickas in i eller ut ur systemet.

SFIS_HRD - Systemets komponenter ska hardas mot intrang

For att minska risken for att ett angrepp leder till fullbordat intrang maste systemets olika delar
konfigureras sa att den attackyta de exponerar minimeras och sa att utnyttjandet av sarbarheter
forsvaras.

Av féljande tabell framgar vilka kravkomponenter som géller vid respektive kravniva:

SFIS HRD. | 1 2 3 4 5 6 7
Grund X X

Utokad X X X X

Haog X X X X X X X
SFIS HRD.1

Samtliga funktioner som inte stoder systemets primara syfte ska vara avstangda.

SFIS_HRD.2

Ingaende delar i systemet ska konfigureras enligt tillverkarens rekommendationer for saker
konfiguration. Om sadana inte finns ska av IT-sékerhetsbranchen vedertagna rekommendationer
for saker konfiguration av komponenttypen anvéndas.

SFIS_HRD.3

Mjukvarutjanster ska forhindras fran att kunna paverka varandra eller Gvriga systemet med hjélp
av existerande funktioner for behorighetskontroll.

SFIS_HRD.4

Sékerhetskansliga funktioner som inte anvands, t.ex. sadana som utgor tillganglig attackyta, ska
tas bort ur systemet.
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SFIS_HRD.5

Funktioner for att forsvara utnyttjandet av potentiella sarbarheter i mjukvara ska implementeras i
systemet.

SFIS_HRD.6

Alla mjukvarutjanster ska vara isolerade fran varandra och Gvriga systemet genom
uppratthallandet av en restriktiv resursatkomstpolicy.

SFIS_HRD.7

Alla funktioner som inte anvands ska tas bort ur systemet. Detta innebdr avldgsnande av
mjukvarufiler och dylikt, som inte kravs for korrekt operation, fran alla systemets komponenter.

SFIS_INT - Kommunikation ska skyddas mot otillborlig atkomst och manipulation

For att forsvara for en angripare som finns inuti systemet maste kommunikation mellan systemets
olika delar skyddas sa att motparten verifieras och informationen som utbyts inte kan forandras av
tredje part.

Av foljande tabell framgar vilka kravkomponenter som géller vid respektive kravniva:

SFIS_ INT.| 1 2 3 4 5
Grund X

Utdkad X X X

Hog X X X
SFIS_INT.1

All sakerhetsrelaterad eller skyddsvérd information ska skyddas mot manipulation vid
kommunikation mellan distribuerade komponenter i systemet.

SFIS_INT.2

All 6verford information ska skyddas mot manipulation vid kommunikation mellan distribuerade
komponenter i systemet. Undantag kan medges for kommunikation som kréavs for att uppratta
skyddad trafik.

SFIS_INT.3

Alla uppgifter som omfattas av sekretess enligt offentlighets- och sekretesslagen (SFS 2009:400)
ska vid kommunikation mellan distribuerade komponenter inom ett system skyddas mot obehorig
atkomst.
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SFIS_INT .4

Vid kommunikation mellan distribuerade komponenter i systemet ska motparten autentiseras.
Undantag kan medges fér kommunikation som krévs for att géra autentiseringsmekanismerna
atkomliga.

SFIS_INT.5

All information ska vid kommunikation mellan distribuerade komponenter inom systemet skyddas
mot obehorig atkomst och manipulation. Undantag kan medges for kommunikation som kravs for
att upprétta skyddad trafik.

SFIS_KIN - Information som passerar in genom systemets gransytor ska kontrolleras

For att uppratthalla integriteten i systemets funktioner maste all data som passerar in genom
systemets gransytor kontrolleras av en sakerhetsfunktion sa att endast korrekt data accepteras for
anvandning i systemet.

Av féljande tabell framgar vilka kravkomponenter som géller vid respektive kravniva:

SFIS KIN. | 1 2 3 4 5 6 7 8
Grund X X X X

Utokad X X X X

Haog X X X X X
SFIS_KIN.1

Systemets indatakontroller ska minst omfatta:
e Godkénda tecken
Rimligheten hos datastorlekar
Att uppgifter ligger inom rimliga gransvarden
Kodning av teckenstrangar
Kodning av datastrukturer

SFIS_KIN.2
Information ska inte accepteras av systemet utan att sdkerhetsfunktionens kontroller anvands.

SFIS_KIN.3
De kontroller som gors ska vara pa applikationsprotokollniva.

SFIS_KIN.4
Information som ett subjekt far som gensvar vid fel eller nekande av atkomst ska begransas.
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SFIS_KIN.5

Applikationsprotokollet ska begransas sa att endast den delméangd som kravs for korrekt operation
tillats.

SFIS_KIN.6

Séakerhetsfunktionen ska kontrollera att applikationsprotokollets syntax féljer en val definierad
grammatik.

SFIS_KIN.7

Information som passerar in i systemet ska kunna markas med skyddsvérde.

SFIS_KIN.8

All information som passerar kontrollen ska verifieras i minsta bestandsdel och endast
kontrollerad data far passera in i systemet. Observera att t.ex. dokument- och bildformat kan vara
for komplicerade for att automatiskt kunna verifieras med en tillracklig tillforlitlighet och darfor
maste konverteras till ett enklare format innan kontroll.

SFIS_KUT - Information som flédar ut ur systemet ska kontrolleras

For att forhindra sekretessforlust maste all data som passerar ut genom systemets gransytor
kontrolleras sé att endast avsedd data ska kunna passera ut ur systemet.

Av féljande tabell framgar vilka kravkomponenter som galler vid respektive kravniva:

SFIS KUT.| 1 2 3 4 5 6 7
Grund X X

Utokad X X X X X X X
Hdg X X X X X X X
SFIS KUT.1

All informationsoverforing fran systemet ska kontrolleras och vara mojlig att begréansa.

SFIS_KUT.2
Minst foljande kontroller ska ske pa datakommunikationens innehall:
e Att data inte uppenbart ar av for hogt skyddsvarde

e Att data ligger inom rimliga gransvérden, t.ex. storlek och frekvens
e Att data dr av avsedd typ, t.ex. vad galler format
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SFIS_KUT.3

Applikationsprotokollet ska begransas sa att endast den delméangd som kravs for korrekt operation
tillats.

SFIS_KUT.4

Séakerhetsfunktionen ska kontrollera att datakommunikationens anvandning av
applikationsprotokollet foljer en val definierad grammatik.

SFIS_KUT.5
Sékerhetsfunktionen ska kontrollera rimligheten hos méangden utgaende data Gver tid.

SFIS_KUT.6
Befintlig markning av data med skyddsvarde ska uppratthallas och tas hansyn till vid utférsel.

SFIS_KUT.7

Ett meddelande ska bara kunna éverforas till system som tillats hantera uppgifter med lagst
samma skyddsvarde som meddelandet.
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1.5. SFID - Intrangsdetektering

For att skydda ett system fran intrang behovs sakerhetsfunktioner som kan upptécka och varna for
icke behorig kommunikation och dataférandringar. Detta skydd bestar av externt perimeterskydd,
skydd av data inom systemet, samt skydd av informationsfloden in eller ut ur systemet.
Skyddsatgarderna behovs bade i perimetern och inne i systemet, dér intrangsdetekteringen
tillsammans med intrangsskyddet utgor en del, och integritetskontroller av applikationer och data
utgor en annan del.

Intrangsdetekteringen har ocksa mojligheter att utnyttja delar av andra sakerhetsfunktioner, t.ex.
sékerhetsfunktionen for sdkerhetsloggning for att analysera handelser i systemet.

SFID_DAT - Information fran relevanta datakallor ska vara tillgangliga for analys

For att kunna upptacka och varna for intrdng och intrangsforsok behover data om handelser i
systemet kontinuerligt samlas in och goras tillgangliga for analys.

Av foljande tabell framgar vilka kravkomponenter som géller vid respektive kravniva:

SFID_DAT.| 1 2 3 4 5 6 7 8 9 10
Grund X X X X X X X X

Utokad X X X X X X X X X
Hog X X X X X X X X X
SFID_DAT.1

Alla sékerhetsloggar ska goras tillgangliga for analys.

SFID_DAT.2

Trafikdata fran relevant kommunikation mellan komponenter i systemet ska goras tillgangligt for
analys.

SFID_DAT.3
Trafikdata fran all kommunikation Gver systemets gransytor ska goras tillgangligt for analys.

SFID_DAT .4
Registrerade systemhandelser, t.ex. driftloggar, ska goras tillgangliga for analys.

SFID_DAT.b
Applikationshandelser ska goras tillgangliga for analys.

SFID_DAT.6
Alla handelseposter ska innehalla datum och tid. Se SFGK_TID.
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SFID_DAT.7
Alla handelseposter som kan harledas till ett subjekt ska innehalla detta subjekts unika identitet.

SFID_DAT.8

Information som gjorts tillganglig for analys far inte skrivas 6ver, andras, eller forstoras innan
analys genomforts.

SFID_DAT.9

Information som gjorts tillganglig for analys ska 6verforas till en systemgemensam analys- och
detekteringsfunktion.

SFID_DAT.10

Information som gjorts tillganglig for analys far inte skrivas 6ver, andras, eller forstoras innan den
overforts till analys- och detekteringsfunktionen.

SFID_ANA - Intrdng och missbruk ska kunna upptéackas och sparas

For att kunna upptacka pagaende och redan genomforda intrang och intrangsférsok maste
information om héandelser i systemet kunna analyseras och slutsatser dras fran korrelationer
mellan olika datakéllor.

Av foljande tabell framgar vilka kravkomponenter som géller vid respektive kravniva:

SFID_ANA.| 1 2 3 4 5 6 7 8 9 10 11 12 13 14
Grund X X X X X X X X

Utokad X X X X X X X X X X X X X

Hog X X X X X X X X X X X X X X
SFID_ANA.1

Verktygsbaserad analys av allt tillgangliggjort data ska vara mojlig.

SFID_ANA.2
Analyserna ska kunna upptacka kanda attackmonster.

SFID_ANA.3
Analysfunktionen ska kunna kontinuerligt uppdatera signaturer for kdnda attackmonster.

SFID_ANA.4
Verktyget ska medge tilldgg och anpassningar av attackmonster vid analys.
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SFID_ANAS

Analysfunktionen ska kunna detektera avvikelser i frekvens av handelser och héndelsetyper i
systemet. Denna analys avser identifiera hdndelser som aldrig eller sallan setts tidigare samt
héndelsetyper vars frekvens dverskriver vissa forutbestamda troskelvarden.

SFID_ANA.6

Héndelsekedjor ska kunna skapas och foljas i verktyget. Har avses att olika handelser ska kunna
markeras som tillhérande samma “incident” eller dylikt sa att storre handelseforlopp kan foljas i
verktyget.

SFID_ANA.7
Verktyget ska ge majlighet att sortera och séka i handelser pa alla definierade attribut.

SFID_ANA.
All tillgangliggjort data ska i verktyget kunna presenteras i lasbar form.

SFID_ANA.9
All tillgangliggjort data ska sammanforas och analys ska goras pa den samlade méangden.

SFID_ANA.10
Tillgangliggjort data ska normaliseras innan analys.

SFID_ANA.11
Automatiska analyser ska ske fortlopande da nytt data tillgangliggérs.

SFID_ANA.12

Analyser som detekterar avvikelser fran identifierade anvandningsménster, datafléden och
héndelsefrekvenser ska vara mojliga. Denna analys kréaver att systemet profileras for att identifiera
’normala” ménster och grinsvirden (s.K. “baselining”) si att avvikelser fran detta kan upptackas.
SFID_ANA.13

All tillgangliggjort data, analysresultat och atgarder som vidtagits ska kunna dverforas hel eller i
delar till en extern miljo.

SFID_ANA.14

Analyserna ska ske i annat system &n det dvervakade. Det andra systemet kan vara en avgrénsad
del av samma system som da i KSF-hanseende ska behandlas som ett eget system.
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1.6. SFSK - Skydd mot skadlig kod

For att skydda ett system behdvs sakerhetsfunktioner for att forhindra att systemet paverkas av
skadlig kod, t.ex. virus, trojaner, maskar, logiska bomber och liknande.

Skyddsatgarderna behovs bade i perimetern och inne i systemet, da hoten fran skadlig kod varierar
mellan olika typer av IT-system. Olika typer av skadlig kod attackerar ocksa olika typer av
gransytor.

Varken forsok att extrahera information eller angrepp avsedda att stéra och forstdra den normala
funktionen ska kunna genomforas.

SFSK_UPD - Funktioner for hantering av sakerhetsuppdateringar ska finnas

For att mojliggora ett effektivt avhjalpande av kanda sakerhetsbrister i systemet maste funktioner
som informerar och stoder denna process finnas.

Av foljande tabell framgar vilka kravkomponenter som géller vid respektive kravniva:

SFSK_UPD. | 1 2 3 4 5
Grund X X X

Utdkad X X X X

Hog X X X X
SFSK_UPD.1

Systemet ska kunna rapportera exakt programvaruversion for alla i systemet ingaende
komponenter och dess mjukvarudelar.

SFSK_UPD.2

Systemet ska kunna uppdateras med sakerhetsuppdateringar. Inférande av sakerhetsuppdateringar
bor ske automatiskt sa snart dessa finns tillgangliga.

SFSK_UPD.3

Systemet ska for alla uppdateringar kunna verifiera paketets integritet och sakerstélla dess
autenticitet innan de accepteras for inférande.

SFSK_UPD .4

Systemet ska kunna kontrollera att installerad mjukvara 6verensstammer med aktuella versioner
fran leverantoren nar behorig administrator pakallar. Detta for att folja upp utforda
sékerhetsuppdateringar med kontroller av att ratt mjukvaruversion verkligen ar driftsatt i systemet.
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SFSK_UPD.5

Systemet ska innehalla funktioner for att automatiskt kontrollera att all installerad mjukvara
overensstammer med aktuella versioner fran leverantoren. Funktionen ska kunna gora
aterkommande kontroller av installerade mjukvarufiler for att kontrollera deras riktighet.

SFSK_RIK - Riktighetskontroll av mjukvara och konfigurationer ska vara majlig

For att sakerstalla systemets korrekthet och att dess funktioner arbetar som avsett maste kontroller
kunna goras for att upptacka icke godk&nda modifikationer av mjukvara eller konfiguration.

Av foljande tabell framgar vilka kravkomponenter som géller vid respektive kravniva:

SFSK RIK. | 1 2 3 4
Grund X X

Utokad X X X

Hog X X X X
SFSK_RIK.1

Integriteten hos alla mjukvarufiler och relevanta konfigurationer ska kunna verifieras med hjélp
av en kryptografisk mekanism. Verifikation kan ske t.ex. mot installationsmedia. Med relevanta
konfigurationer avses bade sikerhetsrelaterade och systemrelaterade konfigurationer.
SFSK_RIK.2

Vid aterstéllning av sakerhetskopior ska riktigheten hos kopiorna verifieras.

SFSK_RIK.3

Riktigheten hos alla mjukvarufiler och relevanta konfigurationer ska verifieras automatiskt nar
behdrig administrator pakallar.

SFSK_RIK .4

Verifikationer av mjukvarufiler och konfigurationer ska ske I6pande och endast sadana déar
riktigheten verifierats ska accepteras for anvéandning. Med “16pande” avses att verifikation bor ske
vid varje nyttjande eller atminstone varje gang objektet lases fran lagringsmedium.
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SFSK_EXE - Endast godkand mjukvara ska kunna exekvera i systemet

For att forhindra manipulation av systemets mjukvarubaserade komponenter och deras funktion
via inférandet av skadlig kod maste kontroller av objekt med potentiellt exekverbart innehall
genomforas.

Av foljande tabell framgar vilka kravkomponenter som géller vid respektive kravniva:

SFSK_EXE.| 1 2 3 4 5 6 7
Grund X X X X X X
Utokad X X X X X X

Hog X X X X X X X
SFSK_EXE.1

Kontroller ska finnas i alla systemets komponenter som kan paverkas av skadlig kod och ska
omfatta alla typer av objekt med potentiellt exekverbart innehall.

SFSK_EXE.2
Objekt ska kontrolleras innan de accepteras for anvandning.

SFSK_EXE.3

Vid detektering av potentiellt skadlig kod ska aktuell operation avbrytas och atgarder automatiskt
kunna vidtas. Att avbryta aktuell operation kan innebara att férhindra exekvering, lagring eller
overforing av information.

SFSK_EXE.4

Vid detektering av potentiellt skadlig kod ska behdrig administratér kunna notifieras.

SFSK_EXE.5

Séakerhetsfunktionen ska regelbundet kunna uppdatera kontrollmekanismerna for skyddet mot
skadlig kod.

SFSK_EXE.6

System ska for alla uppdateringar av kontrollmekanismerna och dess styrande data verifiera
paketets integritet och sékerstalla att de kommer fran betrodd utgivare.

SFSK_EXE.7

Endast sadan kod som tillhér systemet och vars riktighet verifierats ska accepteras for exekvering.
Se SFSK_RIK 4.
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SFSK_KUT - Skadlig kod ska e] kunna spridas via systemet

For att inte systemet ska medverka till att sprida skadlig kod maste data som passerar ut genom
systemets gransytor kontrolleras.

Av féljande tabell framgar vilka kravkomponenter som galler vid respektive kravniva:

SFSK_KUT. 1 2
Grund X X
Utokad X X
Haog X X
SFSK_KUT.1

All information som fors ut ur systemet ska genomsokas efter potentiellt skadlig kod.

SFSK_KUT.2
Vid detektering av potentiellt skadlig kod ska aktuell dverféring kunna avbrytas.

SFSK_KIN - Skadlig kod ska ej kunna foras in i systemet

For att systemet inte ska drabbas av skadlig kod maste all information som flodar in i systemet
dver systemets gransytor kontrolleras.

Av féljande tabell framgar vilka kravkomponenter som géller vid respektive kravniva:

SFSK_KIN. 1 2 3 4
Grund X X

Utokad X X X X
Haog X X X X
SFSK_KIN.1

All information som fors in i systemet ska genomsdkas efter potentiellt skadlig kod. Vid inforsel
av krypterat data ska kontrollen ske pa dekrypterat data. Detta géller saval utbyte via natverk som
utbyte via flyttbara datamedia.
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SFSK_KIN.2
Vid detektering av potentiellt skadlig kod ska aktuell 6verforing kunna avbrytas.

SFSK_KIN.3

Det ska ga att kontrollera och styra vilka objekttyper och dataformat som accepteras for inforsel i
systemet.

SFSK_KIN.4

Endast data i enkla och kontrollerbara format ska tillatas passera in i systemet. Format pa data
som fors in i systemet behdver kunna kontrolleras, och i de fall dar dataformatet ar for komplext
for att tekniskt kunna verifieras till en acceptabel niva, maste data omvandlas till ett mindre
komplext format.



FORSVARSMAKTEN Beslut Underbilaga 1:3

HOGKVARTERET Datum Beteckning
2014-06-13 FM2014-5302:1  Sida 31 (33)

1.7. SFRS - Skydd mot réjande signaler (ROS)

For att skydda ett system fran risken att r6ja information via de elektromagnetiska signaler som
skapas i ett IT-system behdver systemet ha ett skydd mot dessa typer av lackage®. Skyddet kan
realiseras av systemets komponenter, den lokal dér systemet befinner sig eller bada i kombination.

SFRS_REG - ROS krav fran gallande regelverk ska uppfyllas

IT-system som hanterar sekretessbelagda uppgifter som ror rikets sakerhet ska uppfylla
Forsvarsmaktens krav pa skydd mot réjande signaler. IT-system som utbyter hemlig information
med andra nationer eller mellanfolkliga organisationer, eller som pa annat satt omfattas av
ytterligare hanteringskrav gallande ROS, ska uppfylla de krav som foljer av sddan hantering.

Av foljande tabell framgar vilka kravkomponenter som géller vid respektive kravniva:

SFRS REG.| 1 2
Grund X X
Utokad X X
Hog X X
SFRS_REG.1

Forsvarsmaktens krav pa skydd mot réjande signaler ska gélla. Dessa éterfinns i skrivelsen HKV
2006-03-24 10:755.65114 Beslut om krav pa skydd mot réjande signaler (ROS).

SFRS_REG.2

IT-system som hanterar hemlig information under avtal med annan nation eller mellanfolklig
organisation, eller som pa motsvarande satt pafors sakerhetsskyddskrav, ska uppfylla motpartens
krav pa skydd mot réjande signaler.

! For narmare beskrivning av problematiken kring ROS se skriften FMV:AK Led 10 755:818/2009 Broschyr ROS
med beteckning M7773-001851.
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1.8. SFOA - Skydd mot obehdrig avlyssning

Skyddsvard information som sénds i elektroniska kommunikationsnét maste skyddas mot
obehdrig avlyssning, detta sker normalt genom nyttjande av godkénda signalskyddssystem.

I elektroniska kommunikationsnét dar godként signalskydd inte anvénds for all kommunikation
maste dess kablar forlaggas pa ett satt som inte exponerar dem for inkoppling av utrustning for
obehdrig avlyssning.

SFOA_KBL — Hemliga uppagifter i elektroniska kommunikationsnat ska skyddas

For att skydda mot avlyssning av hemliga uppgifter som sénds i kablar till elektroniska
kommunikationsnat maste antingen godkant signalskydd anvandas eller kablarna forlaggas sa att
atkomst forsvaras och manipulation kan upptackas.

Av foljande tabell framgar vilka kravkomponenter som géller vid respektive kravniva:

SFOA KBL.| 1 2 3 4
Grund X X

Utdkad X X X

Hog X X X
SFOA_KBL.1

Kablar, i vilka information placerad i informationssakerhetsklass HEMLIG/RESTRICTED eller
hogre sands utan godkant signalskydd ska forlaggas inom inhagnat och bevakat omrade.

SFOA_KBL.2

Kablar, i vilka information placerad i informationssékerhetsklass HEMLIG/RESTRICTED eller
hogre sands utan godként signalskydd, ska

e utgoras av optisk fiberkabel eller skarmad kopparkabel som forlaggs inom sektionerat
omrade

eller
e utgoras av obruten optisk fiberkabel dvervakad av godké&nd sakerhetslarmad
andutrustning.

Med sektionerat omrade menas omrade inom en tilltradesbegransad byggnad avgransat med
sérskilt system for passerkontroll dit endast behorig personal har tilltrade.
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SFOA_KBL.3

Kablar, i vilka information placerad i informationssakerhetsklass HEMLIG/CONFIDENTIAL
eller hogre sands utan godkant signalskydd ska vara inspekterbara i hela sin strackning alternativt
Overvakas av godkand sékerhetslarmad andutrustning.

Med inspekterbar menas att kabeln ar synlig och identifierbar, undantag kan medges om kabeln
forlagts i eget pansarrdr under kortare stracka.

SFOA_KBL.4

Kablar, i vilka information placerad i informationssakerhetsklass HEMLIG/CONFIDENTIAL
eller hogre sands utan godkant signalskydd ska utgdras av optisk fiberkabel, férlaggas inom
sektionerat omrade och vara inspekterbara i hela sin strackning.
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1 Assuransmodell for IT-system

Syftet med assuranskraven &r att fa fortroende for att systemet uppfyller de IT-
sakerhetsformagor som KSF stéller krav pa. Detta uppnas genom att férsakra sig
om:

e fortroende for systemutvecklaren och dennes utvecklingsprocesser,

e fortroende for arkitekturen, designen och implementation av
sakerhetsfunktionerna,

e fortroende for att drift- och forvaltningsdokumentation &r korrekt och
fullstandig,

e genom sarbarhetsanalys och riskanalys pavisa att systemet, for den tankta
anvandningen, har tillrackliga IT-sékerhetsférmagor.

Assuranskraven har tva aspekter:

e Forst kravs underlag fran systemutvecklaren som beskriver design, tester
och administrativa rutiner, samt underlag som visar att dessa rutiner
tillampas och att tester har utforts.

e Darefter granskas detta underlag av evaluerare som kontrollerar om
underlaget ar fullstandigt, tydligt och icke motsagelsefullt. Darefter
analyseras systemet av evaluerare, genom bl.a. testning, for att hitta
eventuella sarbarheter. Eventuella kvarstaende risker identifieras och
beskrivs, sa att de vid en ackreditering kan bedémas vara acceptabla eller
ej.

Modellen bygger pa att systemet ar sammansatt av komponenter med kanda
sakerhetsformagor samt redovisar eventuella osdkerheter. Modellen forlitar sig pa
att dessa sakerhetsformagor ar kanda och dokumenterade genom processer som
verifierat dessa komponenter.

Nedan foljer en sammanfattning av de olika assuransklasserna:

e Fortroende for IT-sékerhetsspecifikationen (SASS) omfattar assuranskrav
pa ITSS'. SASS staller krav pa ITSS format och innehall for att sakerstalla
att ITSS ar riktig, komplett, tydlig och icke motségelsefull for att kunna
vara en lamplig specifikation for ett system som ska uppfylla KSF.

o Systemutvecklingens livscykel (SALC) omfattar assuranskrav pa sakerhet
I utvecklingsmiljé. Med utvecklingsmiljo avses har den miljo dar systemet
utvecklats, eller integrerats, inte den miljoé déar ingadende komponenter
utvecklats. Detta sker genom att stalla krav pa beskrivning av
systemutvecklarens kontroll av de ingadende komponenterna samt andra

! Systemets I T-sakerhetsspecifikation
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sakerhetsatgarder i utvecklingsmiljon. Den stéller krav pa versions- och
konfigurationshantering, livscykelmodell for systemutvecklingen,
systemets leverans till drift- och férvaltning samt hur systemutvecklaren
tar hand om upptéckta sékerhetsrelaterade brister i systemet eller dess
komponenter.

e Arkitektur och design (SADE) omfattar assuranskrav pa
sakerhetsarkitekturen och pa beskrivningar av hur komponenter
tillhandahaller sakerhetsfunktionalitet. Detta sker genom att stélla krav pa
en arkitekturbeskrivning som ska visa hur de olika komponenterna
samverkar for att tillhandahalla den samlade sakerhetsfunktionaliteten i
systemet. Designen ska ocksa beskriva hur skyddsvard information flodar
i systemet sa att man kan verifiera att den kan skyddas. Designen ska
ocksa visa hur systemet forhindrar att sakerhetsfunktionaliteten kan
kringgas eller manipuleras. Slutligen ska arkitekturen och designen visa
vilka externa gransytor som finns mot omgivningen och till vilken grad
systemet forlitar sig pa den driftmiljon.

e Installation och drift (SAOP) omfattar assuranskrav pa dokumentation,
processer och rutiner som anvands nar drift- och forvaltning ska installera
och forvalta systemet. Detta sker genom att stélla krav pa beskrivning av
den ténkta hanteringen som sakerstéller att systemet har blivit
leveranskontrollerad och installerat i sin driftmiljo enligt
systemutvecklarens instruktioner. Assuranskraven omfattar ocksa krav pa
dokumentation som ska innehalla all information som &r nddvandig for att
systemet ska kunna anvéandas och underhallas pa ett sakert satt.

e Administrativa rutiner (SARU) omfattar assuranskrav pa den
dokumentation som systemutvecklaren producerar och som beskriver hur
systemets sakerhetsfunktioner ska administreras pa ett korrekt satt for att
uppratthalla systemets IT-sakerhetsformagor

e Systemintegrationstest (SATS) omfattar assuranskrav pa
systemutvecklarens testning. Detta sker genom att stalla krav pa
beskrivning av genomfdrda tester som ska visa att det finns testfall for alla
funktionella krav och sékerhetsfunktioner. Funktionstester ska visa att
testerna genomforts och att resultatet dokumenterats korrekt.

e Riskanalys och sarbarhetsanalys (SARA) omfattar assuranskrav pa
identifiering och dokumentering av eventuella avvikelser, sarbarheter och
kvarstaende risker for att kunna bedéma och hantera dem. Detta sker
genom att stalla krav pa systemutvecklarens beskrivning av identifierade
avvikelser. Dessutom ska en sarbarhetsanalys utforas av evaluerare visa
att inga identifierade sarbarheter kan utnyttjas. Eventuella kvarstaende
risker som identifierades av evalueraren under riskanalysen ska
dokumenteras.
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2 Assuranskrav
2.1 SASS - Systemets IT-sdkerhetsspecifikation

Syftet med denna klass &r att fa fortroende for att systemets IT-
sékerhetsspecifikation (ITSS) &r lamplig som specifikation for en
systemevaluering. Detta sker genom att man granskar om ITSS pa ett korrekt sétt
tillampat KSF sakerhetsmodell for att bestamma nivan pa sakerhetskraven, att
ITSS ar tekniskt sund, icke motségelsefull och har gjort en riktig tolkning av
sékerhetskraven. Huruvida systemet kan uppfylla dessa sakerhetskrav tas om
hand av alla andra systemassuranskrav.

Klassen SASS bestar av sex krav:

e Inledning (SASS_INL) omfattar ITSS kapitlet Inledning for att sakerstélla
att inledning entydigt identifierar en viss version av ITSS, och refererar till
en specifik version av system och version av KSF, samt att den innehaller
en dvergripande och korrekt hognivabeskrivning av systemet.

e Systembeskrivning (SASS_SYS) omfattar ITSS kapitlet
Systembeskrivning for att sékerstélla att systembeskrivningen ska ge en
detaljerad beskrivning av systemet och att den information som anvéndas
for att faststalla kravniva utifran KSF sikerhetsmodellen finns
dokumenterad.

e Sammanstéllning av sdkerhetskrav (SASS_KRV) omfattar ITSS kapitlet
Sammanstallning av sékerhetskrav for att sékerstélla att alla sékerhetskrav
som galler for systemet &r identifierade korrekt utifran KSF-modellen eller
utifran andra externa krav.

e Sékerhetskrav pa omgivningen (SASS_OMG) omfattar ITSS kapitlet
Sakerhetskrav pa omgivningen for att sakerstalla att alla sakerhetskrav for
systemets miljo &r identifierade och beskrivna.

e Tolkning av sékerhetskrav (SASS_TOL) omfattar ITSS kapitlet Tolkning
av sakerhetskrav for att sakerstélla att beskrivningen visar en komplett
kravbild for systemet och ange kravtolkningen utifran de KSF-krav som
identifierades i ITSS kapitlet Sammanstallning av sékerhetskrav.

o Uppfyllande av sékerhetskrav (SASS_UPF) omfattar ITSS Uppfyllande av
sakerhetskrav for att sékerstalla att alla funktionella sékerhetskrav som
identifierats hanteras av systemet.
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SASS_INL — ITSS Inledning

Kravet omfattar att Inledning i ITSS ger en dvergripande och korrekt beskrivning
av systemet som omfattar foljande:

e En referens som identifierar ITSS.

e En referens som identifierar systemet och som visar att ITSS pa ett

acceptabelt satt representerar KSF-krav och andra kravdokument som
systemet uppfyller.

e En systemdversikt som kortfattat beskriver systemets anvandning,
arkitektur och sékerhetsfunktioner.

Av foljande tabell framgar vilka kravkomponenter som géller vid respektive
kravniva:

SASS_INL.|D1 C1 C2 C3 C4 C5 C6 C7 E1
Grund X X X X X X X X X
Utokad X X X X X X X X X
Hdg X X X X X X X X X
SASS_INL.D1

Utvecklaren ska tillhandahalla en Inledning

SASS_INL.C1
Inledningen ska besta av ITSS-referens, systemreferens och systemaoversikt

SASS_INL.C2
ITSS referensen ska entydigt identifiera ITSS

SASS_INL.C3
IT-systemreferens ska entydigt identifiera systemet

SASS_INL.C4

IT-systemreferens ska identifiera versionen pa KSF-krav, samt vilken kravniva,
som ITSS anger att systemet ska uppfylla.

SASS_INL.C5

IT-systemreferens ska identifiera styrande dokument, internationella standarder
samt andra sakerhetsrelaterade dokument som ITSS anger att systemet ska

uppfylla
SASS_INL.C6
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IT-systemreferens ska visa vilka sakerhetskrav i den aktuella kravsamlingen
systemet och dess komponenter ska uppfylla

SASS_INL.C7

Systemoversikt ska beskriva systemets anvandning och sédkerhetsmekanismer i
systemet pa en hog niva

SASS_INL.E1

Evalueraren ska verifiera att informationen i underlaget moter alla krav pa
innehall och presentation

SASS_SYS - Systembeskrivning

Kravet géller beskrivningen av systemet i ITSS. Den maste beskriva systemet pa
ett sadant satt att man ur systembeskrivningen kan identifiera vilka KSF-krav som
galler, men ocksa att man forstar hur systemet ska anvandas och hur det ska
samverka med sin omgivning. Darmed maste forutsattningar for systemet, dess
arkitektur, gransytor och sékerhetsformagor beskrivas.

Av féljande tabell framgar vilka kravkomponenter som galler vid respektive
kravniva:

SASSSY|D C c c C C C C C C Cl C1 E
s. 1 1 2 3 4 5 6 7 8 9 0 1 1
Grund X X X X X X X X X X X X X
Uskad [X X X X X X X X X X X X X
Hog X X X X X X X X X X X X X
SASS_SYS.D1

Systemutvecklaren ska tillhandahalla en Systembeskrivning

SASS_SYS.C1

Systembeskrivningen ska beskriva vilken information som hanteras i systemet
samt konsekvenserna som skulle uppsta vid forlust av denna information

SASS_SYS.C2
Systembeskrivningen ska beskriva systemets exponering

SASS_SYS.C3
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Beskrivning av information, konsekvens och systemets exponering ska ske med
termer som KSF anvéander och som moéjliggor att KSF-kraven kan baseras pa
dessa faktorer

SASS_SYS.C4

Systembeskrivningen ska beskriva systemets tdnkta anvandning, anvandare av
systemet och information som ska lagras, bearbetas, 6verfors i eller utfors ut ur
systemet

SASS_SYS.C5

Systembeskrivningen ska beskriva systemets fysiska avgransning, och alla externt
atkomliga gransytor

SASS_SYS.C6

Systembeskrivningen ska beskriva syfte och anvandningssétt for alla externt
atkomliga gransytor

SASS_SYS.C7

Systembeskrivningen ska beskriva systemets arkitektur och design och ska
identifiera de komponenter som systemet bestar av

SASS_SYS.C8

Systembeskrivningen ska tydligt identifiera de komponenter som ar
sékerhetsrelevanta

SASS_SYS.C9

Systembeskrivningen ska for alla externt atkomliga gransytor innehalla en
beskrivning av vilka individuella komponenter som utgdr gransytan

SASS_SYS.C10

Systembeskrivningen ska beskriva systemets sékerhetsformagor och de
sakerhetsfunktioner som systemet tillhandahaller

SASS_SYS.C11

Beskrivningen av systemets formagor ska vara tydlig, konsekvent och
Overensstamma med andra delar av ITSS

SASS_SYS.E1l

Evalueraren ska verifiera att informationen i underlaget moter alla krav pa
innehall och presentation
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SASS_KRV - Sammanstallning av sdkerhetskrav

Detta krav omfattar sammanstéliningen av alla systemets sdkerhetskrav som
dokumenteras i ITSS sammanstallning av sakerhetskrav. Dessa sikerhetskrav pa
systemet identifieras utifran KSF sakerhetsmodell och andra analyser som maste
genomforas. Den ska visa att KSF sakerhetsmodell tillampats i enlighet med
kapitlet Systembeskrivning och att alla funktionella sékerhetskrav och
assuranskrav identifierats och dokumenterats. Den ska dven visa inte bara att alla
sékerhetskrav identifierats, utan &ven att all sakerhetskrav antingen grundas i
KSF-modellen eller har identifierats genom andra analyser och kravstéllningar.

Av féljande tabell framgar vilka kravkomponenter som géller vid respektive
kravniva:

SASS_KRV.|D1 C1 C2 C3 C4 C5 C6 E1

Grund X X X X X X X X
Utokad X X X X X X X X
Hdg X X X X X X X X
SASS_KRV.D1

Systemutvecklaren ska tillhandahalla en Sammanstalining av sékerhetskrav

SASS_KRV.C1

Sammanstallningen av sdkerhetskrav ska identifiera de krav som kommer fran
KSF och de krav som ar tillkommande sakerhetskrav

SASS_KRV.C2

Sammanstallningen av KSF-krav ska beskriva kravnivan for alla krav, alla darav
gallande kravkomponenter, bade de som uppfylls av systemet och de som ska
uppfyllas av systemets omgivning

SASS_KRV.C3

Sammanstallningen av KSF-krav ska beskriva kravniva for assuranskrav och alla
géllandekravkomponenter

SASS_KRV.C4

Tillkommande sékerhetskrav ska identifiera alla sakerhetsmal som identifierades
under andra analyser som genomforts (sa som obligatoriska verksamhetsanalys,
sakerhetsanalys, hot-, risk- och sarbarhetsanalys, och forfattningsanalys)

SASS_KRV.C5
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Beskrivningen av KSF-krav och tillkommande sékerhetskrav ska identifiera vilka
krav som ska uppfyllas av systemet och vilka som ska uppfyllas av systemets
omgivning

SASS_KRV.C6

Beskrivningen av KSF-krav och tillkommande funktionella krav ska vara tydlig,
konsekvent och dverensstdmma med andra delar av ITSS

SASS_KRV.E1

Evalueraren ska verifiera att informationen i underlaget méter alla krav pa
innehall och presentation

SASS_OMG - Séakerhetskrav pa omgivningen

Detta krav ska visa att forutsattningarna for systemets miljé och de sékerhetskrav
som stélls pa systemets miljo dokumenterats. Vissa sikerhetskrav for systemet ar
tankt att vara helt eller delvis uppfyllda genom att utnyttja systemets milj6. Dessa
sakerhetskrav maste dokumenteras hur och till vilken grad de ar tankt att
uppfyllas med hjalp av sakerhetskrav pa omgivningen, med en detaljniva
motsvarande sékerhetskravens kravkomponenter.

Kapitlet ska visa att alla nédvandiga forutsattningar pa systemets miljo ar
identifierade och att alla sékerhetskrav som galler for systemets miljo identifierats
och dokumenterats. Dessa forutséttningar ska formuleras som sékerhetskrav pa
omgivningen s att de entydigt kan omsattas i systemets miljo.

Av féljande tabell framgar vilka kravkomponenter som géller vid respektive
kravniva:

SASS OMG.|D1 C1 C2 C3 C4 C5 E1
Grund X X X X X X X
Utokad X X X X X X X
Hdg X X X X X X X
SASS OMG.D1

Systemutvecklaren ska tillhandahalla Sakerhetskrav pa omgivningen

SASS_OMG.C1

Sékerhetskraven pa omgivningen ska identifiera och beskriva alla forutsattningar
pa systemets miljo som &r nédvandiga for att systemet ska kunna uppfylla sina
sékerhetskrav
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SASS_OMG.C2

Sékerhetskraven pa omgivningen ska beskriva fysiska, administrativa samt
organisatoriska atgarder i systemets miljé som helt eller delvis uppfyller
sékerhetskraven for systemets miljo

SASS_OMG.C3

Sékerhetskraven pa omgivningen ska identifiera sakerhetskrav och de
funktionella sikerhetskrav for systemet som harror fran KSF och som helt eller
delvis omhéndertas av systemets miljo

SASS_OMG.C4

Beskrivningen av sakerhetskraven for systemets miljo ska tydligt visa vilka krav
som uppfylls av systemet och vilka som uppfylls av systemets miljé

SASS_OMG.C5

Beskrivningen av sakerhetskraven for systemets miljo ska vara tydlig, konsekvent
och dverensstdmma med andra delar av ITSS

SASS_OMG.E1

Evalueraren ska verifiera att informationen i underlaget moter alla krav pa
innehall och presentation
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SASS_TOL - Tolkning av sakerhetskrav

Detta krav innebar att sakerhetskraven for systemet maste tolkas (nedbrytas) pa
ett systemspecifikt satt sa att de konkret kan omsatts av systemet. Da de
funktionella sakerhetskraven i KSF ar formulerade pa en allmén niva som gor
dem generellt anvandbara, maste man precisera dessa sakerhetskrav for varje
system for att kunna beskriva en sammanstalld kravbild for systemet. Tolkningen
av sakerhetskraven ska vara sa entydig att den kan anvandas som grund for en
systemdesign. Tolkningen av sdkerhetskrav innebér att visa att KSF-kraven
preciseras. Detta innebér att evalueraren maste verifiera om det preciserade KSF-
kravet &r mer strikt an det ursprungliga KSF-kravet.

Det kan vara sa att vissa funktionella krav uppfylls till viss del av systemet och
till viss del av dess omgivning, eventuell i samverkan mellan systemet och dess
omgivning. De tolkade kraven maste vara sa att de entydigt identifierar vilka krav
som galler for systemet och vilka krav som galler dess omgivning.

Notera: Aven assuranskraven maste tolkas, men denna tolkning paverkar inte
systemets design och implementation utan tolkningen sker fortlépande under
utvecklingsarbetet.

Av féljande tabell framgar vilka kravkomponenter som géller vid respektive
kravniva:

SASS_TOL.|D1 C1 C2 C3 C4 E1

Grund X X X X X X
Utokad X X X X X X
Haog X X X X X X
SASS TOL.D1

Systemutvecklaren ska tillhandahalla en Tolkning av sakerhetskrav

SASS TOL.C1

Tolkningen av sékerhetskrav ska beskriva tolkningen av alla sékerhetskrav for
systemet

SASS TOL.C2

Tolkningen av sékerhetskrav ska precisera funktionella sakerhetskrav sa att de
tolkade kraven &r testbara och att en design kan verifieras mot tolkningen av
kravet

SASS_TOL.C3
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Tolkningen av sékerhetskraven maste vara lika strikt eller mer strikt &n de
ursprungliga kraven, oavsett om kraven kommer fran KSF eller ar tillkommande
sékerhetskrav

SASS TOL.C4

Beskrivningen av tolkningen av KSF-krav och tillkommande sékerhetskrav ska
vara tydlig, konsekvent och 6verensstimma med andra delar av ITSS

SASS_TOL.E1

Evalueraren ska verifiera att informationen i underlaget méter alla krav pa
innehall och presentation

SASS_UPF — Uppfyllande av sakerhetskrav

Detta krav innebdr att Uppfyllande av sékerhetskraven ska visa att alla tolkade
krav som finns for systemet ska uppfyllas av identifierad sdkerhetsfunktionalitet
hos systemet. Alla krav maste vara uppfyllda och endast sakerhetsfunktionalitet
som uppfyller kraven ska beskrivas. Sékerhetsfunktionalitet som uppfyller av
sakerhetskraven maste 6verensstimma med Systembeskrivningen.

Av féljande tabell framgar vilka kravkomponenter som galler vid respektive
kravniva:

SASS_UPF.|D1 C1 C2 C3 C4 E1

Grund X X X X X X
Utokad X X X X X X
Hog X X X X X X
SASS UPF.D1

Systemutvecklaren ska tillhandahalla Uppfyllande av sakerhetskrav

SASS_UPF.C1

Uppfyllande av sékerhetskrav ska visa hur alla sakerhetskrav i kapitlet Tolkning
av sakerhetskrav har uppfyllts av systemets sakerhetsfunktioner

SASS_UPF.C2

Uppfyllande av sakerhetskrav ska visa att alla krav fullstandigt uppfylls av
systemet

SASS_UPF.C3
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Uppfyllande av sakerhetskrav ska for varje krav visa att hela kravet har uppfylits
av systemet

SASS_UPF.C4

Beskrivningen av uppfyllandet av sakerhetskrav ska vara tydlig, konsekvent och
Overensstdamma med andra delar av ITSS

SASS_UPF.E1

Evalueraren ska verifiera att informationen i underlaget moter alla krav pa
innehall och presentation
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2.2 SALC - Systemutvecklings livscykel

Syftet med denna klass &r att fa fortroende for systemutvecklarens hantering av
systemet fran design, via systemutveckling och integration till leverans. Den
forsta forutsattning ar att fa fortroende fér ursprunget hos systemet och dess
komponenter, for att forsakra sig om att systemutvecklaren hanterar systemet och
dess komponenter pa ett satt som gor att forandringar i dessa endast sker under
kontrollerade former.

SALC skiljer pa om systemet ar under komponentutvecklarens,
systemutvecklarens eller drift- och férvaltningsorganisationens kontroll.

Ansvaret och kontrollen av systemet anses folja nedanstaende steg:

1. Under utvecklingen av systemet, dvs. innan systemet &r klart och har
levererats, &r systemet under systemutvecklarens kontroll.

2. Nar systemet blivit klart och har levererats samt accepterats 6vergar
ansvaret och darmed kontrollen till drift- och férvaltning.

3. Forvaltningen av systemet pabdrjas, vilket normalt involverar bade
systemutvecklaren och drift- och férvaltning. Atgardade
sékerhetsrelaterade brister (t.ex. systemuppdateringar) utvecklas och
distribueras till drift- och férvaltning som maste ha processer for att kunna
hantera systemuppdateringarna sa som att verifiera och installera dem.
SALC omfattar bara systemutvecklarens del av detta; kraven pa drift och
forvaltning av systemet beskrivs i klassen SAOP.

SALC omfattar inte utvecklingen av de komponenter som igdr i systemet. | SALC
ingar bara krav pa hanteringen av komponenterna i systemets livscykel, da de
lamnat komponentutvecklarens kontroll och dr under systemutvecklarens
kontroll, fram till dess systemet levererats till drift- och forvaltning.

Kraven pa komponenternas utveckling ingar i komponentassuranskraven och
verifieras genom godkannandeprocessen for komponenter. Detta géller &ven i de
fall da systemutvecklaren sjalv utvecklar en del av komponenterna.

Klassen SALC bestar av fem krav:

o Sékerheten i systemets utvecklings och integrationsmiljé (SALC_UTV)
omfattar systemutvecklarens kontroll av de ingaende komponenterna,
systemutvecklarens fysiska, administrativa (rutiner), personella och andra
sakerhetsatgarder som uppratthaller sakerheten for systemet under dess
utveckling.

e Versions- och konfigurationshantering (SALC_KFG) befattar sig med
omfattningen och rutinerna for versions- och konfigurationshantering av
de komponenter eller delar som ingar i systemet. Sa att visa att
forandringar i systemet genomforts av behdriga personer pa ett
kontrollerat satt.
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e Leverans (SALC_LEV) omfattar de rutiner som systemutvecklaren
anvander for att sakerstalla att leveransen till drift- och forvaltning sker pa
ett sdkert satt. Det innebar att forhindra eller upptécka sekretess eller
integritetsforlust som skulle kunna leda till brister i systemets
sakerhetsformaga.

e Livscykelmodellen (SALC_LCM) omfattar livscykelmodell for
systemutveckling och underhall hos systemutvecklaren, sa att man far
fortroende att systemets kvalitetskontroll.

e Bristkorrigering (SALC_BRK) omfattar processen och rutinerna for hur
upptéckta sékerhetsrelevanta brister i systemet och i dess komponenter tas
om hand och rapporteras till kunden. Den innefattar aven hur
systemutvecklaren hanterar sékerhetsrelevanta brister som upptécks och
rapporteras av komponentutvecklare for de komponenter som ingar i
systemet.

SALC_UTV — Utvecklingssakerhet

Detta krav behandlar sékerheten i utvecklings och integrationsmiljon. Kravet
fokuserar pa var komponenter och system kommer ifrdn, sékerheten i
utvecklingsmiljon, personell och fysisk sakerhet men ocksa atkomst till kritisk
information som kan paverka fortroendet for systemet. Da ett system kan besta av
komponenter fran flera olika leverantdrer maste man dven ha kontroll pa
leveranskedjan for dessa komponenter. En komponent ska endast integreras i ett
system efter att ha genomgatt en acceptansprocedur som ska sakerstalla
fortroendet for leveranskedjan.

Vid hogre assuranskrav krdvs mer omfattande och fordjupade
kontrollmekanismer hos systemutvecklaren fér utvecklingsmiljon,
acceptansprocedurerna och leveranskedjan.

Notera: Detta krav bygger pa att det finns ett fortroende for systemutvecklaren.
Hur detta ska faststéllas ligger utanfor KSF och hanteras inte av SALC_UTV. |
vissa fall kan dven kriterierna for detta vara beroende av systemet, t.ex. beroende
av hur systemet ska anvéandas och vilket information som ska skyddas.

Av foljande tabell framgar vilka kravkomponenter som géller vid respektive
kravniva:

SALC UTV|D D D D C C C C C C E E
. 1 2 3 4 1 2 3 4 5 6 1 2

Grund
Utokad X X X X X X X X X X

Hog X X X X X X X X X X
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SALC UTV.D1

Systemutvecklaren ska tillhandahalla systemutvecklingsdokumentation

SALC UTV.D2
Systemutvecklaren ska tillampa systemutvecklingsdokumentationen

SALC _UTV.D3
Systemutvecklaren ska tillhandahalla integrationsdokumentation

SALC_UTV.D4

Systemutvecklaren ska tillnandahalla acceptanskriterier for komponenter som ska
inga i systemet

SALC_UTV.C1

Systemutvecklingsdokumentationen ska beskriva fysiska, logiska, administrativa,
personella och andra sakerhetsatgarder som behdvs for att sékerstalla sekretess
och riktighet hos design och implementation av systemet i utvecklingsmiljon

SALC_UTV.C2

Systemutvecklingsdokumentationen ska visa att sakerhetsatgarderna erbjuder ett
riktighetsskydd av utvecklingsmiljon som minst &r i paritet med det skydd som
systemet ska erbjuda

SALC_UTV.C3

Acceptanskriterierna ska beskriva tillrackliga kriterier for acceptans och
verifiering av sékerhetsrelaterade komponenter som ingar i systemet

SALC_UTV.C4

Integrationsdokumentationen ska identifiera ursprunget hos alla ingaende
sdkerhetsrelaterade komponenter och dokumentera hur ursprunget identifierades
och hur acceptanskontrollen skett

SALC_UTV.C5

Acceptanskriterierna ska beskriva tillrackliga kriterier for acceptans och
verifiering av alla IT- komponenter som ingar i systemet

SALC_UTV.C6

Integrationsdokumentationen ska identifiera ursprunget hos alla ingaende
komponenter och dokumentera hur ursprunget identifierades och hur
acceptanskontrollen skett

SALC_UTV.E1

Evalueraren ska verifiera att informationen i underlaget moter alla krav pa
innehall och presentation
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SALC UTV.E2

Evalueraren ska verifiera att systemutvecklingsdokumentationens
sakerhetsatgarder tillampas

SALC_KFG - Konfigurationsledning

Detta krav omfattar rutiner for versions- och konfigurationshantering i syfte att
undvika obehorig eller oavsiktlig &ndring av konfigurationsstyrda komponenter.
Systemutvecklaren ska ha dokumenterade rutiner och mekanismer som ger skydd
for riktigheten vid utveckling och underhall av system och komponenter. For att
unikt kunna identifiera ett system maste varje komponent finnas registrerad i ett
konfigurationsledningssystem. For varje system maste man ocksa kunna
identifiera vilka komponenter det bestar av.

Vid produktion ska man med hjalp av konfigurationsledningssystemet kunna
pavisa att levererat system &r identiskt med det som testats och godkants. |
mjukvaruutveckling kan konfigurationsledning hanteras med hjalp av
automatiserade verktyg.

Komplexa system bestar ofta aven av hardvarukomponenter. | dessa fall ska dven
relevant information for identifiering av hardvara inklusive mjukvara finnas i
konfigurationsledningssystemet. Detta kan utgtras av t.ex. typbeteckningar och
versioner.

Alla system ska kunna féljas upp med exakt version av ingdende komponenter sa
att sakerhetsrelaterade andringar kopplade till versioner av komponenter kan
goras och foljas upp. Ett konfigurationsledningssystem ska stddja
andringshantering sa att den genomfors pa ett kontrollerbart sétt och av behorig
personal.

Av féljande tabell framgar vilka kravkomponenter som géller vid respektive
kravniva:

SALCK|D D D C C C CC CTCTCTCOZCL EE
FG. 1 2 3 1 2 3 4 5 6 7 8 9 0 1 2
Grund

Utdkad X X X X X X X X X X X X X X
Hog X X X X X X X X X X X X X X X
SALC_KFG.D1

Systemutvecklaren ska tillhandahalla systemet och en unik systemreferens
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SALC_KFG.D2

Systemutvecklaren ska anvanda ett konfigurationsledningssystem

SALC_KFG.D3

Systemutvecklaren ska tillhandahalla dokumentation som beskriver
konfigurationsledningssystemet

SALC KFG.C1
IT-systemet och de ingaende komponenterna ska markas med en unik referens

SALC_KFG.C2

Dokumentationen som beskriver konfigurationsledning ska visa metoder for unik
identifiering av konfigurationsstyrda IT- komponenter

SALC_KFG.C3

Dokumentationen som beskriver konfigurationsledning ska visa hur
konfigurationsledningen anvénds i systemutvecklingen och systemutvecklarens
forvaltning av systemet

SALC_KFG.C4

Alla konfigurationsobjekt som ingar i systemet ska ligga under
konfigurationsledningen

SALC_KFG.C5

Dokumentationen som beskriver konfigurationsledning ska beskriva
acceptansprocedurer for nya och uppdaterade konfigurationsobjekt

SALC_KFG.C6

Dokumentationen som beskriver konfigurationsledning ska pavisa att de
acceptansprocedurer som anvands tillhandahaller tillracklig andringshantering for
alla konfigurationsobjekt

SALC_KFG.C7

Underlag ska pavisa att systemet for konfigurationsledning bedrivs i enligheten
med dokumentationen som beskriver konfigurationsledning

SALC_KFG.C8

Underlag ska pavisa att alla ingaende komponenter och dess delar, alla
assuransunderlag, rapporter om eventuella sakerhetsbrister och annan
dokumentation som beskriver leverantdrens forvaltning av systemet &r under
kontroll av konfigurationsledningen

SALC_KFG.C9
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Konfigurationsledningssystemet ska tillhandahalla séakerhetsatgarder for
andringshanteringar som sakerstaller att alla andringar genomfors pa ett
kontrollerat sétt och av behorig personal

SALC_KFG.C10

Konfigurationsledningssystemet ska innehalla tekniska funktioner for sparbarhet
som sékerstaller att alla andringar entydigt gar att spara till den enskilda person
som genomforde dem

SALC_KFG.E1

Evalueraren ska verifiera att informationen i underlaget méter alla krav pa
innehall och presentation

SALC_KFG.E2

Evalueraren ska verifiera att konfigurationsledningssystemets sakerhetsatgarder
tillampas

SALC_LEV - Systemleverans

Detta krav omfattar rutiner for leveransprocessen for att undvika och upptécka
manipulation, sekretessforlust eller annan dverkan som kan leda till att systemets
sakerhetsformaga inte kan uppratthallas. Systemutvecklaren ska ha
dokumenterade rutiner och mekanismer som tillhandahaller detta skydd och som
medger att mottagaren fore installation och driftsattning kan verifiera att ingen
averkan skett. Syftet ar alltsa att sékerstélla kontrollerad leverans av ett visst
granskat och godkant system till drift- och férvaltning.

Det kan vara sa att ett system, i synnerhet om det &r ett stort, komplext och
distribuerat system, bestar av komponenter som distribueras pa olika sétt till olika
platser. | sadana fall omfattas alla dessa leveranssatt av SALC_LEV.

SALC_LEV staller krav pa dokumenterade rutiner som beskriver hur
systemutvecklaren skyddar nyttjaren fran att driftsatta ett system som averkats
under leveransen och déarmed inte kan anses som sakert.

Av foljande tabell framgar vilka kravkomponenter som géller vid respektive
kravniva:

SALC LEV.|D1 D2 C1 C2 C3 E1l

Grund X X X X X
Utokad X X X X X X
Hog X X X X X X
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SALC_LEV.D1

Systemutvecklaren ska tillhandahalla dokumentation som beskriver rutiner och
mekanismer for IT system- och komponentleveranser

SALC_LEV.D2
Systemutvecklaren ska anvanda leveransrutinerna

SALC_LEV.C1

Leveransdokumentationen ska beskriva alla rutiner som ar nédvandiga for att
uppratthalla séakerheten for systemet under dess leverans till drift- och
forvaltningsorganisationen

SALC_LEV.C2

Leveransdokumentationen ska beskriva hur systemets riktighet skyddas under
leveransen

SALC_LEV.C3

Leveransdokumentationen ska beskriva hur systemets riktighet kan verifieras av
mottagaren vid leverans samt vid godtycklig tidpunkt efter leverans

SALC_LEV.E1l

Evalueraren ska verifiera att informationen i underlaget méter alla krav pa
innehall och presentation
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SALC_LCM - Livscykelmodell
Detta krav omfattar livscykelmodellen for systemutveckling. Grundldggande
delar av en livscykelmodell &r test och acceptansprocedurer i design, utveckling
och leveransfaserna av ett system.
Vid integration av komponenter fran en eller flera leverantorer ska
livscykelmodell definiera vilka acceptansprocedurer som krévs.
En livscykelmodell omfattar procedurer, verktyg och tekniker for att utveckla och
underhalla ett system. Exempel pa delar i en sadan modell ar designmetoder,
systemutvecklarens egna granskningsprocesser, projektstyrningsmodeller,
procedurer for &ndringshantering, testmetoder och acceptansprocedurer. En
effektiv livscykelmodell tar hansyn till alla dessa aspekter i en gemensam
styrmodell med uttalad ansvarsférdelning och uppféljning.
Av foljande tabell framgar vilka kravkomponenter som géller vid respektive
kravniva:
SALC LCM. D1 D2 C1 C2 C3 C4 C5 C6 C7T C8 C C El1 E2
9 10
Grund
Utokad X X X X X X X X X X X
Hog X X X X X X X X X X X X X
SALC_LCM.D1

Systemutvecklaren ska upprétta en livscykelmodell som ska anvéndas vid
utveckling av systemet och systemutvecklarens forvaltning av systemet

SALC_LCM.D2

Systemutvecklaren ska tillhandahalla dokumentation som beskriver livscykel-
modellen

SALC_LCM.C1

Livscykelmodellen ska omfatta systemutveckling och systemutvecklarens
forvaltning av systemet

SALC_LCM.C2

Livscykelmodellen ska tillhandahalla kontroll 6ver systemutveckling och
systemutvecklarens forvaltning av systemet

SALC_LCM.C3
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Livscykelmodellen ska beskriva det som behovs for att kunna bedéma
sakerhetspaverkan av andringar i systemet under systemets livscykel

SALC_LCM.C4

Livscykelmodellen ska beskriva det som behdvs for att kunna uppratthalla
sékerhet i systemet under dess livscykel och systemutvecklarens forvaltning av
systemet

SALC_LCM.C5

Livscykelmodellen ska beskriva de delar av design-, drift- och
forvaltningsdokumentationen som behdvs for att uppratthalla sakerhet under
systemets livscykel

SALC_LCM.C6

Livscykelmodellen ska beskriva rutiner for verifiering av komponenternas
lamplighet for anvandning i systemet

SALC_LCM.CY

Livscykelmodellen ska beskriva acceptans- och releaseprocedurer for
systemdesign och de ingaende komponenterna

SALC_LCM.C8

Livscykelmodellen ska beskriva hur kvalitetssékring ar integrerad i systemets
livscykel

SALC_LCM.C9

Livscykelmodellen ska beskriva hur processen for kvalitetssakring moéter
liknande krav som stélls i standarden 1SO 9001

SALC_LCM.C10

Rutinerna for verifiering av komponenternas lamplighet for anvandning i
systemet skall omfatta beddmmande av varje komponents sakerhetspaverkan pa
systemet

SALC_LCM.E1

Evalueraren ska verifiera att informationen i underlaget moter alla krav pa
innehall och presentation

SALC_LCM.E2
Evalueraren ska verifiera att livscykelmodellen tillampas

SALC_BRK - Bristkorrigering

Detta krav omfattar hur upptéckta sékerhetsrelevanta brister i ett levererat system
hanteras. Kraven omfattar hela livscykeln for en sékerhetsrelevant brist, hur och
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vart den rapporteras, vilken information som delges drift- och férvaltning,
processen for hur bristen atgardas och hur systemet uppdateras.

Dessa assuranskrav staller dock inte krav pa systemutvecklarens férmaga att
upptécka olika sékerhetsrelevanta brister.

Vissa sdkerhetsrelevanta brister kan inte repareras omedelbart, darfér ska andra
alternativa atgarder kunna vidtas.

Om systemet ar utvecklat och implementerat av systemutvecklaren men avtal
reglerar att drift- och forvaltningsorganisationen ska skota forvaltning av systemet
utan fortsatt stod fran systemutvecklaren kan detta krav komma att utga. | sddana
fall 6verfors ansvaret for bristkorrigering till drift- och forvaltningsorganisationen
och systemutvecklaren maste tillhandahalla tillrackliga instruktioner for detta for
att bibehalla systemets sakerhet. Kravet pa detta underlag finns i klassen SAOP
(SAOP_BRK).

Av foljande tabell framgar vilka kravkomponenter som géller vid respektive
kravniva:

SALCB |b D D b C C C €C C €C C C C C1 E
RK. 1 2 3 4 1 2 3 4 5 6 7 8 9 0 1
Grund X X X X X X X X X X X X X X X
Utokad X X X X X X X X X X X X X X X
Hog X X X X X X X X X X X X X X X
SALC_BRK.D1

Systemutvecklaren ska tillnandahalla dokumenterade procedurer for hantering av
sdkerhetsrelevanta brister i systemet

SALC_BRK.D2

Systemutvecklaren ska ha erforderliga avtal och processer for att fa information
kring sakerhetsrelevanta brister i systemet och ingaende komponenter

SALC_BRK.D3

Systemutvecklaren ska tillhandahalla drift- och forvaltningsdokumentation kring
sakerhetsrelevanta brister i systemet

SALC_BRK.D4

Systemutvecklaren ska etablera en process for rapportering av sakerhetsrelevanta
brister i systemet

SALC_BRK.C1

Drift- och forvaltningsdokumentation ska beskriva hur drift- och
forvaltningsorganisationen kan rapportera misstankta sdkerhetsrelevanta brister i
systemet
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SALC_BRK.C2

Drift- och forvaltningsdokumentation ska identifiera specifik kontaktyta for alla
rapporter och forfragningar angaende sakerhetsrelevanta brister i systemet

SALC BRK.C3

Dokumenterade procedurer for hantering av sékerhetsrelevanta brister i systemet
ska beskriva metoder for séker leverans av information om brister och
bristkorrigering samt sédkerhetsuppdateringar till drift- och
forvaltningsorganisationen

SALC_BRK.C4

Dokumenterade procedurer for hantering av sékerhetsrelevanta brister i systemet
ska sakerstalla att korrigerande atgarder identifieras for alla kanda
sékerhetsrelevanta brister

SALC_BRK.C5

Dokumentationen som beskriver hantering av sdkerhetsrelevanta brister ska
beskriva hur information kring brister och instruktioner om korrigerande atgarder
tillhandahalls drift- och forvaltningsorganisationen

SALC_BRK.C6

Dokumenterade procedurer for hantering av sékerhetsrelevanta brister i systemet
ska sakerstalla att alla kidnda sakerhetsrelevanta brister ar atgardade och att
sékerhetsuppdateringar ar utfardade till drift- och forvaltningsorganisationen

SALC_BRK.C7

Dokumenterade procedurer for hantering av sékerhetsrelevanta brister i systemet
ska sakerstalla att sakerhetsuppdateringar inte infor nagra nya sikerhetsrelaterade
brister eller brister i funktionalitet

SALC_BRK.C8

Dokumentationen som beskriver hantering av sadkerhetsrelevanta brister ska
beskriva procedurer som anvands for att spara alla rapporterade
sakerhetsrelevanta brister i systemet i varje release

SALC_BRK.C9

Dokumentationen som beskriver hantering av sakerhetsrelevanta brister ska
beskriva hur drift- och forvaltningsdokumentationen kategoriserar arten och
effekten av varje sékerhetsrelevant brist samt statusen pa korrigerande atgarder

SALC_BRK.C10

Dokumenterade procedurer for hantering av sékerhetsrelevanta brister i systemet
ska sakerstalla att alla ingaende komponenter ar integrerade i processen for
hantering av sakerhetsrelevanta brister i systemet

SALC_BRK.E1
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2.3 SADE - Arkitektur och design

Syftet med denna klass &r att uppna fortroende for att systemets arkitektur och
design ar valbeskriven och icke motséagelsefull. Det ska dven pavisas att
arkitekturen och de enskilda komponenterna ger den sékerhetsfunktionalitet och
assurans som anges i ITSS.

Nar sakerhetsarkitektur och design dokumenteras ar det framforallt tva
egenskaper som ar viktiga:

o Sakerhetsfunktionaliteten ska vara tydligt identifierad i arkitekturen och
sékerhetsfunktioner ska vara specificerade.

e IT-systemet ska inte kunna anvéandas pa ett sadant satt att
sakerhetsfunktionalitet kan manipuleras eller kringgas.

Klassen SADE bestar av fyra krav:

e Gréansytebeskrivning (SADE_GRA) omfattar krav pa beskrivning av syfte
och anvéandningssétt for systemets alla externa gransytor.

o Sakerhetsarkitektur (SADE_ARK) omfattar krav pa arkitekturbeskrivning
som systemutvecklaren ska tillhandahalla.

e Dataflodesanalys (SADE_DFA) omfattar krav pa identifiering av de
komponenter som lagrar och bearbetar kritisk? data.

e Designdokumentation (SADE_DES) omfattar krav pa beskrivning av alla
sékerhetsrelevanta komponenter och hur dessa bidrar med
sakerhetsformagor for att mota systemets sakerhetsmal.

SADE_GRA — Gransytebeskrivning

Detta krav omfattar identifiering och beskrivning av systemets externa gransytor
for att forsta hur externa entiteter, s som anvandare eller andra system,
interagerar med systemet samt vilka risker detta medfér. Alla externa gransytor
ska identifieras och beskrivas till den grad att deras sakerhetsrelevans och effekter
av vidtagna atgarder kan avgoras.

Extern kommunikation med andra system maste beskrivas pa sa satt att man kan
verifiera att dokumentation, s som programmeringsguider, beskriver hur andra
system ska programmeras och konfigureras for att pa ett sakert satt kunna
samverka med systemet.

Dessutom maste beskrivningen av de externa gransytorna ge tillracklig
information sa att man i sarbarhetsanalysen forstar vilken attackyta som systemet

2 Kritisk data &r antingen skyddsvard i sig eller data som kan péverka skyddet av sédan data
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uppvisar. For att detta ska vara mojligt maste det for varje gransyta framga till
vilken grad gransytan ar exponerad for specifika attacker utifran attackscenarion
och angriparens kapacitet eller attackpotential och varfor gransytan av specifika
skal, t.ex. antaganden om miljon, inte kan utséttas for en given attack.

Av foljande tabell framgar vilka kravkomponenter som géller vid respektive
kravniva:

SADE GRA.|D1 C1 C2 C3 C4 E1
Grund

Utokad X X X X X X
Hog X X X X X X
SADE_GRA.D1

Systemutvecklaren ska tillhandahalla en beskrivning av systemets gransytor

SADE_GRA.C1

Beskrivningen av systemets gransytor ska innehalla en analys av vilka externt
atkomliga gransytor som &r sakerhetsrelevanta och vilka som ej ar
sékerhetsrelevanta

SADE_GRA.C2

Beskrivningen av systemets gransytor ska innehallande en beskrivning av de ur
sakerhetssynpunkt relevanta atgarder som ar associerade med varje
sékerhetsrelevant gransyta.

SADE_GRA.C3

Beskrivningen av systemets gransytor ska innehalla en sammanfattning av de
sékerhetsfunktioner som ar associerade med respektive gransyta

SADE_GRA.C4

Beskrivningen av systemets gransytor ska innehalla fullstandig beskrivning for de
interaktioner systemets alla externt atkomliga gransytor medger.

SADE_GRAE1

Evalueraren ska verifiera att informationen i underlaget moter alla krav pa
innehall och presentation
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SADE_ARK - Sakerhetsarkitektur

Detta krav innebar att systemutvecklaren maste tillhandahalla en beskrivning av
systemets sékerhetsarkitektur som ska visa dels hur komponenter bidrar till
systemets sdkerhet och dels sékerhetskritiska beroenden mellan komponenter.
Beskrivningen av arkitekturen ska innehalla den information som behdvs for att
avgora till vilken grad arkitekturen ar beroende av specifika komponenter och
dess egenskaper.

Assuransniva for komponenter maste anges sa att fortroenderelationer som ar
beroende av komponenters assurans dokumenteras i arkitekturen. For att
mojliggora en beddmning av arkitekturens sundhet och riktighet ska
skyddskraven for den information som lagras eller bearbetas pa olika
komponenter redovisas och gréanser mellan olika skyddskrav identifieras.
Beskrivningen av arkitekturen maste ocksa omfatta systemets mojligheter att
skydda sig sjalv fran manipulation av sakerhetsfunktionalitet och fran forsok att
kringga sakerhetsfunktionerna.

Det huvudsakliga malet for detta krav ar att verifiera att systemets
sékerhetsarkitektur ar sund och riktig. Det finns beroenden till
designbeskrivningen som kan paverka detaljeringsgraden som kravs i
arkitekturbeskrivningen. Evalueringen av SADE_ARK behdver darfor goras i
samband med SADE_GRA och SADE_DES.

Av féljande tabell framgar vilka kravkomponenter som géller vid respektive
kravniva:

SADE ARK.|D1 D2 C1 C2 C3 E1 E2
Grund

Utokad X X X X X X X
Hog X X X X X X X
SADE _ARK.D1

Systemutvecklaren ska tillhandahalla en beskrivning av systemets
sdkerhetsarkitektur

SADE_ARK.D2

Systemutvecklaren ska designa och implementera systemet sa att
sakerhetsfunktioner ej kan kringgas

SADE_ARK.C1

Beskrivningen av sakerhetsarkitekturen ska pavisa hur komponenterna
tillsammans och deras interaktioner resulterar i systemets sékerhetsfunktionalitet
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SADE_ARK.C2

Séakerhetsarkitekturen ska for varje sékerhetsrelevant komponent identifiera vilka
andra komponenter som den ar beroende av och pa vilket satt den &r beroende av
de andra komponenterna

SADE_ARK.C3

Beskrivningen av sakerhetsarkitekturen ska pavisa att systemarkitekturen
forhindrar att sakerhetsfunktionalitet kan kringgas

SADE_ARK.E1

Evalueraren ska verifiera att informationen i underlaget méter alla krav pa
innehall och presentation

SADE_ARK.E2

Evalueraren ska analysera underlaget och verifiera att det inte gar att kringga
systemets sékerhetsfunktioner

SADE_DFA - Dataflédesanalys

Dataflodesanalys behandlar identifieringen av de komponenter som lagrar och
bearbetar kritiska data. Ett system har olika komponenter som hanterar en rad
olika data, dock ar all data inte &r kritisk. For att sakerstélla att &andamalsenliga
skyddsmekanismer anvands for att skydda kritiska data ska systemutvecklaren
tillhandahalla en analys som visar pa var i systemet kritisk data lagras och
bearbetas. Analysen utgdr grunden i assuransprofileringen och
systemutvecklarens riskanalys.

Av foljande tabell framgar vilka kravkomponenter som galler vid respektive
kravniva:

SADE DFA.|D1 C1 C2 C3 C4 C5 E1
Grund

Utokad X X X X X X
Hog X X X X X X X
SADE_DFA.D1

Systemutvecklaren ska tillhandahalla en dataflodesanalys for kritiska data i
systemet

SADE_DFA.C1
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Dataflédesanalysen ska identifiera all kritisk data som lagras och bearbetas av
systemet

SADE_DFA.C2

Dataflodesanalysen ska innehalla en konsekvensnivabedémning av det kritiska
data som lagras eller bearbetas av komponenterna i systemet

SADE_DFA.C3

Dataflédesanalysen ska dokumentera vilka komponenter som lagrar eller
bearbetar kritiska data samt de komponenter som inte bearbetar eller lagrar
kritiska data

SADE_DFA.C4

Dataflédesanalysen ska dokumentera hur kritiska data 6verfors mellan
komponenter i systemet

SADE_DFA.C5

Dataflddesanalysen ska betrakta all data som kritisk och darfor fullstandigt
beskriva systemets samtliga datafléden

SADE_DFA.E1

Evalueraren ska verifiera att informationen i underlaget méter alla krav pa
innehall och presentation

SADE_DES — Designdokumentation

Detta krav behandlar hur varje komponent bidrar med sakerhetsfunktionalitet till
systemet samt hur komponenterna integreras i systemet. Medan SADE_ARK ger
en vy ur arkitekturperspektivet, dvs. arkitektoniska krav pa komponenter, ger
SADE_DES en komponentvy, dvs. hur komponenter bidrar till arkitekturen.

En designbeskrivning (SADE_DES) uttrycks i termer av de logiska komponenter
i systemet som tillhandahaller en mer omfattande tjanst eller funktion. Om det i
ett system till exempel ingar en brandvagg, skulle designbeskrivningen av denna
omfatta de atgarder som utfors av brandvéaggen nér ett paket anlander till den.

En komponentbeskrivning utgdr en del av designen av systemet och tillfor en
hognivabeskrivning av vad en specifik del av systemet gor och hur den fungerar.

Syftet med designdokumentationen &r att tillhandahalla tillrackligt med
information for att kunna avgora granserna for komponenter som tillfor
sakerhetsformagor i systemet och hur sakerhetsfunktionerna implementerar de
sakerhetskrav som stalls pa systemet. Omfattningen och strukturen av
designdokumentationen beror pa komplexiteten i systemet, antalet komponenter
och de sakerhetsfunktioner de implementerar.
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Av féljande tabell framgar vilka kravkomponenter som géller vid respektive
kravniva:

SADE DES. |D1 C1 C2 C3 C4 C5 C6 E1
Grund

Utokad X X X X X X X
Hog X X X X X X X X
SADE DES.D1

Systemutvecklaren ska tillhandahalla designdokumentation for systemet

SADE_DES.C1
Designen ska beskriva systemets struktur i termer av dess ingaende komponenter

SADE_DES.C2

Designen ska identifiera alla komponenter som bidrar med sékerhetsfunktionalitet
i systemet

SADE_DES.C3

Designen ska beskriva varje komponents beteende i tillracklig grad for att avgora
vilka komponenter som ar sékerhetsrelevanta

SADE_DES.C4

Designen ska innehalla en beskrivning av interaktionen mellan sakerhetsrelevanta
komponenter samt mellan sékerhetsrelevanta och icke sékerhetsrelevanta
komponenter

SADE_DES.C5

Designdokumentationen ska pavisa att varje externt atkomlig gransyta som
identifierats i gransytebeskrivningen &r associerad med minst en sékerhetsrelevant
komponent

SADE_DES.C6

Designdokumentationen skall visa fullstandigt hur systemets komponenter och
deras konfiguration ger systemet dess avsedda IT-sékerhetsformagor

SADE_DES.E1

Evalueraren ska verifiera att informationen i underlaget moter alla krav pa
innehall och presentation
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2.4 SAOP - Installation och drift

Syftet med denna klass &r se till att systemet kan installeras, driftséttas,
administreras och underhallas pa ett sékert sétt.

Systemutvecklaren ansvarar for att tillhandahalla fullstandig, tydlig och icke
motsagelsefull drift- och forvaltningsdokumentation for systemet. Detta kan
innebdra att sarskild drift- och forvaltningsdokumentation behover tas fram for
specifika konfigurationer eller miljoer. For att sakerstalla att systemets sékerhet
uppratthalls under systemets hela livscykel maste medfoljande drift- och
forvaltningsdokumentation innehalla tillracklig information som kravs for att
drift- och forvaltningspersonal ska kunna tilldmpa sin del av
felhanteringsprocessen da systemet ar under drift- och
forvaltningsorganisationens kontroll.

Klassen SAOP bestar av tre krav:

e Installation och forberedelser (SAOP_INS) omfattar krav pa att systemet
bli mottaget och installerat i sin driftmiljo pa ett sakert satt.

e Drift- och forvaltningsdokumentation (SAOP_DOK) omfattar krav pa
skrivna riktlinjer och procedurer som ska anvéandas av alla olika typer av
drift- och forvaltningspersonal som férvéntas finnas.

e Bristkorrigering (SAOP_BRK) omfattar krav pa rutiner och andra
forutsattningar for bristkorrigering av systemet.

SAOP_INS - Installation och forberedelser

Detta krav ska sékerstélla att systemet blir mottaget och installerat i sin driftmiljo
pa ett sakert satt och som systemutvecklaren avsett. Detta inkluderar att
undersoka huruvida systemet skulle kunna konfigureras eller installeras pa ett
osakert satt samtidigt som systemets drift- och férvaltningsorganisation upplever
att det ar sakert.

Den forsta processen som técks av de forberedande atgarderna ar drift- och
forvaltningsorganisationens acceptans att det levererade systemet inte
manipulerats. Kontrollen sker i enlighet med systemutvecklarens instruktioner.
Ett installerat system ska aven uppfylla sakerhetsmalen for driftmiljon. Detta kan
till exempel omfatta fysiska skydd, ROS-skydd mm. For system som levereras
som flera separata komponenter galler dessa krav for alla delar av systemet och
for varje leverans.

Av féljande tabell framgar vilka kravkomponenter som gaéller vid respektive
kravniva:

SAOP_INS. |D1 C1 C2 C3 C4 El1 E2
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Grund X X X X X

Utokad X X X X X X X

Hog X X X X X X X

SAOP_INS.D1

Systemutvecklaren ska tillhandahalla systemet med dokumentation som beskriver
forberedande atgarder

SAOP_INS.C1

De forberedande atgarderna ska beskriva alla nddvandiga steg for att sakert kunna
acceptera det levererade systemet i enlighet med systemutvecklarens
leveransforfarande (SALC_LEV)

SAOP_INS.C2

De forberedande atgarderna ska beskriva alla nodvandiga steg for saker
installation av systemet

SAOP_INS.C3

De forberedande atgarderna ska innehalla steg for att sakerstélla att den
driftmiljon stimmer med kraven pa den driftmiljon som dokumenterats i 1TSS
(SASS_OMG)

SAOP_INS.C4

De forberedande atgarderna ska innehalla steg for verifikation av korrekt
installation

SAOP_INS.E1

Evalueraren ska verifiera att informationen i underlaget moter alla krav pa
innehall och presentation

SAOP_INS.E2

Evalueraren ska tillampa atgarderna for att verifiera att systemet kan mottagas
och installeras pa ett sakert sétt genom att folja beskrivningen av dem

SAOP_DOK - Drift- och forvaltningsdokumentation

Detta krav innebaér att drift- och forvaltningsdokumentationen maste innehalla
nodvandig information for att systemet ska kunna fungera pa ett sakert satt, i
enlighet med systemutvecklarens intentioner. Krav stalls dven pa att drift- och
forvaltningsdokumentation inte & missvisande eller vilseledande vilket kan leda
till felaktig anvandning av systemet.
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Drift- och forvaltningsdokumentationen ska beskriva sakerhetsfunktionaliteten i
systemet och tillhandahalla instruktioner (&ven varningar) for att drift- och
forvaltningspersonalen ska forsta systemets sakerhetsformagor. Drift- och
forvaltningsdokumentation innefattar aven sakerhetskritiska atgarder och
nodvandig information for att systemet ska kunna anvandas pa ett sékert sétt.

Malet med detta ar att minska risken for manskliga eller andra fel som kan
inaktivera, koppla bort eller hindra att sakerhetsfunktionaliteten ger avsedd effekt.

Av foljande tabell framgar vilka kravkomponenter som géller vid respektive
kravniva:

SAOP_DOK.|D1 C1 C2 C3 C4 C5 Cb6 C7 C8 E1
Grund X X X X X X X X X X
Utokad X X X X X X X X X X
Hdg X X X X X X X X X X
SAOP_DOK.D1

Systemutvecklaren ska tillhandahalla drift- och forvaltningsdokumentation

SAOP_DOK.C1

Drift- och forvaltningsdokumentation ska for varje anvandarroll beskriva de
anvandargranssnitt och sakerhetsfunktioner som é&r tillgangliga for anvandaren

SAOP_DOK.C2

Drift- och forvaltningsdokumentation ska for varje anvandarroll beskriva hur
tillgangliga anvandargranssnitt tillhandahallna av systemet ska anvandas pa ett
sékert satt. Detta innefattar &ven samtliga sakerhetsparametrar som anvandaren
kan forandra och med vilka varden de kan anses vara sékra

SAOP_DOK.C3

Drift- och forvaltningsdokumentation ska for varje anvéandarroll tydligt beskriva
varje typ av sakerhetsrelevant aktivitet kopplat till de for anvandaren tillgangliga
atgarder som maste utforas omfattande drift och underhall av sékerhetsfunktioner

SAOP_DOK.C4

Drift- och forvaltningsdokumentation ska identifiera alla tdnkbara driftsformer i
systemet, inklusive drift efter intraffade fel om systemet hamnar i ett osékert lage,
dess konsekvenser och innebdrd for fortsatt saker drift av systemet

SAOP_DOK.C5
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Drift- och forvaltningsdokumentation ska beskriva alla sakerhetskrav som
systemet och dess komponenter har pa miljon och andra komponenter som
hanteras av den driftmiljén av respektive anvandarroll

SAOP_DOK.C6

Drift- och forvaltningsdokumentation ska for respektive anvéandarroll
dokumentera alla tillatna systemkonfigurationers kritiska beroenden mellan de
olika komponenterna konfigurationer

SAOP_DOK.C7

Drift- och férvaltningsdokumentation ska beskriva processer for rapportering av
sékerhetsrelaterade handelser, t.ex. forlust av utrustning eller réjda
sékerhetsattribut

SAOP_DOK.C8

Drift- och forvaltningsdokumentation ska vara tydlig och rimlig for de tankta
anvandarna

SAOP_DOK.E1

Evalueraren ska verifiera att informationen i underlaget méter alla krav pa
innehall och presentation
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SAOP_BRK - Bristkorrigering

Detta krav ska sékerstélla att drift- och forvaltningsorganisationen har
forutsattningar att ta emot och implementera atgarder for att hantera
sdkerhetsrelevanta brister i systemet. Normalt innebdr detta att instruktioner finns
for hur brister identifieras, hur mottas fran systemutvecklaren och hur dessa
implementeras i systemet.

Om systemet ar utvecklat och implementerat av systemutvecklaren men avtal
reglerar att drift- och forvaltningsorganisationen skall skéta forvaltning av
systemet utan fortsatt stod fran systemutvecklaren, maste drift- och
forvaltningsorganisationen Gverta ansvaret for bristbevakning och bristkorrigering
fran systemutvecklaren for att sakerheten i systemet ska kunna bibehallas. Dessa
instruktioner maste i sadant fall vara mer omfattande, da det ska vara mojligt for
drift- och forvaltningsorganisationen att sjalva bevaka information om brister i
ingaende komponenter och sjalva inhdmta information om korrigering av
upptackta brister.

Av féljande tabell framgar vilka kravkomponenter som géller vid respektive
kravniva:

SAOP BRK. |D1 D2 €1 C2 €3 C4 C5 C6 C7 C8 El
Grund X X X X X X X X X X X
Utokad X X X X X X X X X X X
Hog X X X X X X X X X X X
SAOP_BRK.D1

Systemutvecklaren ska tillhandahalla instruktioner som mojliggor for drift- och
forvaltningsorganisationen att utfora bevakning av brister samt bristkorrigering

SAOP_BRK.D2

Systemutvecklaren ska tillhandahalla nédvandiga kontakter till drift- och
forvaltningsorganisationen for att bristkorrigeringsinformation for systemets
komponenter ska kunna bevakas

SAOP_BRK.C1

Instruktionerna ska innehalla processer for bevakning av kallor till information
om sakerhetsrelevanta brister i systemet och dess ingaende komponenter

SAOP_BRK.C2

Instruktionerna ska innehalla processer for hur sékerhetsrelevanta brister foljs upp
och korrigeras
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SAOP_BRK.C3

Instruktionerna ska beskriva hur uppféljning av sakerhetsrelevanta brister ska
dokumenteras och visa att dokumentationen ska innehalla kéllor, analys, slutsats
och rekommenderade atgérder

SAOP_BRK.C4

Instruktionerna ska innehalla processer for integrering av sakerhetsuppdateringar i
systemet, inklusive avinstallering

SAOP_BRK.C5

Instruktionerna ska innehalla metoder for sakert mottagande av bristinformation
och bristkorrigering for systemet och dess ingaende komponenter

SAOP_BRK.C6

Instruktionerna ska innehalla rutiner for verifiering av riktighet och ursprung hos
sékerhetuppdateringar innan de infors i systemet

SAOP_BRK.C7

Livscykelmodellen ska innehalla rutiner for att beddma om en dtgardad brist i en
komponent &ar sakerhetsrelevant och ska inféras och hur den ska accepteras

SAOP_BRK.C8

Instruktionerna ska innehalla rutiner for att testa sakerhetsuppdateringar for att
sakerstéalla att sakerhetsfunktionaliteten fortfarande ar intakt efter inforandet

SAOP_BRK.E1

Evalueraren ska verifiera att informationen i underlaget méter alla krav pa
innehall och presentation
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2.5 SARU - Administrativa rutiner

Syftet med denna klass &r att verifiera att den dokumentation som
systemutvecklaren producerat innehaller alla de administrativa rutiner som
behdvs for att systemets sékerhetsfunktioner ska kunna administreras pa ett
korrekt satt. Detta behdvs for att sakerstalla att systemet anvands pa det satt som
avsags da systemutvecklaren designade och implementerade
sakerhetsfunktionerna sa att ratt IT-sakerhetsformagor for systemet erhalls.

Klassen SARU bestar av sex krav:

e Krav pa rutiner for tilldelning och aterkallning av atkomstrattigheter

(SARU_BEH)

e Krav pa rutiner for kvaliteten hos sakerhetsattribut for autentisering
(SARU_ATT)

e Krav pa rutiner for att upptacka och spara intrang och missbruk i systemet
(SARU_INT)

e Krav pa rutiner for hur sakerhetsuppdateringar av systemet ska ske
(SARU_UPD)

e Krav pa rutiner for hur konfigurationsstyrning av systemet ska ske
(SARU_KON)

e Krav pa rutiner for hur sakerhetsutbildning av anvéandare ska ske
(SARU_UTB)

SARU_ATK — Atkomstrattigheter

Detta krav skall se till att de administrativa rutinerna beskriver all nédvandig
information som behdvs for administrationen av anvandares réattigheter.

Av foljande tabell framgar vilka kravkomponenter som galler vid respektive
kravniva:

SARU ATK.[D1 C1 C2 C3 C4 C5 C6 C7 C8 C9 E1
Grund X X X X X X X
Utokad X X X X X X X X X X
Hog X X X X X X X X X X X
SARU_ATK.D1

Systemutvecklaren ska tillhandahalla dokumenterade administrativa rutiner for
tilldelning och aterkallning av atkomstrattigheter
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SARU_ATK.C1

Rutinerna ska beskriva hur atkomstrattigheter tilldelas och aterkallas

SARU_ATK.C2

Rutinerna ska visa att dtkomstrattigheter som huvudregel tilldelas via roller (eller
grupper) och beskriva de fall dar sarskilda atkomstrattigheter kan behova tilldelas
direkt till subjekt

SARU_ATK.C3

Rutinerna ska visa att anvandare eller subjekt endast tilldelas de roller (och
grupper) som de ar behdriga till och som ar nddvéndiga for deras tjanst

SARU_ATK.C4

Rutinerna ska beskriva hur uppféljning av tilldelning sker for att sakerstalla att
systemets anvandare och subjekt har korrekt tilldelade roller och
atkomstrattigheter

SARU_ATK.C5

Rutinerna ska beskriva att endast behdrig driftspersonal ska tilldelas
atkomstrattigheter till administrativa funktioner for sakerhetsfunktioner, deras
konfiguration och styrande data

SARU_ATK.C6

Rutinerna ska beskriva att en person inte far tilldelas atkomstrattigheter till fler an
en av foljande funktioner eller roller:

e administration av behorighetskontroll
e administration av sakerhetslogg
e Ovrig driftsadministration

SARU_ATK.C7

Rutinerna ska beskriva att en person som tilldelas atkomstréattigheter till
funktioner for administration av intrangsskydd inte samtidigt far ha tilldelad
atkomstrattighet att initiera informationsoverforingar som kontrolleras av
intrangsskyddet

SARU_ATK.C8

Rutinerna ska beskriva att en person inte far tilldelas atkomstrattigheter till fler an
en av foljande funktioner eller roller:

e administration av identiteter och sékerhetsattribut for autentisering

o tilldelande av roller eller atkomstrattigheter till anvandare eller subjekt
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SARU_ATK.C9

Rutinerna ska beskriva att endast den person som ansvarar for administration av
sakerhetslogg far tilldelas atkomstrattigheter till systemets sékerhetsloggar

SARU ATK.E1

Evalueraren ska verifiera att informationen i underlaget moter alla krav pa
innehall och presentation

SARU_ATT — Sékerhetsattribut for autentisering
Detta krav skall se till att de administrativa rutinerna beskriver hur kvaliteten pa
sékerhetsattribut for autentisering ska kontrolleras.

Av féljande tabell framgar vilka kravkomponenter som géller vid respektive
kravniva:

SARU_ATT.|D1 C1 C2 C3 C4 C5 C6 C7 E1
Grund X X X X X X X X X
Utokad X X X X X X X X X
Hog X X X X X X X X X
SARU_ATT.D1

Systemutvecklaren ska tillhandahalla dokumenterade administrativa rutiner for
kontroll av kvaliteten pa sakerhetsattribut som anvands for autentisering

SARU_ATT.C1

Rutinerna ska beskriva en lagsta acceptabel kvalitetsniva for 16senord som valjs
av anvandare

SARU_ATT.C2

Rutinerna ska beskriva att alla tilldelade I16senord genereras slumpmassigt och hur
detta sker

SARU_ATT.C3

Rutinerna ska visa att slumpmaéssigt genererade l6senord alltid bestar av minst 12
tecken

SARU_ATT.C4

Rutinerna ska visa att I6senord byts vid driftsattning av systemet samt I6pande
med en bestamd intervall
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SARU_ATT.C5

Rutinerna ska beskriva att regelbunden uppdatering av revokeringslistor for
certifikat ska ske

SARU_ATT.C6

Rutinerna ska visa att varje anvandaridentitet i systemet kan bindas till en specifik
person

SARU_ATT.C7

Rutinerna ska beskriva hur uppféljning av systemets subjekt ska ske for att
sékerstélla att endast behoriga anvandares subjekt har giltiga sakerhetsattribut for
autentisering

SARU_ATT.E1

Evalueraren ska verifiera att informationen i underlaget moter alla krav pa
innehall och presentation

SARU_INT — Upptacka och spara intrang och missbruk

Detta krav skall se till att de administrativa rutinerna beskriver all nédvandig
information som behdvs for att upptacka och spara intrang och missbruk i
systemet.

Av féljande tabell framgar vilka kravkomponenter som galler vid respektive
kravniva:

SARU_IN b ¢ ¢ € € CcC Cc Cc Cc C cCc1 E
T. 1 1 2 3 4 5 6 7 8 9 0 1
Grund X X X X X X X X X X
Utokad X X X X X X X X X X X X
Hog X X X X X X X X X X X X
SARU_INT.D1

Systemutvecklaren ska tillhandahalla dokumenterade administrativa rutiner for att
upptacka och spara intrang och missbruk i systemet

SARU_INT.C1

Rutinerna ska beskriva hur lange sakerhetsloggar ska sparas och visa att de
overensstammer med minst den tid som de gallande foreskrifterna pabjuder

SARU_INT.C2
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Rutinerna ska beskriva hur och med vilken regelbundenhet som verktygsbaserad
analys av registrerade handelser i sékerhetsloggen ska ske

SARU_INT.C3

Rutinerna ska beskriva hur analys av driftsrelaterade felhdndelser i systemet ska
ske och hur de ska dokumenteras

SARU_INT.C4

Rutinerna ska beskriva hur analysresultat klassificeras och visa hur
klassificeringsbeslutet samt beslut om atgard dokumenteras

SARU_INT.C5

Rutinerna ska beskriva att analys och klassificering av analysresultat endast utfors
av utbildad operator

SARU_INT.C6

Rutinerna ska beskriva hur rapporter om sakerhetsrelaterade handelser, t.ex.
forlust av utrustning eller réjda sakerhetsattribut, ska hanteras och vilka atgarder
som ska vidtas

SARU_INT.C7

Rutinerna ska beskriva hur alla identifierade incidenter ska utredas och
rapporteras

SARU_INT.C8

Rutinerna ska beskriva hur sdkerhetskopiering av sakerhetsloggen ska ske
regelbundet till annat lagringsmedium

SARU_INT.C9

Rutinerna ska beskriva hur sakerhetskopian av sakerhetsloggen ska forvaras och
visa att den ska forvaras fysiskt separerat fran sakerhetsloggen

SARU_INT.C10

Rutinerna ska beskriva att analysresultat fortldpande ska hanteras i enlighet med
organisationens faststallda 1T-sakerhetsplan

SARU_INT.E1

Evalueraren ska verifiera att informationen i underlaget moter alla krav pa
innehall och presentation
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SARU_UPD - Sakerhetsuppdateringar

Detta krav skall se till att rutinerna beskriver all nddvandig information som
behovs for att driftspersonal ska kunna utféra regelbundna sékerhetsuppdateringar
av systemet.

Av féljande tabell framgar vilka kravkomponenter som géller vid respektive
kravniva:

SARU UPD.|D1 Cl1 C2 C3 C4 C5 C6 C7 C8 El
Grund X X X X X X X X X X
Utokad X X X X X X X X X X
Hog X X X X X X X X X X
SARU_UPD.D1

Systemutvecklaren ska tillhandahalla dokumenterade administrativa rutiner for att
utfora regelbundna sékerhetsuppdateringar av systemet

SARU_UPD.C1

Rutinerna ska innehalla detaljerade instruktioner for hantering av
sékerhetsuppdateringar for samtlig mjukvara i systemet

SARU_UPD.C2

Rutinerna ska beskriva processer for saker uppdatering av de sékerhetsfunktioner
som ar beroende av extern tillforsel av sakerhetsmekanismer eller styrande data

SARU_UPD.C3

Rutinerna ska beskriva att uppdateringar av sékerhetsfunktioners
kontrollmekanismer och deras styrande data ska verifieras med avseende pa
riktighet och ursprung innan de infors i systemet

SARU_UPD.C4

Rutinerna ska visa att alla sdkerhetsrelaterade brister i systemet ska korrigeras
inom ett dokumenterat tidsintervall ifran kannedomstillfallet

SARU_UPD.C5

Rutinerna ska beskriva att sakerhetsuppdateringar till ndgon av systemets
komponenter ska inforas sa snart det ar mojligt efter att dessa gjorts tillgangliga

SARU_UPD.C6

Rutinerna ska beskriva att sdkerhetsuppdateringars riktighet och ursprung ska
verifieras innan de infors i systemet
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SARU_UPD.C7

Rutinerna ska beskriva hur efterlevnad av rutiner for bristhantering och
sakerhetsuppdatering dokumenteras pa sadant satt att kontroller enkelt kan
genomfdras

SARU_UPD.C8

Rutinerna ska beskriva hur riskminimerande atgarder ska vidtas omedelbart efter
att en sakerhetsrelaterad brist i systemet konstaterats

SARU_UPD.E1

Evalueraren ska verifiera att informationen i underlaget moter alla krav pa
innehall och presentation

SARU_KFG —Konfigurationsstyrning

Detta krav skall se till att de administrativa rutinerna beskriver all nédvandig
information som behovs for att driftspersonal ska kunna genomféra
konfigurationsstyrning av systemet.

Av féljande tabell framgar vilka kravkomponenter som galler vid respektive
kravniva:

SARU_KFG.|D1 C1 C2 C3 C4 C5 E1

Grund X X X X X
Utokad X X X X X X X
Hog X X X X X X X
SARU KFG.D1

Systemutvecklaren ska tillhandahalla dokumenterade administrativa rutiner for att
genomfdra konfigurationsstyrning av systemet

SARU_KFG.C1

Rutinerna ska beskriva hur aktuell version och uppdateringsniva for all mjukvara
I systemet ska dokumenteras

SARU_KFG.C2

Rutinerna ska beskriva hur aktuell konfiguration av alla komponenter i systemet
ska vara dokumenterad

SARU_KFG.C3

Underbilaga 1:4

Sida 45 (58)



FORSVARSMAKTEN Beslut
HOGKVARTERET Datum Beteckning
2014-06-13 FM2014-5302:1

Rutinerna ska beskriva hur aterkommande kontroller av att dokumentationen
stdammer 6verens med systemet ska genomforas av driftspersonal

SARU_KFG.C4

Rutinerna ska beskriva hur alla forandringar till systemets mjukvara och
konfiguration ska beslutas och dokumenteras innan de genomfors

SARU_KFG.C5

Rutinerna ska beskriva hur dndringsbeslut dokumenteras och visa att de ska
innehalla anledning, syfte och dokumentera exakt vilka férandringar som ska
genomfdras

SARU_KFG.E1

Evalueraren ska verifiera att informationen i underlaget moter alla krav pa
innehall och presentation

SARU_UTB — Sakerhetsutbildning av anvéandare

Detta krav skall se till att systemutvecklare tillhandahaller utbildningsunderlag for
alla olika anvéandare av systemet. Utbildningsunderlaget skall vara tillrackligt for
att med givna forutsattningar ge tillrackliga fardigheter sa att anvandaren kan
anvanda systemet pa ett sakert satt. Olika utbildningsunderlag skulle kunna finnas
for olika anvandare av systemet.

Av féljande tabell framgar vilka kravkomponenter som galler vid respektive
kravniva:

SARU UTB.|D1 D2 Cl1 C2 C3 C4 C5 El
Grund X X X X X X X X
Utokad X X X X X X X X
Hog X X X X X X X X
SARU_UTB.D1

Systemutvecklaren ska tillhandahalla underlag for utbildning

SARU_KFG.D2
Systemutvecklaren ska tillhandahalla rutiner for utbildning av anvandare

SARU_KFG.C1
Utbildningsunderlag ska finnas for alla typer av anvéndare av systemet
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SARU_KFG.C2

Utbildningsunderlag ska innefatta beskrivningar av hur anvandare ska rapportera
sékerhetsrelaterade incidenter och vilka typer av incidenter som ska rapporteras

SARU_KFG.C3

Utbildningsunderlag ska for varje typ av anvandare ange forutsattningar sasom
forkunskaper

SARU_KFG.C4

Rutinerna for utbildning ska ange hur utbildning genomférs och hur genomférd
utbildning innebér att anvandare forstar anvandningen och sin roll i
uppratthallandet av systemets sakerhet

SARU_KFG.C5

Rutinerna for utbildning ska visa att anvandare ska ha genomgatt utbildning med
godkant resultat innan de ges behdrighet att anvanda systemet

SARU_KFG.E1

Evalueraren ska verifiera att informationen i underlaget moter alla krav pa
innehall och presentation
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2.6 SATS - Systemintegrationstest

Syftet med denna klass &r att verifiera att systemets sakerhetsfunktionalitet
fungerar sa som det ar beskrivet i ITSS och att sakerhetsfunktioner inte kan
kringgas. Verifiering sker genom systemutvecklarens funktionstest av
sékerhetsfunktionaliteten (SATS_FUN) samt av systemutvecklarens
angripartester (SATS_ANG). Hur ingaende testerna maste vara ges av kravet pa
testtackning (SATS_TTK).Evaluerarens testning (SATS_EVL) ger fortroende att
systemet beter sig som specificerats och moter systemets funktionella
sékerhetskrav genom kvalitetssdkring av systemutvecklarens testning samt
kompletterande egna tester.

Klassen SATS bestar av fyra krav:

e Testtackning (SATS_TTK) omfattar krav pa att alla sakerhetsfunktioner
har tackts av test och att i synnerhet alla externa gransytor och
komponenter testats pa ett tillfredsstallande sétt.

e Funktionstester (SATS_FUN) omfattar krav pa systemutvecklaren att
genomfora funktionstester av sakerhetsfunktionaliteten och darmed ge
fortroende att sannolikheten for brister i sékerhetsfunktionaliteten &r
relativt liten.

e Angripartester (SATS_ANG) omfattar krav pa systemutvecklaren att
genomfora tester av sdkerhetsfunktionaliteten ur angriparperspektiv i syfte
att visa att den inte gar att kringga.

e Evaluerarens testning (SATS_EVL) omfattar krav pa evalueraren att
verifiera resultatet i (SATS_FUN) och (SATS_ANG).

Kraven for testtdckning (SATS_TTK), funktionstester (SATS_FUN) och
angripartester (SATS_ANG) definierar det underlag som systemutvecklaren
maste ta fram for testningen. Evaluerare maste inte bara verifiera detta underlag
utan dven anvéanda detta underlag for att genomféra egna tester som en del av
evaluerarens testning (SATS_EVL).

SATS_TTK — Testtackning

Detta krav ska visa att det finns testfall som tacker systemets alla funktionella
sékerhetskrav och ska darmed omfatta alla komponenter som bidrar till den totala
sakerhetsfunktionaliteten. Detta sker genom att systemutvecklaren ska visa att hur
testfallen korrelerar med kraven, sdkerhetsfunktionerna och de komponenter som
implementerar dem i enlighet med SADE_DES.

Malet ar att bekrafta att alla sékerhetsfunktionella krav testats och att
sakerhetsfunktioner och komponenter testats sa som de beskrivs i
designdokumentationen.
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Av foljande tabell framgar vilka kravkomponenter som géller vid respektive
kravniva:

SATS TTK. |[D1 C1 C2 C3 C4 C5 E1
Grund X X X
Utokad X X X X X
Hog X X X X X X X
SATS TTK.D1

Systemutvecklaren ska tillnandahalla en analys av testtackningen for
funktionella- och angripartester

SATS TTK.C1

Analysen skall innehalla en motivering till varfor de genomférda funktionella
testerna och angripartesterna anses tillrackliga och omfattar alla systemets
sékerhetsfunktioner

SATS_TTK.C2

Analysen ska visa hur testfallen i testdokumentationen 6verensstimmer med de
sakerhetsfunktionella kraven, sakerhetsfunktionerna och komponenterna sa som
de beskrivs i designdokumentationen

SATS_TTK.C3

Analysen ska visa att alla kravkomponenter i alla funktionella sdkerhetskrav
testats

SATS_TTK.C4

Analysen ska visa att alla systemets sékerhetsfunktioner testats i alla de
sakerhetsrelevanta komponenter som implementerar dem

SATS_TTK.C5

Analysen ska visa att alla sakerhetsrelevanta komponenters
sdkerhetsfunktionalitet for systemet testats for komponentens alla gransytor

SATS TTK.E1

Evalueraren ska verifiera att informationen i underlaget moter alla krav pa
innehall och presentation
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SATS_FUN - Funktionstester

Detta krav innebdr att funktionstester av sékerhetsfunktionalitet ska genomforas
av systemutvecklaren for att sékerstélla att sakerhetsfunktionaliteten fungerar
enligt specifikationen. Funktionstesterna fokuserar pa att visa att kraven for
systemets sakerhetsfunktionalitet sa som det specificeras i ITSS uppnas med
komponenternas sakerhetsfunktionalitet och att de fungerar sa som beskrivs i
designdokumentationen.

Kraven pa testtackning (SATS_TTK) och funktionstester (SATS_FUN) definierar
det underlag som systemutvecklaren maste ta fram for testningen. Evaluerare
maste inte bara verifiera detta underlag utan dven anvéanda detta underlag for att
genomfora tester som en del av evaluerarens testning (SATS_EVL).

SATS_FUN stéller krav pa systemutvecklaren att tillhandahalla testplan, testfall,
testresultat och resursatgang for att kunna aterupprepa testningen svid behov.
Detta for att fa fortroende for att testerna i testdokumentationen genomforts och
att resultatet dokumenterats korrekt.

Av féljande tabell framgar vilka kravkomponenter som géller vid respektive
kravniva:

SATS_FUN. |D1 D2 D3 Cl1 C2 C3 C4 C5 E1
Grund X X X X X X X X
Utokad X X X X X X X X X
Hdg X X X X X X X X X

A.1.1.1 SATS_FUN.D1
Systemutvecklaren ska testa systemet och producera testdokumentation

SATS_FUN.D2
Systemutvecklaren ska tillhandahalla en testrapport

SATS_FUN.D3
Systemutvecklaren ska tillhandahalla testdokumentation

SATS_FUN.C1

Testrapporten ska besta av beskrivning av hur testerna genomforts, testernas
overgripande resultat samt eventuella anmarkningar avseende utfallet av testerna

SATS_FUN.C2

Testdokumentationen ska besta av testplaner, forvantat resultat och faktiskt
resultat
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SATS_FUN.C3

Testplanerna ska beskriva de tester som ska genomfdras och scenariot for varje
test. Beskrivningarna ska vara sa detaljerade att testerna kan reproduceras

SATS_FUN.C4

Det forvantade resultatet ska beskriva hur ett framgangsrikt testresultat kan
identifieras och skiljas fran ett icke framgangsrikt testresultat. Detta ska ske for
varje testfall

SATS FUN.C5
Det faktiska testresultatet ska 6verensstamma med det forvéntade testresultatet

SATS_FUN.E1

Evalueraren ska verifiera att informationen i underlaget moter alla krav pa
innehall och presentation

SATS_ ANG — Angripartester

Detta krav innebar att tester av sdkerhetsfunktionalitet ska genomféras av
systemutvecklaren for att sékerstélla att sdkerhetsfunktionaliteten i systemet inte
gar att otillborligt paverka eller kringgd. Angripartester ska ge fortroende for att
sannolikheten for brister i sakerhetsfunktionaliteten ar forhallandevis liten.

Angripartesterna fokuserar pa att visa att komponenternas sakerhetsfunktionalitet
inte bara finns och fungerar utan aven att de ar integrerade i systemet pa ett sadant
satt att de inte kan kringgas.

Kraven pa testtackning (SATS_TTK) och angripartester (SATS_ANG) definierar
det underlag som systemutvecklaren maste ta fram for testningen. Evaluerare
maste inte bara verifiera detta underlag utan aven anvéanda detta underlag for att
genomfdra tester som en del av evaluerarens testning (SATS_EVL).

Av foljande tabell framgar vilka kravkomponenter som galler vid respektive
kravniva:

SATS_ANG. [D1 D2 D3 Cl1 C2 C3 C4 C5 E1

Grund X X X X X X X X
Utokad X X X X X X X X X
Hog X X X X X X X X X

SATS_ANG.D1
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Systemutvecklaren ska testa systemet och producera testdokumentation

SATS_ANG.D2
Systemutvecklaren ska tillnandahalla en testrapport

SATS_ANG.D3
Systemutvecklaren ska tillhandahalla testdokumentation

SATS_ANG.C1

Testrapporten ska besta av beskrivning av hur testerna genomforts, testernas
dvergripande resultat samt eventuella anmarkningar avseende utfallet av testerna

SATS_ANG.C2

Testdokumentationen ska besta av testplaner, forvantat resultat och faktiskt
resultat

SATS_ANG.C3

Testplanerna ska beskriva de tester som ska genomfdras och scenariot for varje
test. Beskrivningarna ska vara sa detaljerade att testerna kan reproduceras

SATS_ANG.C4

Det forvantade resultatet ska beskriva hur ett framgangsrikt testresultat kan
identifieras och skiljas fran ett icke framgangsrikt testresultat. Detta ska ske for
varje testfall

SATS ANG.C5
Det faktiska testresultatet ska 6verensstamma med det forvantade testresultatet

SATS_ANG.E1

Evalueraren ska verifiera att informationen i underlaget moter alla krav pa
innehall och presentation

SATS_EVL — Evaluerarens testning

Detta krav omfattar den testning som evalueraren ska genomfora for ett system.
Evaluerarens testning omfattar bade att upprepa systemutvecklarens funktionella
och angripartester (helt eller delvis) och att utdka dessa tester (omfattning och
djup) med evaluerarens egna tester. Dessa utOkade tester &r tankta att komplettera,
inte ersatta, systemutvecklarens tester pa ett meningsfullt satt. Evaluerarens
testning maste darmed bygga pa saval en analys av de befintliga testerna som
komplexiteten hos systemet och dess sakerhetsfunktionalitet.

Ett system ar mojligt att testa bara om det gors tillgangligt for evalueraren. Detta
inbegriper dock inte bara systemet, utan hela testmiljon, med verktyg,
dokumentation och testsviter. Ett system och dess testmiljé kan dock vara for
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stort eller komplext for att kunna transporteras till evalueraren. For dessa fall
skulle evaluerare kunna ges mojlighet att genomfora sina tester hos
systemutvecklaren sa lange det garanterar insyn och oberoende for testresultatet.
Komponenter i detta krav stegras genom att méngden oberoende testning som
evalueraren maste genomfora okas.

Av féljande tabell framgar vilka kravkomponenter som galler vid respektive
kravniva:

SATS EVL. | D1 D2 Cl1 E1 E2 E3 E4
Grund X X X X X

Utokad X X X X X X X
Haog X X X X X X X
SATS EVL.D1

Systemutvecklaren ska tillhandahalla systemet for testning

SATS_EVL.D2

Systemutvecklaren ska tillnandahalla motsvarande uppséttning testresurser som
de som systemutvecklaren anvéande vid den funktionella testningen

SATS EVL.C1
IT-systemet ska vara i testbart skick

SATS_EVL.E1

Evalueraren ska verifiera att informationen i underlaget méter alla krav pa
innehall och presentation

SATS_EVL.E2

Evalueraren ska, om denne finner det nédvandigt, upprepa ett representativt antal
av systemutvecklarens tester och bekréfta att systemutvecklarens testresultat for
dessa testfall

SATS EVL.E3

Evalueraren ska analysera systemutvecklarens testfall och komplettera dessa
testfall med egna testfall

SATS_EVL.E4

Evalueraren ska genomfora de egna testfallen, dokumentera resultatet och
bekrafta att systemet fungerar enligt specifikation
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2.7 SARA - Riskanalys och sarbarhetsanalys

Syftet med denna klass &r att identifiera och vardera eventuella avvikelser,
sarbarheter och kvarstaende risker for att kunna avdéma och hantera, alternativt
acceptera dem. Systemutvecklaren ska identifiera alla avvikelser som darefter ska
verifieras och analyseras av evalueraren. Evalueraren ska dessutom identifiera
och vardera sarbarheter som kan finnas i den faktiska anvandningen av systemet.

Ett system kan innehalla sarbarheter antingen genom sin konstruktion (design och
arkitektur) eller genom sin anvandning (t.ex. genom risk for felaktig
konfigurering). Det kan &ven finnas assuransbrister som maste identifieras vilka
skulle kunna leda till 6kad risk for sarbarheter. Exempel pa assuransbrister ar om
vissa komponenter forlitar sig pa andra komponenter vars sékerhet inte &r
verifierad eller dar en viss godkand komponent anvands i annan konfiguration &n
den som verifierats.

Klassen SARA bestar av tre krav:

e Auvvikelseanalys (SARA_AVV) omfattar krav pa systemutvecklaren att
identifiera alla avvikelser och dokumentera dessa, avvikelserna verifieras
déarefter av evalueraren.

e Sarbarhetsanalys (SARA_SBH) omfattar krav pa evaluerare att leta efter
mojliga sarbarheter och for varje upptéackt sarbarhet se om den skulle
kunna utnyttjas i systemets tankta miljo.

e Restriskanalys (SARA_RRA) omfattar krav pa avdomning huruvida
avvikelserna (osakerheterna) och eventuellt identifierade sarbarheter i det
totala systemet innebar en kvarstaende risk som kan anses vara acceptabel
eller gj.
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SARA_AVV — Avvikelseanalys

Kravet innebér att sakerhetsrelevanta avvikelser fran godkéand anvandning av
komponenter identifieras och beskrivs pa ett sadant satt att systemutvecklaren kan
kompensera bristen med egna atgarder som t.ex. analys av skillnaden mellan
certifierad konfiguration och faktisk konfiguration. Systemutvecklaren ska visa
att atgarderna ar tillrackliga for att forvissa sig om att risken med avvikelsen
korrekt beskrivits.

Av foljande tabell framgar vilka kravkomponenter som géller vid respektive
kravniva:

SARA_AVV.|D1 C1 C2 C3 C4 C5 E1

Grund X X X X X X X
Utokad X X X X X X X
Haog X X X X X X X
SARA _AVV.D1

Systemutvecklaren ska tillhandahalla en avvikelseanalys

SARA_AVV.C1

Avvikelseanalysen ska omfatta alla avvikelser fran den godkéanda konfigurationen
for alla systemets sékerhetsrelevanta komponenter

SARA _AVV.C2

Avvikelseanalysen ska omfatta alla avvikelser fran den i godkénnandet avsedda
anvandningen av alla systemets sékerhetsrelevanta komponenter

SARA AVV.C3

Avvikelseanalysen ska omfatta alla avvikelser fran de i godkénnandet beskrivna
antaganden om systemets utformning for alla systemets sakerhetsrelevanta
komponenter

SARA_AVV.C4

Avvikelseanalysen ska for varje avvikelse visa vilken inverkan den har och hur
den har hanterats

SARA_AVV.C5

Avvikelseanalysen ska visa att atgarderna som vidtagits for att hantera
avvikelserna ar effektiva

SARA_AVV.E1
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Evalueraren ska verifiera att informationen i underlaget moter alla krav pa
innehall och presentation

SARA_SBH — Sarbarhetsanalys

Kravet innebar att en sarbarhetsanalys ska genomforas for att identifiera
eventuella sarbarheter i systemet som skulle kunna utnyttjas i systemets
driftmiljo. Det ar evalueraren som ska leta efter sarbarheter. Det ar
systemutvecklarens ansvar att se till att systemet befinner sig i ett testbart skick
som mojliggor att sarbarhetsanalys och praktiska tester kan genomforas.

Sarbarhetsanalysen &r inte en isolerad evalueringsaktivitet for evalueraren utan
det aligger evalueraren att under alla andra evalueringsaktiviteter aktivt anvanda
den information som sammanstéllts for att leta efter potentiella sarbarheter som
senare anvands vid sarbarhetsanalysen.

Komponenter i detta krav stegras genom en 6kad grad av metodik och formalism
i sarbarhetsanalysen som evalueraren ska genomfora. Inneborden av metodisk och
semiformell beskrivs av den evalueringsmetodik som evalueraren ska folja.

Av foljande tabell framgar vilka kravkomponenter som géller vid respektive
kravniva:

SARA SBH. D1 C1 E1 E2 E3 E4 E5 E6 E7
Grund X X X X X X

Utokad X X X X X X X
Hog X X X X X X X
SARA SBH.D1

Systemutvecklaren ska tillhandahalla systemet for testning

SARA _SBH.C1
IT-systemet ska vara i testbart skick

SARA_SBH.E1

Evalueraren ska verifiera att informationen i leverantdrens dokumentation &r
tillracklig for att utfora en grundlig sarbarhetsanalys av hela systemet

SARA_SBH.E2

Evalueraren ska anvanda tillgangliga kéllor for att komplettera leveranttrens
dokumentation, t.ex. publik sarbarhetsinformation
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SARA_SBH.E3

Evalueraren ska analysera, med hjalp av leverantdrens dokumentation och 6vrig
tillganglig information, systemets komponenter och gransytor och kartlagga deras
beroenden i syfte att identifiera attackytor och eventuella svagpunkter i
arkitekturen

SARA_SBH.E4

Evalueraren ska genomfora en oberoende sarbarhetsanalys av systemet baserad pa
arkitektur- och designinformationen, drift- och forvaltningsdokumentation och
avvikelseanalysen for att identifiera potentiella sarbarheter i systemet

SARA_SBH.E5

Evalueraren ska genomfora en oberoende och metodisk sarbarhetsanalys av
systemet baserad pa all tillganglig information och erfarenhet for att identifiera
potentiella sarbarheter i systemet

SARA_SBH.E6

Evalueraren ska genomféra en oberoende, metodisk och semiformell
sarbarhetsanalys av systemet baserad pa all tillganglig information och erfarenhet
for att identifiera potentiella sarbarheter | systemet

SARA_SBH.E7

Evalueraren ska genomfora praktiska tester av systemet for att avgora om de
potentiella sdrbarheterna kan utnyttjas i den tiankta anvandningen av systemet
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SARA_RRA - Restriskanalys

Kravet syftar till att identifiera sarbarheter och osékerheter for systemets
sakerhetsformagor. Identifierade osakerheter ska varderas tillsammans med de
resterande sarbarheter som eventuellt identifierats under sarbarhetsanalysen for att
ge ett beslutsunderlag fér en avdémning av systemet.

Restriskanalysen sker uteslutande av evalueraren med hjélp av det underlag som
kravts under de andra assuranskraven, inget ytterligare underlag eller analys
erfordras fran systemutvecklaren. Det innebér att restriskanalysen sker som det
sista steget i en systemevaluering.

Av féljande tabell framgar vilka kravkomponenter som géller vid respektive
kravniva:

SARA RRA. | E1 E2 E3
Grund X X X
Utokad X X X
Haog X X X
SARA RRAE1

Evalueraren ska verifiera att alla andra evalueringsaktiviteter ar genomférda med
godkant resultat

SARA_RRA.E2

Evalueraren ska genomfora restriskanalys for att identifiera kvarvarande
osakerheter kring systemets IT-sakerhetsformagor

SARA_RRA.E3

Evalueraren ska dokumentera resultatet av restriskanalysen i en form och med ett
sprakbruk som é&r tydligt och ger den avsedda mottagaren réatt underlag infor
beslut om ackreditering
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