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Mallinformation 18FMV6730-7:1.1
Datum Utgava | Beskrivning Ansvarig
Version
2018-11-08 1.0 Mall for AU-V DAOLO
Mallinstruktion

Denna mall skall anvindas for att ta fram dokumentet Analysundetlag | 7dmakthilla, AU-V. AU-V
utgdr de analyser som genomfoérs i vidmakthallsfasen for ett system vid férdndringar. Analyserna
ska visa pd huruvida férindringarna paverkar informationssikerheten i systemet och till vilken
omfattning.

Sidorna fran innehallsférteckning till kapitel 1 Basfakta innehaller hjilp och metodbeskrivning.
Dessa ska raderas innan dokumentet fardigstills.
- Instruktionen om vad som ska sta under varje rubrik anges i en punktlista under respektive
rubrik. Gulmarkerad text ska raderas innan dokumentet firdigstalls.
- Text som ir skriven utan punktlista dr text som kan anvindas ocksa i det firdigstallda
dokumentet.
- Ersitt Systemnamn med ackrediteringsobjektets namn.
- Ta bort rubriker som inte dr relevanta och ldgg till egna rubriker dir sd behovs.

Omfattning av Analysunderlag Vidmakthailla

Informationssikerhetsdeklaration 17dmakthalla ISD-V) bestir av ett huvuddokument och tva
bilagor. Huvuddokumentet utgér ackrediterbarhetsbedémning av systemet med avseende pa stor
eller liten systemférindring och dndringens eventuella paverkan pa systemets
informationssikerhetslésning.

Huvuddokument
Informationssakerhets- N
deklaration
— Vidmakthall
Bilaga 1 Bilaga 2
Analysunderlag IT-SdkerhetsSpecifikation
- Vidmakthalia - Vidmakthalla
AUV ITSSV

Figur 1 Dokumentstruktur Informationssakerbetsdeklaration Vidmakthilla

Bilaga 1: AU-V omfattar:
- Analys avseende stor eller liten dndring
- Deltaanalys
- Analys av Informationssikerhetsdeklaration (ISD), underlag £6r vidmakthall (VMH-R).
- Kompletterande Risk- och sirbathetsanalys pd genomf6rd deltaanalys.
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- Ytterligare omriden kan ldggas till vid behov.

Att tinka pa i arbetet med framtagning av Analysunderlag Vidmakthilla
(AU-V)

I Vidmakthalla har systemet 6vetlimnats till FM PROD som ir mottagare och ansvarig. Systemet
gar dd in i livscykelfasen vidmakthall med behov av aktiv systemférvaltning £f6r att kunna méta
kontinuerliga férindringar. Ur ett informationssikerhetsperspektiv gors deltaanalys med avseende
pa forindringen for att avgdra behovet av informationssakerhetsarbete. Visar deltaanalysen att
indringen dr omfattande och har stor paverkan pa sikerhetslosningen genomférs omackreditering
och IT-sikerhetsarbetet fortsitter med hela processen fran Identifiera o.s.v.

Deltaanalysen kan ocksa resultera i en tilliggsackreditering, dir skillnaden mellan det som
levererades 1 ISD-R och den tillkomna férindringen tas med i ackrediteringsarbetet. ISD-R och
ITSS-R uppdateras och levereras till FM. FM uppdaterar i sin tur ISD-V och ITSS-V med nytt
versionsnummer for det aktuella systemet. Liten férindring resulterar i en Teknik Order, ISD-V
uppdateras med nytt versionsnummert, se Figur 2 Inkrementellt arbetssatt i .

Beslut om BOAL 150-¥
Inkl ITS5-V och 150

A R—

150-¥ ver 1 och 15D

Ink! ITS5-V och 15D
Utgdr indata till omtag
150-processsen A Omeag 100
(motsy FM SM)

ISD S0-R

Inki |

1501

Figur 2 Inkrementellt arbetssatt i Vidmakthalla
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1 Basfakta
1.1 Giltighet och syfte
Detta dokument dr Analysunderlag I idmakthdlla (AU-V) t6r <System> <version>.
Analysunderlaget f6r 17dmakthalla (AU-V) ska stédja FMV:s bedémningar av stor eller liten
systemforindring och dess paverkan pa tidigare ackreditering.
1.2 Revisionshistorik
Datum Utgava | Beskrivning Ansvarig
Version
Tabell 1 - Revisionshistorik
1.3 Terminologi och begrepp
Féljande tabell innehaller specifika begrepp som giller f6r detta dokument. En generell lista
aterfinns 1 ref [1].
Term Definition Killa Kommentarer/
(forkortning) Anmirkningar
<term> <Definition> <Killa>
<term> <Definition> <Killa>
<term> <Definition> <Kiilla>
Tabell 2 - Terminologi och begrepp i detta dokument
1.4 Bilageforteckning
Detta dokument har inga bilagor.
1.5 Referenser
Dokumenttitel Dokumentbeteckning, datum Utgava nr
[1] ISD 3.0 Begrepp och férkortningar 18FMV6730-8:1.1 1
[2] <Dokumentnamn> <dokumentid., 4443-mm-dd> <nr>
[3] <Dokumentnamn> <dokumentid., 4433-mm-dd> <nr>

Tabell 3 - Referenser
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2 Inledning

Inledningen ska ge en tydlig bakgrund for lisaren for att 6ka forstaelsen f6r genomgjorda analyser.

2.1 Omfattning och avgransningar

Ange omfattning och eventuella avgrinsningar for analyserna.

2.2 Forandringar
Forteckna alla férindringar i en tabell for att bibehalla sparbarheten fran godkind ackreditering.
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3 Forandringsarbete

I tasen VVidmakthilla syftar informationssikerhetsarbetet till att uppritthalla gillande ackreditering
vid férindringar. Det finns manga faktorer som kan paverka sikerheten i ett driftsatt system, och
det dr viktigt att det finns sparbarhet avs status pa systemets ackreditering.

Foljande figur beskriver ett generellt arbetssatt for att klarligga huruvida en férindring paverkar
sikerheten i ett system och om sa ar fallet, vad detta innebdr ur ett informationssikerhets-

perspektiv.
G(’jréndrad systemkontexg ( Forandrat system )
C Deltaanalys )

‘ MP( Ackreditering géller )
Ja¢

Konsekvensanalys

A
Bristkorrigering

C Forandrad arkitektur )
. Uppdatera system- Uppdatera
(Uppdatera SEZIED V) ( beskrivning i ITSS-V kravuppfyllnad i ITSS-V
Uppdatera .
(kravuppfyllnad i ITSS-V Wpppie kit sy

Uppdatera
kravuppfyllnad i ITSS-V

Fignr 3 Arbetssdtt vid forindring

Férandrad kravbild

Grovt sett kan en férindring hirstamma antingen fran systemet som sadant, t ex tillférd eller
térindrad funktionalitet, eller 1 systemets omgivning. I det senare fallet kan det exempelvis r6ra sig
om annat anvindningsfall eller ny driftmiljo.

Flodet bygger pa tva analyser; deltaanalys £6r att klarldgea huruvida f6rindringen paverkar
systemet sikerhetslosning samt konsekvensanalys for att klarldgga vilka foljder ur ett
ackrediteringsperspektiv férindringen medfor.
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3.1 Deltaanalys

En deltaanalys genomférs for att identifiera om den identifierade férindringen paverkar den
gillande sikerhetslésningen, dvs ackrediteringen av systemet.

Exempel pa faktorer som kan beaktas i deltaanalysen
- Tillf6rd funktionalitet
- Andra informationsklassificering
- Ny eller dndrad grinsyta
- Nytt eller dndrat informationsfléde
- Nytt eller dndrat anvindningsfall
- Forindringar i systemet driftorganisation
- Andra externa parter
- Porindringar i systemet logisk infrastruktur
- Forindringar i systemet fysisk infrastruktur
- Annan geografisk anvindning

Deltaanalysen gors fran den senaste versionen av ISD-R och ISD. I det fall det har skett flera
forindringar i systemet sker utgangspunkten fran den senaste versionen av ISD-V och ISD.

Om férindringen inte férdndrar ndgot i den kravuppfyllnad som gjorts nir systemet har blivit
ackrediterad sd giller att det behovs ingen ytterligare ackreditering.

3.2 Konsekvensanalys

Om det i deltanalysen framkommer att den planerade férindringen har paverkan pa
informationssikerheten i systemet, skall en konsekvensanalys genomfdras.

Syftet med denna konsekvensanalys ér ett identifiera vilka atgirder som behdvs for att justera
ackrediteringsunderlaget. Malet med detta 4r att dokumentera och analysera férindringarna.

Figuren ovan beskriver nagra mojliga konsekvenser utifran ett férindringsarbete som paverkar
systemets sikerhetsloning.

Om t ex kravbilden férindras, vilket kan ske om information med hogre
informationssikerhetsklass ska anvindas i systemet, skall den tolkade kravbilden i ITSS-R/V
justeras for att mota den nya klassificeringen. Direfter kan en férnyad exponeringsanalys behdvas,
for att klarligga om sikerhetsarkitekturen dr limplig f6r den nya informationsmingden. Slutligen
skall en ny analys av kravuppfyllnad genomféras.

I de flesta fall innebir férindringen och dess konsekvenser endast en uppdatering av
ackrediteringsunderlagen, varvid en tilldggs- eller omackreditering kan goras.

Vid stora systemforindringar kan det dock bli aktuellt med en helt ny ackreditering. Detta sker dd
inom ramen fér ett nytt genomférandeprojekt som startar i Definiera enligt FMV VHL.
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4 Kvarvarande brister

Efter genomférd kravuppfyllnad dokumenterad i Bilaga 2-ITSS-V kan det finnas krav som inte ar
uppfyllda av systemets tekniska I'T-sdkerhetsfunktioner och detta innebir kvarvarande brister efter
leverans.

Detta avsnitt dokumenterar analysen av dessa brister samt forslag pa atgirder. Atgirderna kan
innebira inférande av krav pa omgivning d.v.s. kraven uppfylls inte med den tekniska I6sningen
utan tex med en fysisk 16sning.

4.1 Identifiering av kvarvarande brister

Nedanstiende tabell beskriver identifierade brister.

Brist nr Beskrivning

Tabell 4 Kvarvarande brister

4.2 Restriskanalys

ISE ska genomféra restriskanalys for att identifiera kvarvarande osakerheter kring systemets I'T-
sakerhetsf6rmagor.

Analys av konsekvenser avseende identifierade brister genomfors och dokumenteras nedan.
Forslag pa atgird kan vara krav pa omgivning. Forslag pa krav pa omgivning dokumenteras och

térs in i VMH-R som en férutsittning £6r vidmakthallande.

ISE ska dokumentera resultatet av restriskanalysen i en form och med ett sprikbruk som ér tydligt
och ger den avsedda mottagaren ritt underlag infér beslut om ackreditering.

Nedanstaende tabell beskriver identifierade brister, dess konsekvenser samt forslag pa atgird.

Brist nr Beskrivning

Beskrivning:

Konsekvens:

Forslag pa atgird:
Tabell 5 Restriskanalys

4.3 Ovriga analyser kring kravuppfyllnad i ITSS-V

Detta avsnitt dr en placeholder f6r behov av andra typer av analyser som kan behéva genomféras
av resultatet fran analyser ITSS-V eller deltaanalys avseende stor eller liten férindring.



