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Mallinformation 18FMV6730-7:1.2
Datum Utgava | Beskrivning Ansvarig
Version
2018-11-08 1.0 Mall for ITSS-V DAOLO
Mallinstruktion

Denna mall ska anvindas for att ta fram dokumentet I'T-sidkerhetsspecifikation 1idmakthalla,
ITSS-V. ITSS-V utgér bedémning av kravuppfyllnad avseende informationssikerhet efter beslutad
forindring av systemet.

Det skarpa dokumentet bérjar med kap 1 Basfakta. Sidorna innan dess innehaller beskrivningar
kring vad I'TSS-V ir, arbetssitt, innehall och att tinka pa i arbetet. Dessa sidor tas bort i det skarpa
dokumentet.

- Instruktionen om vad som ska sta under varje rubrik i det skarpa dokumentet anges i
punktform.

- Den texten ska raderas innan dokumentet fardigstills.

- Text utan gulmarkering kan anvindas direkt i det fardigstillda dokumentet.

- Ersitt Systemnamn med systemets namn.

- Ta bort rubriker som inte dr relevanta och ldgg till egna rubriker dir sd beh6vs.

Omfattning av I'TSS-V

Informationssikerhetsdeklaration 17dmakthalla ISD-V) bestir av ett huvuddokument och tva
bilagor. Huvuddokumentet utgér realiserbarhetsbedomningen av systemet med avseende pa stor
eller liten dndring och dndringens eventuella paverkan pa systemets informations-sikerhetslésning.

Denna mall omfattar bilaga 2 ITSS-V och utgdr den kravupptyllnad med avseende pa
informationssikerhet som ligger till grund £6r systemets ackreditering.

Huvuddokument
nformationssakerhets- [N
deklaration

- Vidmakthall

D D

Bilaga 1 Bilaga 2
Analysunderlag IT-SakerhetsSpecifikatior
- Vidmakthalla — Vidmakthélla
AU-V ITSS-V

Figur 1 Dokumentstruktur Informationssikerbetsdeklaration Vidmakthilla
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ITSS-V omfattar:
- Sammanstillning av sikerhetskrav (indringar)
- Tolkning av sikerhetskrav/arkitektur (dndringar)
Uppfyllande av sikerhetskrav (dndringar)
o Motivering och bedémning
o Avvikelse
- Krav pa omgivningen
- Kvarvarande risk

Att tinka pa i arbetet med att ta fram I'TSS-V
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Arbetet med att ta fram I'TSS-V baseras pa den uppdatering av informationssikerhetskraven som
bedémd forindring medfér. Bedoms férindringen som stor, tas en ny I'TSS-R fram och
granskningen sker av ny kravstillning. Bedéms det att en tilliggsackreditering genomfors gors
granskningen av kravuppfyllnaden med utgangspunkt fran genomford deltaanalys, d.v.s. skillnaden
mellan den senaste versionen av I'TSS-R (vid flera versioner av férindringar I'TSS-V) och 6nskad

forindring.

Granskningen initieras av genomférandeprojektet och genomférs féretridesvis av rollen ISE.
Vilka aktiviteter ISE ska genomf6ra beskrivs i separat ISE Granskningsinstruktion, bilaga 2 till

18FMV6730-8.
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1 Basfakta
1.1 Giltighet och syfte

Detta kapitel ska entydigt identifiera systemet.
Detta dokument ér I'T-sikerhetsspecifikation [Vidmakthilla ISD-V) f6r <System> <version>.

Syftet med I'TSS-V ir att dokumentera granskning av kravuppfyllnad med avseende pa
informationssikerhetskrav for det aktuella systemet. Bedomning av realiserbarhet dokumenteras i
ISD-V.

1.2 Revisionshistorik

Detta kapitel ska entydigt identifiera detta dokument.

Datum Utgava | Beskrivning Ansvarig
Version

Tabell 1 - Revisionshistorik

1.3 Terminologi och begrepp

Foljande tabell innehéller specifika begrepp som giller £6r detta dokument. En generell lista
aterfinns 1 ref [1].

Term Definition Killa Kommentarer/
(forkortning) Anmirkningar
<term> <Definition> <Killa>
<term> <Definition> <Killa>
<term> <Definition> <Killa>

Tabell 2 - Terminologi och begrepp i detta dokument

1.4 Bilageforteckning
N/A

1.5 Referenser

Dokumenttitel Dokumentbeteckning, datum Utgava nr
[1] ISD 3.0 Begrepp och forkortningar 18FMV6730-8:1.1 1
[2] <Dokumentnamn> <dokumentid., 4444-mm-dd> <nr>
[3] <Dokumentnamn> <dokumentid., 4433-mm-dd> <nr>

Tabell 3 - Referenser
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2 Inledning

ITSS-V idr en bilaga till huvuddokumentet ISD-V och omfattar sammanstillning av
informationssikerhetskrav samt krav pa omgivning. ITSS-V f6ljer struktur pd I'TSS-R.

2.1 Syfte

ITSS-V idr en bilaga till huvuddokumentet ISD-V och omfattar bedémning av kravuppfyllnad for
<Systemnamn>. I'TSS-V féljer struktur pd ITSS-D och ITSS-R {6r kontinuitet och
ateranvandning av information.

2.2 Kravniva

I Definiera faststalld kravniva enligt FM MUST KSF version XX for aktuellt system ar:
Grund/ Utokad/ Hag.

2.3 Systemoversikt

Systemoversikten ska kortfattat beskriva systemets anvindning och sikerhetsmekanismer samt
dess 6vergripande systemarkitektur. Beskrivningen ska ge en 6versiktlig bild 6ver systemets IT-
sikerhetsférmaga och dess tinkta anvindning.

Anvind systeméversikten i ITSS-R som utgiangspunkt.

[ Figur Systeméversikt ]

Fignr 2 Systemiversikt
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3 Systembeskrivning

I detta kapitel ges en utforlig beskrivning av systemet. I beskrivningen definieras systemets
térutsittningar, arkitektur, grinsytor samt sikerhetsférmagor.

Systemets arkitektur ska lista systemkomponenter och beskriva hur de tillsammans bygger upp
systemet.

Systemets alla logiska och fysiska grinsytor ska beskrivas for att ge en bild av den attackyta de
utgor.

Systemets sidkerhetsférmégor ska beskrivas pa en detaljniva som dr tillrdcklig f6r att ge lisaren en
allmin forstaelse for dessa. Beskrivningen férvintas vara mer detaljerad dn den som ges i kapitlet
Inledning.

Nir systemets arkitektur och sikerhetsférmagor beskrivs skall det framga vilka delar som tillhor
systemet och vilka som 4r externa beroenden.

Systembeskrivningen himtas frin ITSS-R, och kompletteras/justeras vid behov.

3.1 Forutsattningar

Informationen i detta kapitel himtas frian I'TSS-R, och kompletteras/justeras vid behov.

3.1.1 Avsedd anvandning av systemet

Besktiv den tidnkta anvindningen av systemet ur anvindarens perspektiv i termer av bearbetning,
lagring och 6verforing av information. Informationen i detta kapitel himtas fran ITSS-R, och
kompletteras/justeras vid behov.

3.1.2 Systemets driftmiljo
Beskriv fysiskt skydd, tilltridesbegransning och andra férutsittningar som ar sikerhetsrelevanta.
Informationen i detta kapitel himtas frian I'TSS-R, och kompletteras/justeras vid behov.

3.1.3 Tankta anvandare av systemet

Anviandarroller i systemet ska redovisas och eventuell gruppering av anvindare efter atkomst till
resurser och information ska identifieras. Information 1 detta kapitel kan himtas fran I'TSS-D och
ITSA, och kompletteras/justeras vid behov.

3.1.4 Information

Forteckna typ av information, mingd, skyddsvirde, sekretessklassning, eventuella andra
hanteringsregler (t.ex. fran lagkrav) kring information som lagras, bearbetas, éverfors i eller utfors

ut ur systemet. Information i detta kapitel kan himtas frin I'TSS-R, och kompletteras/justeras vid
behov.

3.2 Systemets arkitektur

For att kunna identifiera sikerhetskraven for systemet dr det nédviandigt att specificera systemets
Overgripande arkitektur.
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Arkitekturbeskrivningen ska identifiera systemets komponenter och beskriva hur de samverkar
och vilka informationsfléden som finns.

Information i detta kapitel kan himtas frin ITSS-R, och kompletteras/justeras vid behov.

3.3 Systemets gransytor

Systemets alla logiska och fysiska grinsytor ska identifieras och beskrivas. Beskrivningen ska,
férutom definition av grinssnitt och fysisk placering, identifiera vilken information som ar tinkt
att utbytas vid grinsytan och hur utbytet ér tinkt att ske.

Referens till den, eller de, komponent(er) i arkitekturbeskrivningen som utgdr grinsytan, samt
eventuella komponenter som ir avsedda att skydda grinsytan eller kontrollera informationsutbytet
diréver ska ocksa ges.

Information i detta kapitel kan himtas fran ITSS-R, och kompletteras/justeras vid behov.

3.4 Sakerhetsformagor

Medan systemarkitekturen beskriver systemets uppbyggnad och vilka komponenter som ingar i
systemet, beskrivs hir systemets sikerhetstérmégor och de sikerhetsfunktioner som systemet
tillhandahaller.

Information i detta kapitel kan himtas frin ITSS-R, och kompletteras/justeras vid behov.
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4 Sammanstallning av sakerhetskrav

Hir hinvisas till dokument dir tidigare genomfdrd kravdefinition finns. Kravsammanstillning har
dokumenterats i ITSS-D och eventuellt dndrats i ITSS-R.

Beskriv endast krav som dndrats i detta kapitel. Har inga dndringar gjorts, sa hinvisa till ITSS-R.

4.1 Funktionella Sakerhetskrav

Endast eventuella férindringar av den ursprungliga kravsammanstillningen ska dokumenteras i
detta kapitel. Behall ursprunglig kravidentitet och beskriv férindringen av grundkravet.

4.2 Assuranskrav

Endast eventuella foérindringar av den ursprungliga kravsammanstillningen ska dokumenteras i
detta kapitel. Behall ursprunglig kravidentitet och beskriv férindringen av grundkravet.

4.3 Tillkommande sakerhetskrav

Endast eventuella forindringar av den ursprungliga kravsammanstillningen ska dokumenteras i
detta kapitel. Behall ursprunglig kravidentitet och beskriv férindringen av grundkravet.
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5 Sdkerhetskrav pa omgivningen

Syftet med Sdkerhetskrav pa omgivningen 4r att identifiera de sikerhetskrav som stills pa
systemets driftmiljé.

Kraven ir fortecknade 1 VMH-R, dvs bilaga 3 till ISD-R.
I detta beskrivs om det under Vidmakthilla har framkommit att det krivs fordndringar i kraven
som stills pa systemets driftmiljé. Férindringar kan exempelvis uppkomma om tidigare

identifierade brister har hanterats, eller om férutsittningar £6r driften har dndras.

Behall ursprunglig kravidentitet och beskriv férindringen av grundkravet.
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6 Tolkning av sakerhetskrav

Tolkning av sikerhetskraven fOr systemet innebdr att kraven definieras pd ett systemspecifikt sitt
sd att de konkret kan omsatts av systemet. De tolkade kraven dr, via ITSA, omsatta i funktionella
krav pa systemet i TS respektive icke-funktionella krav pa leverantérs dtagande i VAS/SOW.

De tolkade siakerhetskraven ir inf6r ackreditering av systemet fortecknade i ITSS-R och ér
grunden for kravuppfyllnad avseende MUST KSF samt tillkommande sikerhetskrav.

I de fall kravbilden fordndrats under |V 7dmakthillande, ska de forindrade tolkade kraven fortecknas
1 detta kapitel. Observera att en forindring av de tolkade kraven kriver en ny uppfyllnadsanalys i
nista kapitel.

6.1 Funktionella sakerhetskrav

Endast eventuella férindringar av den ursprungliga kravsammanstillningen ska dokumenteras i
detta kapitel. Behdll ursprunglig kravidentitet och beskriv férindringen av grundkravet.

6.2 Assuranskrav

Endast eventuella f6rindringar av den ursprungliga kravsammanstillningen ska dokumenteras i
detta kapitel. Behall ursprunglig kravidentitet och beskriv férindringen av grundkravet.

6.3 Tillkommande sakerhetskrav

Endast eventuella f6rindringar av den ursprungliga kravsammanstillningen ska dokumenteras i
detta kapitel. Behdll ursprunglig kravidentitet och beskriv férindringen av grundkravet.
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7 Uppfyllande av sakerhetskrav

Uppfyllande av sikerhetskrav visar hur alla funktionella och icke-funktionella krav listade i kapitlet
Tolkning av sikerhetskrav dr uppfyllda av systemet och leverantéren.

Evalueraren ISE ska utifrin denna beskrivning, och med st6éd av Systembeskrivningen (eller
motsvarande underlag), kunna férvissa sig om att alla sdkerhetskrav ar fullstindigt uppfyllda av
systemet.

Notera ocksd att for samtliga funktionella och icke-funktionella krav kan det finnas flera
leverantérer (beroende pa systemarkitekturen). I dessa fall ska samtliga TS- och VAS/SoW-kravy
anvindas i respektive kravs rationale.

Den ursprungliga uppfyllnadsanalysen dr dokumenterad i ITSS-R, infor systemets ackreditering.

Om det under Vidmakthallande har skett forindringar, antingen i kravtolkning eller kravallokering
(inom systemet, eller till omgivande driftmilj6) ska denna férindring analyseras i detta kapitel.

7.1 Funktionella sakerhetskrav

Detta kapitel utgor analys avseende férindrad kravuppfyllnad av de funktionella sakerhetskraven.
Det ir viktigt att klarg6ra att systemévergripande sikerhetsfunktioner sasom behérighetskontroll,
behorighetspolicy, sikerhetsloggning , siker tid osv uppfylls enligt den arkitektur som beskrivs i
ITSA.

Forindrad kravuppfyllnad kan exempelvis hitledas till:
— Tillkommande krav (nytt KravID)
— Forindrat krav (eller annan tolkning av kravet), med bibehallet KravID
— Forindrad kravallokering
— Forindrad systemldsning som hanterar tidigare identifierad brist.

Foljande ska anges i uppfyllande av de funktionella sikerhetskraven.

—  KravID - refererar till det (ev dndrade) tolkade funktionella sdkerhetskravet.

— Kravtext (tolkat krav) — ange kravtextext

—  Uppfylls genom (rationale) — hir beskriver ISE hur systemkravet uppfylls givet den
arkitektur som beskrivs i Systembeskrivning och ITSA. Ange ocksé referens till killa dér
bakgrund till rationale kan sokas.

— Utlatande — avser ISE bedémning avseende kravuppfyllnad:

o Uppfyllt
o Ejuppfyllt
o Uppfyllt, men stiller krav pa Vmh
— Verifiering (ref) — referens till testfall £6r att verifiera ISE utlatande.
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KravID | Kravtext Uppfylls genom (rationale) Utlatande | Verifiering
(tolkat krav) Med referens (ref)

Beskriv ev férdndring Beskriv ev forindring

Tabell 4 — Uppdaterad kravupppyllnad — funktionella sikerbetskray

7.2 Assuranskrav

Detta kapitel utgor analys avseende férindrad kravuppfyllnad av de icke-funktionella
sakerhetskraven (assuranskraven).

Forindrad kravuppfyllnad kan exempelvis hitledas till:
Tillkommande krav (nytt KravID)
— Forindrat krav (eller annan tolkning av kravet), med bibehallet KravID
— Struket krav
— Tillkommande assuransunderlag f6r att hanterar tidigare identifierad brist.

Foljande ska anges i uppfyllande av de funktionella sikerhetskraven.

—  KravID - refererar till det (ev dndrade) tolkade funktionella sdkerhetskravet.
— Kravtext (tolkat krav) — ange kravtextext

—  Uppfylls genom (rationale) — hir beskriver ISE hur systemkravet uppfylls givet den
arkitektur som beskrivs i Systembeskrivning och ITSA. Ange ocksé referens till killa dar
bakgrund till rationale kan sokas.

— Utatande — avser ISE bedémning avseende kravuppfyllnad:

o Uppfyllt
o Ej uppfyllt
o Uppfyllt, men stiller krav pa Vmh
— Verifiering (ref) — referens till testfall £6r att verifiera ISE utlatande.

KravID | Kravtext Uppfylls genom (rationale) Utlatande | Verifiering
(tolkat krav) Med referens (ref)
Beskriv ev férdndring Beskriv ev forindring

Tabell 5 — Uppdaterad kravupppylinad — icke-funktionella sikerbetskray

7.3 Sammanfattning kravuppfylinad

Detta kapitel sammanfattar utfallet frin genomférd kravgranskning och ligger till grund for
ackrediterbarhetsbedémningen i ISD-V.

7.3.1 Brister

Identifierade brister sammanstills i AU-V, dir dven en konsekvensanalys av dessa brister ska
genomfdras och dokumenteras.
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7.3.2 Krav pa anvindning/VMH

I detta avsnitt sammanstills de krav som anses vara uppfyllda, men som kriver atgirder for
vidmakthallande. Detta kan t ex vara krav pa viss utbildning eller kompletterande fysiskt skydd.

De identifierade atgirderna fors direfter 6ver till VMH-R, bilaga 3 till ISD-R, Krav pa miljén, som
innehaller den totala kravmingden avseende omgivande miljo. Bilaga 3 kan anvindas som st6d vid
lokal ackreditering i systemets faktiska driftmiljé

Nr

Ref till KravID

Krav pa vidmakthallande

Tabell 6 — Krav pa vidmakthallande

7.4 Slutsatser

I detta avsnitt gér ISE en samlad bedémning av samtliga granskningsaktiviteter avseende
forindringar i kravuppfyllnaden.



