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Mallinformation 18FMV6730-7:1
Datum Utgava | Beskrivning Ansvarig
Version
2018-11-08 1.0 Mall for ISD-V DAOLO
Mallinstruktion

Denna mall ska anvindas for att ta fram dokumentet Informationssikerhetsdeklaration
Vidmakthalla, ISD-V. ISD-V utgdr bedémning av realiserbarhet med avseende pa vidmakthall av
aktuellt IT-system. Bedémningen omfattar analys av stor eller liten dndring i det leverarede IT-

systemet och dess eventuella paverkan pa sikerhetslosningen.

Det skarpa dokumentet bérjar med kap 1 Inledning. Sidorna innan dess innehaller beskrivningar
kring vad ISD-V ir, arbetssitt, innehall och att tinka pa i arbetet. Dessa sidor tas bort i det skarpa
dokumentet.

Instruktionen om vad som ska std under varje rubrik i det skarpa dokumentet anges i
punktform. Den texten ska raderas innan dokumentet fardigstalls.
Text utan gulmarkering kan anvindas direkt i det fardigstillda dokumentet.

Ersitt Systemnamn med systemets namn.

Ta bort rubriker som inte ér relevanta och ldgg till egna rubriker dir sd beh6vs.
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Omfattning av ISD Vidmakthilla

Informationssikerhetsdeklaration 17dmakthalla (ISD-V) bestér av ett huvuddokument och tva
bilagor. Huvuddokumentet utgor realiserbarhetsbedémningen av IT-systemet med avseende pa
stor eller liten dndring och dndringens eventuella paverkan pa I'T-systemets informations-
sikerhetslosning. Dokumentet ska enbart innehalla de faktorer som ligger till grund for
bedémningen.

Huvuddokument

formationssakerhets- A
deklaration
- Vidmakthall

— A
T T
3 E 2
Bilaga 1 Bilaga 2
Analysunderlag IT-SakerhetsSpecifikatiol
- Verifiera - Vidmakthélla
AUV ITSS-V

Figur 1 Dokumentstruktur Informationssakerbetsdeklaration V idmakthalla

Bilaga 1 Analysunderlag VVidmakthilla (AU-V) omfattar relevanta analyser infor ackrediterbarhets-
bedémning, bilaga 2 I'T-sikerhetsspecifikation [zdmakthalla (ITSS-V) dr bedémd kravuppfyllnad
avseende informationssikerhet f6r IT-system i drift.

Huvuddokumentet ISD-V omfattar:
- Slutsatser fran bilagorna med viktiga aspekter t.ex:
o Analysens slutsatser avseende stor eller liten dndring
o Risker framtagna frin deltaanalys
- Ytterligare aspekter kan liggas till vid behov
- Bed6mning av realiserbarhet genomfors och dokumenteras.

Bilaga 1: AU-V omfattar:
- Analys kring stor eller liten dndring
- Deltaanalys
- Analys av FMVs deklaration som undetlag f6r Vidmakthilla fran Realisera
- Kompletterande Risk- och sarbarhetsanalys pa genomférd deltaanalys.
- Ytterligare omraden kan liggas till vid behov.
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Bilaga 2: ITSS-V omfattar:
- Systembeskrivning (indringar)
- Sammanstillning av sikerhetskrav (indringar)
- Sikerhetskrav pa omgivningen (indringar)
- Tolkning av sidkerhetskrav (dndringar)
- Uppfyllande av sidkerhetskrav med huvudfokus férindringar.

Att tinka pa i arbetet med framtagning av Informationssikerhetsdeklaration
Vidmakthalla (ISD-V)

I Vidmakthalla har IT-systemet 6verlimnats till FM PROD som ér mottagare och ansvarig. I'T-
systemet gar dd in i livscykelfasen vidmakthall med behov av aktiv systemforvaltning f6r att kunna
méta kontinuerliga férindringar. Ur ett IT-sikerhetsperspektiv gors deltaanalys med avseende pa
térindringen for att avgdra behovet av ackrediteringsarbete. Visar deltaanalysen att dndringen ar
omfattande och har stor paverkan pa sidkerhetslésningen genomfdrs omackreditering och IT-
sikerhetsarbetet fortsitter med hela processen fran Identifiera o.s.v.

Deltaanalysen kan ocksa resultera i en tilliggsackreditering, dir skillnaden mellan det som
levererades i ISD-R och den tillkomna férindringen tas med i ackrediteringsarbetet. ISD-R och
ITSS-R uppdateras och levereras till FM. FM, alt FMV vid internt VMH - projekt, uppdaterar i sin
tur ISD-V och ITSS-V med nytt versionsnummer for det aktuella I'T-systemet. Liten férindring
resulterar i en Teknik Order, ISD-V uppdateras med nytt versionsnummer, se Figur 2
Inkrementellt arbetssitt 1 .

Oberoende storlek pa forandring ska en plan tas fram for hur ackrediteringsarbetet ska
genomforas. Planen integreras med projektplanen.

150-V ver 1 och 5D

50V
Ikl ITSS-V och 15D

Utgdr indata till omtag
15D-processsen A Owneag 350
[matsy FM SM)

15D BO-A

Figur 2 Inkrementellt arbetssatt i Vidmakthalla
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Nedan beskrivs aktiviteter mer f6r respektive roll, observera att angivna aktiviteter ér typiska val av
aktiviteter £6r ISD-V, val av aktiviteter dr beroende pa projektets behov.

FM PROD:
- Tar emot FMV leverans av ISD-R
- Begir MUST yttrande
- Producerar ISD-V (med utgingspunkt fran ISD-R)
- Forbered BOAC (Beslut Om Anvindning Centralt)

FMV PrL.
- Identifierar behov av férindringar
- Genomf6r deltaanalys vid systemférindringar
- Uppdaterar underlag
- Initieras genomférande projekt vid stora férindringar

FMV PL:
- Tar fram ISD-plan och genomf6r informationssikerhetsarbete 1 enlighet med ISD-
processen. Se vidare ISD 3.0 f6r Identifiera, Definiera och Realisera.
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1 Basfakta
1.1 Giltighet och syfte

Detta dokument ér Informationssidkerhetsdeklaration Vzdmakthalla (1ISD-V) f6r <System>

<vetsion>.

ISD-V

Datum
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Syftet med ISD-V ir att analysera, bedéma och dokumentera férindringar i IT-systemet som sker
efter 6verlimning och som pdverkar informationssakerhetslésningen.

1.2 Revisionshistorik

Datum

Utgava
Vetsion

Beskrivning

Ansvarig

Tabell 1 - Revisionshistorik

1.3 Terminologi och begrepp

Féljande tabell innehaller specifika begrepp som giller f6r detta dokument. En generell lista
aterfinns 1 ref [1].

Term Definition Killa Kommentarer/
(férkortning) Anmirkningar
<term> <Definition> <Killa>
<term> <Definition> <Killa>
<term> <Definition> <Killa>
Tabell 2 - Terminologi och begrepp i detta dokument
1.4 Bilageforteckning
Bilaga 1. AU-V
Bilaga 2. ITSS-V
1.5 Referenser
Dokumenttitel Dokumentbeteckning, datum Utgava nr
[1] ISD 3.0 Begrepp och foérkortningar 18FMV6730-8:1.1 1
[2] <Dokumentnamn> <dokumentid., 4434-mm-dd> <nr>
[3] <Dokumentnamn> <dokumentid., 4434-mm-dd> <nr>

Tabell 3 - Referenser
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2 Inledning

1 Vidmakthalla sker aktiviteter for ett vidmakthallande av 6verlimnat I'T-system och f6r ISD 3.0 dr
det vidmakthall av ackrediterat I'T-system i enlighet med underlag {6 ackreditering frin Realisera.

Produktprocessen

Realisera Vidmakthalla
och leverera Produkter for
produkt kundens nyttjande

Identifiera
och virdera
produkt(er)

Avveckla
produkt

Definiera
krav pa produkt

Huvuddokument
Informationssékerhets-
deklaration
— Vidmakthall
o —
L] ——
Bilaga 1 Bilaga 2
Analysunderlag IT-SakerhetsSpecifika
~ Vidmakthélla ~ Vidmakthélla
AU-V ITSS-V

Figur 1: Vidmakthalla och dokumentstruktnr
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3 Sammanfattning AU-V och ITSS-V

Detta avsnitt ska ge en sammanfattning av bilagorna 1 och 2. Sammanfattningen ska innehalla de
aspekter som paverkar bedémningen avseende pa stor eller liten dndring samt de uppdateringar
som behover goras frin tidigare version.
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4 Ackrediterbarhet

Det 6vergripande syftet ur ett med detta avsnitt dr att bedéma ackrediterbarhet efter
storre/mindre systemforindringar. Bedomningen kan resultera i att ackrediterbarheten ér intakt
med avseende pé tidigare beslut, eller att det krivs omackreditering (omtag fran Identifiera)
alternativt tilliggsackreditering (omtag fran Rea/isera).

Bedomningen gbrs med utgingspunkt fran analyserna i bilaga 1 AU-V och bilaga 2 ITSS-V.

4.1 Projektrisker

Bedémning av projektrisker

4.2 PrL:s bedomning

Baserat pa ovanstiende bedémningar och analyser, i samrid med SystGL., bedims/ bedims inte
<gystens> <version> kunna behilla genomférd ackreditering.

Om bedémningen av ackrediterbarhet visar att nu gillande ackreditering inte kan behéllas f6rslds

toljande atgird (-er): ange atgird, t ex uppdatera ackrediteringsunderlaget (ISD-R) eller genomfér
en konsekvensanalys for vidare dialog med FM (MOA).

Bedomning dr genomférd 20xx-xx-xx

PrLL sexaexaaxasex SystGL I'T-sik



