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Mallinformation 18FMV6730-6:1.2
Datum Utgava | Beskrivning Ansvarig
Version
2018-11-08 1.0 Mall for ITSS-R DAOLO
Mallinstruktion

Denna mall ska anvindas for att ta fram dokumentet I'T-sidkerhetsspecifikation Realisera, ITSS-R.
ITSS-R utgdr bedémning av kravuppfyllnad infér VHL FMV beslut S4.

Det skarpa dokumentet borjar med kap 1 Basfakta. Sidorna innan dess innehaller beskrivningar
kring vad ITSS-R ir, arbetssitt, innehall och att tinka pa i arbetet. Dessa sidor tas bort i det skarpa
dokumentet.

Instruktionen om vad som ska sta under varje rubrik i det skarpa dokumentet anges i
punktform. Den texten ska raderas innan dokumentet fardigstills.

Text utan gulmarkering kan anvindas direkt i det fardigstillda dokumentet.

Ersitt Systemnamn med systemets namn.

Ta bort rubriker som inte dr relevanta och ligg till egna rubriker dér sia behovs.

Omfattning av ITSS-R
Informationssikerhetsdeklaration Realisera (ISD-R) bestar av ett huvuddokument och tre bilagor.
Huvuddokumentet (ISD-R) édr undetlag infér FMV:s Informationssikerhetsdeklaration (ISD) till
FM. I det fall IT-systemet ska vara féremdl for dterbruk, vidmakthall eller 4r ett delsystem i en
storre helhet blir ISD-R ett internt FMV-dokument. Denna mall omfattar bilaga 2 - ITSS-R.

Huvuddokument
Informationssakerhets-
deklaration

- Realisera

Bilaga 1
Analysunderlag
AU-R

A A\ Informationsséakerhets-
deklaration
(ISD)

Leverans till FMV

— Bilaga 3
— Krav pa vidmakthall

Bilaga 2

IT-sakerhetsspecifikation

ITSS-R

Figur 1 Dokumentstruktur Informationssakerbetsdeklaration Realisera

ITSS-R omfattar:
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- Sammanstillning av sikerhetskrav (indringar)
Tolkning av sikerhetskrav/arkitektur (indringar)
Uppfyllande av sakerhetskrav
o Motivering och bedémning
* Funktionella sikerhetskrav enligt KSF
= Assuranskrav enligt KSF
= Tillkommande sikerhetskrav
o Avvikelse
* Funktionella sikerhetskrav enligt KSF
= Assuranskrav enligt KSF
= Tillkommande sikerhetskrav
- Krav pa omgivningen
- Kvarvarande risker

Att tinka pa i arbetet med att ta fram I'TSS-R
Arbetet med att ta fram I'TSS-R utgér kirnan i leveransen till FM med avseende pa granskningen
av huruvida I'T-systemet uppfyller stillda informationssikerhetskrav. Granskningen omfattar dven

hur verifieringen av kravuppfyllnaden har genomférts. Denna granskning ligger till grund foér
FMVs informationssikerhetsdeklaration (ISD) till FM.

Granskningen initieras av genomférandeprojektet och genomférs av ISE.
Aktiviteter f6r ISE (f6r detaljer, se ISE granskningsinstruktion, referens [2]):
- Analys och bedémning av leverantérens underlag. Leverantoren ska leverera och visa pa
kravuppfyllnad for stillda IT-sikerhetskrav. Kravuppfyllnaden ska vara verifierad enligt
FMVs stillda krav i VAS. Underlaget ska vara av den kvaliteten att FMV kan ateranvinda
merparten i sin leverans till FM. Bedomning gors dven avseende pa avvikelser mot krav,
testtackning mm.
- Initiera framtagning av I'TSS-R. Hir sker dven dokumentation av krav pa omgivning i de
fall informationssikerhetskraven inte 16ses med I'T-systemets tekniska sikerhetslésning.
- Definiera kompletterande test i det fall det finns tveksamheter kring kravuppuppfyllnad
och om det finns specifika I'T-sidkerhetslosningarna som behéver testas mer. Genomfors
av ISTM (Information Security Test Manager).
- Analysera kvarvarande brister och bedém konsekvenserna. Dokumenteras i AU-R.
- Pavisa att informationssikerhetsarbetet har genomfoérts i enlighet med
genomfdrandeprojektets ISD-plan.

Brister som identifieras i detta underlag ska 6verforarnas till AU-R f6r analys.
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1.1 Giltighet och syfte

Detta kapitel ska entydigt identifiera systemet.

Datum Diarienummer

ange ange
Dokumentnummer
ange

Bilaga 2 till ISD-R
Arendetyp
ange

Sida
6(17)

Detta dokument ér I'T-sikerhetsspecifikation Rea/isera (ITSS-R) f6r <Systemnamn> <version>
infér FMV VHL S4-beslut.

Syftet med I'TSS-R ir att dokumentera granskning av kravuppfyllnad med avseende pa
informationssikerhetskrav f6r <Systemnamn>.
Bed6mning av realiserbarhet dokumenteras 1 ISD-R.

1.2 Revisionshistorik
Detta kapitel ska entydigt identifiera detta dokument.

Datum

Utgava | Beskrivning

Version

Ansvarig

Tabell 1 - Revisionshistorik

1.3 Terminologi och begrepp

Féljande tabell innehaller specifika begrepp som giller f6r detta dokument. En generell lista
aterfinns 1 ref [1].

Term Definition Killa Kommentarer/
(forkortning) Anmirkningar
<term> <Definition> <Killa>
<term> <Definition> <Kalla>
<term> <Definition> <Killa>

Tabell 2 - Terminologi och begrepp i detta dokument

1.4 Bilageforteckning

Detta dokument har inga bilagor.

Vid omfattande granskningar kan det vara nédvindigt att dokumentera
kravuppfyllnadsanalyserna i separata dokument. Ange i sa fall dessa som underbilagor eller

referenser.

1.5 Referenser

Dokumenttitel Dokumentbeteckning, datum Utgava nr
[1] ISD 3.0 Begrepp och foérkortningar 18FMV6730-8:1.1 1
[2] ISE Granskningsinstruktion 18FMV6730-8:1.2 1
[3] <Dokumentnamn> <dokumentid., 4444-mm-dd> <nr>

Tabell 3 - Referenser
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2 Inledning

2.1 Syfte

ITSS-R ir en bilaga till huvuddokumentet ISD-R och omfattar beddmning av kravuppfyllnad f6r
<System>. ITSS-R foljer struktur pa I'TSS-D f6r kontinuitet och ateranvindning av information.

2.2 Kravniva

1 Definiera taststilld kravniva enligt FM MUST KSF version XX {61 aktuellt system ér:
Grund/ Utokad/ Hig. Se aven I'TSS-D.

2.3 Systemoversikt

Systemoversikten ska kortfattat beskriva systemets anvindning och sikerhetsmekanismer samt
dess Overgripande systemarkitektur. Beskrivningen ska ge en dversiktlig bild éver systemets IT-
sikerhetsformaga och dess tinkta anvindning.

Anvind systeméoversikten 1 I'TSS-D och ITSA som utgangspunkt.

[ Figur Systeméversikt ]

Figur 2 Systemiversikt
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3 Systembeskrivning

I detta kapitel ges en utforlig beskrivning av systemet. I beskrivningen definieras systemets
térutsittningar, arkitektur, grinsytor samt sikerhetsférmagor.

IT-systemets arkitektur ska lista systemkomponenter och beskriva hur de tillsammans bygger upp
systemet.

IT-systemets alla logiska och fysiska gransytor ska beskrivas for att ge en bild av den attackyta de
utgor.

IT-systemets sidkerhetsférmagor ska beskrivas pd en detaljniva som ar tillricklig f6r att ge ldsaren
en allmin fOrstdelse f6r dessa. Beskrivningen forvintas vara mer detaljerad dn den som ges i
kapitlet Inledning.

Nir systemets arkitektur och sikerhetsformagor beskrivs skall det framga vilka delar som tillhor
systemet och vilka som 4r externa beroenden.

Systembeskrivningen himtas frin ITSS-D och I'TSA, och kompletteras/justeras vid behov.

3.1 Forutsattningar

Information i detta kapitel kan hdmtas fran ITSS-D och ITSA, och kompletteras/justeras vid
behov.

3.1.1 Avsedd anvandning av systemet

Beskriv den tinkta anvindningen av systemet ur anvindarens perspektiv i termer av bearbetning,
lagring och Gverforing av information. Information 1 detta kapitel kan hamtas fran ITSS-D och
ITSA, och kompletteras/justeras vid behov.

3.1.2 Systemets driftmiljo

Beskriv fysiskt skydd, tilltridesbegransning och andra férutsittningar som ar sikerhetsrelevanta.
Information i detta kapitel kan hdmtas fran ITSS-D och ITSA, och kompletteras/justeras vid
behov.

3.1.3 Tankta anvandare av systemet

Anvindarroller i systemet ska redovisas och eventuell gruppering av anvindare efter dtkomst till
resurser och information ska identifieras. Information i detta kapitel kan hdmtas frin I'TSS-D och
ITSA, och kompletteras/justeras vid behov.

3.1.4 Information

Forteckna typ av information, mingd, skyddsvirde, sekretessklassning, eventuella andra
hanteringsregler (t.ex. frin lagkrav) kring information som lagras, bearbetas, 6verfors 1 eller utférs
ut ur systemet. Information i detta kapitel kan hiamtas fran ITSS-D och ITSA, och
kompletteras/justeras vid behov.

3.2 Systemets arkitektur

For att kunna identifiera sikerhetskraven for systemet dr det nodvindigt att specificera systemets
Overgripande arkitektur.
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Arkitekturbeskrivningen ska identifiera systemets komponenter och beskriva hur de samverkar
och vilka informationsfléden som finns.

Information i detta kapitel kan hdmtas fran ITSS-D och ITSA, och kompletteras/justeras vid
behov.

3.3 Systemets gransytor

IT-systemets alla logiska och fysiska grinsytor ska identifieras och besktivas. Beskrivningen ska,
térutom definition av grinssnitt och fysisk placering, identifiera vilken information som ér tinkt
att utbytas vid grinsytan och hur utbytet ér tinkt att ske.

Referens till den, eller de, komponent(er) i arkitekturbeskrivningen som utgér grinsytan, samt
eventuella komponenter som ér avsedda att skydda grinsytan eller kontrollera informationsutbytet
diréver ska ocksa ges.

Information i detta kapitel kan himtas fran ITSS-D och ITSA, och kompletteras/justeras vid
behov.

3.4 Sakerhetsformagor

Medan systemarkitekturen beskriver systemets uppbyggnad och vilka komponenter som ingar i

systemet, beskrivs hir systemets sikerhetstérmégor och de sikerhetsfunktioner som systemet
tillhandahaller.

Information i detta kapitel kan hdmtas fran ITSS-D och ITSA, och kompletteras/justeras vid
behov.
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4 Sammanstallning av sakerhetskrav
Hir hinvisas till dokument dir tidigare genomfdrd kravdefinition finns. Kravsammanstillning har

dokumenterats i ITSS-D.

4.1 Funktionella Sdkerhetskrav

Endast eventuella forindringar av den ursprungliga kravsammanstillningen ska dokumenteras i
detta kapitel. Behdll ursprunglig kravidentitet och beskriv férindringen av grundkravet.

4.2 Assuranskrav

Endast eventuella férindringar av den ursprungliga kravsammanstillningen ska dokumenteras i

detta kapitel. Behall ursprunglig kravidentitet och beskriv férindringen av grundkravet.

4.3 Tillkommande sdakerhetskrav

Endast eventuella foérindringar av den ursprungliga kravsammanstillningen ska dokumenteras i
detta kapitel. Behall ursprunglig kravidentitet och beskriv férindringen av grundkravet.
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5 Sdkerhetskrav pa omgivningen

Syftet med Sdkerhetskrav pa omgivningen 4r att identifiera de sikerhetskrav som stills pa
systemets driftmilj6. Dessa krav kan uppsta da KSF-krav och 6vriga krav uppfylls med
sikerhetsmekanismer i systemets omgivning,.

Vissa krav, eller kravkomponenter, kan havdas vara helt eller delvis uppfyllda genom att forlita sig
pé egenskaper hos systemets driftmiljé. Dessa kan vara sivil fysiska, administrativa samt
organisatoriska dtgirder. De dberopade dtgirderna kommer dérefter att utgora sikerhetskrav pa

systemets driftmiljé.

Sikerhetskrav pa omgivningen kan ocksa hirstamma fran ITSA, beroende pa hur systemets
sikerhetsarkitektur formuleras.

Utéver ursprunglig kravallokering pa miljon och eventuella krav fran ITSA, kan ocksa krav pa
miljon uppkomma som ett resultat av analys av kravuppfyllnad.

Samtliga sikerhetskrav pa omgivningen fortecknas i bilaga 3 till ISD-R, Krav pa Vidmakthallande.

Foljande figur illustrerar kravflédet avseende omgivande miljé.

Tolkade krav )—»

VAs

C KSF
ITSS-R
( Tillkommande krav

Sakerhetskrav pa miljon

Figur 3 Krav pa miljin

Samtliga sikerhetskrav pa omgivningen fortecknas i bilaga 3 till ISD-R, Krav pa Vidmakthallande
VMH-R.
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6 Tolkning av sakerhetskrav

Tolkning av sikerhetskraven fOr systemet innebdr att kraven definieras pd ett systemspecifikt sitt
sd att de konkret kan omsatts av systemet. De tolkade kraven dr, via I'TSA, omsatta i funktionella
krav pa systemet i TS respektive icke-funktionella krav pa leverantérs atagande i VAS.

De tolkade sidkerhetskraven ir fortecknade i ITSS-D och 4r grunden for kravuppfyllnad avseende
MUST KSF samt tillkommande sikerhetskrav.

6.1 Funktionella sakerhetskrav

Endast eventuella f6rindringar av den ursprungliga kravsammanstillningen ska dokumenteras 1

detta kapitel. Behall ursprunglig kravidentitet och beskriv férindringen av grundkravet.

6.2 Assuranskrav

Endast eventuella foérindringar av den ursprungliga kravsammanstillningen ska dokumenteras i
detta kapitel. Behdll ursprunglig kravidentitet och beskriv férindringen av grundkravet.

6.3 Tillkommande sakerhetskrav

Endast eventuella férindringar av den ursprungliga kravsammanstillningen ska dokumenteras i
detta kapitel. Behdll ursprunglig kravidentitet och beskriv férindringen av grundkravet.
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7 Uppfyllande av sakerhetskrav

Uppfyllande av sikerhetskrav visar hur alla funktionella och icke-funktionella krav listade i kapitlet
Tolkning av sikerhetskrav dr uppfyllda av systemet och leverantéren.

Evalueraren ISE ska utifrin denna beskrivning, och med st6éd av Systembeskrivningen (eller
motsvarande underlag), kunna férvissa sig om att alla sdkerhetskrav ar fullstindigt uppfyllda av
systemet.

Notera ocksd att £or samtliga funktionella och icke-funktionella krav kan det finnas flera
leverantérer (beroende pa systemarkitekturen). I dessa fall ska samtliga TS- och VAS-kray
anvindas i respektive kravs rationale.

7.1 Funktionella sakerhetskrav

Detta kapitel utgér analys avseende kravuppfyllnad av de funktionella siakerhetskraven. Det ér
viktigt att klargbra att systemévergripande sdkerhetsfunktioner saisom behérighetskontroll,
behérighetspolicy, sikerhetslogening , siker tid osv uppfylls enligt den arkitektur som beskrivs i
ITSA.

Foljande ska anges i uppfyllande av de funktionella sdkerhetskraven.

—  KravID - refererar till det tolkade funktionella sikerhetskravet. Observerar att det kan vara
flera TS-krav som realiserar det ursprungliga systemkravet (dvs tolkat kéllkrav).
— Kravtext (tolkat krav) — ange kravtextext
— TS-krav — ange TS krav ID, samt referens till TS
—  Uppfylls genom (rationale) — hir beskriver ISE hur systemkravet uppfylls givet den
arkitektur som beskrivs i Systembeskrivning och ITSA. Ange ocksa referens till killa dir
bakgrund till rationale kan sokas.
— Utlatande — avser ISE bedémning avseende kravuppfyllnad:
o Uppfyllt
o Ej uppfyllt
o Uppfyllt, men stiller krav pa VMH
—  Verifiering (ref) — referens till testfall for att verifiera ISE utldtande.

7.1.1 Behorighetskontroll

KravID | Kravtext TS-krav | Uppfylls genom (rationale) | Utlatande | Verifiering
(tolkat krav) (ref) med referens (ref)

Tabell 4 — Upppylinad av krav - Behirighetskontroll

7.1.2 Sakerhetsloggning
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KravID | Kravtext TS-krav | Uppfylls genom (rationale) | Utlatande | Verifiering
(tolkat krav) (ref) (ref)

Tabell 5 — Uppplinad av krav - Sdkerbetsloggning

7.1.3 Intrangsskydd

KravID | Kravtext TS-krav | Uppfylls genom (rationale) | Utlatande | Verifiering
(tolkat krav) (ref) (ref)

Tabell 6 — Upppylinad av krav - Intrangsskydd

7.1.4 Intrangsdetektering

KravID | Kravtext TS-krav | Uppfylls genom (rationale) | Utlatande | Verifiering
(tolkat krav) (ref) (ref)

Tabell 7 — Upppylinad av krav - Intrangsdetektering

7.1.5 Skydd mot skadlig kod

KravID | Kravtext TS-krav | Uppfylls genom (rationale) | Utlatande | Verifiering
(tolkat krav) (ref) (ref)

Tabell 8 — Upppylinad av krav — Skydd mot skadlig kod

7.1.6 Skydd mot obehorig avlyssning

KravID | Kravtext TS-krav | Uppfylls genom (rationale) | Utlatande | Verifiering
(tolkat krav) (ref) (ref)

Tabell 9 — Upppylinad av krav — Skydd mot obehirig avlyssning

7.1.7 Skydd mot réjande signaler/TEMPEST

KravID | Kravtext TS-krav | Uppfylls genom (rationale) | Utlatande | Verifiering
(tolkat krav) (ref) (ref)

Tabell 10 — Uppfylinad av krav — Skydd mot rijande signaler/ TEMPEST

7.1.8 Integritetsskydd



Oppen/Unclassified

Bilaga 2 till ISD-R

FMV ; ! Datum Diarienummer Arendetyp
g ange ange ange
Dokumentnummer Sida
ange 15(17)
KravID | Kravtext TS-krav | Uppfylls genom (rationale) | Utlatande | Verifiering
(tolkat krav) (ref) (ref)
Tabell 11 — Upppyllnad av krav — Integritetsskydd
7.1.9 Redundans
KravID | Kravtext TS-krav | Uppfylls genom (rationale) | Utlatande | Verifiering
(tolkat krav) (ref) (ref)
Tabell 12 — Upppylinad av krav — Redundans
7.1.10 Back-up
KravID | Kravtext TS-krav | Uppfylls genom (rationale) | Utlatande | Verifiering
(tolkat krav) (ref) (ref)
Tabell 13 — Upppylinad av krav — Back-up
7.1.11 Séker tid
KravID | Kravtext TS-krav | Uppfylls genom (rationale) | Utlatande | Verifiering
(tolkat krav) (ref) (ref)
Tabell 14 — Upppylinad av kray — Séker tid
7.1.12 Sakert tillstand
KravID | Kravtext TS-krav | Uppfylls genom (rationale) | Utlatande | Verifiering
(tolkat krav) (ref) (ref)
Tabell 15 — Upppylinad av krav — Sdkert tillstand
7.1.13 Ovriga sikerhetsfunktioner
KravID | Kravtext TS-krav | Uppfylls genom (rationale) | Utlatande | Verifiering
(tolkat krav) (ref) (ref)

Tabell 16 — Uppfyllnad av krav — Ovriga sikerhetsfunktioner
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7.2 Assuranskrav

Foljande ska anges i uppfyllande av de icke-funktionella sikerhetskraven. Stéd till granskning av
dessa krav ges 1 ISE Granskningsinstruktion.

— KravlD - refererar till det tolkade icke-funktionella sakerhetskravet. Observerar att det kan
vara flera VAS-krav som realiserar det ursprungliga kravet (dvs tolkat killkrav).

— Kravtext (tolkat krav) — ange kravtext

—  VAS (ref) — ange VAS-krav ID, samt referens till VAS

—  Uppfylls genom (rationale) — hir beskriver ISE hur assuranskravet uppfylls
— Utlatande — avser ISE bedémning avseende kravuppfyllnad:

o Uppfyllt
o Ejuppfyllt
o Uppfyllt, men stéller krav pa VMH
— Verifiering (ref) — referens till dokument f6r att verifiera ISE utlatande

7.2.1 Systemutvecklingens livscykel

KravID | Kravtext VAS Uppfylls genom Utlitande | Verifiering
(tolkat krav) (ref) (rationale) (ref)

Tabell 17 — Upppylinad av krav — Systemutvecklingens livscykel

7.2.2 Arkitektur och design

KravID | Kravtext VAS Uppfylls genom Utlitande | Verifiering
(tolkat krav) (ref) (rationale) (ref)

Tabell 18 — Upppylinad av krav — Arkitektur och design

7.2.3 Installation och drift

KravID | Kravtext VAS Uppfylls genom Utlatande | Verifiering
(tolkat krav) (ref) (rationale) (ref)

Tabell 19 — Upppylinad av krav — Installation och drif

7.2.4 Administrativa rutiner

KravID | Kravtext VAS Uppfylls genom Utlatande | Verifiering
(tolkat krav) (ref) (rationale) (ref)

Tabell 20 — Upppylinad av kray — Administrativa rutiner
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7.2.5 Systemintegrationstest
KravID | Kravtext VAS Uppfylls genom Utlitande | Verifiering
(tolkat krav) (ref) (rationale) (ref)
Tabell 21 — Upppylinad av krav — Systemintegrationstest
7.2.6 Riskanalys och sarbarhetsanalys
KravID | Kravtext VAS Uppfylls genom Utlitande | Verifiering
(tolkat krav) (ref) (rationale) (ref)

Tabell 22 — Upppylinad av krav — Riskanalys och sarbarbetsanalys

7.3 Sammanfattning kravuppfylinad

Detta kapitel ssmmanfattar utfallet frin genomférd kravgranskning och ligger till grund for
ackrediterbarhetsbedomningen i ISD-R.

7.3.1 Brister

Identifierade brister sammanstills i AU-R, dir dven en konsekvensanalys av dessa brister ska
genomfdras och dokumenteras.

7.3.2 Krav pa anvindning/VMH

I detta avsnitt sammanstills de krav som anses vara uppfyllda, men som kriver atgirder for
vidmakthallande. Detta kan t ex vara krav pé viss utbildning eller kompletterande fysiskt skydd.

De identifierade dtgirderna fors direfter 6ver till Bilaga 3, Krav pd VMH, som innehaller den
totala kravmingden avseende omgivande milj6. VMH-R kan anvindas som stod vid lokal
ackreditering i systemets faktiska driftmiljo.

Nr Ref till KravID Krav pa vidmakthallande

Tabell 23 — Krav pa vidmakthallande

7.4 Slutsatser

I detta avsnitt gér ISE en samlad bedémning av samtliga granskningsaktiviteter.



