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Mallinformation 18FMV6730-5:1
Datum Utgava | Beskrivning Ansvarig
Version
2018-11-08 1.0 Mall for ISD DAOLO
Mallinstruktion

Denna mall ska anviandas for att ta fram dokumentet Informationssiakerhetsdeklaration ISD.
Omfattning av Informationssikerhetsdeklaration

Informationssikerhetsdeklaration Realisera (ISD-R) bestar av ett huvuddokument och tre bilagor.
Huvuddokumentet (ISD-R) dr underlag inf6r FMV:s Informationsdeklaration (ISD) till FM. I det
fall IT-systemet ska vara foremal for aterbruk, vidmakthall eller dr ett delsystem i en storre helhet
blir ISD-R ett internt FMV-dokument.

Huvuddokument k k . .
Informationsséakerhets- gﬂfﬁrmattlonssakerhets
deklaration eklaration
Reali (1SD)

- Realisera

Leverans till FMV

Elsat s Bilaga 3
raga — K 3 vidmakthall
Analysunderlag ‘ FEF EERECIRIE
AU-R Bilaga 2
IT-sakerhetsspecifikation
ITSSR

Figur 1Dokumentstruktur Informationssikerbetsdeklaration Realisera.

Bilaga 1-Analysunderlag (AU-R) utgdr de analyser som behéver genomféras infér ISD-R.

Bilaga 2-IT-SdkerhetsSpecifikation ITSS-R, motsvarar FM I'TSS och utgdér beddmningsunderlaget
avseende kravuppfyllnad inf6r ISD-R. Beroende pa omfattning/komplexitet pa systemet kan
ITSS-R i sig omfatta flera bilagor t.ex. dokumentation av genomférda kompletterande tester.

Bilaga 3- Krav pa Vidmakthallande VMH-R, anger krav pa hur systemet ska vidmakthallas for att
bibehalla informationssikerhetsnivan (dvs sikerhetskrav pa omgivningen).
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Informationssikerhetsdeklaration (ISD)omfattar:

- Deklaration avseende beddmd kravuppfyllnad.

- Eventuella observationer i form av avvikelser fran angivna I'T-sidkerhetskrav och dess
konsekvenser.

- En deklaration om att I'T-sikerhetslosningen for systemet dr utformad med utgangspunkt
tran Forsvarsmaktens krav pa tolererbar risk.

- En deklaration om att det sikerhetstekniska underlaget £6r systemet (ITSS-R) dr utformat
enligt den norm som kravstillts inom FMV.

- En deklaration om att I'T- sikerhetsarbetet har £6ljt faststilld ISD-plan.

Att tinka pa i arbetet med framtagning av Informationssikerhetsdeklaration
(ISD)

1ISD, som dr FMV deklaration till FMV, ska det framga att:
— Systemet uppfyller FM krav
— Restriskanalys genomférts med acceptabelt utfall
— Underlagen som ligger till grund f6r denna ISD uppfyller FMV ISD-process
— Informationssikerhetsarbetet med systemet har f6ljt ISD-Strategi och ISD-Plan

Till de tvd férsta punkterna kan ISE analyser 1 ITSS-R respektive AU-R anvindas. Till de tva
senare ska SystGL avge sitt godkdnnande.



FMV

1 Basfakta
1.1 Giltighet och syfte

Detta dokument ér Informationssikerhetsdeklaration (ISD) f6r <System> <Version> infér FM

beslut BOAC.
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Syftet med Informationsdeklaration ér att visa pd att det aktuella IT-systemet levereras till FM
enligt de, f6r IT-systemet, stéllda IT-sakerhetskrav. Syftet dr ocksa att pavisa att
informationssikerhetsarbetet har genomférts i enlighet med genomférandeprojektets ISD-plan

samt att levererat I'T-system uppfyller de stillda IT-sikerhetskraven verifierade med de f6r kraven
relevanta metoder.

1.2 Revisionshistorik

Datum Utgava | Beskrivning Ansvarig
Version

Tabell 1 - Revisionshistorik

1.3 Referenser

Dokumenttitel Dokumentbeteckning Utgava nr

[1] AU-R dokumentbeteckning

[2] ISD-R dokumentbeteckning

[3] ITSS-R dokumentbeteckning

[4] VMH-R dokumentbeteckning

[5] ISD-Strategi dokumentbeteckning

[6] ISD-Plan dokumentbeteckning

Tabell 2 - Referenser
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2 Informationssakerhetsdeklaration

2.1 Kravuppfylinad

<System> <version> uppfyller Férsvarsmaktens krav pd IT-sdkerhetslosning for systemet
térutom de vid IT-sikerhetsarbetet genomférda observationer:

Avvikelse Beskrivning Hanterad genom

1
2
Tabell 3 - Avvikelsehantering

Eventuella avvikelser och hantering deklareras i detta dokument. Avvikelser kan hanteras genom
t.ex. krav pa anvindning, for att uppmarksamma respektive driftstillen och med hinsyn till lokala
forutsittningar analysera konsekvenser for den egna verksamheten och vid behov utveckla
dokumenterade rutiner, utbildning och kontroll for att férebygga identifierad risk.

Hir anges dven andra aspekter som tydliggér FMVs ansvar t.ex. FMV kan inte ta ansvar f6r
delsystem som FM har designansvar for.

2.2 Restriskanalys

FMYV har genomfort restriskanalys (se referens [1]) med utgangspunkt fran Férsvarsmaktens krav
pa tolererbar risk.

Med det menas att systemet moter krav pa skydd som framgar av Férsvarsmaktens faststillda
hotbild f6r systemet och att systemet ér granskat mot kravbilden i enlighet med faststilld
granskningsplan pa ett sidant sitt att kvarvarande risker vid leverans bedéms acceptabla f6r
Forsvarsmakten.

2.3 FMV Informationssakerhetsunderlag
Informationssikerhetsunderlaget for <system> <version> ir utformat enligt de mallar som
kravstills av FMV ISD 3.0. Féljande underlag ligger till grund f6r denna ISD:

e ISD-R (referens [2])

e AU-R (referens [1])

e ITSS-R (referens [3])

e VMH-R (referens [4])

2.4 FMV ISD-Strategi och ISD-Plan

Informationssikerhetsarbetet med system version har f6ljt faststilld ISD-Strategi (referens [5]) och
ISD-plan (referens [0]).

2.5 Krav pa anvandning

De krav pa anvindning och omgivande milj6 som har identifierats i informationssikerhetsarbetet
med system version finns definierade 1 VMH-R (referens [4]). Detta underlag ligger till grund £6r
FM BOAC enligt FM BM TS.
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3 Faststallande och godkannande
Faststalld av: Samrid av: Godkind av:
Teknisk Chef SystGL IT-Sik Produktledare



