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Mallinformation 18FMV6730-6:1
Datum Utgava | Beskrivning Ansvarig
Version
2018-11-08 1.0 Mall for ISD-R DAOLO
Mallinstruktion

Denna mall ska anvindas for att ta fram dokumentet Informationssakerhetsdeklaration Realisera,

ISD-R.

ISD-R ir underlaget till Informationssikerhetsdeklarationen ISD f6r aktuellt IT-system infér FMV
VHL beslut S4.

Det skarpa dokumentet bérjar med kap 1 Basfakta. Sidorna innan dess innehaller beskrivningar
kring vad ISD-R ir, arbetssitt, innehall och att tinka pa i arbetet. Dessa sidor tas bort i det skarpa
dokumentet.

Instruktionen om vad som ska std under varje rubrik i det skarpa dokumentet anges i
punktform. Den texten ska raderas innan dokumentet fardigstalls.

Text utan gulmarkering kan anvindas direkt 1 det firdigstillda dokumentet.
Ersitt Systemr med systemets namn.
Ta bort rubriker som inte dr relevanta och ligg till egna rubriker dér sa behovs.
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Omfattning av Informationssikerhetsdeklaration Realisera

Informationssikerhetsdeklaration Realisera (ISD-R) bestér av ett huvuddokument och tre bilagor.
Huvuddokumentet (ISD-R) édr undetlag infér FMV:s Informationssikerhetsdeklaration (ISD) till
FM. I det fall IT-systemet ska vara féremdl for dterbruk, vidmakthall eller dr ett delsystem i en
storre helhet blir ISD-R ett internt FMV-dokument.

Huvuddokument k k ) -
Informationssakerhets- ljnfﬁrmattlonssakerhets
deklaration eklaration

- Realisera (ISD)

Leverans till FMV

. — Bilaga 3
Bilaga 1 L= Krav pd vidmakthall
Analysunderlag
AU-R Bilaga 2
|T-sakerhetsspecifikation
ITSSR

Figur 1Dokumentstruktur Informationssikerbetsdeklaration Realisera.

Bilaga 1-Analysunderlag (AU-R) utgdr de analyser som behéver genomféras infér ISD-R.

Bilaga 2-IT-SikerhetsSpecifikation ITSS-R, motsvarar FM ITSS och utgér bedémningsunderlaget
avseende kravuppfyllnad infér ISD-R. Beroende pd omfattning/komplexitet pa I'T-systemet kan
I'TSS-R i sig omfatta flera bilagor t.ex. dokumentation av genomforda kompletterande tester.

Bilaga 3- Krav pa Vidmakthdllande VMH-R, anger krav pa hur IT-systemet ska vidmakthallas f6r
att bibehalla informationssikerhetsnivan (dvs sikerhetskrav pa omgivningen).
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Informationssikerhetsdeklaration (ISD)omfattar:

- Deklaration avseende beddmd kravuppfyllnad.

- Eventuella observationer i form av avvikelser fran angivna I'T-sidkerhetskrav och dess
konsekvenser.

- En deklaration om att I'T-sikerhetslosningen for systemet dr utformad med utgangspunkt
tran Forsvarsmaktens krav pa tolererbar risk.

- En deklaration om att det sikerhetstekniska underlaget £6r systemet (ITSS-R) dr utformat
enligt den norm som kravstillts inom FMV.

- En deklaration om att I'T- sikerhetsarbetet har £6ljt faststilld ISD-plan.

Huvuddokumentet ISD-R omfattar:
- Sammanfattning och slutsatser inhdmtade fran respektive bilaga.
- En realiserbarhetsbeddmning av TC och SystGL
- Ett faststillande av savil ISD-R som av Informationssikerhetsdeklaration (ISD).
- Hur avvikelser fran kravuppfyllnaden ska hanteras.
- Information avseende yttrandet frin oberoende granskning som genomfdrts av SystGL.
- mm

Bilaga 1: AU-R omfattar:
- Analys av leverantérens underlag.
- Riskanalys pd resterande brister.
- Krav pa omgivning.
- mm

Bilaga 2: ITSS-R omfattar:
- Systembeskrivning
- Sammanstillning av sikerhetskrav
- Sikerhetskrav pa omgivningen
- Tolkning av sidkerhetskrav
- Uppfyllande av sikerhetskrav

= mm

Bilaga 3: Krav pa vidmakthallande
- Sikerhetskrav pa omgivningen
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Att tinka pa i arbetet med framtagning av Informationssikerhetsdeklaration
Realisera (ISD-R)

Realisera ir genomforandeprojektets utvecklingsskede och leverans. FMV PL ir ansvarig men st6d
kan tas ifrin rollerna; ISM (Information Security Manager), ISE (Information Security Evaluator)

och ISTM (Information Security Test Manager) dir ISE genomf6ér huvuddelen av arbetet.

I Realisera utgdér huvuddokumentet ISD-R undetlag £6r I'T-systemets Informations-
sikerhetsdeklaration vilken dokumenteras i separat dokument (ISD). I det fall IT-systemet ska
anvindas for dterbruk och/eller system av system internt for FMV, utgér huvuddokumentet ISD-
R ackrediteringsunderlaget.

Figur 2 Aktiviteter i Realiserabeskriver arbetsordningen och évergripande aktiviteter sasom:

- Analysera kravuppfyllnad avseende informationssikerhet och dess hallbarhet f6r leverans.
I arbetet med bedémning av kravuppfyllnaden ska analys ske av kvarvarande eventuella
brister (restriskanalyser), och vilka konsekvenser dessa brister kan fa.

- Genomfor kompletterande tester. Bedomning av kravuppfyllnad omfattar dven
bedémning av hur verifiering av kraven har genomférts och vid behov kan ytterligare
tester beh6va genomforas.

- Producera ISD-R underlag och ISD, anskaffa yttrande frin SystGL och 6nskvirt dr dven
samrad frain MUST. Leveransen till FM kan dven omfatta krav pa omgivning dvs. FMV
deklarerar att informationssikerhetskraven ir uppfyllda under forutsittning att FM
uppfyller angivna krav pa omgivning i form av fysisk skydd, krav pa driftmiljé etc.

- Leverera ISD-underlag till FMV

Vid positivt resultat fran yttranden fran SystGL fortsitter projektet till faststdllande av TC och

leverans till FM, eventuellt efter komplettering av underlaget. Vid negativt resultat fran yttranden
kan storre dtgirder krivas av projektet.

PV PL PV PL

T8 & SoW till
Ieveranti
I Leverantir
Producera
150-R underiag
& umaﬂlrlh.-e '[ teater

Figur 2 Aktiviteter i Realisera
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Nedan beskrivs aktiviteter for respektive roll. Observera att angivna aktiviteter dr typiska val av
aktiviteter £6r ISD-R. Det dr genomfdrandeprojektets behov som styr vilka aktiviteter som ska
genomforas.

Aktiviteter f6r FMV PL:

Initiering av aktiviteter i Rea/isera och vid behov initiering av roller f6r genomférande.
Bedémning av resultatet genererade av rollerna ISE och ISTM.

Initiera yttrande och oberoende granskning av SystGL.

Ta fram ISD-R.

Ta fram Informationssidkerhetsdeklaration (ISD) till FM.

Initiera och s6k utlatande fran MUST f6r ITSS-R.

Initiera och férbered granskning i FMV CCB.

Bedoma och dokumentera krav pa hur I'T-systemet ska vidmakthallas efter leverans med
bibehillen informationssikerhetsniva.

Sitt upp kriterier for vilka férindringar som ska ge upphov till omackreditering, av IT-
systemet samt hur dessa férindringar ska hanteras.

Firdigstall leverans

Aktiviteter for ISE (for detaljer, se ISE granskningsinstruktion, bilaga 2 till 18FMV6730-8):

Analys och bedémning av leverantérens underlag. Leverantéren ska leverera och visa pa
kravuppfyllnad for i TS stéllda IT-sikerhetskrav. Kravuppfyllnaden ska vara verifierad
enligt FMVs stillda krav i VAS. Underlaget ska vara av den kvaliteten att FMV kan
ateranvinda merparten i sin leverans till FM. Beddmning gors dven avseende pa avvikelser
mot krav, testtickning mm. Analysen dokumenteras i Bilaga 1 AU-R.

Analysera och genomféra kravuppfyllnad mot av FMV kompletterande
informationssikerhetskrav. Dokumenteras 1 ITSS-R.

Initiera framtagning av I'TSS-R. Hir sker dven dokumentation av krav pa omgivning i de
fall informationssikerhetskraven inte 16ses med I'T-systemets tekniska sikerhetslésning.
Genomférs av rollen ISE (Information Security Evaluator) och dokumenteras i bilaga 3,
VMH-R.

Definiera kompletterande test i det fall det finns tveksamheter kring kravuppuppfyllnad
och om det finns specifika I'T-sdkerhetslosningarna som behdver testas mer. Tester
genomfors av ISTM (Information Security Test Manager).

Analysera kvarvarande brister och bedém konsekvenserna. Dokumenteras i AU-R.

Pavisa att informationssiakerhetsarbetet har genomfétts i enlighet med genomférandeprojektets
ISD-plan.

Aktiviteter for ISM:

Koordinera informationssikerhetsarbetet 1 Realisera

Sammanstill resultatet fran ISE:s och ISTM:s aktiviteter och ta fram underlag till PL fér
bedémning av I'T-sikerhetslésningen infér deklaration

Stédja PL i paketering av underlag till CCB

Aktiviteter for ISTM:

Koordinering av testverksamhet i det fall kompletterande tester dr beslutade att
genomforas for att ytterligare kvalitetssdkra bedémningen av kravuppfyllnad.
Genomférande av identifierade tester
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1 Basfakta
1.1 Giltighet och syfte

Detta dokument dr Informationssikerhetsdeklaration Realisera (ISD-R) f6r <System> <Version>
infér FMV VHL S4-beslut.

Syftet med Informationssiakerhetsdeklaration Rea/isera ir att visa pa att det aktuella I'T-systemet
levereras till FM enligt de, for IT-systemet, stillda IT-sikerhetskrav. Syftet dr ocksa att pavisa att
informationssikerhetsarbetet har genomfoérts 1 enlighet med genomférandeprojektets ISD-plan
samt att levererat I'T-system uppfyller de stillda IT-sikerhetskraven verifierade med de f6r kraven
relevanta metoder.

1.2 Revisionshistorik

Datum Utgava | Beskrivning Ansvarig
Version

Tabell 1 - Revisionshistorik

1.3 Terminologi och begrepp

Foljande tabell innehéller specifika begrepp som giller £6r detta dokument. En generell lista
aterfinns 1 ref [1].

Term Definition Kommentarer/
(forkortning) Anmirkningar
<term> <Definition>
<term> <Definition>
<term> <Definition>

1.4 Bilageforteckning

Bilaga 1. AU-R
Bilaga 2. ITSS-R
Bilaga 3. VMH-R

1.5 Referenser

Dokumenttitel Dokumentbeteckning Utgava nr
[1] ISD 3.0 Begrepp och forkortningar 18FMV6730-8:1.1 1
[2] ISE Granskningsinstruktion 18FMV6730-8:1.2 1
[3] SystGL Granskningsinstruktion 18FMV6730-8:1.3 1

Tabell 2 - Referenser
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2 Inledning

Detta dokument utgér Informationssikerhetsdeklaration Rea/isera f6r <System> infér FMV VHL
S4-beslut.

Produktprocessen

Realisera
och leverera
produkt

Huvuddokument A A !
Informationssékerhets- g‘fﬁrmatlonssakerhets
deklaration .1=eo. aration

Realisera (s

Leverans till FMV

Bilaga 1 Bilaga 3
n Krav pa kthall
Analysunderlag rav pa vidmaktha

Bilaga 2
IT-sakerhetsspecifikation
ITSSR

Figur 3 ISD-R i Realisera

Dokumentet ir huvuddokumentet som sammanstiller analyser och bedémd kravuppfyllnad fran
tillh6rande bilagor. Den formella informationssikerhetsdeklarationen till FM dokumenteras i
Informationssikerhetsdeklaration (ISD).

Inledningen ska ge den bakgrundsinformation kring I'T-systemet som krivs for att ldsaren tydligt
ska veta vilket IT-system deklarationen avser samt om forutsittningar giller f6r vidare lisning.
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3 Sammanfattning av AU-R och ITSS-R

Detta avsnitt ska innehalla en sammanfattning av de dimensionerande aspekterna infér
deklarationen sasom:

e Riskanalys pa kvarvarande brister och dess betydelse for leveransen.

e Sammanfattning av resultatet fran granskningen uttérd av ISE nir det giller
kravuppfyllnad av IT-sdkerhetskrav pa I'T-systemet men dven kravuppfyllnad avseende
dokumentation, utvecklingsmilj6, leveransprocess mm, se mall f6r AU-R bilaga 1.

e Krav pa omgivning utifrin FMVs informationssikerhetsperspektiv (IT- och driftmiljé
inklusive fysisk och organisatorisk miljé) som ar vitalt f6r kravuppfyllnaden.

3.1 Systemets sakerhetsfunktioner

Sikerhetsfunktioner dr beskriva i I'TSS-D, med eventuella kompletteringar eller dndringar i I'TSS-
R, och ligger till grund for kraven i TS. I ITSS-R granskas hur dessa ir implementerade och
eventuella brister identifieras. Restriskanalys efter genomférda granskningar dr dokumenterad i
AU-R.

Sammanfatta resultatet av kravuppfyllnad av sikerhetsfunktioner och restriskanalysen.

3.2 Leverantorens atagande

Krav pa leverantdrens dtagande, avseende informationssikerhet, dr beskriva 1 ITSS-D, med
eventuella kompletteringar eller indringar i TTSS-R, och ligger till grund for kraven i VAS. T TTSS-
R granskas hur dessa dr genomférda och eventuella brister identifieras.

Sammanfatta resultatet av kravuppfyllnad av leveranttrens dtagande avseende
informationssikerhet.

3.3 ISE Analyser

I AU-R iterfinns resultatet av ISE oberoende granskningar, vilka 4r specificerade i ISE
Granskningsinstruktion (ref [2]).

Sammanfatta resultatet av ISE analyser.

3.4 SystGL yttrande

For in SystGL yttrande avseende oberoende analyser av informationssidkerheten i systemen,
leverantdrens dtagande samt kvalitén pa ISD-underlagen.

Stod till detta yttrande kan himtas i ISE Granskningsinstruktion (referens [2]) och SystGL
Granskningsinstruktion (referens [3]).
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4 Ackrediterbarhetsbeddémning

Detta avsnitt ska ange huruvida aktuellt IT-system (ackrediteringsobjekt) bedéms ackrediterbart.

4.1 Kvarvarande brister

Bedomning av kvarvarande brister infor leverans. Observera att detta avsnitt kan vara féremal for
sekretessklassning.

4.2 PrL:s bedéomning

Baserat pa ovanstiende bedémningar och analyser, i samrid med SystGL, bedéms/bed6ms inte
system X version Y vara ackrediterbart.

Ackrediterbarhetsbedomning dr genomférd 20xx-xx-xx

PiL SystGL IT-Sik



