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Mallinformation 18FMV6730-6:1.1
Datum Utgava | Beskrivning Ansvarig
Version
2018-11-08 1.0 Mall for AU-R DAOLO
Mallinstruktion

Denna mall ska anvindas for att ta fram dokumentet Analysunderlag Rea/isera som idr en bilaga till
ISD-R. ISD-R ir underlaget till Informationssikerhetsdeklarationen for aktuellt I'T-system infor
VHL FMV beslut S4.

Det skarpa dokumentet borjar med kap 1 Basfakta. Sidorna innan dess innehaller beskrivningar
kring vad AU-R ir, arbetssitt, innehall och att tinka pé i arbetet. Dessa sidor tas bort i det skarpa
dokumentet.

- Instruktionen om vad som ska std under vatje rubrik anges i en punktlista under respektive
rubrik. Gulmarkerad text ska raderas innan dokumentet fardigstills.

- Text som ir skriven utan punktlista dr text som kan anvindas ocksa i det fardigstillda
dokumentet.

- Ersitt Systemnamn med ackrediteringsobjektets namn.

- Tabort rubriker som inte 4r relevanta och ligg till egna rubriker dir si beh6vs.

Omfattning av Analysunderlag Realisera

Informationssikerhetsdeklaration Realisera (ISD-R) bestér av ett huvuddokument och tre bilagor.
Huvuddokumentet (ISD-R) dr underlag infér FMV:s Informationssidkerhetsdeklaration (ISD) till
FM. I det fall IT-systemet ska vara féremdl for dterbruk, vidmakthall eller 4r ett delsystem i en
storre helhet blir ISD-R ett internt FMV-dokument. Denna mall utgér bilaga 1 - AU-R.

Huvuddokument k k . .
Informationsséakerhets- Idnfglrmattlonssakerhets-
deklaration ISeD dration

— Realisera (1SD)
Leverans till FMV
ST —— Bilaga 3
raga — Krav pa vidmakthall
Analysunderlag P
AU-R Bilaga 2
IT-sakerhetsspecifikation
ITSS-R

Figur 1 Dokumentstruktur Informationssikerbetsdeklaration Realisera

Bilaga 1: AU-R omfattar:



Oppen/Unclassified Bilaga 1 till ISD-R

an
FMV ! Datum Diarienummer Arendetyp

ange ange ange
Dokumentnummer Sida
ange 4(11)

e ISE Analys av leverantérens underlag

e ISE oberoende analyser

e ISE Restriskanalys och dess konsekvenser for IT-systemet
e mm

Att tinka pa i arbetet med framtagning av Analysunderlag Realisera (AU-R)
Analysunderlaget Realisera (AU-R) ska stodja FMV:s realiserbarhetbedomning 1 ISD-R och
Informationssikerhetsdeklaration (ISD) infdr leverans till FM. Analysunderlaget i Realisera it
dirfor inte ett underlag vars resultat dokumenteras i I'TSS-R, sasom syftet med analysunderlagen
AU-I och AU-D, utan till stora delar en analys av resultatet frin bedémningen av kravuppfyllnad i
ITSS-R. AU-R omfattar ocksa analysen av leveransen frian leverantéren. Analyserna genomfors
foretridesvis av rollen ISE (Information Security Evaluator).

Nedan beskrivs aktiviteter for respektive roll. Observera att angivna aktiviteter dr typiska val av
aktiviteter f6r ISD-R. Det dr genomf6randeprojektets behov som styr vilka aktiviteter som ska
genomforas.

Aktiviteter ISE, (f6r detaljer, se ISE granskningsinstruktion bilaga 2 till 18FMV6730-8):

- Analys av leverantrens underlag. Leverantéren ska leverera och visa pa kravuppfyllnad f6r
stillda IT-sakerhetskrav. Kravuppfyllnaden ska vara verifierad enligt FMVs stillda krav i VAS.
Underlaget ska vara av den kvaliteten att FMV kan ateranvinda merparten i sin leverans till
FM. Bedémning gors dven avseende pa avvikelser mot krav, testtickning mm.

- Analys av bedémd kravuppfyllnad i ITSS-R och eventuella kvarvarande brister

- Definiera behov avseende kompletterande tester och informera ISTM Information Security
Test Manager

- Identifiera krav pd omgivning
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1 Basfakta

1.1 Giltighet och syfte
Detta dokument dr Analysunderlag Realisera (AU-R) £6r <System> <Version> infé6r FMV VHL

S4-beslut.

1.2 Revisionshistorik
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Datum

Utgava | Beskrivning
Version

Ansvarig

Tabell 1 - Revisionshistorik

1.3 Terminologi och begrepp

Foljande tabell innehaller specifika begrepp som giller f6r detta dokument. En generell lista
aterfinns 1 ref [1].

Term Definition Killa Kommentarer/
(forkortning) Anmirkningar
<term> <Definition> <Killa>
<term> <Definition> <Killa>
<term> <Definition> <Killa>
Tabell 2 - Terminologi och begrepp i detta dokument
1.4 Bilageforteckning
Detta dokument har inga bilagor.
1.5 Referenser
Dokumenttitel Dokumentbeteckning Utgava nr
[1] ISD 3.0 Begrepp och férkortningar 18FMV6730-8:1.1 1
[2] ISE Granskningsinstruktion 18FMV6730-8:1.2 1

Tabell 3 - Referenser
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2 Inledning

Inledningen ska ge en tydlig bakgrund for lisaren for att 6ka forstaelsen for genomforda analyser.

2.1 Omfattning och avgransningar

Ange omfattning och eventuella avgrinsningar for analyserna.
Se ISE Granskningsinstruktion, referens [2], f6r omfattning avseende granskningsaktiviteter.
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3 ISE Analyser och granskningar

I upphandling kravstills leverantéren med avseende pa hur IT-sikerhetsarbetet ska bedrivas, hur
det ska dokumenteras m.m. for att underlitta f6r FMV i arbetet med kravuppfyllnad och
bedémning av I'T-sikerhetslosningen. Detta avsnitt dokumenterar analysen av underlaget fran
leverantéren med avseende pa niva pa kravuppfyllnad och hur kravuppfyllnaden kan verifieras. I
det fall underlaget fran leverantoren inte bedoms ge det st6d i bedémningen av kravuppfyllnaden
som krivs ska leverantéren kontaktas och en plan ska tas fram som beskriver hur upprittande av
dokumentationen ska genomféras.

3.1 Dokumentgranskning

Omfattningen av dokumentgranskningen bestims av vald kravniva. Beskrivning av dessa
aktiviteter beskrivs i ISE Granskningsinstruktion, ref [2]. Resultatet av dokumentgranskningarna
kan dokumenteras hir eller i I'TSS-R.

ISE ska verifiera att informationen i leverantérens underlag méter alla krav pa innehall och
presentation.

Underlag som kan vara aktuella att granska ar:
— Beskrivning av utvecklingsmiljon
— Beskrivning av konfigurationsledningssystem
— Leveransrutiner
— Processer for hantering av sikerhetsrelevanta brister
— Beskrivning av systemets gransytor
— Dataflédesanalyser
— Designdokumentation
— Installations- och konfigurationsanvisningar
— Drift- och férvaltningsdokumentation
— Administrativa rutiner avseende
o Behorighetsadministration
Sikerhetsattribut
Intrangsdetektering
Sikerhetsuppdateringar
Konfigurationsstyrning
o Utbildning
— Testdokumentation avseende
o Funktionella krav
o Penetrationstest

O O O O

— Avvikelseanalys
— Sarbarhetsanalys

Dokument Kommentar till analys Utlatande

Tabell 4 Dokunentgranskning
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3.2 Utvecklingssakerhet

ISE ska verifiera att leverantoren tillimpar dokumenterade rutiner och processer avseende
— Utvecklingssikerhet
— Konfigurationsledning
— Livscykelmodell

Utvecklings- " Utlatande
- Kommentar till analys
sdkerhet avseende

Utvecklingssikerhet
Konfigurations-
ledning
Livscykelmodell
Tabell 5 Site-17isit

3.3 ISE Analyser
3.3.1 Systemets sdkerhetsarkitektur

ISE ska analysera beskrivningen av systemets sikerhetsarkitektur och verifiera att det inte gar att
kringga systemets sikerhetsfunktioner.

Analys avseende | Kommentar till analys Utlatande

Tabell 6 Systemets Sakerbetsarkitektnr

3.3.2 Publik sarbarhetsanalys

ISE ska anvinda tillgingliga killor for att komplettera leverantérens dokumentation, t.ex. publik
sarbarhetsinformation.

Analys avseende | Kommentar till analys Utlatande

Tabell 7 Publik sarbarbetsanalys

3.3.3 Attackytor

ISE ska analysera, med hjilp av leverantérens dokumentation och 6vrig tillginglig information,
systemets komponenter och grinsytor och kartligga deras beroenden i syfte att identifiera
attackytor och eventuella svagpunkter i arkitekturen.

Analys avseende | Kommentar till analys Utlatande

Tabell 8 Attackytor



Oppen/Unclassified Bilaga 1 till ISD-R

FMV ; Datum Diarienummer Arendetyp

ange ange ange
Dokumentnummer Sida
ange 9(11)

3.3.4 Oberoende Sarbarhetsanalys

ISE ska genomféra en oberoende, metodisk och semiformell sairbarhetsanalys av systemet baserad
pa all tillganglig information och erfarenhet for att identifiera potentiella sarbarheter i systemet.

Analys avseende | Kommentar till analys Utlatande

Tabell 9 Oberoende sarbarbetsanalys

3.4 Test

3.4.1 Verifiering av leverantorens tester

ISE ska, om denne finner det nédvindigt, upprepa ett tepresentativt antal av systemutvecklarens tester och
bekrifta att systemutvecklarens testresultat for dessa testfall verensstimmer med testspecifikationen.

Testfall Resultat av verifiering Utlatande

Tabell 10 Verifiering av leverantirens tester

3.4.2 Kompletterande testfall
ISE ska analysera systemutvecklarens testfall och komplettera dessa testfall med egna testfall.

ISE eller ISTM ska genomféra de egna testfallen, dokumentera resultatet och bekrifta att systemet
fungerar enligt specifikation.

ISE eller ISTM ska genomféra praktiska tester av systemet fOr att avgdra om de identifierade
potentiella sairbarheterna kan utnyttjas i den tinkta anvindningen av systemet.

Testfall Testresultat Utlatande

Tabell 11 Kompletterande tester

Om de kompletterande testerna blir omfattande ka de med férdel dokumenteras i ett separat
underlag. For i sa fall in resultatet av de kompletterande testerna i tabellen ovan.

3.5 Kontroll

ISE ska tillimpa atgirderna i installationsdokumentation f6r att verifiera att systemet kan mottagas
och installeras pa ett sikert sitt genom att f6lja beskrivningen av dem.

Kontroll Resultat Utlatande

Leveransrutiner
Installations-
anvisningar
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Tabell 12 Kontroller
3.6 Egenkontroll
ISE ska verifiera att alla evalueringsaktiviteter dr genomférda med godkint resultat.
Egenkontroll Resultat Utlatande
Evaluerings-
aktiviteter

Tabell 13 Kontroller
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4 Kvarvarande brister

Efter genomférd kravuppfyllnad dokumenterad i Bilaga 2-I'TSS-R kan det finnas krav som inte ar
uppfyllda av IT-systemets tekniska I'T-sdkerhetsfunktioner och detta innebér kvarvarande brister
efter leverans.

Detta avsnitt dokumenterar analysen av dessa brister samt forslag pa dtgirder. Atgirderna kan
innebira inférande av krav pa omgivning d.v.s. kraven uppfylls inte med den tekniska I6sningen
utan tex med en fysisk 16sning.

4.1 Identifiering av kvarvarande brister

Nedanstiende tabell beskriver identifierade brister.

Brist nr Beskrivning

Tabell 14 Kvarvarande brister

4.2 Restriskanalys

ISE ska genomféra restriskanalys for att identifiera kvarvarande osakerheter kring systemets I'T-
sakerhetsf6rmagor.

Analys av konsekvenser avseende identifierade brister genomférs och dokumenteras nedan.
Forslag pa atgird kan vara krav pa omgivning. Forslag pa krav pa omgivning dokumenteras och

tors in i bilaga 3, VMH-R som en forutsittning f6r éverlimning till FM.

ISE ska dokumentera resultatet av restriskanalysen i en form och med ett sprikbruk som ér tydligt
och ger den avsedda mottagaren ritt underlag infér beslut om ackreditering.

Nedanstaende tabell beskriver identifierade brister, dess konsekvenser samt forslag pa atgird.

Brist nr Beskrivning

Beskrivning:

Konsekvens:

Forslag pa atgird:
Tabell 15 Restriskanalys

4.3 Ovriga analyser kring kravuppfyllnad i ITSS-R

Detta avsnitt dr en placeholder £f6r behov av andra typer av analyser som kan behéva genomféras
av resultatet fran ITSS-R. Analyserna kan exempelvis vara behov av kompletterande tester,
kommentarer kring testtickning mm.



