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Mallinformation 18FMV6730-4:1
Datum Utgava | Beskrivning Ansvarig
Version
2018-11-08 1.0 Mall for ISD-D DAOLO
Mallinstruktion

Denna mall ska anvindas for att ta fram dokumentet Informationssikerhetsdeklaration Definiera,
ISD-D. ISD-D utgér bedémning av realiserbarhet av aktuellt I'T-system infér VHL FMV beslut S3

innan Realisera.

Det skarpa dokumentet bétjar med kap 1 Basfakta. Sidorna innan dess innehaller beskrivningar
kring vad ISD-D ir, arbetssitt, innehall och att tinka pa i arbetet. Dessa sidor tas bort i det skarpa
dokumentet.

Instruktionen om vad som ska sta under varje rubrik i det skarpa dokumentet anges i
punktform. Den texten ska raderas innan dokumentet fardigstalls.
Text utan gulmarkering kan anvindas direkt i det fardigstillda dokumentet.

Ersitt Systemnamn med systemets namn.

Ta bort rubriker som inte dr relevanta och ligg till egna rubriker dér sa behovs.
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Omfattning av ISD Definiera

Informationssikerhetsdeklaration Definiera (ISD-D) bestar av ett huvuddokument och tre bilagor.
Huvuddokumentet utgdr realiserbarhetsbeddmning av I'T-systemet, och ska enbart innehalla de
faktorer som ligger till grund f6r bedémningen.

Informationssakerhets- A A
deklaration
- Definiera ISD-pIan

Bilaga 1 Bilaga 2 Bilaga 3

Analysunderlag  |T-sdkerhetsspecifikation  [T-sdkerhets-arkitektur
- Definiera - Definiera ITSA
AUD ITSSD
etsatagandespecifikation | __% 1 Teknisk specifikation
IT-s8k = o= IT-sdk

Figur 1 Dokumentstruktur Informationssikerhetsdeklaration Definiera

Bilaga 1 - Analysunderlag Definiera (AU-D) utgor relevanta analyser avseende informations-
sikerhetsaspekten ur ett systemperspektiv. Resultatet fran AU-D i form av krav dokumenteras i
bilaga 2 - IT-SidkerhetsSpecifikation (ITSS-D). Kraven och analyserna anvinds for att ta fram
bilaga 3 - IT-SdkerhetsArkitektur (ITSA).

Figur 1 Dokumentstruktur Informationssikerhetsdeklaration Definieravisar relationen mellan
ISD-D och upphandlingsunderlagen Teknisk specifikation (TS) och
Verksamhetsitagandespecifikation (VAS). ISD-arbetet i Definiera ska resultera i TS och VAS.

ITSS-D forser VAS med krav pa IT-sikerhetsarbete och ITSA férser TS med tolkade I'T-
sakerhetskrav.

ISD-plan, del av genomférandeprojektets projektplan, styr IT-sdkerhetsarbetet och ar ett viktigt
indata till dokumentet Informationssikerhetsdeklaration Definiera ISD-D. Upphandlingsunderlagen
och ISD-plan ir separata dokument och ingir inte i ISD-D.

Huvuddokumentet ISD-D omfattar:

- Framtagning av systembeskrivning av ackrediteringsobjektet.
- Slutsatser fran bilagorna med viktiga aspekter tex:
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Risker framtagna fran risk- och sarbarhetsanalys
Specifika aspekter kring kravtolkning av MUST KSF som behéver lyftas upp f6r
torstdelse £6r realiserbarhetsbedémningen. Ex. loggfunktion implementeras i annat

IT-system och dr dirfor inte en sikerhetsfunktion i aktuellt I'T-system.
o Sikerhetskritiska grinsytor frain ITSA
o Aterbruk av faststillda designregler
Ytterligare aspekter kan lidggas till vid behov
Bed6mning av realiserbarhet genomférs och dokumenteras infér upphandling och
realisering.

Bilaga 1: AU-D omfattar:

Utvirdering och eventuell utveckling av resultatet fran Identifiera vid behov. Fler detaljer
kring verksamheten och dess IT-system kan identifieras i Definzera vilket kan paverka
kravarbetet och ge ytterligare underlag f6r bedomning avseende ackrediterbarhet.
Fordjupad exponeringsanalys kopplat till ITSA

Kompletterande Risk- och sarbarhetsanalys pa framtagen IT-sikerhetsarkitektur.
Ytterligare omraden kan liggas till vid behov.

Bilaga 2: ITSS-D dr det andra kravdokumentet i kedjan av krav £6r sparbarhet. ITSS-D ska vara
utformat si att kravtolkning och kravnerbrytning av MUST KSF samt nerbrytning av
tillkommande krav frin verksamheten kan utldsas i kraven. I'TSS-D omfattat:

Vid behov, fortydligande av verksamhetens sidkerhetskrav.

Icke-funktionella krav (Assuranskrav) med avseende pa IT-sikerhetsarbetet, som ska
overforas till VAS.

Kravtolkning av MUST KSF, baserat pa resultatet fran AU-D.

Ytterligare omraden kan liggas till vid behov.

Bilaga 3: ITSA omfattar:

IT-sakerhetsarkitektur f6r IT-system (ackrediteringsobjekt).

kravférdelning var sikerhetsfunktionerna finns i I'T-systemet,

kravallokering fran ITSS-D.

Faststillda arkitektur- och designprinciper

Funktionella krav (systemkrav) med avseende pa IT-sikerhet, som ska Gverforas till TS



Oppen/Unclassified 1SD-D

an
FMV ! Datum Diarienummer Arendetyp

ange ange ange
Dokumentnummer Sida
ange 6(13)

Att tinka pa i arbetet med framtagning av Informationssikerhetsdeklaration
Definiera (ISD-D)

Definiera ir genomférandeprojektets kravhanteringsskede och det dr FMV projektledare (PL) som
ar ansvarig. Arbetet Informationssikerhetsdeklaration Definiera omfattar aktiviteter sasom:

Inhimtning och utvirdering av forutsittningar fran Identifiera och PrL, vid behov gors
ytterligare utveckling av den informationen.

Kravhantering av I'T-sikerhetsaspekterna pa I'T-systemet sker i samverkan med SE.
Kraven tolkas mot verksamhetsbehoven s att ritt kravniva sitts. Med utgangspunkt fran
det, formas en IT-sdkerhetsarkitektur (ITSA) och en dvergripande teknisk 16sning f6r I'T-
systemet. I arbetet med att ta fram IT-sikerhetsarkitekturen visar ocksd pa krav pa
omgivning. Detta avser krav pa angrinsande I'T-system, tex om vissa sikerhetsfunktioner
ska 16sas via omgivningen eller i samband med integration med andra system. Detta ger
viktiga indata till leverant6r infér upphandling sd att ritt I'T-system utvecklas.
Kompletterande risk- och sarbarhetsanalys och exponeringsanalys gérs pé definierad I'T-
sikerhetsarkitektur for att bedéma kvarvarande risker. Exponeringsanalys f6r det aktuella
IT-systemet dr en vital aktivitet for att komma ritt 1 kravniva och i férlingningen kunna
leverera ett ackrediterbart I'T-system.

Realiserbarhetsbedémning ur ett informationssikerhetsperspektiv genomférs med
avseende pa ackrediterbarhet, kostnadseffektivitet, integration med system engineering
samt projektrisker. Notera att realiserbarheten inte dr samma sak som ackrediterbarhet. Ett
IT-system kan bedémas ackrediterbart men till priset av en hég kostnad och det blir dé
inte realiserbart. Resultatet dokumenteras i huvuddokumentet ISD-D.

Arbete maste goras inkrementellt i flera steg och det kan finnas fall dir fragan maste tillbaka till
Forsvarsmakten eller till PrLL i Identifiera, se Figur b. Utifran varje ansats bedéms realiserbarhet och
beslut tas om det finns behov av att fortsitta préva nya lésningar. Gors bedémningen att det ér
realiserbart, men att det behdvs goras vissa omvirderingar ur nagot perspektiv, tas ett nytt tag
kopplat till verksamhetsbehov, kravtolkning och IT-sidkerhetsarkitektur f6r att finjustera kravniva
infor realiserbarhetsbedémningen. Gors beddmningen att verksamheten kommer att paverkas mot
stillda krav sker en aterkoppling till PrL.

Blir realiserbarhetsbedémningen positiv faststills ISD-D, upphandling sker och arbetet gar 6ver
till Realisera.
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Figur 2 Inkrementellt arbetssitt i Definiera

ISD-planen klargor vilka aktiviteter som ska genomfdras, i vilken omfattning ISD-processen ska
anvindas och vilka roller som beh6vs. ISD-processen behover inte alltid anvindas i sin helhet men
det ska beskrivas vilka delar som avses anvindas och varfor.

Aktiviteter 1 Definiera hanteras frimst av PL, och vid behov, med stéd av rollerna Information
Security Manager (ISM) och Information Security Architect (ISA).
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1.1 Giltighet och syfte

Detta dokument ir Informationssidkerhetsdeklaration Definiera (ISD-D) f6r <System> <version>

infor FMV VHL S3-beslut.
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Datum
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Syftet med ISD-D ir dels att dokumentera beslut avseende bedémning av realiserbarhet, dels att
formulera krav och sikerhetsarkitektur infér upphandling. Kraven i Bilaga 2 (ITSS-D) och Bilaga 3
(ITSA) ir underlag till VAS respektive TS.

1.2 Revisionshistorik

Datum Utgava

Version

Beskrivning

Ansvarig

Tabell 1 - Revisionshistorik

1.3 Terminologi och begrepp

Foljande tabell innehéller specifika begrepp som giller £6r detta dokument. En generell lista

terfinns i ref [1].

Term Definition Killa Kommentarer/
(forkortning) Anmirkningar
<term> <Definition> <Killa>
<term> <Definition> <Killa>
<term> <Definition> <Killa>
Tabell 2 - Terminologi och begrepp i detta dokument
1.4 Bilageforteckning
Bilaga 1. AU-D
Bilaga 2. ITSS-D
Bilaga 3. ITSA
1.5 Referenser
Dokumenttitel Dokumentbeteckning, datum Utgava nr
[1] ISD 3.0 Begrepp och forkortningar 18FMV6730-8:1.1 1
[2] <Dokumentnamn> <dokumentid., 4444-mm-dd> <nr>
[3] <Dokumentnamn> <dokumentid., 4433-mm-dd> <nr>

Tabell 3 - Referenser
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2 Inledning

Definiera ir genomtérandeprojektets primara kravhanteringsskede. I Definiera kravstills IT-
sikerhetsaspekterna, kraven tolkas mot verksamhetsbehoven och med utgangspunkt fran det sa
formas IT-systemets I'T-sikerhetsarkitektur. Definiera formar den tekniska 16sningen f6r systemet.

Realiserbarhetsbedémningen har baserats pa att:

- upphandlingsunderlaget till leverantor baseras pa att realiserbarhet av systemet ar bedomt
pa relevanta analyser och kravtolkningar.

- IT-sdkerhetsarkitekturen visar pa att avvigningar har genomforts for att minska
exponering som i sin tur innebdr kostnadseffektivitet och minimering av projektrisker.

- IT-sdkerhetsarbetet 4r harmoniserat med 6vrigt SE-arbete for att de rétta avvigningarna
mot ex funktionalitet ska kunna goras.

- IT-sdkerhetsarkitekturen visar pd system av system i det fall det ér aktuellt.

- faststillda designregler anvinds och aterbrukas i det fall ddr det 4r méjligt. Designreglerna
ska underlitta f6r bedémning av realiserbarheten.

Produktprocessen

Definiera
krav pa produkt

Informationssakerhets- 1§ A
deklaration
~ Definiera 1SD-plan

= B

Bilaga 1 Bilaga2 Bilaga 3
Analysunderlag  IT-sékerhetsspecifikation  IT-sakerhets-arkitektur
 Definiera ~ Definiera ITSA
AUD ITSSD

Verksamhetsatagandespecifikation Teknisk specifikation
T-sak IT-s3k
VAS TS

Figur 1: Definiera och dokumentstruktur
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3 Oversiktlig systembeskrivning

Detta avsnitt ska fordjupa beskrivningen (vid behov med utgangspunkt fran resultatet fran
Identifiera) av det aktuella ackrediteringsobjektet, dvs det IT-system som ar i fokus f6r
informationssikerhetsarbetet.

- Bestim vilka I'T-sdkerhetskrav som ackrediteringsobjektet ska uppfylla och vad som ska

hanteras av krav pa omgivningen.

- Systembeskrivningen ska innehdlla I'T-systemets sikerhetsfunktioner

- Aterbrukbara komponenter/IT-system

- Grinsytor till andra IT-system

- GFE (Government Furnished Equipment)

- Faststillda designregler

3.1 Avgransningar

Under denna rubrik anges ackrediteringsobjektets avgrinsning. En vil definierad avgrinsning
underlittar ackrediteringen av systemet.
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4 Sammanfattning

Detta avsnitt ska ge en sammanfattning av bilaga 1 — AU-D och bilaga 3 — ITSA.
Sammanfattningen ska innehalla de aspekter som har stor paverkan pa
realiserbarhetsbedémningen sisom:

- verksamhetsbehov som dr dimensionerande for I'T-sikerheten och som berér genomférd

kravtolkning

- risker

- kostnadsdrivande krav

- anvindande av faststillda designregler/principer

- hur bedémning av exponerings- och konsekvensnivan ir genomférd

- aterbruk av komponenter
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5 Realiserbarhetsbeddémning

Detta avsnitt ska ange huruvida aktuellt ackrediteringsobjekt bedéms realiserbart ur ett
informationssikerhetsperspektiv infér FMV VHL S3-beslut och f6r att ga vidare till Realisera.
Bedémningen gérs med utgangspunkt fran analyserna i bilaga 1-AU-D och bilaga 3- ITSA.

5.1 Ackrediterbarhet

Ackrediterbarhet dr en bedémning av hur IT-systemet bedéms kunna uppfylla stillda

informationssikerhetskrav i balans med verksamhetsbehov, 6vriga I'T-systemegenskaper, kostnad
och tid.

Finns det beroende till andra komponenter/system for att astadkomma ackrediterbarhet ska det i
bedémningen dven ingd huruvida ritt komponent finns tillginglig i ritt tid

5.2 Kostnadseffektivitet

Detta avsnitt ska motivera om realiserbarhetsbedémningen har genomférts med hinsyn till
kostnadsdrivande aspekter sisom:

Sikerhetslosningen — dr den balanserad?

informationssikerhetsklassificering — dr den genomférd och motiverad?
aterbruksméjligheter av komponenter

- behov av hégassuranskomponenter

= m.m.

5.3 Integration med system engineering

Detta avsnitt ska beskriva om det finns aspekter fran 6vriga IT-systemomraden inom system
engineering som behover lyftas i samband med realiserbarhetsbeddmningen. Det kan vara beslut
om specifika plattformar, COTS etc. Information kan inhdmtas fran ISD-Plan.

5.4 Projektrisker

Bed6mning av kvarvarande projektrisker inf6r Realisera:
- Ar sikerhetslosningen i harmoni med System Engineering 16sningen?
o Vilka eventuella konsekvenser pa systemets funktionella krav blir det givet den tinkta
sikerhetsarkitekturen (utifran krav pa ackrediterbarhet)?
o Vilka bedémningar har gjorts for att dtgirda dessa konsekvenser?

5.5 PrL:s bedémning

Baserat pa ovanstiende bedomningar och analyser, i samrad med SystGL, bedins/ bedoms inte system
X version Y vara realiserbart och ackrediterbart.
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