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Mallinstruktion och omfattning av Analysunderlag Definiera

Sidorna fran innehallsférteckning till kapitel 1 Basfakta innehaller hjilp och metodbeskrivning for
bilaga 1 till Informationssikerhetsdeklaration Definiera. Dessa ska raderas innan dokumentet
firdigstalls.

- Instruktionen om vad som ska sta under varje rubrik anges under respektive rubrik.

Gulmarkerad text ska raderas innan dokumentet fardigstalls.

- Text utan gulmarkering kan anvindas ocksa i det firdigstidllda dokumentet.

- Ersitt Systemnamn med ackrediteringsobjektets namn.

- Ta bort rubriker som inte dr relevanta och ldgg till egna rubriker dir sd behovs.

Omfattning av Analysunderlag Definiera

Informationssikerhetsdeklaration Definiera bestar av ett huvuddokument nedan benimnt ISD-D
och tre bilagor Analysunderlag (AU-D), IT-sikerhetsspecifikation ITSS-D och ITSA —IT-
sakerhetsarkitektur. AU-D innehaller relevanta analyser avseende informationssikerhetsaspekten
ur ett systemperspektiv. Denna mall utgdr bilaga 1 AU-D.

Informationssakerhets- A A
deklaration
- Definiera iSD'plan

Bilaga 1 Bilaga 2 Bilaga 3
Analysunderlag  IT-sdkerhetsspecifikation  IT-sdkerhets-arkitektur
- Definiera - Definiera ITSA
AUD ITSSD
Verksamhetsatagandespecifikation | __% w1 Teknisk specifikation
T-sik || o w— | Tsik
VAS = TS

Figur 1 Dokumentstruktur Informationssikerhetsdeklaration Definiera
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I AU-D férdjupas och utvecklas analyserna gjorda i Identifiera f1 att skapa mer detaljer kring det
aktuella IT-systemet.

Att tinka pa i arbetet med att ta fram Analysunderlag Definiera, AU-D
ISD-strategin kommer fran Identifiera och innehaller inriktningar till genomférandeprojektet.

Till Realisera / i .
Faststilld 1SD-D Utvardering och vid behov
Aterkoppla till utveckling

bestéllaren Utvirdera ISD-strategi
Utvardera och utveckla
anvandningsfall ,exponering och
informationsklassning

Utveckla ackrediteringsobjekt
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Fignr 2 AU-D:s del av arbetsséittet i Definiera

Ja

Resultatet fran analyserna i form av krav dokumenteras i I'TSS-D och slutsatserna dokumenteras i
ISD-D.

AU-D omfattar:

- Utvirdering av resultatet fran Identifiera och utformning av I'T-systemet. Vid behov
utvecklas och kompletteras anvindningsfall, informationsklassning och
ackrediteringsobjektet.

- Kompletterande hot- och riskanalys

- I takt med att I'T-sdkerhetsarkitekturen vixer fram genomfors riskanalyser for
kvalitetssakring och for att identifiera kvarvarande risker.

- Kompletterande exponeringsanalys,

- Exponeringsanalysen beskriver exponering av den information som ska
skyddas i verksamheten och det aktuella I'T-systemet.

Analyserna fran Identifiera ska inte géras om utan kompletteras och férdjupas och riktas mot I'T-
systemet. Resultatet och dokumentet frain AU-I kan anvindas i arbetet med analyserna i Definiera.
Exponering kan vara antal anvindare, fysiskt skydd, externa/interna grinsytor mm. Typ av
exponering paverkar behov av sikerhetslosning och kan paverka bedémningen av
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ackrediterbarhet. I Definiera formas IT-systemet med dess sikerhetshetfunktioner dar val av IT-
sikerhetskomponenter ocksa kan minska exponering.

Beroende pi resultatet fran analyserna levereras arbetet till Rea/isera och upphandlingen, eller sa
itereras arbetet ett antal ganger mellan virdering av verksamhetsbehov, kravtolkning av MUST
KSF, IT-sakerhetsarkitekturen och risk och sarbarhets- samt exponeringsanalyser.
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1 Basfakta

1.1 Giltighet och syfte

Detta dokument dr Analysunderlag Definiera (IAU-D) £6r <System> <version> infér FMV VHL
S3-beslut.

Analysunderlaget £6r Definiera (AU-D) har fokus pa att utveckla och férdjupa analyserna fran
Identifiera £6r att kunna genomféra kravtolkning av MUST KSF och faststilla kravniva infor
Realisera och upphandling. Analyserna, fraimst exponeringsanalysen, dr av vital betydelse for att
iterativt 1 projektet och, vid behov dven med verksamheten, prova olika sitt att hamna ritt 1
kravnivd. Resultatet dokumenteras som krav 1 ISD-D bilaga 2, ITSS-D.

1.2 Revisionshistorik

Datum Utgava | Beskrivning Ansvarig
Version

Tabell 1 - Revisionshistorik

1.3 Terminologi och begrepp

Foljande tabell innehéller specifika begrepp som giller £6r detta dokument. En generell lista
dterfinns i ref [1].

Term Definition Killa Kommentarer/
(forkortning) Anmirkningar
<term> <Definition> <Killa>
<term> <Definition> <Killa>
<term> <Definition> <Killa>

Tabell 2 - Terminologi och begrepp i detta dokument

1.4 Bilageforteckning

Detta dokument har inga bilagor.

1.5 Referenser

Dokumenttitel Dokumentbeteckning, datum Utgava nr
[1] ISD 3.0 Begrepp och foérkortningar 18FMV6730-8:1.1 1
[2] <Dokumentnamn> <dokumentid., 4244-mm-dd> <nr>
[3] <Dokumentnamn> <dokumentid., 4444-mm-dd> <nr>

Tabell 3 - Referenser
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2 Kompletterande analyser

I detta avsnitt dokumenteras kompletterande analyser med utgangspunkt fran resultatet fran ISD-
L

2.1 Anvandningsfall

Resultatet fran egna analyser tex exponeringsanalys kan ocksa paverka anvindningsfallen, och da
krivs samverkan med FM.

2.1.1 Informationsfléde och informationsklassning

I detta avsnitt dokumenteras kompletterande analyser avseende informationsklassning och
informationsfldde med utgangspunkt fran resultatet fran ISD-1.

Resultatet fran egna analyser tex exponeringsanalys kan ocksa paverka informationsfléde och
informationsklassning, och da kan samverkan med FM krivas.

- Konkretiseringen kan ske utifrin aspekter som t.ex. tid och rum. Denna aktivitet 4r viktig
resultatet paverkar kostnader, funktionalitet och tid. Separation av information ar ett
exempel pa designlésning som kan krivas for realisering av I'T-systemet.

- Informationsklassningen och flédet i analysunderlaget blir sedan stéd for designfasen.

2.1.2 Risk- och sarbarhetsanalys

Detta avsnitt ska vara en kompletterande hot- och riskanalys som gérs da I'T-systemet och IT-
sakerhetsarkitekturen dr framtagen. I ISD-I baserade sig hotanalysen pa vilka konsekvenser,
avseende informationens tillginglighet, riktighet och skydd mot o6nskad spridning, som IT-
systemet ska skydda verksamheten fran.

I Definiera gérs dven sannolikhetsbedémning och férdjupad konsekvensbedémning varav riskerna
1 16sningen kan identifieras.
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2.1.3 Exponeringsanalys

I detta avsnitt dokumenteras kompletterande analyser avseende ritt exponeringsnivaer med
utgangspunkt fran resultatet fran I'TSA.

Exponeringsniva tas fram genom:

- Kravtolkning mot verksamhetsbehov efter exponeringsanalys i ITSA

- Kravtolkning efter designavvigningar i ITSA

- Externa grinsytor med detaljerad information kring tekniska grinsytor.

- Reducering av exponering kan ske pa ett antal olika sitt, exempelvis genom att foérindra
arkitektur eller pd annat sitt férindra den tekniska I6sningen. Exponeringen kan ocksa
reduceras genom att kravstilla driftmiljon eller begrinsa systemets anvindning istéllet £6r
tekniken. Da férindras inte den faktiska systemlésningen men kraven pa omgivningen
och/eller anvindarna sinker exponeringen.

- Det dr dock viktigt att se till att den fordndrade systemlésningen fortfarande uppfyller
verksamhetens behov och krav. Om férindringen innebir férindringar av systemets
funktionalitet maste detta stimmas av med och accepteras av verksamheten. Det kan
exempelvis finnas funktionalitet som é4r ”nice to have” men inte “need to have”. Om
avldgsnandet av siadan funktionalitet kan ge férdelar i form av en minskad exponering sa
kan denna typ av forindring goras, sd linge det dr forankrat i verksamheten.

Resultatet fran exponeringsanalysen ligger till grund for kravtolkning av kravniva MUST KSF.

2.2 Kravniva

Utifran definierad informationssikerhetsklass 1 kapitel 2.1.1 och exponeringsanalys i kapitel 2.1.3
definieras kravnivin (avseende KSF) for <system> som Grund/Utokad/Hog.

Notera att detta 4r en iterativ process vilket kan innebdra att vald kravniva kan komma att justeras
under systemarbetet.

Det kan ocksa vara olika kravnivaer pa olika delar i systeml6sningen, vilket da framgar av ITSA.



