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Mallinformation 18FMV6730-1:1
Datum Utgava | Beskrivning Ansvarig

Version

2018-11-08 1.0 ISD-strategi DAOLO
Mallinstruktion

Denna mall ska anvindas for att ta fram en ISD-strategi. ISD-strategin ér ett inriktningsdokument
t6r PrL att anvinda fOr att ge genomforandeprojekt (-en) ritt férutsdttningar att leverera
ackrediterbara system.

—  Det firdigstillda dokumentet bérjar med kap 1 Basfakta.

— Sidorna innan dess innehaller beskrivningar kring vad ISD-strategi innehaller och att tinka
pa i arbetet. Dessa sidor tas bort i det firdigstillda dokumentet.

— Instruktion om vad som ska std under varje rubrik i det skarpa dokumentet anges i gul text.
Den texten ska raderas innan dokumentet fardigstills.

—  Svart text kan anvindas direkt i det firdigstillda dokumentet.

— Ersitt Systemnamn med systemets namn och versionsnummer.

— Ta bort rubriker som inte ér relevanta och ligg till egna rubriker dér sa behovs.

Omfattning ISD-strategi

ISD-strategin dr PrL inriktning till genomférandeprojekten for att pd en 6vergripande nivé
definiera och styra informationssikerhetsarbetet utifrdn ett helhets- och livscykelperspektiv.
Dokumentet innehdller nédvindig information for att ge bittre forutsittningar for framtagning av
Informationssikerhetsdeklaration Identifiera (ISD-I) inklusive bilagor, se Figur 1 ISD-strategi i sitt
sammanhang och ITSA i Definiera. ISD-Strategin ir dven inriktning till genomfdrandeprojektens
ISD-Planer.

Huvuddokument

A A
ISD-strategi E Informatlonssakerhetsdeklaratlon
- Identifiera

Bilaga 1 Bilaga 2 - )
Analysunderlag IT-sékerhetsspecifikation
- Identifiera - Identifiera
AU-I ITSS-

Figur 1 1S D-strategi i sitt sammanhang

ISD-strategin ska omfatta:
- Porteckning 6ver indata fran Férsvarsmakten (t ex SystM, SM och SYD).
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- Vilka genomférandeprojekt som ska initieras
- Samverkande system (system-av-system)

o Grinsytor internt/externt

o Inriktningskrav per projekt

o Exponering helhet och per system i projekt
- Inriktning att GFE (GOTS/MOTS) ska anvindas
- Inriktning att COTS Commercial Off The Shelf ska anvindas
- Projektgemensamma sikerhetsfunktioner
- Utmaningar (t.ex. kravkonflikt)
- Aterbruk (FMV godkinda komponenter m.m.)
- Oversiktlig beskrivning av ackrediteringsobjekten

Att tinka pa i arbetet med ISD-strategi:
- FMV PrL dr den aktuella rollen vid framtagning av ISD-strategin
- ISD-strategin ska sikerstilla att:
o Genomférandeprojekten arbetar med ritt forutsittningar nér det galler IT-
sikerhetsarbetet sasom:
= System av system
*  Mojligheter till dterbruk av redan godkidnda komponenter
* Inriktning avseende IT-sikerhetskomponenter
* Initiering av relevanta genomforandeprojekt
o Ackrediteringsobjekten och eventuella avgrinsningar dr tydligt definierade.
Exempel péd avgrinsning dr angrinsande system som inte ingir och
delkomponenter som inte anses vara I'T-system/relevanta ur IT-sdkerhetspunkt. Ta
dven hansyn till avgrinsningar eller sirskild hantering avseende material som
hanteras i sirskild ordning med hinsyn till dess klassning.
- I Identifiera-fasen gérs en férsta bedémning av vilka delar av ISD-processen som behéver
anvindas och det dokumenteras i Tekniskt Projektdirektiv. Aktiviteter i Identifiera hanteras
fraimst av PrLL och Systemledningen.
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Detta dokument édr ISD-strategi £6r <Systemomrade>, innehdllande <Systens> < ersionsnummer>,

<System> <V ersionsnummer> 0.s.V.

1.2 Revisionshistorik

Detta kapitel ska entydigt identifiera detta dokument.

Datum Utgava

Vetsion

Beskrivning

Ansvarig

Tabell 1 - Revisionshistorik

1.3 Terminologi och begrepp

Foljande tabell innehéller specifika begrepp som giller £6r detta dokument. En generell lista

dterfinns i ref [1].

Term Definition Killa Kommentarer/
(forkortning) Anmirkningar
<term> <Definition> <Killa>
<term> <Definition> <Killa>
<term> <Definition> <Killa>
Tabell 2 - Terminologi och begrepp i detta dokument
1.4 Bilageforteckning
Detta dokument har inga bilagor.
1.5 Referenser
Dokumenttitel Dokumentbeteckning, datum Utgava nr
[1] ISD 3.0 Begrepp och definitioner 18FMV6730-8:1.1 1
[2] <Dokumentnamn> <dokumentid., 4444-mm-dd> <nr>
[3] <Dokumentnamn> <dokumentid., 4434-mm-dd> <nr>

Tabell 3 - Referenser
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2 Inledning

Detta dokument dr ISD-strategin {6r framtagning av <Systemnamn>, <systenr> och <systemr>.

ISD-strategin dr PrL inriktning till genomférandeprojekten, att pa en vergripande niva definiera,
styra och folja upp informationssikerhetsarbetet inom sitt ansvarsomrade. Utifran ett helhets- och
livscykelperspektiv finns méjlighet att géra bedomningar och inriktningar som innebir ett effektivt
genomférande av informationssikerhetsarbetet 1 de olika genomférandeprojekten. Dokumentet
innehaller n6dvindig information for att ge battre forutsittningar for framtagning av ISD-1.

ISD-strategin anvinds dven av PrL i de fall FMV far en bestillning som omfattar flera
genomfdrandeprojekt.

ISD-strategin ska ge inriktning for aktuella systems hela livscykel men framst faserna Identifiera,
Definiera enligt FMV VHL. I viss mén ges dven styrning och inriktning till faserna Realisera och
Vidmakthall.

Figur 2 - ISD-Strategi visar pa inriktning utifran ett system som omfattar flera produktomraden
sasom Radio, Ledningssystem, Krypto m.m.

Bestallning
"Blue Force Trackning”

SLCP -Ra

1SD Plan (PL proj 1)
”Fast BFT”

o

ISD Strategi (PrL)

SLCP - Kry Mobil “Blue Force Trackning” \
ISD Plan (PL proj 2)
”Buren BFT”
SLCP - LS \

=

Figur 2 - ISD-Strategi omfattande flera produfktomriden
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Detta avsnitt anger styrning fran Forsvarsmakten i form av exempelvis system av system,

aterbrukbara 16sningar, samverkan, grinsytor m.m.

Ref Dokumentbeteckning

Dokumentnummer

Tabell 4 Inriktningsdokument frin FM
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4 Strategi

4.1 Klargorande av inriktningar

Inriktningar innebir ett klargérande hur gemensamma fragor, inom bestillning eller PrlL
ansvarsomrade avseende ackrediterbarhet, ska hanteras 1 anskaffningsprojekten.

Nedanstiende punkter dr exempel pa gemensamma aspekter som bor hanteras 1 ISD-strategin

Omfattning pa I'T-sikerhetsarbetet
Krav pa omgivning inom lagd bestillning (system av system), tex gemensam loggserver f6r
fartyg
Anvind redan godkinda FMV-komponenter
Inriktning om/hur COTS/GOTS/MOTS ska anvindas
o System fran utlindsk leverantor "Out-of-the-box" ir MOTS/GOTS
o Ide fall FMV kan kravstilla 4r detta en del av SE- och ISD-processen
Inriktning om/hur GFE, Government Furnished Equipment ska anvindas
Aterbruk
Designregler/-principer
Exponering, helhet och per system i genomférandeprojekt

Inriktning ID | Beskrivning

Tabell 5 Inriktning till genomforandeprojeketen

4.2 Systemsamverkan

Ange om det finns krav pa samverkande system.

Samverkande ID Beskrivning

Tabell 6 Systemsamverkan

4.3 Avgransningar

Ange avgrinsningar for ISD-strategi.

Avgrinsning ID Beskrivning

Tabell 7 Avgransningar
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4.4 Gemensamma sakerhetsfunktioner

Tabellen nedan anger sikerhetsfunktioner som skall uppfyllas av ackrediteringsobjektet
tillsammans med externa system.

Sikerhets- Beskrivning
funktioner

Tabell 8 Gemensamma séikerhetsfunktioner

4.5 Vidmakthallande

Beskriv FMVs roll avseende vidmakthallande av ackrediteringsobjekten.

4.6 Utmaningar

En utmaning kan vara att vid kravkonflikt har Flygsdkerhet foretride eller si kan det finnas
6msesidiga beroende mellan olika genomférandeprojekt.

4.7 Finansiering

PrL ska sikerstilla att informationssikerhetsarbetet tilldelas tillrickliga resurser inom aktuella
genomférandeprojekt. Detta kan dven omfatta krav pa oberoende granskning, omfattande
penetrationstestning eller certifiering (t ex genom Common Criteria).
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Detta avsnitt ska forteckna de projekt som ska initieras inom ramen f6r denna ISD-strategi

Strategin ska spegla hur arbetet med projekten ska liggas upp

Detta avsnitt beskriver de genomférandeprojekt som ska initieras for att realisera FM-bestillning.

Projekt 1

”Bestallning” »

Projekt 2

Projekt n

Figur 3 Initierade genomforandeprojeret inom 1S D-strategin

Genomférandeprojekt Genomférandeprojekt -beskrivning

benimning

Tabell 9 Initiering av Genomfirandeprojekt

I beskrivningen av projekten ska det ocksa beskrivas omfattningen av det ISD-arbete som ska
genomfdras. Som ett minimum ska féljande riktlinjer efterféljas:

e underbyggt underlag f6r realiserbarhetsbedémningar
e sparbarhet i kravarbetet
e uppfyllande av dokumenterade designbeslut
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6.1 Intern samverkan FMV

Detta avsnitt boér ange:

FMV-interna samverkansparter for respektive genomforandeprojekt
I forekommande fall de TC, CI och/eller SI som har ett intresse i
genomforandeprojekten

Samverkansform med SystGL IT-Sék

Samverkansform med FMV M&I

Andra samverkansparters

6.2 Extern samverkan

Detta avsnitt bor ange 6vriga samverkansparters, sasom FM MUST och FM PROD.
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