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Mallinstruktion och omfattning av analysunderlag Identifiera

AU-I syftar till att fa fram sa mycket information kring verksamheten ur ett sikerhetsperspektiv att
realiserbarhet ur ett informationssikerhetsperspektiv for aktuellt I'T-system kan bedémas i ett
tidigt skede. Informationen inhdmtas frain Forsvarsmakten alternativt fas fram genom analysarbete
av FMV. Underlaget ska ocksa skapa forutsittningar f6r Definiera att leverera ackrediterbart I'T-
system med Onskad férmaga till Férsvarsmakten.

Sidorna fran innehallsforteckning till kapitel 1 Basfakta innehaller hjilp och metodbeskrivning fér
bilaga 1 till Informationssikerhetsdeklaration Identifiera. Dessa ska raderas innan dokumentet
firdigstalls.

- Instruktionen om vad som ska std under varje rubrik anges under respektive rubrik.

Gulmarkerad text ska raderas innan dokumentet fardigstalls.

- Text utan gulmarkering kan anvindas ocksa i det firdigstdllda dokumentet.

- Ersitt Systemnamn med ackrediteringsobjektets namn.
Ta bort rubriker som inte dr relevanta och ligg till egna rubriker dér sa behovs.

Omfattning av Analysunderlag Identifiera

Informationssikerhetsdeklaration Identifiera bestar av ett huvuddokument nedan benimnt ISD-I
och tva bilagor Analysunderlag (AU-I) och IT-SikerhetsSpecifikation ITSS-I. AU-I innehaller
relevanta analyser avseende informationssikerhetsaspekten ur ett verksamhetsperspektiv. Denna
mall utgor bilaga 1 AU-L.

Huvuddokument

[ N AN
ISD-strategi

Informationssiakerhetsdeklaration

- Identifiera
1SD-
— —_—
Bilaga 1 Bilaga 2 o
Analysunderlag IT-sakerhetsspecifikation
— Identifiera — Identifiera

AU- ITSS-

Figur 1 Dokumentstruktur Informationssakerbetsdeklaration 1dentifiera
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Foljande analyser ska stédja realiserbarhetsbedémningen i Identifiera framtagning av ovan nimnda
information:

- Granskning av indata fran FMs sikerhetsmalsittningsarbete 1 form av verksamhetsanalys,
regelverksanalys och sikerhetsanalys.Innehall och kvalitet i de underlag som ska anvindas
som kravkillor analyseras. Vid behov kan FM kravunderlag behéva kompletteras med
foljande analyser:

o Sikerhetsanalys - Identifiering och analys av skyddsvirda tillgangar som ligger till
grund for framtagning av anvindningsfall. Identifiera vilka skyddsvirda tillgingar
som finns i verksamheten for att identifiera information om verksamheten som
kan bli dimensionerande fér informationssikerhetsaspekterna. Detta ligger till
grund vid framtagning av anvindningsfall.

o Anvindningsfall —scenariobeskrivning av I'T-systemets tilltinkta anvindning ér ett
exempel pd hur information kring verksamheten kan tas fram. Anvindningsfallen
beskriver IT-systemets kontext saisom hur det ska anvindas och i vilken miljé.
Identifierade anvindningsfall ska vara dimensionerande ur ett informations-
sikerhetsperspektiv. Input till anvindningsfall kan t.ex. himtas fran
systemmalsittning, ISD-strategi, intervjuer/gruppovningar med verksamheten etc.

o Hotanalys — beskriver vilka hot som verksamheten ser att I'T-systemet kan komma
att paverkas av.

o Informationsflédet i anvindningsfallen samt och
informationsklassificeringRegelverksanalys avseende aktuella forfattningar som dr
relevanta férutom det som hanterar riket sikerhet OSL 2009:400 15 kap §2 vilka
hanteras inom ramen f6r MUST KSF.

o Exponeringsanalys. Exponeringsanalysen beskriver exponering av den information
som ska skyddas i verksamheten och det aktuella I'T-systemet. Exponering kan
vara antal anvindare, fysiskt skydd, externa/interna grinsytor mm. Typ av
exponering paverkar behov av sikerhetslosning och kan paverka bedémningen av
ackrediterbarhet.

Slutsatser fran analyserna dokumenteras i Huvuddokumentet ISD-I och resultatet fran analyserna i
form av krav dokumenteras i bilaga 2 - ITSS-1.

Att tanka pa i arbetet med framtagning av AU-I
Arbetet 1 Identifiera utgar frin verksamhetens perspektiv £6r IT-systemets hela livscykel. Indata till
analyserna inhamtas fran:

e ISD-strategi

e Forsvarmaktens sikerhetsmalsdttningsarbete

Analyser for att komplettera Férsvarsmaktens sikerhetsmalsittningsarbete kan behova goras.
Bedomning av ritt informationsklass pa informationen som ska lagras, kommuniceras och
hanteras kan spara bade pengar och tid. Bedomningen ska goras av FM men om inte det ar gjort
maste det goras i Identifiera. Att klassa information hégre dn vad som faktiskt krivs kan driva hoga
kostnader och processer runt utvecklingen dr omfattande tex i form krav pa assurans och dven pa
sdkerhetsfunktionerna i sig.
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Exponeringsanalys ir en viktig aktivitet. Att fa ner exponeringen pa I'T-systemet paverkar kravniva
som i sin tur paverkar kostnader och tid.

Hot mot verksamheten och dess konsekvenser identifieras 1 hotanalysen for att fa fram
verksamhetens sirbatheter. En regelritt riskanalys gar dock inte att genomfdra innan designarbetet
har genomférts till fullo. Verksamhetens sarbarheter omsitts sedan till tillkommande
sakerhetskrav.

I det fall IT-systemet utgdrs av system av system ska detta framgi, information kring det kan
himtas fran ISD-strategin alt. frain huvuddokumentet ISU-I dir aktuellt I'T-system 4r definierat.
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1 Basfakta

1.1 Giltighet och syfte

Detta dokument dr Analysunderlag Identifiera (AU-I) £6r <System> <version> infé6r FMV VHL
S2-beslut.

Analysunderlaget f6r Identifiera (AU-I) har fokus pa att fa fram informationssikerhetskraven utifran
verksamhetens perspektiv. Analyserna dr av vital betydelse for att fa ritt indata och skapa
férutsittningar for att bedéma ackrediterbarhet 1 tidigt stadie 1 utvecklingen och didrmed kunna
leverera ackrediterbara I'T-system.

Analysunderlaget f6r Identifiera omfattar huvudsakligen Forsvarsmaktens
sikerhetsmalsittningsarbete. Vid avsaknad av eller brister 1 information fran Férsvarsmakten
genomfors analyserna 1 Identifiera. resultatet dokumenteras som krav i bilaga 2 I'TSS-1.

1.2 Revisionshistorik

Datum Utgava | Beskrivning Ansvarig
Version

Tabell 1 - Revisionshistorik

1.3 Terminologi och begrepp

Foljande tabell innehaller specifika begrepp som giller f6r detta dokument. En generell lista
aterfinns 1 ref [1].

Term Definition Killa Kommentarer/
(férkortning) Anmirkningar
<term> <Definition> <Killa>
<term> <Definition> <Killa>
<term> <Definition> <Killa>

Tabell 2 - Terminologi och begrepp i detta doknment

1.4 Bilageforteckning

Detta dokument har inga bilagor.

1.5 Referenser

Dokumenttitel Dokumentbeteckning, datum Utgava nr

[1] ISD Begtepp och forkortningar 18FMV6730-8:1.1 1

2] <Dokumentnamn> <dokumentid., 4434-mm-dd> <nr>

[3] <Dokumentnamn> <dokumentid., 4434-mm-dd> <nr>
Tabell 3 - Referenser
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2 Granskning av indata fran FM och FMV

2.1 Granskning av indata fran FM

- Identifiera FM krav dokument och forteckna dessa i ITSS-I

- Granska FM kravdokument med avseende pa innehall och kvalitet i kravstillningen.

- Sikerstill giltighet pa FM kravdokument

- Klargér om komplettering av FM indata behévs, och bedém 1 sa fall omfattning och
tidsatgang

- Identifiera tidigare inriktningar och beslut, och huruvida dessa fortfarande giller

2.2 Granskning av styrande dokument fran FMV

- Finns en tidigare ISD-Strategi

- Identifiera FMV styrande dokument och férteckna dessa i ITSS-I

- Sikerstill giltighet pa FMV styrande dokument

- Identifiera tidigare inriktningar och beslut, och huruvida dessa fortfarande giller
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3 Sakerhetsanalys

Finns Sikerhetsanalys fran Forsvarsmaktens sikerhetsmalsittningsarbete ska den informationen
anvindas alt kompletteras vid behov. Finns inte informationen fran Férsvarsmakten kan den
erhallas genom foljande aktiviteter:

Identifiera vilka skyddsvirda tillgingar som finns i verksamheten.

For identifierade skyddsvirda tillgangar gbrs dven en informationsklassificering och
bedémning konsekvensniva for de skyddsvirda tillgangarna. Det dr viktigt att
informationsklassningen sker med motivering och konsekvensbedémning avseende
kostnad kontra funktionalitet. Fel satt informationsklassificering kan vara
kostnadsdrivande och paverka tidsplan.

Skyddsvirda tillgingar virderas med utgiangspunkt fran sekretess, tillednglighet, riktichet
och sparbarhet.

For uppgifter som omfattas av sekretess enligt OSL (2009:400) ska en
konsekvensbedémning gbras.

Analysera vilka prioriteter verksamheten har. Ansvarig i verksamheten maste delta i denna
bedémning. Resultatet dokumenteras i tabellen som finns i kapitel 3.1 och blir sedan
drivande i framtida arbete. Prioritering av skyddsvirda tillgangar utfors £6r att
verksamhetens perspektiv ska komma fram och ar kopplat till f6rmaga och uppgift.
Prioritering tillsammans med informationens klassning blir dimensionerande i arbetet med
utvecklingen av I'T-systemet.

Informationsklassificeringen av de skyddsvirda tillgdngarna anvinds sedan i kapitel 4.1 ddr
den konkretiseras till specifika anvindningsfall och informationsfléden.
Informationstillgangar, personuppgifter och klassning av materiel ir exempel pa
skyddsvirda tillgangar. Fyll pd med egna rubriker efter vad som ér tillimpligt £6r systemet 1
fraga.

Forfattningar som IT-systemet omfattas av.

3.1 Skyddsvarda informationstillgangar

Tabellerna nedan redovisar informationsklassificering for delsystem ingaendes 1 <Systez>. En
tabell for informationssikerhetsomradena sekretess, riktighet, tillginglighet och sparbarhet.
Kolumnen ”Informationsmingd” anger vilken typ av information som avses och i kolumnen
”Prioritet” anges verksamhetens prioritering av de skyddsvirda tillgingarna. I "Kommentar” ges
fortydliganden av klassificeringen eller annan relevant information.

3.1.1 Sekretess

Information Prioritet Kommentar

Tabell 4 — Skyddsvarda tillgingar med avseende pa sekretess

3.1.2 Riktighet

Information Prioritet Kommentar

Tabell 5 — Skyddsvarda tillgingar med avseende pa riktighet
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3.1.3 Tillganglighet
Information Prioritet Kommentar
Tabell 6 — Skyddsvarda tillgangar med avseende pa tillganglighet
3.1.4 Sparbarhet
Information Prioritet | Kommentar

Tabell 7 — Skyddsvarda tillgingar med avseende pa sparbarbet

3.2 Regelverk som IT-system omfattas av

Detta avsnitt beskriver de regelverk som IT-systemet omfattas av vid behandling av vissa uppgifter
tex personuppgifter. Ange dé dven vilka delsystem som omfattas.

ID Regelverk Benimning

Tabell 8 — Regelverke som IT-systemet omfattas av

3.3 Regelverk som behandlade uppgifter omfattas av

Detta avsnitt beskriver de regelverk som behandlade uppgifter omfattas av.

ID Regelverk Benimning

Tabell 9 — Regelverk som bebandlade nppgifter omfattas av
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4  Anvandningsfall

Finns nedanstdende information i underlag frin Férsvarsmaktens sikerhetsmalsittningsarbet ska
den anvindas. Finns inte informationen frin Férsvarsmakten kan den erhallas genom aktiviteter
beskrivna i kapitel 4:
Syftet med anvindarfall ér att ge en rimlig uppfattning om:
- Vilka driftmiljéer som kan tinkas bli aktuella.
- Vilka hot som bér belysas i en separat analys.
- Vilka regelverksomriden som kan komma att paverkas i och med behovet av en viss
informationsstruktur.
- Vilka sikerhetsdominer som passeras, identifiera om det finns en risk att information med
olika informationssikerhetsklass mots.
- Overgripande beskrivning av syftet med verksamheten vid behov.

Forslag pd genomférande avseende anvindningsfallen ér:

- Himta information fran sikerhetsanalysen sisom bedémning av konsekvensen avseende
obnskad spridning av sekretess, tillginglighetsforlust och o6nskad férandring f6r
respektive tillgang samt prioriteringen av tillgangen.

- Identifiera dimensionerande anvindningsfall och stédprocesser med utgangspunkt frin
tillgangarna. Anvindningsfallen utgdrs av en aktivitet eller en sekvens av aktiviteter som en
aktor utfor inom en verksamhet/ett system for att uppfylla en specifik f6rmaga.

- Identifiera informationsflédet i anvindningsfallen, dokumentera i kapitel 4.1.

- Genomf6r informationsklassificering, dokumentera 1 kapitel 4.1

- Genomfdr exponeringsanalys, dokumentera i kapitel 4.3

- Genomf6r hot med avseende pa verksamhetens sarbarhet med utgangspunkt
anvindningsfall och identifierade informationsfléden, dokumentera i kapitel 4.4.

Aktorer till anvindningsfallen kan dels vara aktuella roller som ska verka i1 systemet men dven
aktérer som system kan vara aktuella att identifiera.

Ur anvindningsfallen extraheras verksamhetskrav som fors in i kravtabellen i bilaga 2-ITSS-1.

4.1 Informationsfléde och informationsklassificering

I detta kapitel beskrivs och illustreras informationsflédet pa en dvergripande niva.

- I'samband med beskrivning av informationsfléde och grinsytor till andra
verksamheter/system placeras dven virden for informationsklassning ut.

- Input tll detta informationsfléde erhalls ur anvindningsfallen i kapitel 4.1.

- Iverksamheten kan resultatet av informationsklassificering andras utifran den verksamhet
som bedrivs just dir. Konkretiseringen kan ske utifran aspekter som t.ex. tid och rum.
Denna aktivitet dr viktig resultatet paverkar kostnader, funktionalitet och tid.

- Informationsklassningen i analysunderlaget blir sedan stéd £6r designfasen.

Anvindningsfall Information Klassificeri | Ingdende delsystem
ng

Tabell 10 — Informationsflide och -klassificering
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4.2 Externa gransytor

Input till externa gransytor erhalls ur anvandningsfallen i kapitel 4.2 ovan.

Vilken information utbyts med andra system/verksamheter?

Vilka andra I'T-system/verksamheter kan stilla krav pa detta I'T- system (funktion,
information)?

Vilka krav stiller detta IT-systemsystem pa andra I'T-system/verksamheter (funktion,
information)?

Input till informationsklassificering kan erhallas ur sikerhetsanalysen kapitel

Grinsytor kan finnas beskrivet i systemmalsittning eller i annan
verksamhetsdokumentation (processer, rutiner, organisationsscheman etc.)

Tabellen nedan anger externa gransytor och informationsflode till andra verksamheter/IT-system.
Kolumnen ”Verksamhet/System” anger vilken verksamhet/system som information utbyts med.
Kolumnen ”Information” anger vilken slags information som utbyts och i kolumnen
”Klassificering” anges informationsklassificering.

Vetksamhet/system | Information Klassificeri | Kommentar

ng

Tabell 11 — Externa gransytor

4.3 Exponeringsanalys

Informationen i kapitlet ska bl.a. anvindas f6r att skapa en uppfattning av exponeringsniva
vid bedémningen av vilka sikerhetskrav som ska tillimpas f6r IT-systemet utifran MUST

KSF.

Med exponeringsniva avses beddmningen av hur exponerat systemet dr avseende nagon
aktérs mojlighet att paverka systemet. Denna méjlighet kan vara savil fysisk, d.v.s. att
nagon kommer dt den tekniska utrustning som utgor systemet, som logisk via systemets
olika grinssnitt.

Input till detta kapitel kan erhallas ur ovanstaende kapitel Anvindningsfall,
Informationsfléde inom systemet, Externa gransytor till andra verksamheter eller system.
I kapitlet ska féljande beskrivas:

O

O O O O

Vilka resurser for skydd av verksamhet och IT-systemet och informationen i I'T-
systemet som finns t.ex. i form av fysiskt skydd

Om IT-systemet ska anvindas nationellt eller internationellt

Om IT-systemet ska anvindas i fred, kris eller krig

Exponering fran t.ex. personer

Exponering frin t.ex. informationsutbyte. Med informationsutbyte avses allt utbyte
av information med andra IT-system, vare sig det sker 6ver elektroniskt
kommunikationsnit eller med flyttbara lagringsmedia.

Exponering fran savil fysiska som logiska aspekter.
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4.4 Hotanalys

Hotanalysen genomférs pa anvindningsfallen alt pa annan beskriven verksamhet. Hotanalysen
genomfors for att fa fram verksamhetens sarbarheter pa 6vergripande niva for att kunna fa fram
verksamhetskrav avseende informationssikerhet.

Hoten kan identifieras utifrin anvindningsfallen och fortecknas nedan ett och ett samt bearbetats

enligt f6ljande:

o Hotets kod (Se = sekretess, Ri = riktighet, Ti = tillgdnglighet, Ge = generellt) samt ett
l6pnummer

o Rubrik/Beskrivning av hotet

o Beskrivning av scenario/hindelsef6rloppet dir scenariot utgér en beskrivning av hur hotet
kan intriffa. I scenariobeskrivning exemplifieras hotrubriken genom att svara pa:

Hur intraffar scenariot?

Nir intraffar scenariot?

Var intriaffar scenariot?

Vilken typ av fysisk milj6 intriffar scenariot i?
Vem utfor scenariot?

o Beskrivning av skadan som uppstar (konsekvens)

Hot ID:

Beskrivning:

Scenatio:

Konsekvens:

Tabell 12 — Hotanalys



