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FMV

1 Basfakta
1.1 Giltighet och syfte

Detta dokument dr en generell forteckning 6ver de begrepp och forkortningar som anviands inom
ISD-Processen 3.0.

Oppen/Unclassified

Bilaga 1 till ISD-Process 3.0

Datum Diarienummer Arendetyp
2018-11-08 18FMV 6730 3.6
Dokumentnummer Sida

18FMV6730-8:1.1 309)

Syftet med forteckningen ir att utgdra en gemensam begreppsapparat vid arbete med de underlag
som ska tas fram via ISD-Processen 3.0 som stéd £6r FMV VHL avseende informationssikerhet.

1.2 Revisionshistorik

Datum Utgava | Beskrivning Ansvarig
Vetsion
2018-11-08 1.0 Generell forteckning 6ver begrepp och férkortningar i DAOLO
ISD 3.0

Tabell 1 - Revisionshistorik

1.3 Bilageforteckning

Detta dokument har inga bilagor.

1.4 Referenser

Dokumenttitel

Dokumentbeteckning, datum Utgava nr

[1] Krav pa I'T-sidkerhetstérmégor hos IT-system v3.1

FM skr 2014-06-13, FM2014-5302:1 | n/a

Tabell 2 - Referenser
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Begrepp Definition

Ackrediterbarhet Bedémning av huruvida systemet dr méjligt att ackreditera givet de
analyser som genomférs

Ackrediterbart Utlatande av huruvida ett ackrediteringsobjekt bedéms kunna
ackrediteras enligt FM BM TS beslut BOAC

Ackreditering Dels ett sadant godkinnande av ett I'T-system fran sikerhetssynpunkt
som avses 1 12 § tredje stycket sidkerhetsskyddsférordningen (1996:633),
dels ett godkinnande fran sikerhetssynpunkt i 6vrigt av 6vriga IT-
system.

Ackrediteringsobjekt (del av) I'T-system som ir i fokus f6r ISD.

Administrator Person som administrerar system innehéllande informationstillgingar

Aktor En person (roll) eller ett IT-system som interagerar med systemet som

ar 1 fokus for ISD.

Angrinsande system

System som inte ér i fokus (dvs innanfér systemgrinsytan) men som pa
nagot sitt paverkar systemet i fokus.

Anskaffningsprojekt Tidigare anvint namn pd genomférandeprojekt.

Anvindare Person som nyttjar informationstillgangar

Anvindningsfall Metod f6r att identifiera verksamhetens krav pé (frimst)
informationssikerhet i systemet

Arkitektur Systemets uppbyggnad sett till bide logisk och fysisk struktur

Artefakt T1ISD 3.0 avser begreppet en leverabel, t ex ett analysunderlag eller en

kravsammanstillning.

Assuransdokumentation

Den dokumentation som Leverantor tar fram for att beskriva assurans
om och kring systemet och dess sikerhetsfunktioner. Omfattning och
djup bestims av definierad kravniva.

Avveckla

TISD 3.0 avser begreppet en avgrinsad fas i FMV VHL (mellan S5 och
S6)

Behérighetsadministrator

Administratér med speciellt tilldelade réttigheter att administrera
Anvindare och Administratérers behérighetstilldelning i ett system

Behorighetstilldelning

Faststillande av atkomstrittigheter f6r en anvindare till olika
systemresurser.

Data

Representation av fakta, begrepp eller instruktioner i form limpad fér
Overforing, tolkning eller bearbetning av minniskor eller av automatiska

hjilpmedel.

Definiera

T1ISD 3.0 avser begreppet en avgrinsad fas i FMV VHL (mellan S2 och
S3)

Definierat Sakert Tillstind

Fordefinierat tillstind ddr I'T-systemet fungerar pa avsett vis under
kontrollerade former. I det sakra tillstindet anges vilka subjekt, objekt
och operationer pd objekt som ir tillatna.

Delsystem Avgrinsad del av ett system. Definieras frin fall till fall och beskrivs
genom systemkontexten.

Driftmiljé Ett I'T-systems omgivningar och férutsittningar for dess anvindning

Evaluerare Den som ir ansvarig for genomférandet av en evaluering. I ISD 3.0
avser detta i férsta hand rollerna ISE och SystGL.

Evaluering Verifiering av ett I'T-systems I'T-sdkerhetsegenskaper genom aktiviteter

sasom granskning av dokumentation, killkod och konfiguration,
testning av I'T-systemets IT-

sidkerhetsfunktionalitet och granskning av miljén dar

utveckling av I'T-systemet dger rum.
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Begrepp

Definition

Exponering

Matt pa hur stora mojligheter hotaktorer har att interagera med ett IT-
system.

Funktionella sikerhetskrav

De krav som ska implementeras av IT-systemet, dess operativa milj6
eller bida i samverkan for att uppfylla sikerhetsmilen

Funktionsbeskrivning Beskrivning av ett systems (sikerhets-) funktioner

Formiéga Av verksamheten efterstrivansvird systemegenskap

Genomférandeprojekt FMV-projekt som genomférs med anledning av en FM-bestillning.

Granskning Aktivitet som genomférs for att avgdra limpligheten, tillrdckligheten
och verkan hos det aktuella objektet f6r att uppna faststillda mal.

Hot Moijlig, o6nskad hindelse med negativa konsekvenser for verksamheten.
Hoten avser savil aktOrsdrivna som icke aktorsdrivna.

Hégnivabeskrivning En hégnivabeskrivning 1 ndgon form ér en beskrivning som behandlar
sitt idmne pa en 1 ndgon mening abstrakt nivd. Motsatsen dr normalt en
lagnivibeskrivning, som strivar efter att vara konkret och detaljerad.
En hégnivabeskrivning kan ofta ses beskriva ett objekt i termer av dess
egenskaper, medan en lignivabeskrivning behandlar hur dessa
egenskaper uppstir.

Identifiera 11ISD 3.0 avser begreppet en avgrinsad fas i FMV VHL (mellan SO och
S2)

Implementering Inféra mekanismer i ett system fOr att realisera funktioner

Infologisk grinsyta Grinsyta dir information flodar

Information Innebord av data

Informationsfléde Fléde av information, t ex mellan tva avgrinsade systemkomponenter

Informationssikerhet Med informationssiakerhet avses i Forsvarsmakten att informationen

finns tillgAnglio nir den behévs, att informationen dr och f6rblir riktig,
att informationen endast ér tillginglig f6r dem som 4r behériga att ta del
av och anvinda den, samt att hanteringen av information ér sparbar

Informationssakerhetsdoman

Se Sikerhetsdomin

Informationssakerhetsklass

Forsvarsmaktens indelning av hemliga och utrikesklassificerade

uppgifter

Informationssakerhetsklass

Informationssikerhetsklasserna dr en indelning av sidkerhetsskyddet i
Forsvarsmakten, samt i de myndigheter £6r vilka Férsvarsmakten hat
foreskriftsritt Gver.

ISD-processen

FMV process for att sikerstilla informationssikerheten i ett definierat
system eller i en produkt.

ISD-strategi

Artefakt i ISD-Process 3.0 som styr ISD-processen i resp.
genomforandeprojekt.

IT-system

System med teknik som hanterar och utbyter information med
omgivningen.

IT-sdkerhet

Med IT-sikerhet avses de tgirder som syftar till att uppni och
vidmakthilla den niva av sidkerhet som krivs pa ett IT-system.

IT-sdkerhetsférmaga

Forméga hos ett I'T-system att uppritthalla den nivé av IT-sikerhet som
krivs av I'T-systemet £or att tillrickliga skyddsatgirder ska anses
foreligea

Komponent

Del av ett I'T-system. Typiskt en avgransad och vil definierad produkt, t
ex en brandvigg eller ett krypto.

Kostnads-nyttoanalys

Analys som syftar till att beddma effekten av férhallandet mellan
kostnaden (f6r ett system) och verksamhetens nytta (av systemet)

Kravkilla

Avser hir den killa (t ex analys, férordning, foreskrift eller lag) som
paverkar kravstillning pd I'T-systemet
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Begrepp Definition

kravniva Gradering av krav som KSF stiller for att uppfylla sikerhetsmalet i en
sikerhetsfunktion. Benimns Grund, Utékad och Hog.

Lagnivabeskrivning Se hognivabeskrivning

Modulbesktivning Systembeskrivning pa viss abstraktionsnivé, vanligen mellan hégniva-
och lagnivabeskrivning

Oberoende T1ISD 3.0 avser begreppet opartisk eller utan férhallande till. Exempelvis

anses ISE vara oberoende i férhillande till Leverantér och
SystG/SystGL vara oberoende i forhallande till genomforandeprojektet.
Den oberoende parten ska vara utan tidigare tagande och vara utan
ekonomiskt intresse avseende utvecklingen av granskningsobjektet.

Oberoende granskning

Granskning vilken genomfors av en oberoende instans/part

Produktomrade FMVs omridesindelning av produkter.

Realisera T1ISD 3.0 avser begreppet en avgrinsad fas i FMV VHL (mellan S3 och
S4)

Realiserbarhet Bedémning av huruvida systemet dr méjligt att realisera givet de
analyser som genomférs. I begreppet Realiserbarhet ingar
ackrediterbarhet

Riktighet Skyddsmal att information inte féridndras, vare sig obehdrigen, av
misstag eller pd grund av funktionsstrning.

Risk Ett hot som har bedémts avseende sannolikheten f6r att det intriffar
samt vilket men (skada) hotet férorsakar under férutsittning att det har
intriffat.

Riskhantering Samordnande aktiviteter for identifiering, styrning och kontroll av risk.

Riskniva/Riskvirde Storlek pd en risk eller kombination av risker, uttryck som en
kombination av konsekvenser och deras sannolikhet

Sekretess Skyddsmil att innehéllet i ett informationsobjekt inte far gbras
tillgdngligt eller avslojas f6r obehdriga.

Skydd Effekt av handlingar, rutiner och tekniska arrangemang som syftar till
att minska sarbarheten.

Skyddsvitda tillgingar Information och/eller utrustning som ska ansittas ett skydd i syfte att
uppritthalla Sekretess, tiktighet, tillgiinglichet och/eller spirbarhet.

Spérbarhet Moijlighet att entydigt kunna hirleda utférda aktiviteter i systemet till en

anvandare.

Styrning av informationssikerhet

Sitt pa vilket en organisation informationssikerhet styrs och kontrollers

Stédjande system

System som tillfér (sikerhets-) funktioner men som ligger utanfér
systemgransytan

System

Anvinds synonymt med IT-system.

System engineering

Utveckling (kravstillning) och livscykelhantering av ett I'T-system

System i fokus

Avser den del av ett stérre system som it definierat som
ackrediteringsobjekt.

Systemadministrator Administratér med speciellt tilldelade rittigheter att administrera de
operative egenskaperna i ett system

Systemdokumentation Den dokumentation som Leverantor tar fram for att beskriva systemet
och dess sikerhetsfunktioner. Omfattning och djup bestims av
definierad kravniva.

Systemelement Anvinds ofta f6r beskrivning av en mindre systemkomponent

Systemets omgivning

Tekniska, fysiska, administrativa och organisatoriska egenskaper som
ligger utanfér systemgrinsytan (dvs ingdr i systemets kontext).

Systemkomponenter

Se komponenter

Systemnamn

Unik identifierare pé ett ackrediteringsobjekt.

Bilaga 1 till ISD-Process 3.0
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Sikerhetsadministrator Administratér med speciellt tilldelade réttigheter att administrera
Sikerhetsfunktionerna i ett system

Sikerhetsarkitektur Overgripande teknisk beskrivning av i ett system ingiende
sidkerhetsfunktioner inklusive samverkan och grinssnitt mellan olika
komponenter.

Sikerhetsarkitektur Beskrivning av tekniska komponenter och tjinster med betydelse f6r
informationssikerheten

Sikerhetsdomin En samling I'T-system, nitverk och tjinster med liknade

vetksamhetsbehov, hotbild och gemensamma sikerhetsmal.
Sikerhetsdominen ska ha en gemensam hogsta
informationssikerhetsklass och en vl definierad grinsyta dir
informationsutbyte sker pa ett kontrollerat sitt.

Varje sikerhetsdomin ska kunna uppritthalla sin egen integritet och bér
inte forlita sig pd andra sdkerhetsdominer

Sakerhetsfunktion En eller flera funktioner i ett I'T-system som uppritthaller sikerheten
enligt regler om hur uppgifter i I'T-systemet ska skyddas.
Sikerhetsklass Den hierarkiska klassningen bendmns konfidentialitetsniva. I

sikerhetsregler som uttrycker vilka typer av interaktioner som tillats
mellan subjekt och objekt relateras dessa normalt till respektive

sidkerhetsklass

Sakerhetsloggadministrator Administratér med speciellt tilldelade rittigheter att administrera
sikerhetsloggfunktionerna i ett system

Sikerhetsmalsittning Dokumenterade analyser av vilket skydd som ett IT-system kriver och
vilka atgirder som madste vidtas for att skyddet ska fi avsedd effekt

Teknisk specifikation Dokument som anger funktionella systemkrav

Tillginglighet Skyddsmidl dir informationstillgaingar ska kunna utnyttjas i férvintad
utstrickning och inom 6nskad tid.

Validering Bekriftelse genom att framligga beligg for att krav for en specifik,
avsedd anvindning eller tillimpning har uppfyllts eller inte

Verifiering Faststillande av kravuppfyllnaden i t ex TS eller VAS

Verksamhetsanalys Beskriver 1 IT-sdkerhetssammanhang den verksamhet som ett IT-system

ar tinkt att stodja, vilka slag av uppgifter som IT-systemet dr avsett att
behandla samt verksamhetens krav pd skydd.

Vidmakthilla T1ISD 3.0 avser begreppet en avgrinsad fas i FMV VHL (mellan S4 och
S5)

Tabell 3 — 15D 3.0 Begrepp
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Forkortning Betydelse

A-fasen FMV VHI-fas Awveckla

AU-A Analysunderlag i FMV VHL fas Avveckila
Artefakt i ISD-Process 3.0

AU-D Analysunderlag i FMV VHL fas Definiera
Artefakt i ISD-Process 3.0

AU-1 Analysunderlag i FMV VHL fas Identifiera
Artefakt i ISD-Process 3.0

AU-R Analysunderlag i FMV VHL fas Realisera
Artefakt i ISD-Process 3.0

AU-V Analysunderlag i FMV VHL fas VVidmakthalla
Artefakt i ISD-Process 3.0

BAA Beslut att avveckla (FM BM TS)

BOAC Beslut om anvindning, Central nivd (FM BM TS)

CI Chefsingenjor
Definierad roll pi FMV

COTS Commercial Of The Shelf

D-fasen FMV VHL-fas Definiera

FM BM TS FM Beslutsmodell Tekniska System

FMV VHL FMV Verksamhetsledningssystem

GFE Government Furnished Equipment

GOTS Government Of The Shelf

HMI Human Machine Interface

I-fasen FMV VHL-fas Identifiera

IKS IntressentKravSammanstillning

ISA Information Security Architect
Definierad roll i FMV ISD 3.0

1ISD Informationssikerhetsdeklaration i FMV VHL fas Realisera
Artefakt i ISD-Process 3.0

ISD Rapport-A Rapport i FMV VHL fas Avveckla
Artefakt i ISD-Process 3.0

ISD-D ISD 1 FMV VHL fas Definiera
Artefakt i ISD-Process 3.0

ISD-1 ISD i FMV VHL fas Identifiera
Artefakt i ISD-Process 3.0

ISD-Plan FMYV plan f6r ISD-arbetet
Artefakt i ISD-Process 3.0

ISD-R ISD i FMV VHL fas Realisera

Artefakt i ISD-Process 3.0

ISD-Strategi

FMYV strategi for ISD-arbetet i ett eller flera angrinsande
genomgorandeprojekt
Artefakt i ISD-Process 3.0

ISD-V ISD i FMV VHL fas Vidmakthdilla
Artefakt i ISD-Process 3.0

ISE Information Security Evaluator
Definierad roll i FMV ISD 3.0

ISM Information Security Manager

Definierad roll i FMV ISD 3.0
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ISTM Information Security Test manager
Definierad roll i FMV ISD 3.0
ITSA IT-sikerhetsarkitektur i FMV VHL fas Definiera
Artefakt i ISD-Process 3.0
ITSS IT-systemets Sikerhetsspecifikation [MUST]
IT-sdkerhetsspecifikation [FMV ISD]
ITSS-D ITSS i FMV VHL fas Definiera
Artefakt i ISD-Process 3.0
ITSS-1 ITSS i FMV VHL fas Identifiera
Artefakt i ISD-Process 3.0
ITSS-R ITSS i FMV VHL fas Realisera
Artefakt i ISD-Process 3.0
ITSS-V ITSS i FMV VHL fas Vidmakthdlla
Artefakt 1 ISD-Process 3.0
KSF Krav pa Sikerhetsfunktion
Avser MUST krav pa IT-sikerhetsformagor hos IT-system
KSS KravSammanStillning
MOTS Military Of The Shelf
MUST Militira underrittelse- och sikerhetstjansten
OSL (2009:400) Offentlighets- och sekretesslagen (2009:400)
PL Projektledare
Definierad roll pi FMV
PrL. Produktledare
Definierad roll pi FMV
R-fasen FMV VHL-fas Realisera
SE System Engineering
SI Systemingenjor
Definierad roll pi FMV
SiF System i Fokus
SM Sakerhetsmalsittning
Dokument i FM BM TS och FM H Infoskydd
SYD Systemdefinition

Dokument frin FM resp. FMV

SystG IT-Sik

Systemgranskare I'T-Sdk

Definierad roll pA FMV
SystGL IT-Sik Systemgranskningsledare IT-Sik
Definierad roll pA FMV
SystM Systemmalsittning
Dokument i FM BM TS
TC Teknisk Chef
Definierad roll pi FMV
TS Teknisk specifikation
V-fasen FMV VHL-fas Verifiera
VMH-R Krav pa vidmakthéllande
Artefakt i ISD-Process 3.0
VAS VerksamhetsAtagandeSpecifikation

Tabell 4 — 15D 3.0 Begrepp



