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Mall för ITSS 2: IT-säkerhetsarkitektur










FÖRSVARETS MATERIELVERK

Så här används denna mall:
· Nedanstående mall ingår i metodstöd för att ta fram IT-säklerhetsarkitektur för system. I mallen benämns IT-säkerhetsarkitektur för ITSS 2. 
· Denna mall ska användas för ITSS 2. För ITSS 1, ITSS 3 och ITSS 4 används andra mallar, dvs. denna mall utvecklas inte för efterföljande ITSS.
· Instruktionen om vad som ska stå under varje rubrik anges kursivt och med grå understrykning. Denna text ska raderas innan dokumentet färdigställs.
· Text som inte är kursiv är text som kan användas också i det färdigställda dokumentet.
· Ersätt Systemnamn med systemets namn.
· Redigera dokumentets metadata genom att fylla i relevant information under ”Egenskaper” (eng. ”Properties”) så som namn på systemet och version på dokumentet. Uppdatera därefter fältkoder.
· Ta bort rubriker som inte är relevanta och lägg till egna rubriker där så behövs.
· Radera denna sida, inklusive denna punktlista.
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1 [bookmark: BKM_A87BA8FE_ABD7_40a1_A827_0360B1A45AA7][bookmark: _Toc476298733]Inledning 
1.1 [bookmark: Förord][bookmark: BKM_A67990A0_A1AA_4eee_B70D_B3E06A3B2A4E][bookmark: Syfte][bookmark: BKM_C2B81E0D_C7BD_4f78_A506_EB14E10F939E][bookmark: _Toc476298734]Syfte
[bookmark: Målgrupp][bookmark: BKM_CD56D217_5E4B_44d1_9804_AB39CFCF5C40][bookmark: Avgränsning][bookmark: BKM_D4606634_29DA_4f84_A9E7_EE3E70C83B8C]Här beskrivs ITSS 2 syfte och innehåll. Här beskrivs även ambition och motivation med avseende på vilken nivå FMV har valt att beskriva ITSS 2 till leverantör.  
1.2 [bookmark: _Toc476298735]Avgränsingar
Här beskrivs eventuella avgränsningar som har gjorts i arbetet med ITSS 2.
1.3 [bookmark: Informationsklassning][bookmark: BKM_CC1146CB_4E43_423f_8143_3117C523A4A7][bookmark: _Toc476298736]Informationsklassning av dokumentet
Här beskrivs vilken informationsklassning dokumentet underställs, glöm inte att motivera informationsklassen.
1.4 [bookmark: Hantering_av_säkerhetsmål_och_övrig_krav][bookmark: BKM_2A6B3FE1_1A28_48cf_9030_098A92B0D962][bookmark: Styrande_dokument][bookmark: BKM_8386D997_0B80_413d_B77A_016A4B468535][bookmark: Referenser][bookmark: BKM_F651811D_8DC9_4002_ABB8_CFC49600CF5D][bookmark: _Toc476298737]Basfakta
1.4.1 Referenser
Här listas referenser som används i dokumentet.
	Ref
	Rubrik
	Beteckning

	1.
	
	

	
	
	


1.4.2 [bookmark: _Toc86555984][bookmark: _Toc358033342]Giltighet och revision
Det ska här framgå att dokumentets giltighet och vem som godkänner. 
	Datum
	Utgåva
	Status
	Beskrivning
	Handläggare
	Fastställd av

	
	
	
	
	
	


1.4.3 [bookmark: _Toc86555985][bookmark: _Toc358033343]Granskning
Det ska här framgå uppgifter kring gransknig av ITSS 2, vem som granskat, kompentensområde t.ex. SE samt vilken roll. 
	Namn
	Roll/organisation
	Kompetensområde

	
	
	


1.4.4 [bookmark: Definitioner][bookmark: BKM_91EB87CD_AC1A_44df_AED1_DB88E4A61488][bookmark: Förkortningar][bookmark: BKM_2D877BD7_400D_4153_AFA6_94BDBFE675F0]Begrepp och förkortningar 
[bookmark: Krav_från_styrande_dokument][bookmark: BKM_5DC03FD7_7DED_490f_AC82_86681DEEC65F]Här listas begrepp och förkortningar som används i dokumentet.
	Förkortning/Term
	Förklaring

	
	


2 [bookmark: Systemöversikt][bookmark: BKM_8F8D1765_E212_46fe_B7B2_A881AA3C47A5][bookmark: _Toc476298738]
Systemöversikt 
[bookmark: BKM_05C6B522_9290_48fe_849F_AE9CB457585A]I detta avsnitt beskrivs systemet med avseende på delsystem men även specifika aspekter som påverkar IT-säkerhetsarbetet såsom externa gränsytor. Denna beskrivning skall vara tillräckligt lätt att överblicka och på en nivå att den kan användas som input till ITSS 2. För att öka förståelsen kan det vara önskvärt att delar av beskrivningen består av bilder med förklarande text.
2.1 [bookmark: _Toc476298739][bookmark: BKM_526E0517_93A0_4b82_9342_D6FC795126F1]Övergripande riktlinjer och designprinciper 
I detta avsnitt beskrivs de övergripande riktlinjer och designprinciper som ska vara styrande för framtagning av ITSS 2. Exempel: Alla delar av kommunikationssystemet ska trafikskyddas, flerlagersäkerhet ska användas.


3 [bookmark: _Toc476298740]Hot
I detta avsnitt definieras de hotaktörer och de hot som är identifierade mot systemet. Hoten kan efter bedömning vara underlag för ytterligare IT-säkerhetskrav.
	ID
	Hotaktör
	Beskrivning

	Hot001
	Insider
	Insider utnyttjar administrativ behörighet för att lösa information denne inte är behörig till.

	Hot002
	
	

	Hot003
	
	



4 [bookmark: Sweccis_säkerhetsfunktioner][bookmark: BKM_029D207C_5E98_4a4c_B3D7_1380FECF2E52][bookmark: _Toc476298741]Krav
4.1 [bookmark: _Ref359305165][bookmark: _Toc476298742]IT-säkerhetskrav
I detta avsnitt listas vilka IT-säkerhetskrav som fördelas och hanteras på vilken/vilka IT-säkerhetsfunktioner. IT-säkerhetskraven och den tekniska specifikationen kan behöva uppdateras kontinuerligt under arbetet med IT-säkerhetsarkitekturen.
Varje IT-säkerhetskrav erhåller en unik identitet. Kraven mappas till IT-säkerhetsfunktioner avsnitt 5.
	ID
	IT-säkerhetskrav
	IT-säkerhetsfunktion

	SäkKrav001:
	Endast på förhand godkänd kod ska kunna exekvera i systemet
	SäkFunk001

	SäkKrav002:
	Samtliga gränsytor mot andra system ska skyddas mot intrång med hjälp av Färist.
	

	SäkKrav003
	Alla centrala systemnoder och servrar ska kunna fjärradministreras via separat administratörsnätverk.
	

	SäkKrav004
	Stark autenticering ska användas för alla gränsytor förutom de som är åtkomliga inifrån serverrum.
	

	SäkKrav005
	
	


4.2 [bookmark: _Ref359305277][bookmark: _Toc476298743]Krav på omgivningen
I detta avsnitt listas vilka krav som IT-systemet ställer på omgivningen. Kraven på omgivningen kan behöva uppdateras kontinuerligt under arbetet med IT-säkerhetsarkitekturen.
Varje Krav på omgivningen erhåller en unik identitet. Kraven mappas till säkerhetsfunktioner avsnitt 4.
	ID
	IT-säkerhetskrav
	IT-säkerhetsfunktion

	OmgKrav001
	Serverrum ska vara försett med inpasseringssystem som unikt identifierar behörig administratör.
	SäkFunk001

	OmgKrav002
	Serverrum ska vara i säkerhetsklass 3
	

	OmgKrav003
	Loggar från inpasseringssystemet ska kunna korreleras med loggar från systemet.
	

	OmgKrav004
	
	


5 [bookmark: _Toc476298744]IT-säkerhetsfunktioner
Detta avsnitt görs allokering av IT-säkerhetsfunktioner på systemet d.v.s var IT-säkerhetsfunktionerna finns på systemet (ex applikation, infrastruktur, kommunikation). IT-säkerhetsfunktionerna motsvarar grovt områdena i MUST KSF (Krav på SäkerhetsFunktioner) för att underlätta för verifiering. Är inte IT-säkerhetsfunktionerna applicerbara eller relevanta för det aktuella systemet skall det beskrivas varför.
Varje IT-säkerhetsfunktion beskrivs i tabellform nedan med unik identitet, kort beskrivning av funktion, vilka krav som den ska hantera samt hur den ska verifieras.  
För att ytterligare vägleda projektet har det första området ”Intrångs- och separationsmekanismer illustrerats mha ett exempel på ett sätt att visualisera allokering av IT-säkerhetsfunktioner till systemet. I figuren finns IT-säkerhetsfunktionerna placerade i systemet, vilken IT-säkerhetsfunktion som är aktuell illusteras med dess unika identitet. 
5.1 [bookmark: Intrångs__och_separationsmekanismer][bookmark: BKM_383394F8_6F19_43ca_978F_07E2F8A8514D][bookmark: _Ref358716454][bookmark: _Toc476298745]Intrångsskydd/Separation
Här skrivs en sammanfattning av intrångs- och separationsfunktioner, på en övergripande nivå samt med fokus på hur dessa agerar tillsammans med det aktuella systemet. Det kan vara en fördel att beskriva dessa genom en övergripande vy. Förutom beskrivningen skall även ett resonemang föras avseende varför olika funktioner har valts. 
Exempel
Allmän beskrivning av IT-säkerhetsfunktionen och den tänkta användningen.
Separation innebär att dela upp infrastrukturen i informationszoner vars syfte är att all kommunikation mellan olika zoner skall vara kontrollerad och att ingen information lämnar en zon utan att en komponent granskat den. 

Att dela in ett system i informationszoner med kontrollerade övergångar följer tre principer för informationssäkerhet: 
 Skottindelning, indelning i zoner gör så att ett intrång i en zon inte får effekter i en annan. 
· Försvar på djupet, gör att en angripare måste ta sig förbi flera barriärer för att nå den mest hemliga informationen. 
· Kontrollpunkt/flaskhals, vid åtkomst till information tvingas gå genom skyddsmekanismer så en angripare inte kan välja olika vägar som eventuellt kan ha mindre skydd. 

Kommunikationen kan kontrolleras med hjälp av informationstrappor, datadioder och väggar. Informationstrappor är dubbelriktade och enbart definierade informationsmängder och informationstyper kan passera genom trappan.  Datadioder ser till att kommunikationen är enkelriktad och att en lägre klassificerad zon inte når en högre klassificerad zon och vice versa. En vägg kan ytterligare separera en zon genom mjukvarufunktioner eller filter som begränsar kommunikationen inom zonen, de zonerna kallas segment. 

För att uppfylla separationskraven på det aktuella systemet har det delats upp i tre delar:
· informationszon A för servrar 
· informationszon B för klienter med höga sekretesskrav 
· samt informationszon C för vanliga klienter

Separeringen implementeras genom hårdvarubrandväggar, både mellan de olika zonerna men även för att separera klienterna inom informationszon B i olika segment.

Mellan nät av hög och låg informationsklass skall brandväggarna även ha stöd för nod funktionalitet.

Mellan informatioszon A och informationszon B skall en kontrollpunkt finnas som möjliggöra överföring av information på ett kontrollerat sätt via filterfunktion. 

På samtliga klienter och servrar skall mjukvarubrandvägg och intrångsdetektionsprogramvara finnas. 

[image: ]Figur 1 nedan illustrerar separationen inom systemet, med dess olika IT-säkerhetsfunktioner utmarkerade med namn och identitet på säkerhetsfunktioner.

[bookmark: _Ref359176556][bookmark: _Ref358711633]Figur 1 Separation med Informationszoner samt allokering av IT-säkerhetsfunktionerer


5.1.1 IT-Säkerhetsfunktion, intrång- och separation
Här beskrivs de IT-säkerhetsfunktioner om är identifierade för systemet. IT-säkerhetsfunktionen mappas mot de nerbrutna IT-säkerhetskraven.
	Funktion
	SäkFunk-001

	Beskrivning
	En av Försvarsmakten ackrediterad Hårdvarubasserad, filtrerande OSI nivå3 brandvägg med proxy, IDS funktionalitet

	Kravallokering från TS
	SäkKrav01, SäkKrav02, SäkKrav03, SäkKrav04, SäkKrav05, SäkKrav06, SäkKrav07, HotKrav01 (kraven hämtade från avsnitt 3.1)

	Verifierings-metod
	Oberoende värdering, dokumentation och praktisk tekniska granskningar.



	Funktion
	SäkFunk-002

	Beskrivning
	Mjukvarubrandvägg av för Försvarsmakten godkänd typ

	Kravallokering från TS
	SäkKrav09, Hot 02

	Verifieringsmetod
	Dokumentation



	Funktion
	SäkFunk-003

	Beskrivning
	Intrångsdetektionsprogramvara av för Försvarsmakten godkänd typ

	Kravallokering från TS
	SäkKrav10, Hot03

	Verifieringsmetod
	Dokumenation



	Funktion
	SäkFunk-004

	Beskrivning
	Informationstrappa, Utöver övrig funktionalitet nod funktionalitet för nod kunna implementeras.

	Kravallokering från TS
	SäkKrav011, Hot 04

	Verifieringsmetod
	Oberoende värdering, dokumentation samt penetrationstester



	Funktion
	SäkFunk-005

	Beskrivning
	Informationsfilter(informationstrappa) 

	Kravallokering från TS
	SäkKrav012, Hot 05

	Verifieringsmetod
	Oberoende värdering, dokumentation samt penetrationstester



5.2 [bookmark: _Toc476298746]Logghantering
Detta avsnitt innehåller en sammanfattning av hantering av säkerhetsloggar på en övergripande nivå samt med fokus på hur dessa agerar tillsammans. 
Det kan vara en fördel att beskriva dessa genom en övergripande vy se exempel avsnitt 4.1. Förutom beskrivningen skall även ett resonemang föras avseende varför olika funktioner har valts. 
5.2.1 IT-Säkerhetsfunktioner, Logghantering, säkerhetsloggar
Här beskrivs IT-säkerhetsfunktion för Logghantering som är identifierat för systemet, IT-säkerhetsfunktionen mappas även mot de nerbrutna IT-säkerhetssäkerhetskraven.
	Funktion
	Namn på säkerhetsfunktionen

	Beskrivning
	Beskrivning av funktionen

	Kravmappning
	De säkerhetskrav som denna funktion hjälper, helt eller delvis att lösa ut.

	Verifieringsmetod
	Vilken metod som ska användas för att verifieria IT-säkerhetskrav och IT-säkerhetsfunktion





5.3 [bookmark: _Toc476298747]Autentisering och behörigheter 
Detta avsnitt ger en sammanfattning av autentiserings- och behörighetshantering, på en övergripande nivå. Det kan vara en fördel att beskriva dessa genom en övergripande vy, se exempel i avsnitt 4.1. Förutom beskrivningen skall även ett resonemang föras avseende varför olika funktioner har valts. 
5.3.1 IT-säkerhetsfunktionen, Autentisering och behörighet
Här beskrivs IT-säkerhetsfunktionen för autentisering och behörighet för systemet. IT-säkerhetsfunktionen mappas även mot de nerbrutna IT-säkerhetskraven.
	Funktion
	Namn på säkerhetsfunktionen

	Beskrivning
	Beskrivning av funktionen

	Kravmappning
	De säkerhetskrav som denna funktion hjälper, helt eller delvis att lösa ut.

	Verifieringsmetod
	Vilken metod som ska användas för att verifieria IT-säkerhetskrav och IT-säkerhetsfunktion.



5.4 [bookmark: BKM_63CE4E80_1432_4bdd_8503_4942DF6D9941][bookmark: Signalskydd][bookmark: BKM_0CDF6BE0_DBC8_4a43_B7FB_A12C2DD57B07][bookmark: _Toc476298748]Signalskydd
Här skrivs en sammanfattning av systemets signalskydd, på en övergripande nivå. Det kan vara en fördel att beskriva dessa genom en övergripande vy, se avsnitt 4.1. Förutom beskrivningen skall även ett resonemang föras avseende varför olika funktioner har valts. 
5.4.1 IT-säkerhetsfunktioner, signalskydd
Här beskrivs IT-säkerhetsfunktion för siganskydd som är identifierade för systemet, IT-säkerhetsfunktionen mappas även mot de nerbrutna IT-säkerhetskraven.
	Funktion
	Namn på säkerhetsfunktionen

	Beskrivning
	Beskrivning av funktionen

	Kravmappning
	De säkerhetskrav som denna funktion hjälper, helt eller delvis att lösa ut.

	Verifieringsmetod
	Vilken metod som ska användas för att verifieria IT-säkerhetskrav och IT-säkerhetsfunktion.





5.5 [bookmark: BKM_8DFA2ED7_3F28_4500_9810_3BDAE3C605E5][bookmark: IDS_funktionalitet][bookmark: BKM_675979D9_17B7_4c0d_A877_5085001D5E4A][bookmark: _Toc476298749]IDS-funktionalitet
Här skrivs en sammanfattning av IDS-funktionalitet, på en övergripande nivå. Det kan vara en fördel att beskriva dessa genom en övergripande vy, se avsnitt 4.1. Förutom beskrivningen skall även ett resonemang föras avseende varför olika funktioner har valts. 
5.5.1 IT-säkerhetsfunktioner, IDS
Här listas IT-säkerhetsfunktioner för intrångsdetektering för systemet. IT-säkerhetsfunktionen mappas även mot de nerbrutna IT-säkerhetskraven.
	Funktion
	Namn på säkerhetsfunktionen

	Beskrivning
	Beskrivning av funktionen

	Kravmappning
	De säkerhetskrav som denna funktion hjälper, helt eller delvis att lösa ut.

	Verifieringsmetod
	Vilken metod som ska användas för att verifieria IT-säkerhetskrav och IT-säkerhetsfunktion.



5.6 [bookmark: Informationshantering_och_backup][bookmark: BKM_B5B92E5B_122A_4149_A3C4_C530344793C9][bookmark: _Toc476298750]Informationshantering och back up
Här skrivs en sammanfattning av funktioner för informationshantering och backup, på en övergripande nivå. Det kan vara en fördel att beskriva dessa genom en övergripande vy, se avsnitt 4.1. Förutom beskrivningen skall även ett resonemang föras avseende varför olika funktioner har valts. 
5.6.1 IT-säkerhetsfunktion, Informationshantering och backup
Här listas IT-säkerhetsfunktioner för Informationshantering och backup som är identifierade för systemet. IT-säkerhetsfunktionen mappas även mot de nerbrutna säkerhetskraven.
	Funktion
	Namn på säkerhetsfunktionen

	Beskrivning
	Beskrivning av funktionen

	Kravmappning
	De säkerhetskrav som denna funktion hjälper, helt eller delvis att lösa ut.

	Verifieringsmetod
	Vilken metod som ska användas för att verifieria IT-säkerhetskrav och IT-säkerhetsfunktion.



5.7 [bookmark: BKM_E303188A_CF6A_4f0f_8CC3_B452CCFEEED2][bookmark: Skydd_mot_RÖS][bookmark: BKM_5AC0EB55_E78D_46fb_8160_591C8584A204][bookmark: _Toc476298751]Skydd mot RÖS 
Här skrivs en sammanfattning av skyddet mot RÖS, på en övergripande nivå samt med fokus på hur dessa agerar tillsammans. Det kan vara en fördel att beskriva dessa genom en övergripande vy, se avsnitt 4.1. Förutom beskrivningen skall även ett resonemang föras avseende varför olika funktioner har valts. 
5.7.1 IT-Säkerhetsfunktioner, skydd mot RÖS
Här listas de IT-säkerhetsfunktioner för RÖS som är identifierade för systemet. 
	Funktion
	Namn på säkerhetsfunktionen

	Beskrivning
	Beskrivning av funktionen

	Kravmappning
	De säkerhetskrav som denna funktion hjälper, helt eller delvis att lösa ut.

	Verifieringsmetod
	Vilken metod som ska användas för att verifieria IT-säkerhetskrav och IT-säkerhetsfunktion.



5.8 [bookmark: BKM_0C47DB6D_97EA_4ada_953D_8CD7D047B53A][bookmark: _Toc476298752]Integritetsskydd 
Här skrivs en sammanfattning av integritetsskyddet, på en övergripande nivå samt med fokus på hur dessa agerar tillsammans. Det kan vara en fördel att beskriva dessa genom en övergripande vy, se avsnitt 4.1. Förutom beskrivningen skall även ett resonemang föras avseende varför olika funktioner har valts. 
5.8.1 IT-Säkerhetsfunktioner, integritetsskydd
Här listas de IT-säkerhetsfunktioner som är identifierade för systemet, IT-säkerhetsfunktionen mappas även mot de nerbrutna IT-säkerhetskraven.
	Funktion
	Namn på säkerhetsfunktionen

	Beskrivning
	Beskrivning av funktionen

	Kravmappning
	De säkerhetskrav som denna funktion hjälper, helt eller delvis att lösa ut.

	Verifieringsmetid
	Vilken metod som ska användas för att verifieria IT-säkerhetskrav och IT-säkerhetsfunktion.


5.9 [bookmark: BKM_E387D3A0_CF21_4af6_988B_A1123065302F][bookmark: _Toc476298753]Säkerhetsadministration
Här skrivs en sammanfattning av säkerhetsadministrationen, på en övergripande nivå. Det kan vara en fördel att beskriva dessa genom en övergripande vy, se avsnitt 4.1. Förutom beskrivningen skall även ett resonemang föras avseende varför olika funktioner har valts. 
5.9.1 IT-Säkerhetsfunktioner, säkerhetsadministration
Här listas IT-säkerhetsfunktioner för säkerhetsadministration som är identifierade för systemet. IT-säkerhetsfunktionen mappas även mot nerbrutna IT-säkerhetskraven.
	Funktion
	Namn på säkerhetsfunktionen

	Beskrivning
	Beskrivning av funktionen

	Kravmappning
	De säkerhetskrav som denna funktion hjälper, helt eller delvis att lösa ut.

	Verifieringsmetod
	Vilken metod som ska användas för att verifieria IT-säkerhetskrav och IT-säkerhetsfunktion.


5.10 [bookmark: BKM_2E2317EF_FCA3_4ff1_A54B_04726184C982][bookmark: _Toc476298754] Skydd mot skadlig kod 
Här skrivs en sammanfattning av skyddet mot skadlig kod, på en övergripande nivå samt med fokus på hur dessa agerar tillsammans. Det kan vara en fördel att beskriva dessa genom en övergripande vy, se avsnitt 4.1. Förutom beskrivningen skall även ett resonemang föras avseende varför olika funktioner har valts. 
5.10.1 IT-Säkerhetsfunktioner, skydd mot skadlig kod
Här listas de IT-säkerhetsfunktioner för skydd mot skadlig kod som är identifierade för systemet. IT-säkerhetsfunktionen mappas även mot de nerbrutna IT-säkerhetskraven.
	Funktion
	Namn på säkerhetsfunktionen

	Beskrivning
	Beskrivning av funktionen

	Kravmappning
	De säkerhetskrav som denna funktion hjälper, helt eller delvis att lösa ut.

	Verifieringsmetod
	Vilken metod som ska användas för att verifieria IT-säkerhetskrav och IT-säkerhetsfunktion.


5.11 [bookmark: Generell_hotbild_som_säkerhetsfunktionen][bookmark: BKM_538190CD_1002_4df7_82AB_19457A94B369][bookmark: Övrigt][bookmark: BKM_B03BCC99_3E72_49d3_9037_55B8554443D9][bookmark: _Toc476298755]Övrigt 
Här skrivs en sammanfattning av övriga säkerhetsfunktioner på en övergripande nivå. Det kan vara en fördel att beskriva dessa genom en övergripande vy, se avsnitt 4.1. Förutom beskrivningen skall även ett resonemang föras avseende varför olika funktioner har valts. 
5.11.1 IT-Säkerhetsfunktioner, övriga
Här listas övriga IT-säkerhetsfunktioner som är identifierade för systemet.  IT-säkerhetsfunktionen mappas även mot nerbrutna IT-säkerhetskraven.
	Funktion
	Namn på säkerhetsfunktionen

	Beskrivning
	Beskrivning av funktionen

	Kravmappning
	De säkerhetskrav som denna funktion hjälper, helt eller delvis att lösa ut.

	Verifieringsmetod
	Vilken metod som ska användas för att verifieria IT-säkerhetskrav och IT-säkerhetsfunktion.



6 [bookmark: Network_Overview][bookmark: BKM_3AE799E0_ECAC_4b9a_96BD_AEB0880E190E][bookmark: GFE][bookmark: BKM_253C5F60_3768_4abf_B77C_8066F8D5DBE5][bookmark: Säkerhetskritiska_komponenter_som_kräver][bookmark: BKM_032E4A0F_ABDD_4177_B36A_83F6A01C9A4E][bookmark: _Toc476298756]IT-Säkerhetsfunktioner som kräver särskild assurans 
[bookmark: Inledning][bookmark: BKM_CA922612_FEAB_4248_ABD2_20CB824667F0]I detta avsnitt definieras de kritiska IT-säkerhetsfunktioner som har identifierats i samband med kravspecificering av systemet. Syftet är att framhäva de säkerhetsfunktioner som med största sannolikhet kommer kräva särskild hög assurans och oberoende värdering. 
6.1 [bookmark: _Toc476298757]Identifierade IT-säkerhetsfunktioner 
Här beskrivs de komponenter som behöver hög assuransnivå, varför och vilka konsekvenser detta antas få.
6.2 [bookmark: _Toc476298758]Funktioner med behov av oberoende granskning
Ett vanligt sätt att omhänderta de särskilda assuranskraven är att ställa krav på en oberoende granskning av dessa. Om IT-säkerhetsfunktioner där detta är lämpligt har identifierats så beskrivs de här.
7 [bookmark: _Toc476298759]GFE-plan
En GFE-plan ska tas fram som beskriver identifierade GFE: er, när i tiden de ska levereras, hur många som krävs och om det krävs särskilda åtgärder t.ex. utbildning. 
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