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1 INLEDNING

1.1 DEFINITION OBEROENDE GRANSKNING

Med oberoende granskning avses granskning av ett objekt (som kan vara system
eller specifik produkt/losning) ur ett IT-sdkerhetsperspektiv. Granskningen ska
alltid ske av en instans med korrekt kompetens for uppgiften och som ar obero-
ende, det vill sdga utan tidigare dtagande eller ekonomiskt intresse avseende i
utvecklingen av granskningsobjektet.

1.2 METODBESKRIVNINGENS DEL | ISD-PROCESSEN

ISD-processen (IT-Sékerhetsdeklaration) ar framtagen for att mdojliggora kost-
nadseffektivt och enhetligt IT-sékerhetsarbete i projekt och systemledning inom
FM och FMV. Processen tydliggor ansvar och roller mellan olika aktorer, séker-
stéller att [T-sékerhetsarbetet gors rétt fran borjan samt okar fortroendet for
FMV:s leveranser till FM. Mer detaljer om ISD ges i /VL].
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1 Inledning
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Bild 1:1 ISD-processen

Oberoende granskning kan genomforas efter samtliga faser i ISD-processen. I de
forsta faserna, Kravdefinition och Kravnedbrytning/arkitektur, genomfors teore-
tiska granskningar av dokumentation. I faserna, Produktion och Leverans FM,
genomfors bade teoretiska och praktiskt tekniska granskningar av aktuellt
granskningsobjekt.

1.3 SYFTE

Syftet med metoden for oberoende granskning ar att, ur ett FM V-perspektiv:

Stodja och kravstilla oberoende granskning utifran ett bestéllarperspektiv.
Detta omfattar hela kedjan fran upphandling av tjansten, utvardering,
anvéndning och hantering av resultatet.

Pévisa hur oberoende granskning kan genomf6ras pa ett effektivt sétt.

Pévisa pa att oberoende granskning &r en viktig del av FMV:s kvalitetsarbete
inom [ T-sdkerhetsomrédet, genom att metoden ger ett stort mervérde for ISD.
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1.4 Nytta fér FMV

1.4 NYTTA FOR FMV

Metoden for oberoende granskning ska ge en trygghet i att [T-sékerhetslos-
ningen &r hallbar och blir godkédnd. En forutséttning &r att det finns kvalitet i det
arbete, planering, genomforande och resultat, som genomfors.

1.5 FORUTSATTNINGAR OCH PRINCIPER

For att né ett bra och anvéndbart resultat dr det n6dvéndigt att stélla rétt krav och
skapa rétt forutséttningar infor en oberoende granskning.

Metoden for oberoende granskning ska

* vara applicerbar pa alla typer av granskningsobjekt

+ vara generell och 6vergripande

» omfatta bade teoretiska utvérderingar och analyser samt praktiska delar,
sadsom penetrationstest

1.6 OMFATTNING

Denna metodbeskrivning omfattar oberoende granskning i faserna Produktion
och Leverans FM.

Metoden omfattar dven

» utvérderingsmetoder, exempelvis; scanning, penetrationstest och fuzzing

* den dokumentation som ska tas fram

» krav pa genomforande

» avstdmningar och uppfdljningskrav pa kompetens

» krav pa roller och ansvarsférdelning (MUST, FMV och Utvérderare). Om
inte annat sdgs &r FMV Point-Of-Contact.

Oberoende granskning i ISD-processen 9



1 Inledning
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1.7 BEGREPP OCH FORKORTNINGAR

Begrepp/Forkortning Forklaring
BP Beslutspunkt
COTS Commercial-Off-The-Shelf, standardprodukt

ISD

IT-Sakerhetsdeklaration

1.8 REFERENSER

Dokumentnamn Dokumentnummer

Instruktion f6r Mall Granskningsplan ISD oberoende 13FMV5921-18:3
granskning

Instruktion for Mall Granskningsrapport ISD oberoen- 13FMV5921-19:3
de granskning

FMV Vigledning for ISD och VoV 12FMV3284-4:4
FMV Vigledning for ISD och SE 13FMV5921-3:4
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1 Inledning
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2 ORGANISATION OCH ANSVAR

2.1 ANSVARSROLLER

Metoden definierar fyra roller:

* Mottagare — Denna roll ska anviinda resultatet frdn den oberoende gransk-
ningen. Rollen utgors vanligtvis av MUST.

» Bestillare (Security Test Manager) — Denna roll bestiller oberoende gransk-
ning. Behovet av den oberoende granskningen kan vara identifierad av
Bestillaren, Mottagare eller annan part. Bestéllarens ansvar &r att det genom-
fors en oberoende granskning som uppfyller mottagarens 6nskemal pa
omfattning och innehall. Bestéllare &r i normalfallet FMV.

» Utvirderare — Denna roll genomfor den oberoende granskningen och ska all-
tid vara obunden till Utvecklaren. Utvérderaren ska ta fram en offert som
underlag till granskningsplanen. Granskningsplanen &r underlag for kontrakt
for genomforandet.

» Utvecklare - Denna roll utvecklar/levererar det system eller den produkt som
ska granskas. Rollen kan utgoras av en utvecklare till FMV eller ett FM V-
projekt.

Hos Utvédrderaren ska det finnas en granskningsansvarig vilken ansvarar for att
granskningen genomfors enligt den faststéllda planen. Granskningsansvarig
ansvarar ocksa for att regelbundna avstdmningsmoten genomfors med Bestil-
lare och &ven Mottagare om behov finns, samt att granskningsplanen uppdateras
om sa dr overenskommet under avstimningsmaotena.

For Bestéllaren ska det finnas en utsedd Point Of Contact for den oberoende
granskningen.

Oberoende vardering i ISD-processen 11






3 FORBEREDELSER

Detta kapitel beskriver faserna Uppdragsidentifiering och Utvardering av omfatt-
ning inklusive en ansvarsférdelning for rollerna definierade i kapitel 2.

3.1 UPPDRAGSIDENTIFIERING

Uppdragsidentifieringen genomfors av Bestillaren och dess syfte ar att identi-
fiera behovet av en oberoende granskning for ett granskningsobjekt samt
stimma av detta med eventuella Mottagare, se bild 3:1. Resultatet av uppdrags-
identifieringen ar en forfragan till Utvérderare for uppdraget oberoende gransk-
ning av identifierat granskningsobjekt. Forfradgan utformas med fordel enligt
[GP] for att underlétta offertarbete.

Forfragan
Uppdragsplan
Behov av
gransknings- @
arbete

UPPDRAGS-
IDENTIFIERING

Bild 3:1 Uppdragsidentifiering

Oberoende vardering i ISD-processen 13



3 Forberedelser
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3.1.1 Aktiviteter

Bestillaren ska i dialog med Mottagare definiera/identifiera:
» Granskningsobjektet — vad ska granskas och i vilket syfte?
* Hot-/riskanalys, sékerhetskrav eller motsvarande.

* Leverans—vad ska levereras, i vilken form och till vem? Sakerhetsklassning?
Aganderitt?

» Tidsmissiga riktlinjer.

» Eventuella specifika krav pé certifieringar, kompetenser (for granskarna),
standarder, verktyg/miljoer etc.

* Medverkan frén Mottagare eller annan part.
* Initiala avgransningar for granskningsuppdraget.

* Hur ev. fordandringar av granskningsobjektet eller granskningsuppdraget ska
hanteras.

* Detta ska sammanfattas i en uppdragsplan och en uppdragsforfragan.

3.1.2 Beslutspunkter

BP1 — Uppstart av uppdrag.
BP2 — Faststéllande av uppdragsplan och forfragan.

3.1.3 Bestallarens ansvar

3.1.3.1 Innan férfragan av oberoende granskning

Bestillarens ansvar dr att identifiera behovet av oberoende granskningen. Detta
kan ske i samrad med Mottagare, Potentiella Utvarderare samt Utvecklare. Det
kan &ven initieras pd grund av kinda incidenter eller en oro.

Efter behovsinventering ska Bestillaren identifiera om det finns ndgon séker-
hetsmélséttning, som i normalfallet bor finnas, eller motsvarande som ar appli-
cerbar for den oberoende granskningen. Finns inte en tillimpbar sédkerhetsmal-
sattning maste den granskningsplan som tas fram av Utvérderaren omfatta fram-
tagning och avstdmning av sékerhetsmal.

Oberoende vardering i ISD-processen



3.1 Uppdragsidentifiering

Bestillaren ska stimma av med Mottagare om teknisk omfattning och forvént-
ningar néar det géller den oberoende granskningen. Bestéllaren ska ocksa stimma
av med Mottagare om omfattning for redovisningen och leveransartefakter, hur
resultatet ska anvdndas samt rapporternas sekretessklass. Resultatet av detta
dokumenteras i en uppdragsplan.

Bestillaren ska besluta om pé vilket sétt den oberoende granskningen ska ske,
se dven kapitel 4 avseende utvirderingsaktiviteter. Bestéllaren ska dven fast-
stdlla tidplan.

Uppdragsplanen bor ocksa innehalla en initial bedomning av om specifika cer-
tifieringar och/eller specifika verktyg och testmiljoer bedoms kravas for genom-
forandet av den oberoende granskningen. Detta kan vara kostnadsdrivande.

3.1.3.2 Férfragan av oberoende granskning

Nér uppdragsplanen dr framtagen har bestillaren det underlag som krévs for att
skicka ut forfragan om planering och genomforande av den oberoende gransk-
ningen.

3.1.4 Utvarderarens ansvar

3.1.5 Utvecklarens ansvar

3.1.6 Mottagarens ansvar

3.1.6.1 Innan genomférande av oberoende granskning

Mottagaren ska bistd med MUST krav som ar applicerbar for den oberoende
granskningen. Mottagaren bor granska och kommentera uppdragsplanen.

Oberoende vardering i ISD-processen 15



3 Forberedelser

3.2 UTVARDERING AV OMFATTNING

Utvirdering av omfattning genomfors av Bestéllaren utifrdn mottagna offerter
frén Utvirderare.

Identifieras uppdraget som genomforbart initieras bestéllning av oberoende
granskning, se bild 3:2.

Offert avs.
granskningsplanering

. .. Bestéllning
fran Utvarderare

1

Utvédrdering av
offerter

Bild 3:2 Utvdrdering av offerter

3.2.1 Aktiviteter

Utviarderaren ska beskriva

kompetens

omfattning, ekonomisk och leveranstid

kort om genomforandet

hur eventuella férdndringar av uppdraget hanteras

avslut av uppdrag, inkluderande d4ven om uppdraget avbryts.

Bestillaren ska

16

utvirdera mottagna offerter

stdmma av tidsplan och tinkt omfattning med Mottagare.

Oberoende vardering i ISD-processen



3.2 Utvardering av omfattning

3.2.2 Beslutspunkter

BP3 — Bestillning av oberoende granskning till vald Utvérderare.

3.2.3 Bestallarens ansvar

Det dr Bestillarens ansvar att bestéilla den oberoende granskningen och bestill-
ningsuppligget far inte pa nagot sitt gynna eller forutsitta ett visst resultat. Det
ar viktigt att forutsdttningar nér det géller &ndringshantering och avbryt av upp-
drag hanteras.

Det ar Bestillarens ansvar att, om sa krivs, stimma av med Utvecklare att en
oberoende granskning kommer att ske samt ocksa se till att Utvarderarna far till-
gang till det underlag fran Utvecklaren som de behover.

Det ér bestdllarens ansvar att stimma av med Mottagaren om sa krévs.

3.2.4 Utvarderarens ansvar

Utvarderarens ansvar &r att utforma offerten med kvalitet och att bistd med svar
pa fragor. Utvarderaren ska kunna foresla kompletterande eller alternativa utvér-
deringsaktiviteter, se dven kapitel 4 avseende utvéarderingsaktiviteter.

3.2.5 Utvecklarens ansvar

3.2.6 Mottagarens ansvar

Mottagarens ansvar ar att, om sa krivs, stodja bestillaren.

Oberoende vardering i ISD-processen 17






4 GENOMFORANDE

4.1 GRUNDER

411 Faser

Genomforandet av ett uppdrag avseende oberoende granskning omfattar faserna
» granskningsplanering

» utvirdering av granskningsplanering

» granskningsgenomforande

* utvérdering av granskningsresultat

+ forvaltning av granskningsresultat.

Oberoende granskning kan vara av tva olika typer
+ positiv (VoV, funktionella tester)

* negativ (kan sdkerhetsfunktioner kringgés/paverkas).

Oberoende granskning kan genomforas pa olika sétt:
» teoretisk granskning — genomgéang av dokumentation

» praktisk granskning — handgripliga tester, till exempel penetrationstester utan
tillgéng till dokumentationsunderlag och kéllkod.

Oberoende granskning i ISD-processen 19



4 Genomfoérande
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4.1.2 Utvarderingsaktiviteter

Utvérderingsaktiviteter som anvinds for genomforande av den oberoende
granskningen kan vara en eller flera av foljande aktiviteter:

Vulnerability scanning — Identifiering av om granskningsobjektet innehéller
nagra komponenter med kidnda svagheter.

Fuzzing — Strukturerade, till del slumpmassiga tester, av protokoll-/filformat.

Penetrationstest — Riktade tester for att forsdka anvianda en identifierad tank-
bar svaghet.

Funktionstest — Test for att kontrollera funktion for sikerhetsfunktion, inklu-
derar vanligtvis bade positiva tester (som ska fungera) och negativa tester (fel
ska hanteras).

Dokumentationsgranskning — Analys av systembeskrivningar etc.
Kryptoverifiering (om krypto omfattas) — Verifiering av algoritmer mot refe-
rensimplementationer etc.

Kodgranskning (om killkod finns tillgdnglig) — Verifiering av att sikerhets-
funktioner ar korrekt och ldmpligt implementerade.

4.2 GRANSKNINGSPLANERING

Utvirderaren ska ta fram en granskningsplan enligt mall fér denna metod och
leverera denna till bestéllaren, se bild 4:1.

Bestéllning Granskningsplan

Framtagning av
granskningsplan
enligt mall

Bild 4:1 Framtagning av granskningsplan

Oberoende granskning i ISD-processen



4.2 Granskningsplanering

4.2.1 Aktiviteter

Utviérderaren ska ta fram en granskningsplan genom att genomfora foljande
aktiviteter:

* Vid behov genomfora en inledande workshop med Bestillare och eventuellt
Utvecklare for forstaelse av granskningsobjektets tekniska uppbyggnad samt
for att etablera kontakter.

» Kontrollera erhéllet granskningsunderlag for initial beddmning av om detta
ar av sadan kvalitet att granskningsplanering/genomforande &r mojligt.

» Definiera granskningsobjektets sdkerhetsfunktioner som ska granskas. Detta
sker med utgangspunkt fran hot-/riskanalys, sikerhetsmalséttning eller mot-
svarande.

* Genomfora en arkitekturbeddmning utifran definierade huvud-/sékerhets-
funktioner, for beddmning av om granskningsobjektet ar tekniskt gransk-
ningsbart.

» Utifran ovanstaende punkter definiera och kortfattat beskriva vilken/vilka
utvarderingsaktivitet (-er) som &r aktuella for respektive sdkerhetsfunktion
samt omfattningen av dessa. For utvarderingsaktiviteter se avsnitt 4.1.2,
Utvirderingsaktiviteter.

» Faststélla projektets organisation och tillsétta ansvariga personer for aktuella
roller samt beskriva dess kompetens och oberoende till granskningsobjektet.

* Definiera de leverabler som ska tas fram
» Ange tidsplan for savél leveranser som definierade aktiviteter.
» Beskriva forutséttningar och avgransningar for den oberoende granskningen.

» Ta fram offert for granskningsgenomforandet (om ej redan genomfort).

4.2.2 Beslutspunkter

Inga beslutspunkter for denna fas.

4.2.3 Bestallarens ansvar
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4.2.4 Utvarderarens ansvar

Det dr Utvirderarens ansvar att verifiera att:

» Underlaget ér tillréckligt for att starta uppdraget. Som underlag bor det som
minimum finnas:

— Uppdragsplan
— Systembeskrivning
— Siékerhetsmalséttning eller motsvarande.
» Sekretessklass for granskningsplan, statusrapporter och granskningsrapport

ar identifierad.

Utvéarderarens ansvar ar att foresla och eventuellt tillhandahalla de verktyg och
testmiljoer som krévs for att genomfora den oberoende granskningen.

Utvérderaren ska gora en initial bedémning av uppdragets omfattning, bade eko-
nomiskt och tidsméssigt.
Utvirderaren ska ta fram en granskningsplan enligt /GP/. Denna ska inkludera:
» Beskrivning av granskarnas kompetens pa personniva:

— Kompetens for att genomfora granskningar.

— Kompetens inom det teknikomrade som granskningsobjektet tillhor.

— Kompetens for de verktyg och testmiljoer som krévs for genomforande.

» Beskrivning av att granskarna och det foretag de tillhor dr obundna till
granskningsobjektet och utvecklaren. Det far inte finnas nagra ekonomiska
intressen mellan granskarna och granskningsobjektet och/eller utvecklaren
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4.3 Utvardering av granskningsplanering

eller att granskarna pa nagot sétt har bidragit i utvecklingen av gransknings-
objektet.

» Beskrivning av omfattning for granskningsobjektet och den oberoende
granskningen utifran uppdragsplanen.

» Inledande analys av granskningsobjektet utifran granskningsbarhet och
sdkerhetsuppbyggnad. Denna del omfattar d4ven sdkning av kdnda sérbarhe-
ter i publika databaser for granskningsobjektets ingdende komponenter.

* Antagande om angriparens verktyg och kompetens.

+ Identifiering och beskrivning av de sékerhetsfunktioner som kommer att
utvirderas

* Den/de utvirderingsmetoder som planeras anvéndas for respektive siker-
hetsfunktion.

» De verktyg och testmiljoer som ar planerade att anvéndas.

* De avstdmningar som &r planerade att genomforas och hur ofta

» Tidsplan for den oberoende granskningen.

» Leverabler, och hur resultatet kommer att beskrivas och redovisas.

» Forslag till utokningar/tillagg.

4.2.5 Utvecklarens ansvar

4.2.6 Mottagarens ansvar

4.3 UTVARDERING AV GRANSKNINGSPLANERING

Bestillaren ska utvédrdera den granskningsplan som ér levererad, se bild 4.:2.
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Granskningsplan och Bestallning av
offert for gransknings- @ granskning
genomférande
BP4 Acceptans
granskningsplan

Utvédrdering av planerad
granskning inkl.
avstdmning med andra
parter

Vot

Avstamning
Mottagare

planering

Bild 4:2 Utvdrdering av granskningsplan

4.3.1 Aktiviteter

Bestillaren ska i dialog med Utvirderare och om mdjligt Mottagare:
* Granskning av granskningsplanen

* Godkénna granskningsplanen

Efter att granskningsplanen ér avstdmd och godkénd ska bestéllaren initiera upp-
start av granskningsgenomforandet.

4.3.2 Beslutspunkter

BP4 — Acceptans av granskningsplan.

BP5 — Bestilla/starta upp granskningsgenomforandet.

4.3.3 Bestallarens ansvar

Det dr Bestéllarens ansvar att godkdnna omfattningen for granskningsplanen
som, utifran uppdragsplanen, tas fram av Utvérderaren. Detta bor om mojligt ske
i samrad med Mottagare.
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4.3 Utvardering av granskningsplanering

Granskningsplanen ska utvirderas av Bestéllaren utifran:

* Granskarnas kompetens och obundenhet till granskningsobjektet ar tillrack-
ligt beskrivet. Kompetensen ska vara motiverad utifrdn granskningsobjektet
och de verktyg som ér planerade att anvindas.

* Omfattning for granskningsobjektet och den oberoende granskningen &r
beddmd utifrén uppdragsplanen.

* Eninledande analys av granskningsobjektet utifran granskningsbarhet och
sdkerhetsuppbyggnad ar genomford.

* De sikerhetsfunktioner som ska utvirderas ar identifierade.

* De utvirderingsmetoder som anses vara relevanta exempel scanning,
penetrationstest, fuzzing, dokumentationsgranskning etc.

» Eventuellt behov av specialverktyg/testmiljoer &r identifierat.
* Avstimningar, inkluderande hur ménga/hur ofta samt med vilka, framgér
*  Om beskrivning av objektivt och subjektivt resultat ska redovisas. Subjektivt

resultat innebér rekommendationer men ocksé en beddmning av helheten.

Bestillaren ska ocksa kunna avbryta den oberoende granskningen om sé ar rim-
ligt, exempelvis pd grund av att en allvarlig brist i granskningsobjektet &dr iden-
tifierad.

Alla beslut under den oberoende granskningen som paverkar ekonomi ska tas av
Bestillaren.

4.3.4 Utvarderarens ansvar

Niér granskningsplanen &r faststilld ska Utvirderaren gora en slutlig bedomning
av uppdragets omfattning, bdde ekonomiskt och tidsméssigt.

Det ar Utvidrderarens ansvar att initiera uppdateringar av granskningsplanen om
s kravs. Uppdateringar ska beskrivas och beslutas pa avstimningsmoéten. Infor
avstimningsmdten ska statusrapport tas fram av utvirderaren.

4.3.5 Utvecklarens ansvar
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4.3.6 Mottagarens ansvar

Mottagaren ska granska granskningsplan samt om mojligt delta pa avstimnings-
moten.

Bestillaren ska informeras om Mottagaren har synpunkter som péverkar omfatt-
ningen eller genomforandet for den oberoende granskningen. Det ar hogst san-
nolikt att Mottagarens synpunkter infors.

Mottagaren ska inte ha direktkontakt med Utvérderare eller Utvecklare, om detta
inte dr avstdmt med Bestéllaren.

4.4 GRANSKNINGSGENOMFORANDE, INKLUDERANDE
AVSTAMNINGAR

Utvérderaren ska genomfora den bestéllda oberoende granskningen utifran
granskningsplanen, med kontinuerliga avstimningar med Bestéllare och om til-
lampligt Mottagare, se bild 4.3.

Beslut om

Statusrapportering ~ Projektets
fortskridande

Granskningsgenomférande

bt

Avstamningar

Bild 4:3 Genomforande av granskning
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4.4 Granskningsgenomférande, inkluderande avstamningar

4.4.1 Aktiviteter

Utvirderaren ska genomfora oberoende granskningen av granskningsobjektet,
inkluderande foljande aktiviteter:

* Genomfora respektive granskningsaktivitet och dokumentera enligt denna
metods mall for granskningsrapport /GR].

* Genomfora kontinuerliga avstimningsmdten med Bestéllare och om tillamp-
ligt Mottagare.

* Infor avstimningsmoten ta fram statusrapport.
* Dokumentera beslut fran avstimningsmdten.

» Dokumentera, i granskningsrapporten, en slutlig bedomning av gransknings-
objektet och ge en motiverad rekommendation om dess godkédnnande eller
inte.

4.4.2 Beslutspunkter

BP6 — Eventuellt avbrytande av uppdraget avseende oberoende granskning, om
villkor for avbrytande har identifierats och avbrytande har beslutats vid avstim-
ningsmote.

4.4.3 Bestallarens ansvar

Bestillarens ansvarar for att fatta beslut om ett eventuellt avbrytande, ett god-
kénnande, fordndringar i uppdraget.

4.4.4 Utvarderarens ansvar

Utvérderaren har ansvar for framtagning av statusrapporter. Statusrapporten ska
beskriva status for granskningen och om nagon uppdatering av granskningspla-
nen foreslas. Statusrapporten kan ocksa foresla att den oberoende granskningen
bor avbrytas om exempelvis ndgon allvarlig brist &r identifierad.

Utvarderaren ska, om sa krivs, kalla till avstimningsmd&ten utdver de som ar
beskrivna i granskningsplanen. Deltagare pa motet ar Utvirderare, Bestillare
och Mottagare. Utvirderaren ska anteckna och stimma av de beslut som tas pa
avstimningsmoten. Beslut som péaverkar genomforandet ska framga i uppdate-
rad granskningsplan och fattas av Bestéllare.
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Utvéarderaren ska dokumentera granskningen i en granskningsrapport, enligt
[GR]. Granskningsrapporten ska bemdta granskningsplanen, eventuella avsteg
ska vara beskrivna, och resultatet fran den oberoende granskningen ska entydigt
framga. Aven rekommendationer och en generell bedémning av eventuellt iden-
tifierade svagheters paverkan pé granskningsobjektets anvéndning ska framga.

For utvérderaren &dr uppdraget i normalfallet slutfort da granskningsrapporten ar
levererad och faststilld.

4.4.5 Utvecklarens ansvar

Utvecklarens ansvar ér att bista den oberoende granskningen med underlag for
granskningsobjektet och om sa ér avstdmt test-/utvecklingsmiljo(er) for gransk-
ningsobjektet.

Utvecklaren ska om sa dr avstimt med Bestéllaren bistd med teknisk kompetens
om granskningsobjektet till Utvérderarna.

446 Mottagarens ansvar

Mottagarens ansvar &r att stodja bestdllaren p& uppdrag av bestéllaren. Detta
innebdr att tydliggora krav, instéillning till upptackta sérbarheter och att initiera
beslut.

4.5 UTVARDERING GRANSKNINGSRESULTAT

Bestillaren ska utvirdera den granskningsrapport som ér levererad, se bild 4:4.
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4.5 Utvardering granskningsresultat

Avslut

) BP8 uppdrag
Gransknings- Utvarderare

rapport /
Acceptans av
gransknings-
rapport

Utvérdering
gransknings-
rapport

ot

Avstamning med
Mottagare

Bild 4:4 Utvdrdering av granskningsrapport

4.5.1 Aktiviteter

Bestillaren ska i dialog med Utvirderare och om mdjligt Mottagare:
» Utvirdera granskningsrapporten

» Utvirdera resultatet fran granskningen

4.5.2 Beslutspunkter

BP7 — Acceptans av granskningsrapport.

BP8 — Avslut av uppdraget till Utvarderaren.

4.5.3 Bestallarens ansvar

Bestillaren ska i dialog med Utvérderare och Mottagare utvirdera gransknings-
rapporten.

Bestillaren ska dverldmna resultatet av granskningen till Mottagare samt han-
tera eventuell forvaltning av den oberoende granskningen.
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4.5.4 Utvarderarens ansvar

4.5.5 Utvecklarens ansvar

Om mottagaren har bedomt att utvecklaren kan atgérda identifierade tekniska
svagheter kan utvecklaren fa tillgang till resultatet. Inférande av tekniska atgér-
der gors efter beslut av Utvecklaren och krav fran Mottagaren.

45.6 Mottagarens ansvar

Mottagaren ska, vid behov, fatta beslut om kompletterande aktiviteter utanfor
detta uppdrag. For detta krévs en konsekvensbeddmning av granskningsresulta-
tet.

Mottagaren bor i dialog med Bestéllare utvardera granskningsrapporten och
besluta om sekretessklass vad géller spridning till utvecklare.

4.6 FORVALTNING AV GRANSKNINGSRESULTAT

Bestillaren ska 6verldmna resultatet av granskningen till Mottagare samt initiera
forvaltning av detta, se bild 4.5.

Overlamning och
forvaltning av
granskningsresultat

Bild 4:5 Overlimning och forvaltning

4.6.1 Aktiviteter

Bestillaren ska:
+  Overldmna resultat till Mottagare

» Forvalta genomford oberoende granskning.
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4.6 Forvaltning av granskningsresultat

4.6.2 Beslutspunkter

Inga beslutspunkter &r identifierade for denna fas.

4.6.3 Bestallarens ansvar

4.6.4 Utvarderarens ansvar

4.6.5 Utvecklarens ansvar

4.6.6 Mottagarens ansvar

Mottagaren ska beskriva eventuella specifika krav pd forvaltning och anvénd-
ning av resultatet frdn den oberoende granskningen.
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Bilaga 1 Mallar

Fo6ljande mallar i word-format finns till Metodbeskrivning oberoende gransk-
ning

*  Mall Granskningsplan

*  Mall Granskningsrapport.
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