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1 INLEDNING

Denna vigledning dr utformad for att tillgodose FMV behov av att pa ett
strukturerat satt kvalitetssiakra leveranser av sikra och godkanda IT-sys-
tem till Forsvarsmakten. Vigledningen ar harmoniserad med Forsvars-
maktens processer sisom KSF och IT-processen. Den dr generaliserad for
att kunna fungera som bas for IT-sdkerhetsarbetet under en ldng tid fram-
over. Vigledningen kan med fordel anvandas inom ramen for projektets
arbete med IT-sikerhet samt vid oberoende granskning.

Vigledningen ska etablera och vidmakthalla fortroende for FMV utform-
ning och implementering av funktioner som direkt eller indirekt bidrar till
att FM kan operera materielen med kand och virderad risk. Fortroendet
skapas framfor allt genom

e strukturerad hantering av krav

e Dbevis for att kundens (verksamhetens) krav ar implementerade

e sparbarhet fran krav till implementering

e oOkad effektivitet

e Okad kompetensuppbyggnad.

Fortroendet kan inte sikerstillas om inte kravhanteringen i sig héller till-
rackligt god kvalitet. Detta dokument presenterar ett antal omkringlig-

gande fragestallningar i syfte att starka kravhanteringsarbetet och kvalite-
ten i projekten.

1.1 SYFTE

Det huvudsakliga syftet med vigledningen ar att beskriva hur ovanstaende
fortroendeambition ska realiseras. Detta sker genom att framtagning och
granskning av underlag genomfors enhetligt i alla faser. Till sist erhaller
FM en enhetligt utformad leverans i form av I'TSS 4 (IT-Sikerhetsspecifi-
kation) och ISD (IT-sakerhetsdeklaration).
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1 Inledning

Syftet ar sedan olika for olika mélgrupper:

Malgrupp

Projekten

FM

MUST

Leverantor till FMV

Syfte

Projekten ska fa forstdelse for vilket sikerhetsarbete som ska
bedrivas och vilka underlag/artefakter som ska tas fram i olika
faser for att kunna pdvisa att man har kontroll pd produktens
sakerhetsaspekter.

Forsvarsmakten ska erhdlla IT-system i ratt tid, till ratt kost-
nad och till ritt kvalitet avseende IT-sdkerhet.

MUST ska infor yttrande fa underlag av god kvalitet sa att I'T-
systemet kan bedomas och godkinnas utan omfattande egen
resursinsats.

Leverantorer till FMV ska genom en IT-sikerhetsarkitektur f&

forstaelse for de IT-sdkerhetskrav som produkten omfattas av

samt vilket ansvar for IT-sikerheten som FMV forvintar sig att
leverantoren tar.

1.2 BERORDA SYSTEM OCH PRODUKTER

[T-system som anskaffas och vidmakthalls av FMV och som ska ackredi-
teras hos FM ska folja ISD-processen.

Instruktionen giller d4ven de system som hanterar information som ej
omfattas av sekretess.

FMV Vagledning for ISD och SE



2 BASFAKTA

2.1 REFERENSER

Ref. Dokumentnamn Dok. id.

[1] Metodbeskrivning inklusive mall for framtagning 13FMV5921-7:3
av ISD-plan

[2] Metodbeskrivning ITSS 2 13FMV5921-9:3

[3] Mall ITSS 2 (IT-sakerhetsarkitektur) 13FMV5921-17:3

[4] Mall ITSS 4 13FMV5921-20:3

[5] Mall ITSS 1 13FMV5921-16:3

[6] Instruktion Verifiering system av system 13FMV5921-8:1

[7] MIL std 1521

[8] Metodbeskrivningen for genomforande av obe-  13FMV5921-11:3

roende granskning i ISD-processens faser Pro-
duktion och Leverans FM

[9] Checklista for virdering av indata fran FM infor
fas 1 Kravdefinition.

[10] Checklista for egenkontroll ISD-plan

[11] Checklista for egenkontroll ITSS 1

[12] Checklista for egenkontroll ITSS 2

[13] Checklista for egenkontroll ITSS/4

[14] Checklista for egenkontroll ISU/ISD

2.2 BEGREPP OCH FORKORTNINGAR

Begrepp Definition/forklaring

BOA Beslut om anvindning

CDR Critical Design Review

FCA Functional Configuration Audit

ISD-plan Plan for uppdragets genomforande avseende informationssikerhet
ISPP Information Security Program Plan

FMV Véagledning fér ISD och SE 9



2 Basfakta

Begrepp Definition/forklaring

KSF MUST Krav pa sdkerhetsfunktioner

MOL Materieloverlamning

PPR Project Plan Review

PDR Preliminary Design Review

SFID Sakerhetsfunktionsmal identitet (identitet pa tekniska sikerhetsmal)
SDR System Design Review

SI Systemingenjor

SOW/VAS  Statement of Work/verksamhetsitagandespecifikation

SRR System Requirement Review

SOL Systemoverlimning

TAU Forsvarsmaktens klassning av ackrediteringsobjekt. BOA tas for det sys-
tem som anvander objektet.

TRR Test Readiness Review

TTEM Taktisk — Teknisk — Ekonomisk mélsittning

TS Teknisk specifikation

VHL Verksamhetsledningssystem

10 FMV Véagledning for ISD och SE



3 VAGLEDNING

3.1 OvERsIKT

Syftet med processen for utveckling

av sikra system ar att sikerstilla att

gora ratt saker fran borjan och dirmed sakerstalla kvaliteten. Det innebar
bland annat att redan i kravdefinitionsfasen se till att:

e Systemet utvecklas pa ritt grunder med underlag fran FM. vilket haller

tillrackligt god kvalitet.

¢ Det finns en ISD-plan for hur I'T-
systemets livscykel.

sikerhetsarbetet ska bedrivas under

e Ta fram ITSS, for att i varje fas vidareutveckla det fram till det slutgil-
tiga ITSS. Varje ITSS 1-4 4r anpassad till utvecklingscykeln.

Sakerhetsmalsattning Konsekvensniva

Exponering Kravniva KSF 3

. Sékerhetsanlys
Sakerhetsfunktion v Veksa

4 4

Komponentassurans Tilkommande krav

Assuranskrav Kravtolkning

mhetsanalys  Arkitektur Funktionella krav

4 \ 4

(Propkplnerng

ISD-plan - IT-sakerhetsplanering

2 > Kravdefinitio> >Kra.""edb'yt""‘>-
= Arkitektur
TR
Output: Output:
Anvéandningsfall Overgripande sékerhets-
SékerhetsTekniskt arkitektur (ITSS 2)
Ackreditering Teknisk spec
Underlag ITSS 1 Riskanalys
Verksamhetsatagande
ISD-plan

Oberoende
vardering/
granskning

1
| Output: Output:

| Granskningplan Slutlig ITSS 4
Granskningsrapport ISD-IT sakerhets-
deklaration

|
|
|
|
|
|
Y

Leverantor

— Produktion

Output:
ISU
ITSS 3
ISU-plan

Bild 3:1 Processen for utveckling av sikra system

FMV Véagledning fér ISD och SE
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Ovan visas processen for siaker utveckling av system samt vilket resultat
varje fas ska ge. Avsnitten som foljer beskriver respektive fas i processen,
omfattning av dess leverabler, granskningskriterier, kriterier for avslag
samt stod.

3.2 TILLAMPNING AV ISD-PROCESSEN

Alla IT-system som anskaffas och vidmakthalls av FMV och som ska ack-
rediteras hos FM ska folja ISD-processen.

Informationssiakerhet omfattar saval rutiner, fysiskt skydd som teknik.
Vad som ska uppfyllas genom teknik och vad som ska uppfyllas med
fysiskt skydd och rutiner mdste avgoras senast innan upphandling. Daref-
ter okar kostnader avsevirt. FMV tar ansvar for tekniken och FM tar
ansvar for att sikerstilla kravuppfyllnad for IT-systemets omgivning.

Initial Klargjorda Sékerstall MUST yttrande
uppfattning forutsattningar kravuppfylinad for IT pa helheten
. systemets omgivning . .
Ackreditering
_—
FM — och BOA av
"Forstudie” helheten
FMV Bestallning
stodjer tekniskt system

\ / Overlamning
. tekniskt system
FMV design FMV vav med tillhérande

ISD-deklaration

FMV
Bestallning Leverans fran
till industrin industrin med
tillhérande IT-
\ / sakerhets-
- utlatande (ISU
Leverantor v

. FM:s ansvar

FMV:s ansvar

Bild 3:2 Awnsvar och roller
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3.2 Tillampning av ISD-processen

I vidmakthallande sker dndringar i systemet och bedoms avseende paver-
kan pa ackrediteringsarbetet enligt foljande klasser:
1. Kravuppfyllnaden i befintlig ITSS 4, ISD paverkas inte.
Resultatet: Ska inte ackrediteras, det gamla godkannandet galler.
2. Kravuppfyllnaden i befintlig ITSS 4 och ISD paverkas. Forandringen ar

dock inte sddan att den paverkar ITSS 2 det vill saga IT-sdkerhetsarki-
tekturen dr robust och stabil med anledning av dndringen.

Resultatet: De kravomradena som paverkas ska ses 6ver. Det kan ocksa
innebara att man behover bedoma enskilda krav.

3. Kravuppfyllnaden i savil ITSS 4, ISD som i ITSS 2 paverkas.

Resultat: Detta ar en storre dndring och projektet behover starta ISD
processen med ITSS 2 arbetet.

4. Resulterar bedomningen i att detta ar ett nytt uppdrag ska man ge-nom-
fora hela ISD-processen.

ISD-planen styr omfattningen av ackrediteringsarbetet samt vilka moment
i ISD-processen som ska gas igenom.

FMV Vagledning for ISD och SE 13




3 Vagledning
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3.3 FAs - KRAVDEFINITION

Sakerhetsmalsattning Konsekvensniva Komponentassurans Tillkommande krav

Exponering Kravniva KSF 3 ATETEEY Kravtolkning

. . Sakerhetsanlys
Sakerhetsfunktion Y Veksamhetsanalys ~ Arkitektur Funktionella krav

4 L L 4 \ 4
(Poekglanerng

ISD-plan - IT-sékerhetsplanering

X Oberoende
Kravdefinition i::l\glftd t:rytnm A vérdering/ w
u granskning

>
=
m 1
Output: Output: | Output: Output:
Anvéandningsfall Overgripande sékerhets- | Granskningplan Slutlig ITSS 4
SakerhetsTekniskt arkitektur (ITSS 2) | Granskningsrapport ISD-IT s&kerhets-
Ackreditering Teknisk spec | deklaration
Underlag ITSS 1 Riskanalys [
Verksamhetsatagande |
|
ISD-plan |
T
S .
He) — Produktion
et
c
E Output:
utput:
o P
S ISU
@ ITSS 3
-~ ISU-plan

Bild 3:3 ISD -processen fokus kravdefinition

Syftet med kravdefinition ar att tolka FM krav och ta fram en plan for IT-
sakerhetsarbetet (ISD-plan) samt IT-sdkerhetsspecifikation (ITSS 1) som
tillsammans leder till IT-sakerhetsdeklaration (ISD). Krav pa omgivning
ska framga av ITSS 1. Vilka aktiviteter som kravs for att tydliggora krav
pa omgivningen ska framga i I[SD-planen. Resultatet fran denna fas avgor
vilket ansvar FMV kan ta, ur ett ackrediteringsperspektiv, for att utveckla
systemet samt vilka tillkommande aktiviteter som kan kravas.

Indata till fasen kravdefinition kan vara Siakerhetsmalsattning samt
TTEM. Finns inte dessa indata ska FMV verka for att ta fram anvind-
ningsfall. Arbetet med att ta fram anviandningsfall inkluderar dven att
genomfora riskanalys dir verksamhetens sarbarheter framkommer via
konsekvensbedomning.

FMV Véagledning for ISD och SE



3.3 Fas — Kravdefinition

Leverablerna fran fasen Kravdefinition ar
e JTSS1
e ISD-plan.

3.3.1 Roller

Fasen Kravdefinition innehaller tre steg:

1. Virdering av FM input, till stod for att vardera indatat fran FM finns
checklista, se [9].

2. Genomfora kravfangst samt identifiera vilka aktiviteter som kravs for
IT-sdkerhetsarbetet. Resultatet dokumenteras i ITSS 1 och ISD-plan.

3. Granskning av fasens artefakter.

4. Faststills av chefsingenjor.
Steg 1-2 genomfors av projektet.
Steg 3 genomfors av Systemgranskningsledare (SystGL) IT-sakerhet.

Granskning av leverablerna som genomfors ska genomforas av certifierad
resurs (kravstalls av SystGL)for att sakerstalla att den genomfors med ratt
kunskapsniva. Kompetenskvalificering for granskare ska finnas. Berord
systemgranskningsledare har som ansvar att folja upp kompetensen hos
granskare och dven tillhandahalla utbildning. Se dven [8].

3.3.2 Overlamningspunkt FM till FMV

Fasen kravdefinition ska resultera i en 6verenskommelse mellan FM och
FMYV med avseende pa anviandningsfall som kompletterar Forvarsmaktens
sakerhetsmalsittning fran ett sikerhetsperspektiv. Denna information kan
tas fram genom extra workshops och utredningar som kraver deltagare
fran FM. Alla sddana aktiviteter ska redovisas i IT-sakerhetsplanen.

3.3.3 Omfattning ITSS 1

STAU 1 dr ett dokument som beskriver resultatet fran analys av verksam-
hetens behov fran ett sikerhetsperspektiv och TTEM.

FMV Véagledning fér ISD och SE 15
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Syftet med STAU 1 ar kravtolkning av FM krav och att ge forutsattningar
for vilka aktiviteter som ska finnas med i ISD-planen.

STAU 1 ska innehélla:

¢ en beskrivning av sikerhetsfunktionaliteten i systemet utifran den krav-
fangst och — tolkning som genomforts i fasen Kravdefinition.

e sparbarhet mot FM-krav och interna FMV-krav

e krav pa exponering och assurans.

3.3.4 Omfattning ISD-plan

ISD-planen ar ett dokument motsvarande projektplan med utifran per-
spektivet IT-sikerhetsarbete. Precis som projektplanen kommer den att
uppdateras under systemet utvecklingscykel. ISD-planen omfattar aktivite-
ter for att FMV ska kunna leverera underlag till FM infor FM beslut om
central ackreditering och beslut om anvandning.

ISD-planen ska innehalla:

e Forutsdttningar och utmaningar for IT-sdkerhetsarbetet. Exempel pa
utmaningar kan vara krav pa hogassurans, hog exponering av informa-
tion med mera.

e Beskrivning av ackrediteringsobjektet

e Beskrivning av IT-sakerhetsarbetet (roller, samverkan, finansiering och
andringshantering)

e Aktiviteter som krdvs for att mota identifierade utmaningar som finns
for att kunna leverera godkant system. Framst fokus pa att minska
exponering och dirmed kravmangd.

o Artefakter (leveranser och aktiviteter)
¢ Kontrollpunkter for MUST.

3.3.5 Granskningskriterier

For att ga vidare till fasen Kravnedbrytning/arkitektur sa ska framtagna
dokument tydligt folja [1] och [5]. Vid avvikelser ska detta dokumenteras.
Till stod for granskningen (egenkontroll) kan checklista [10] och
[11]anvindas.

FMV Véagledning for ISD och SE



3.3 Fas — Kravdefinition

Granskningen dokumenteras i ett granskningsprotokoll dar deltagare
bekraftar att innehallet ar korrekt och accepterat.

3.3.6 Kriterier for avslag

Avslag, det vill siga att SystGL inte godkdnner dokumenten efter gransk-
ning, sker dd projektet inte i ISD-planen visar pa viljan att l6sa identifie-
rade brister i ITSS 1 framforallt avseende identifierade utmaningar i form
av exponering samt FM input av verksamhetens behov fran ett sikerhets-
perspektiv och TTEM.

3.3.7 Stod

Mallar, instruktioner och vigledningar finns i FMV VHL. FMV har lagt
upp det stod som finns pa isd.fmv.se.

Exempel pa stod:

® Metodbeskrivning inklusive mall for framtagning av ISD-plan [1].

e Mall for ITSS 1 [5].

e Facilitering pA FMV vid framtagning av anviandningsfall fran ett siker-
hetsperspektiv.

e Checklistor for egenkontroll [10] och [11].

e Checklista for att vardera indata i TTEM och sdkerhetsmalsattning fran
ett sikerhetsperspektiv fran FM, [9].

FMV Vagledning for ISD och SE 17
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3.4 FAs — KRAVNEDBRYTNING /ARKITEKTUR

Sakerhetsmalsattning Konsekvensniva Komponentassurans Tillkommande krav

Exponering Kravniva KSF 3 PearEReEy Kravtolkning
. . Sakerhetsanlys
Sakerhetsfunktion Y Veksamhetsanalys ~ Arkitektur Funktionella krav

4 L L 4 \ 4
(Poekglanerng

ISD-plan - IT-sékerhetsplanering

p Oberoende
Kravdefinition i:ﬁxglf’i l:rytnm A vérdering/ w
granskning
1

>
=
[T
Output: Output: | Output: Output:
Anvéandningsfall Overgripande sékerhets- | Granskningplan Slutlig ITSS 4
SakerhetsTekniskt arkitektur (ITSS 2) | Granskningsrapport ISD-IT s&kerhets-
Ackreditering Teknisk spec | deklaration
Underlag ITSS 1 Riskanalys [
Verksamhetsatagande |
|
ISD-plan |
T
S .
He) — Produktion
et
c
E Output:
utput:
o P
S ISU
@ ITSS 3
-~ ISU-plan

Bild 3:4 ISD -processen fokus kravnedbrytning/arkitektur

Fasen Kravnedbrytning/arkitektur ar en iterativ fas med syfte att optimera
exponeringsnivan baserad bl.a. pa risk- och sarbarhetsanalys sa att ratt
upphandlingsunderlag finns.

Utifran en forsta version av [T-sikerhetsarkitektur provas om expone-
ringen kan minskas. Beroende pa resultatet fran provningen kan effekt
erhéllas pa verksamheten och/eller IT-sikerhetsarkitekturen. T.ex. kan
sakerhetsanalysen behova omprovas, vissa sikerhetskrav kan behova
overforas till verksamheten, separera informationen i flera olika domaner
etc.

Underlaget ska ge leverantoren tillracklig styrning och inriktning bade for
utveckling/anskaffning av produkt och for dess ackrediteringsarbete.

IT-sakerhetsarkitekturen dr nyckeln till att systemet ska bli godkant med
rimliga resurser.

FMV Vagledning for ISD och SE



3.4 Fas — Kravnedbrytning /Arkitektur

Leverablerna fran fasen Kravnedbrytning/arkitektur ar
e [TSS2
e Teknisk specifikation

e Verksamhetsatagande.

3.4.1 Omfattning STAU 2

Aktiviteter fran ISD-planen i fas Kravdefinition genomfors i denna fas och
resultatet arbetas in och kompletteras i ITSS 2.

ITSS 2 omfattas av en I'T-sidkerhetsarkitektur bland annat inkluderande
beskrivning av sikerhetsmekanismer och relevanta designmonster som ska
vara till leverantorens hjalp i utvecklingen. Se dven [3].

3.4.2 Teknisk specifikation for sakerhetslésningen

Den tekniska specifikationen for sikerhetslosningen ar en del av den totala
tekniska specifikation som tas fram for systemet.

Sakerhetskraven utgors dels av tekniska krav som ar en nedbrytning av
verksamhetens behov ur ett sakerhetsperspektiv och av MUST KSE. ITSS 2
utgdr ifran ITSS 1 och omfattar en I'T-sakerhetsarkitektur baserad pa iden-
tifierade sikerhetskrav se 3.4.1. IT-sdkerhetskraven fran dessa arbeten
inarbetas darefter i den tekniska specifikationen som ska uppfyllas av leve-
rantoren.

3.4.3 Omfattning verksamhetsatagande

Verksamhetsitagande (VAS) beskriver kraven pa det dtagande som leve-
rantoren ska vara ansvarig for i processen.

FMV Véagledning fér ISD och SE 19
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VAS innehéller krav pa (eventuellt i bilagor):
e Innehdll i milstolpar PPR, SRR, SDR, CDR, TRR och FCA.

e ISPP (krav pa leverantorens IT-sikerhetsarbete vad galler utformning
av produkt) innehdller organisation, dndringshantering, avsteg m m.

e Nedbrytning av FMV IT-siakerhetsarkitektur
e Testverksamhet - kompetenskvalificering for testare ska finnas
— Funktions- och systemtester

— Penetrationstester (planering, genomforande och resultat med sepa-
rata oberoende godkannanden)

— Kryptoverifiering (planering, genomfoérande och resultat med sepa-
rata oberoende godkannanden).

e Oberoende granskning, ej relaterat till utveckling av projektet eller nar-
liggande projekt.

e leverantorens ITSS-dokument (enligt ITSS 4).

e leveranser och krav pa oberoende virdering vid definierade milstolpar
och betalningsutfall

3.4.4 Sparbarhet

Det ska finnas en sparbarhet mellan ITSS 2 och krav fran TTEM samt
verksamhetens behov fran ett sikerhetsperspektiv. I de fall ITSS 1 kan
ersitta TTEM och verksamhetens behov fran ett sakerhetsperspektiv sker
sparbarheten fran I'TSS 1.

3.4.5 Roller

Granskning av leverabler genomfors av Systemgranskningsledare (SystGL)
IT-sdkerhet.

Granskning ska genomforas av certifierad resurs for att sakerstilla att den
genomfors med ratt kunskapsniva.
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3.4 Fas — Kravnedbrytning /Arkitektur

3.4.6 Overlamningspunkt FMV till leverantér

Fasen Kravnedbrytning/arkitektur ska resultera i en 6verenskommelse
mellan FMV och leverantor med avseende pa artefakterna Teknisk specifi-
kation, VAS och ITSS 2.

3.4.7 Granskningskriterier

Underlaget ar utformat sa att FMV i detta ldge kan avgora om projektet
har forutsattningar for att bli godkant efter leverantorens designarbete. En
forutsittning for detta dr att VAS och IT-sikerhetsarkitektur dr utformad
pa ett sadant satt att:

¢ Det finns en sparbarhet avseende kravallokering mellan verksamhetens
behov, teknisk specifikation och sikerhetsarkitektur.

e Exponeringsanalys ar tillfyllest.
e VAS innehller krav pa aktivt IT-sikerhetsarbete av leverantéren.

e Riskhantering med plan/tidplan for atgarder och ansvarig person.
Sakerhetslosning bor dven vara utformad pa ett kostnadseffektivt satt.
Granskningen dokumenteras i en granskningsrapport.

Ett stod for egenkontroll av ITSS 2 finns i form av checklista [12].

3.4.8 Kriterier for avslag

Avslag sker da:
® Projektet har inte forutsattningar att bli godkant enligt ovan

¢ Riskbedémning/ar ar inte gjord.

349 Stod

Metodbeskrivningar, mallar, instruktioner och vagledningar 4r integrerade
i FMV VHL. FMYV har lagt upp det stéd som finns samt goda exempel pa
isd.fmv.se.
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Exempel pa stod:
Metodbeskrivning ITSS 2(IT-sikerhetsarkitektur) [2]
Mall ITSS 2 (IT-siakerhetsarkitektur) [3]
Checklista for egenkontroll ITSS 2 [12].

Exempel pa hur Gripen-projektet har kravstallt milstolpe leverablerna

[7].

PPR SRR SDR (PDR) CDR TRR FCA Projektslut
(Férutsattningar (L ing
forutveckling Bestillning)
Leverabler
Séker Séker i Saker SIAR SIAR
( SIR) (ar a (faststalld) (IT-sékerhets- (IT-sékerhets-
inklusive VA utlatande) utlatande)
Detaljerad (arbetsutgava) (faststalld)
Overgrip Ackrediteri
Séakerhets- n for rep. grupp av Security Handover
arkitektur ackrediteringsobje List

Ackrediteringsplan

kt

Security Handover
Instructions

Aktivieter

Realisering av

Testav
e 9

Kravtolkning av

Saker i Séker

Tekniska Tekniska

saker

ar
(FMV/SAAB/MUST | (FMV/SAAB/MUST

Sammanstilla
SIAR
(arbetsutgava)

Tekniska
granskningar

(FMV/SAAB/MUST

Demonstration
Sammanstilla (FMV/SAAB)
SIAR (faststalld)

Tekniska
granskningar
(FMV/SAAB/MUST)
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3.5 FAS — PRODUKTION

3.5 Fas — Produktion

Sakerhetsmalsattning Konsekvensniva

Exponering Kravniva KSF 3

Sakerhetsfunktion Sakerhetsanlys

L 4

Komponentassurans Tilkommande krav

Assuranskrav Kravtolkning

Veksamhetsanalys ~ Arkitektur Funktionella krav

L 4 \ 4

(Poeklanerng

[ISD-plan - |T-sakerhetsplanering

>

=

[T
Output: Output:
Anvéandningsfall Overgripande sékerhets-
SékerhetsTekniskt arkitektur (ITSS 2)
Ackreditering Teknisk spec
Underlag ITSS 1 Riskanalys

Verksamhetsatagande
ISD-plan

) Oberoende
Kravdefinition K:;\glftd l:rytnln A vérdering/ w
u granskning
1

| Output: Output:
| Granskningplan Slutlig ITSS 4
Granskningsrapport ISD-IT sakerhets-
deklaration

|
|
|
|
|
|
v

Leverantor

— Produktion

Output:
ISU
ITSS 3
ISU-plan

Bild 3:5 ISD-processen fokus fas Produktion

Syftet med fas Produktion dr att parallellt med produktion av system/kom-
ponent ta fram ackrediteringsunderlag si att FMV:s arbete med ackredite-
ringsunderlag minimeras. Resultatet tydliggor leverantorens ansvar for IT-

sakerhetslosningen.

Indata till fasen Produktion dr de leverabler och den planering som gjordes

i foregaende fas.

Leverablerna fran fasen produktion ar:

e [everantorens slutdokumentation

e ITSS3
e ISU-plan
e ISU.

FMV Véagledning fér ISD och SE
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3.5.1 Omfattning leverantérens slutdokumentation

e Enligt krav fran VAS samt leverantorens ISU-plan, ISU och ITSS 3.

e Leveranser vid definierade milstolpar PPR, SRR, SDR, CDR, TRR och
FCA med betalningsutfall, [7].

e Testverksamheten: Funktionella- och penetrationstester, kryptoverifie-
ring.

e Nedbrytning/detaljering av sikerhetsarkitekturen for vidare design-
och utvecklingsarbete.

3.5.2 Omfattning ITSS 3

Se ITSS 4 exklusive GFE och annat som FMV sjilva adderar efter 6verens-
kommelse.

3.5.3 Roller

Oberoende granskning av leverantorens IT-sikerhetsarbete ska genom-
foras. Syftet ar att sakerstilla kravuppfyllnad mot FMV:s krav. Detta kan
genomforas i tva steg, dels genom att leverantoren sjalv anlitar en obero-
ende part for granskning, dels genom att projektet anlitar oberoende gran-
skare som stottar i de olika faserna mot leverantoren. Oberoende gransk-
ning ska genomforas av en resurs med ratt kompetens och som inte dr knu-
ten till leverantoren eller till FMV:s projekt.

Oberoende granskning kan genomféras som del av de leverantorsgransk-
ningar som har definierats i VAS.

Leveransen ska granskas och godkinnas av juridisk person hos leveranto-
ren vid sidan av projektet.

3.5.4 Overlamningspunkt Leverantér till FMV

Fasen produktion ska resultera i en 6verenskommelse mellan Leverantor
och FMV med avseende pa leverablerna ITSS 3 och ISU. Detta ligger till
grund for FMV:s leverans till FM.
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3.5 Fas — Produktion

3.5.5 Granskningskriterier

For att ga vidare till fasen leverans sa ska framtagna dokument tydligt
beskriva foljande:

e [SU-plan som visar att alla forutsattningar beslutas i SDR och att den
fardiga designen beslutas i CDR.

e ITSS 3 har den omfattning och inneh4ll som kravstallts i VA,

e Kravuppfyllnad mot stillda krav.
e Ansvarig person oberoende fran projektet ska underteckna ISU.

e Resultat av oberoende granskning,.

Till stod for granskningen finns checklistor for egenkontroll for ISU [13]
och ITSS 3/4 [14].

3.5.6 Kriterier for avslag

Kriterier for avslag ar olika beroende pa om det ar PPR, SRR, SDR, CDR,
TRR eller FCA.

e Vid PPR sker avslag dd FMV bedomer att tidplan dr orealistisk.

® Vid SRR sker avslag dd FMV bedomer att leverantoren inte har forstatt
IT-sdkerhetskraven.

e Vid SDR sker avslag da FMV bedémer att designansatsen inte ar hall-
bar.

e Vid CDR sker avslag dda FMV bedomer att IT-sdkerhetslosningen inte
kan ackrediteras.

¢ Vid TRR sker avslag dd FMV bedomer att kravstallda tester inte ar till-
rackliga.

e Vid FCA sker avslag da ISU saknas.

3.5.7 Stod

Mall f6r ITSS 4 [4].
Checklistor for egenkontroll ITSS 3 [13] och ISU [14].

Metodbeskrivningar, mallar, instruktioner och vigledningar finns integre-
rat i FMV VHL. FMV har lagt upp det stoéd som finns pa isd.fmv.se.
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3.6 FAs - FM LEVERANS

Sakerhetsmalséattning Konsekvensniva Komponentassurans Tillkommande krav

Exponering Kravniva KSF 3

Séakerhetsfunktion Sakerhetsanlys

Assuranskrav Kravtolkning

Veksamhetsanalys ~ Arkitektur Funktionella krav

L 4

L 4 \ 4

(Poekglanerng

ISD-plan - IT-sékerhetsplanering

> — Kravnedbrytnin _
s Kravdefinition Arkitektur
[T
Output: Output: |
Anvéndningsfall Overgripande sékerhets- |
SékerhetsTekniskt arkitektur (ITSS 2) |
Ackreditering Teknisk spec |
Underlag ITSS 1 Riskanalys [
Verksamhetsatagande |
|
ISD-plan |
T

Oberoende

vérdering/

granskning
1

Output: Output:

Granskningplan Slutlig ITSS 4

Granskningsrapport ISD-IT sakerhets-
deklaration

Leverantor

Bild 3:6 ISD-processen fokus Leverans

Syftet med fas Leverans FM ir att leverera

— Produktion

Output:
ISU
ITSS 3
ISU-plan

ett enhetligt kvalitativt underlag

for ackreditering. Resultatet tydliggor FMV:s ansvar for IT-sakerhetslos-

ningen.

I fasen FM Leverans levereras en fullt utvecklad ITSS 4 och ISD fér god-

kiannande till FM efter TC beslut.

Genom att underlaget foljer enhetlig struktur och sparbarhet vet FM hur
denna bedomning har genomforts, pa vilka grunder samt vad som aterstar
for dem att bedoma. Underlaget som overlamnas i form av ITSS 4 ska
underlitta for FM:s fortsatta handliaggning.

26
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3.6 Fas — FM Leverans

3.6.1 Omfattning ITSS 4

ITSS 4 ar huvuddokumentet och sammanfattning for hela ackrediterings-
arbetet. Huvuddokumentet ska vara ett vil sammanstallt, lasbart underlag
som beskriver de mest, utifran IT-sakerhet, relevanta aspekterna kring sys-
temet, dess sikerhetsfunktionalitet och kravuppfyllnad for IT-sakerhet pa
ett sparbart satt. Ett antal mer detaljerade dokument medfoljer sedan som

bilagor och hianvisning till dessa for mer information sker vid behov. Se
aven [4].

3.6.2 Roller

Granskning av leverabler genomfors av Systemgranskningsledare (SystGL)
IT-sakerhet.

Granskningen dokumenteras i ett granskningsprotokoll.

3.6.3 Granskningskriterier

Huvuddokumentet for ITSS 4 ska hjalpa MUST i sitt arbete i underlag for
godkdnnande och ska darfor vara lisbart i den bemarkelsen att det finns
sparbarhet, en rod trad i dokumentet och att MUST ser hur sikerhetslos-
ningen ser ut. Det ska ocksd ga att ldsa ut avvikelser, brister och alternativa
atgarder.

Granskningskriteriernas utgangpunkt ar att ITSS 4 ska halla sadan kvalitet
och niva att ett godkdnnande kan ldmnas baserat pa dess innehall.

Till stod for granskningen finns checklistor for egenkontroll ITSS 4, [13]
och ISD [14].

3.6.4 Overldmningspunkt FMV till FM

I fasen FM Leverans fattar Teknisk Chef beslut om 6verlimning av pro-
dukten till FM genom att underteckna ISD. Viktig grund for detta ar dels
den oberoende granskning som genomforts av systemgranskningsledaren
dels utifran ISU. MUST har ett starkt intresse av att det blir en oberoende
granskning. I'TSS 4 med bilagor, granskningsrapport utgor grunden for
ISD. Se dven [8].
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3.6.5 Kriterier for avslag

Avslag erhdlls om:

e Dokumentet inte visar pa att ett genomtankt IT-sikerhetsarbete har
bedrivits. Det saknas hallbar motivation till olika viktiga stallningsta-
ganden och sparbarhet har inte uppratthallits genomgaende.

e Systemgranskningsledare har bedomt att projektet inte har forutsatt-
ningar for att bli godkant.

3.6.6 Stod

Metodbeskrivningar, mallar, instruktioner och vigledningar finns integre-
rat i FMV VHL. FMV har lagt upp det stod som finns pa isd.fmv.se.

Mall I'TSS 4 [4].
Checklistor for egenkontroll ITSS 4 [13] och ISD [14].
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Bilaga 1 Mallar

Foljande mallar i word-format finns till ISD IT-sdkerhet.
* Metodbeskrivning ISD/ISU-plan

— Mall ISD/ISU-plan

— Mall ISD

— Mall ITSS 4 och 3
e Metodbeskrivning Anvindningsfall

— Mall Verksambetsbeskrivning
— Mall Sdkerbetsanalys
— Mall for ITSS 1
e Metodbeskrivning ITSS 2
— Mall for STAU 2
* Metodbeskrivning oberoende virdering
— Mall Granskningsplan
— Mall Granskningsrapport
e Checklista for egenkontroll

Upprittad ISD-plan faststills av chefsingenjor.

Rekommenderas att upprattad ITSS 1 faststalls parallellt
med ISD-plan.

Rekommenderas att upprattad ITSS 2 och verksamhetsa-
tagande (VAS) faststills av chefsingenjor.

Upprittade ISD och ITSS 4 faststills av teknisk chef.

FMV Vagledning for ISD och SE 29






	1 Inledning
	1.1 Syfte
	1.2 Berörda system och produkter

	2 Basfakta
	2.1 Referenser
	2.2 Begrepp och förkortningar

	3 Vägledning
	3.1 Översikt
	3.2 Tillämpning av ISD-processen
	3.3 Fas – Kravdefinition
	3.3.1 Roller
	3.3.2 Överlämningspunkt FM till FMV
	3.3.3 Omfattning ITSS 1
	3.3.4 Omfattning ISD-plan
	3.3.5 Granskningskriterier
	3.3.6 Kriterier för avslag
	3.3.7 Stöd 

	3.4 Fas – Kravnedbrytning /Arkitektur
	3.4.1 Omfattning STAU 2
	3.4.2 Teknisk specifikation för säkerhetslösningen
	3.4.3 Omfattning verksamhetsåtagande
	3.4.4 Spårbarhet
	3.4.5 Roller
	3.4.6 Överlämningspunkt FMV till leverantör
	3.4.7 Granskningskriterier
	3.4.8 Kriterier för avslag
	3.4.9 Stöd 

	3.5 Fas – Produktion
	3.5.1 Omfattning leverantörens slutdokumentation
	3.5.2 Omfattning ITSS 3
	3.5.3 Roller
	3.5.4 Överlämningspunkt Leverantör till FMV
	3.5.5 Granskningskriterier
	3.5.6 Kriterier för avslag
	3.5.7 Stöd

	3.6 Fas – FM Leverans
	3.6.1 Omfattning ITSS 4
	3.6.2 Roller
	3.6.3 Granskningskriterier
	3.6.4 Överlämningspunkt FMV till FM
	3.6.5 Kriterier för avslag
	3.6.6 Stöd


	Bilaga 1 Mallar



