Metodbeskrivning for framtagning av
ISD/ISU-plan

ISD/ISU-plan




2016-06-30



REVISIONSHISTORIK

Version  Datum Beskrivning Ansvar

2.3 2016-06-30 Mindre uppdateringar med avseende pad be- DAOLO
grepp och fortydliganden baserat pé erfaren-
hetsaterkoppling. Version 2.2 dr bokformatet.

2.1 2014-05-30 Mindre uppdateringar med avseende pd be- DAOLO
grepp och fortydliganden

2.0 2013-10-29 Uppdaterad med ny bild avseende processen. DAOLO
Hinvisning till bedomd omfattning i sidor bort-
taget.

I avsnittet tillimpning av ISD ar det fortydligat
att ISD-planen styr omfattning pa arbetet.

1.0 2013-05-14 Uppdaterad med intern samverkan VoV DAOLO

FMV Vagledning fér ISD och VoV






Innehall

1 Metodstdd ISD-plan.......iiiei, 7
1.1 Syfte med ISD-plan.....cccccecviiiniiiiniieiniieeeiree et eee e 7
1.2 NPEAN ettt ettt et e e e e e e e eeeeeee e e e e e e e e s e aanennee 7
1.3 TilAMPNING.eeeeitierrireeeriieeereeeeeeeesteeesrreeestreeesseeeesrseessssessssseesssees 7
1.4  Forutsdttningar och UtMANINGAT ...c..eeveveeeeveereiieeereeeeieeeeeeeeennes 7
1.5 FOrberedelSer.....cociiniiiiiiniiiniiiieeee ettt 9
1.6 GenomfOrande ......coccueecueeriieeieenieniee ettt 9
1.7 OmMfattiing...ccccveeeesieeeeiieeeeiieeeeeeeseeeesreesesteeeesseesessresssseesssssesenns 11
1.8  Begrepp och FOrkortningar.......ceecveeeivveeecveeesieeesieeseieeesveesnns 11

2 Mall fOr ISD-/ISU-Plan .....ccoooiiiiieiee e 13
2 T 031 (=T b 11 VS P 13

ML et 13

SYEE ettt s 13
(0101 210 ¥ o =R 14
REFEIENSET «eneiineieiiieieeeteeee ettt 14
Forkortningar och begrepp....ccveeeevveeeeieeieieeerieeeeieeeeveeeenees 14

2.2 Forutsattningar och utmaningar for IT-sakerhetsarbetet ............ 14
PrINCIPET ettt e e 15
AVEIANSIINZAT ceveiiiieeieeiiiieeeeriiteeeeeriieeeeesstreeeessiereeeessaseeens 15
Beroenden till andra SyStem.........ccueeeevveeecieeeieeresieeesveeeennens 15
Beroenden till andra samverkanspartners........cceevveeeiveeennnen. 16
Kravunderlag fran Forsvarsmakten .......cccoevveieeveeieieeencneennns 16
Kravunderlag fran FMV ......coooviiiiiiiieeciieeiececee e eeee e 16

2.3 AckrediteringSODbjeKt ..ueieeuiiieiiieieiieeiie et 17
EXPONEIING. ..ttt e e 17
ULMANINZAT c.eiiiiiiiitiieeeee e ettt e e e e e e e seeeeereeeeeeeeeeeeeeeanas 17

2.4 SAKerhetSarbete ......cceevueerieriieiiieiiieie ettt 18
Roller 0ch Upp@ift ..cceeveieciieeeiieiiiee et 18

Behov av intern samverkan .......ccccceeveeneeriinnienneenieeeeen. 20

Externa behov av samverkan......c..ccoeceeeviniieinnenniecnicnnccnnee. 21
FINanSIering....cceeeeetiiieieiiieieieeeeee et e e e e e e eeeeeeee 21

Rutiner for andringshantering, uppfoljning och leverans....... 21

2.5 ArtefaKLer..oueeiie ettt 22
LeVEIanSer . .cciiieiiiieiieitiee ettt ettt e 22
Leverabler .oo.coiiiiiiiieeee e 23
ARTIVITETET weeeiuvteeierieenteeiteetee st e bt e e et e s e e st beesaee e 24

Bilaga 1 Flodesbeskrivning.........occueeiiiiiiiiii i 25
Bilaga 2 Mallar.....ooo e 27

FMV Véagledning for ISD och SE






1 METODSTOD ISD-PLAN

1.1 SYFTE MED ISD-PLAN

ISD-planen ar en del av projektplaneringen vars syfte ar att skapa en pla-
nering, prioritering och budgetering for det IT-sikerhetsarbete som krivs
dels for att FMV ska kunna avge en IT-sikerhetsdeklaration till FM och
dels for att forse underlag till FM foér auktorisation och ackreditering.

1.2 NYTTAN

Nyttan med ISD-planen ar att fa kontroll 6ver I'T-sdkerhetsarbetet i tidigt
skede sa att bland annat ratt resurser och ritt indata kan sattas in i ratt ske-
den i processen. Tidiga avstimningar med FM bor genomforas, dar I'T-
sakerhetsarbetets uppldagg presenteras.

1.3 TILLAMPNING

Dokumentet FMV Vigledning for ISD och SE, 13FMV5921-1:3 beskriver
hur ISD-planen ska tillimpas. ISD-planen styr omfattningen pa IT-siker-
hetsarbetet och vilka moment i ISD-processen som ar tillimpliga.

1.4 FORUTSATTNINGAR OCH UTMANINGAR

For projektets styrning ska ISD-planen klargora resurser, forutsiattningar,
artefakter med mera sa att FMV kan gora en IT-sakerhetsdeklaration. Med
[T-sakerhetsdeklaration avses att:

e FMV tar designansvar for IT-sikerhetslosningen
e FMV uppfyller FM krav pa IT-sakerheten och tolererbar risk.

e Ackrediteringsdokumentation ar utformad enligt den norm som galler.
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1 Metodstdd ISD-plan

ISD-planen resulterar i ett antal leverabler som anvands for att kunna ange
en IT-sikerhetsdeklaration for aktuellt system, och vad som kravs for IT-
sakerhetsarbetet. Efter viss justering med mer detaljer skulle denna kunna
anvindas dven for ISU-plan (industrins plan for IT-sikerhetsarbete som
resulterar i ett IT-sakerhetsutlatande).

Nedan visas ISD-processen, som ligger till grund for ISD-planen, inklusive
ansvarsforhédllanden avseende leverabler. Bild 1:1 visar ocksa de leverabler
som blir resultatet i varje fas. Finns inte relevant indata infor respektive fas
ska detta resultera i aktiviteter i ISD-planen.

Sakerhetsmalsattning Konsekvensniva Komponentassurans Tillkommande krav

Exponering Kravniva KSF 3

Sékerhetsanlys Assuranskrav rraviolkaing
Séakerhetsfunktion Veksamhetsanalys  Arkitektur Funktionella krav

4 L 4 L 4 \ 4
(Propkplnerng

ISD-plan - IT-sakerhetsplanering >
> L Kravnedbrytnin O__bero_ende
s Kravdefinition Arkitektur - vérdering/
e granskning
1
Output: Output: | Output: Output:
Anvéandningsfall Overgripande sékerhets- | Granskningplan Slutlig ITSS 4
SékerhetsTekniskt arkitektur (ITSS 2) | Granskningsrapport ISD-IT sakerhets-
Ackreditering Teknisk spec | deklaration
Underlag ITSS 1 Riskanalys |
Verksamhetsatagande |
|
ISD-plan |
3
S .
Hel — Produktion
)
c
E Output:
° utput:
> ISU
@ ITSS 3
-~ ISU-plan

Bild 1:1 ISD-processen med ansvarsfordelning

Inriktning fran systemledningen avseende IT-sikerhetsarbetet omfattar
planen fran systemledningen innan projektstart. Systemledningen beskri-
ver hur olika system hanger ihop sa att utveckling, verifiering mm levereras
som en helhet. En tanke ar att den dven ska kunna anvindas sa att MUST
kan planera in granskningstider for sina resurser 6ver projektens livscykel.
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1.5 Forberedelser

Planering av avstamning L o
MUST Inriktning fran

System av system innan systemledningen avseende
projektstart IT-sdkerhetsarbete

System niva 4 ISD-plan for niva 4

Ledningssystem ex. BMS system av system

~ ISD-plan

System niva 5 Detaljerad ISD-plan for
System ex GTRS niva 5 system

Bild 1:2 ISD-plan i nivder

1.5 FORBEREDELSER

PL ar ansvarig for att ta fram ISD-planen, med fordel tillsammans med rol-
len Information Security Manager som beskrivs i avsnitt 2.4.1. 1 takt med
att projektet genomgar respektive fas, se avsnitt 1.3, konsulteras ansvariga
resurser for respektive leverabel i de olika faserna samt ovriga externa
samverkansparter i projektet sisom ansvarig for kravarbete, design och
test. Sakerstall i tidigt skede, via planen, samverkan med MUST och
bestam i tiden nar granskningar kan genomforas.

1.6 GENOMFORANDE

Input till ISD-plan kan inhdmtas dels fran inriktningen fran systemled-
ningen avseende IT-sikerhetsarbete och dels frain TTEM och verksamhet-
ens behov fran ett sikerhetsperspektiv. ISD-plan kan med fordel goras i
olika nivier beroende pa vilken systemniva som ir i fokus. Ar det system
av system gors en planering pa overgripande nivda medan mer detaljplane-
ring gors i detaljerad ISD-plan.

Hur arbetet startar beror pa i vilken fas projektet befinner sig.
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1 Metodstdd ISD-plan

[T-sdkerbetsarbetet finns med fran start och foljande aktiviteter dr rele-
vanta:

Finns tillrackligt med information fran Forsvarsmakten for att kunna
genomfora ett [T-sakerhetsarbete i projektet? Till stod anvands checklista
for att viardera indatat fran FM. Exempel pa ingangsvirden ar Sikerhets-
malsattning inklusive verksamhetsbeskrivning. Finns inte tillrdcklig infor-
mation, ar det prioriterat att kartlagga vad som saknas och att planera
aktiviteter for att fa fram information.

Ta fram en forsta version av ISD-plan, omfattning enligt 1.5. Projektet
behover genomfora ett arbete i ITSS1 for att veta vad som ska utforas i
ISD-planen. Initialt ar ISD-planen en overgripande beskrivning med detal-
jer kring aktiviteter som paverkar tidiga leveranser. ISD-planen utvecklas
kontinuerligt med mer detaljer och olika fokus i takt med systemets
utveckling i forhallande till dess livscykel. ISD-planen integreras i projekt-
planen och versionshantering gors i samrad med SystGL. Dessutom kan
ISD-planen behova ses 6ver i samband med ISD-deklarationen.

Ta beslut att genomfora IT-sikerhetsarbetet enligt ISD-plan.
Projektet har pdgdtt en tid och det finns ett antal leverabler.

ISD-planen ska tas fram redan i kravdefinitionsfasen men det ar aldrig for-
sent att gora en plan. I det fall projektet har pagatt gors en bedomning vad
som maste tas fram for att kvalitetssiakra leveransen till FMV.

Efter nuldgesanalysen sa planeras och initieras aktiviteter for att sikra de
leverabler som behovs for leveransen till Forsvarsmakten.
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1.7 Omfattning

1.7 OMFATTNING

For att sakerstalla IT-sakerhetsarbetet som kravs for att utveckla sikra sys-
tem ska ISD-planen minimum omfattar foljande omraden:

Forutsittningar och avgransningar.

Utmaningar i IT-siakerhetsarbetet till exempel i form av exponering.
Roller och ansvar.

Leveranser och tidplan.

Leverabler som kravs i varje leverans.

Aktiviteter som kravs for att ta fram varje leverabel.

Krav pa sidkerhetsarbete som krivs for att skapa ett sikert system.

ISD-planen ska hallas relativt kortfattad och behovet avgor omfattningen.
Vid komplexa system kan det vara vart att dela upp det i flera underlig-
gande ISD-planer istillet for ett omfattande.

1.8 BEGREPP OCH FORKORTNINGAR

Forkortning Forklaring

AK Anskaffningskontor

BMS Battle Management System

GTRS Gemensamt Taktiskt Radio System

ISD-plan IT-SakerhetsDeklaration Plan for IT-siakerhetsarbetet enligt ISD- pro-
cess

ISU-plan IT-SakerhetsUtldtande Industrins motsvarighet till ISD-plan

SI-IA Systemingenjor - Information Assurance

ITSS IT-sikerhetsspecifikation
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2 MALL FOR ISD-/ISU-PLAN

2.1 INLEDNING

Detta dr en mall for framtagning av ISD-/ISU-plan. Kursiv text ar stodtext
och hjalp for att fylla i ISD-ISU-planen. Medan 6vrig text ska kunna
anvandas for det fardiga dokumentet. Foljs mallen ska en fardig ISD-/ISU-
plan erhallas.

Forsattsbladet ska innehalla rubrik, faststillande av Chefsingenjor samt i
forekommande fall godkiannande av produktledare, med plats for deras
underskrifter.

Denna plan omfattar ISD-/ISU-plan for IT-sdkerhetsarbetet for system
XXXXX.

2.1.1 Mal

Fa kontroll over I'T-sakerhetsarbetet i tidigt skede for system xxxxx sa att
rdtt resurser, ratt indata m m kan sittas in i ratt skeden i processen. Det
ska vara mojligt att redovisa den aktuella statusen for IT-sakerhetsarbetet
i alla faser i projektets ISD-process.

2.1.2 Syfte

I detta avsnitt beskrivs syftet med aktuell ISD-plan. Exempel pa syfte anges
nedan.

Syftet med denna ISD-plan ar att skapa en planering, prioritering och bud-
getering for det IT-sdkerhetsarbete som krivs dels for att FMV ska kunna
avge en IT-sdkerhetsdeklaration till FM och dels for att forse underlag till
FM for auktorisation och ackreditering. Med IT-sakerhetsdeklaration
avses:

* FMV tar designansvar for IT-sakerhetslosningen.
e FMV uppfyller FM krav pa informationssikerheten och tolererbar risk.
e Ackrediteringsdokumentation dr utformad enligt den norm som galler.

o Ackrediteringsarbetet foljer ISD-plan.
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2 Mall for ISD-/ISU-plan

2.1.3 Omfattning

For att skapa en forsta 6verblick ska detta avsnitt beskriva den aktuella
ISD-planens omfattning.

Denna ISD-plan omfattar foljande:

e Forutsittningar och avgransningar.

e Utmaningar i [T-sidkerhetsarbetet till exempel i form av exponering.
* Roller och ansvar.

e Leveranser och tidplan.

e Leverabler i varje leverans.

o Aktiviteter for att ta fram varje leverabel.

e Krav pd sikerhetsarbete som kravs for att skapa ett sikert system.

2.1.4 Referenser

I detta avsnitt anges relevanta referenser for ISD-/ISU-planen.

2.1.5 Forkortningar och begrepp

Detta avsnitt ska beskriva den aktuella ISD-planens forkortningar och
begrepp.

2.2 FORUTSATTNINGAR OCH UTMANINGAR FOR IT-
SAKERHETSARBETET

I detta avsnitt beskrivs de forutsittningar, utmaningar och avgransningar
som géller och paverkar det aktuella IT-sdkerhetsarbetet. Nedan fokuseras
forutsattningarna framforallt pA omradena beroenden till andra system
och samverkanspartners samt de kravunderlag frain FM och FMV som
kravs som input till IT-sdkerhetsarbetet.
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2.2 Forutsattningar och utmaningar for IT-sakerhetsarbetet

2.2.1  Principer

Detta avsnitt beskriver om det finns specifika principer/foérhallningssatt till
IT-sakerhetsarbetet. Ett exempel pa principer kan vara att ISD-planen ror
ett system av system dar detaljerade ISD-planer tas fram for varje delsys-
tem, det aktuella systemet ar ett 6vergripande system. Har kan ocksa anges
vad som madste kravas i form av underlag, beslut och leverabler m m for att
ga vidare i [T-sidkerhetsarbetet samt hur olika 6verlimningar av resultat

ska ske.

Finns inte nodvandiga underlag ska det finnas en plan for hur dessa under-
lag ska tas fram.

Hanvisningar till projekts processer exempel utvecklingsprocesser som ska
integreras med mera.

2.2.2 Avgransningar

Detta avsnitt beskriver eventuella avgransningar till exempel om ISD-pla-
nen inte ska omfatta ndgon del av ett system.

2.2.3 Beroenden till andra system

Detta avsnitt ska beskriva hur beroenden ser ut till andra system. Flera
aspekter ar viktiga faktorer som kan paverka I'T-sikerhetsarbetet sdsom:

e Redan godkidnda komponenter/system/delsystem dr en del av 16sningen
vilket paverkar de aktiviteter som behover genomforas i [T-sakerhetsar-
betet bland annat i form av analys av dterbrukbarhet av dokumentation
med mera.

e Krav pd godkannande fran/till annat projekt/system. Det ar viktigt att
klargora vem som har ansvar for godkannandet av ett system och fram-
tagning av dokumentation i det fall system ska anvandas som utvecklas
i annat projekt.

Metodbeskrivning fér framtagning av ISD/ISU-plan 15



2 Mall for ISD-/ISU-plan
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2.2.4 Beroenden till andra samverkanspartners

Detta avsnitt ska beskriva hur beroenden ser ut till andra samverkanspart-
ners. Aspekter att ta hansyn till ar:

e Vilka krav pa IT-sdkerhet stiller samverkanspartners?

e Vilka krav pa IT-siakerhet stiller FMV pa samverkanspartners?

2.2.5 Kravunderlag fran Férsvarsmakten

De underlag som IT-sdkerhetsarbetet ska baseras pa fran Forsvarsmakten
ska anges i detta avsnitt. Underlagen kan vara av olika styrande karaktar
vilket ocksa kan anges har. Vanliga underlag ar:

e Sikerhetsmalsattning.

e [TSS i de fall KSF ska anvindas.

e MUST KSE

e Beslut fran auktorisationsgruppen.

e Externa krav och beroenden sisom internationella krav och andra
organisationers system.

e Styrning av val av system/komponenter.

2.2.6 Kravunderlag fran FMV

De underlag som IT-sdkerhetsarbetet ska baseras pa fran Forsvarets mate-
rielverk ska anges i detta avsnitt. Exempel kan vara olika inriktningar som
finns fran ISD och SE sasom

e FMYV Vigledning ISD och SE
* metodstod

¢ instruktioner

e designregler

e mallar

¢ olika inriktningar

e styrning av val av system/komponenter.
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2.3 Ackrediteringsobjekt

2.3 ACKREDITERINGSOBJEKT

Detta avsnitt ska benamna vilka systemdelar som ingar i ackrediteringsob-
jektet. Avsnittet kan ocksa innehalla en bild 6ver systemen och dess delsys-
tem. Det ska poangteras att beskrivningen ska vara pa en overgripande
niva for att skapa en forstaelse av aktuellt system och vilka delar som ingar
i ackrediteringsobjektet.

Den faktiska systembeskrivningen och verksamhetsbeskrivningen tas fram
i andra aktiviteter och inte i ISD-planen.

2.3.1 Exponering

Detta avsnitt ska vara en 6vergripande bild 6ver de tekniska externa bero-
enden som finns till ackrediteringsobjektet och som paverkar I'T-sikerhe-
ten for systemet och dess exponering sisom samverkan med andra system,
krav pa specifika protokoll och transmissionsmedia m m.

En mer detaljerad specifikation av externa granssnitt sker i andra aktivite-
ter men denna beskrivning kan underlitta specificeringen av nodviandiga
aktiviteter for IT-sakerhetsarbetet.

2.3.2 Utmaningar

Detta avsnitt ska beskriva vilka utmaningar som projektet identifierat att
de kan stillas infor under projektets borjan. Kapitlet uppdateras dven med
de utmaningar som projektet kan stota pa under utvecklingens gang.

Utmaningar kan vara dimensionerade exponeringsfaktorer, ofullstandig
indata fran FM, hantering av assuranskrav eller oklara ackrediteringsbe-
slut.
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2.4 SAKERHETSARBETE

2.4.1 Roller och uppgift

Ett IT-sakerhetsarbete kraver ett antal roller med olika profiler for att
tacka upp IT-sikerhetsarbetets behov. Samtliga nedanstaende roller dr
Point of Contact (PoC) inom respektive omrade mot MUST och SystGL:

Ansvarig for helhetsarbetet (ackrediteringen) kan kallas Information
Security Manager. Rollen bor vara medlem i projektledningen (dock
inte projektledare) for att minimera risker for produkten i ett tidigt

skede.

Ansvarig for designarbetet for IT-sikerhet, kan kallas Information
Security Architect.

Ansvarig for verifiering (planering, genomférande och dokumentation)
av kravstillda sikerhetstester, Information Security Test Manager.

Uppgifterna som anges nedan ar styrande. Tilligg kan goras men avsteg
ska motiveras.

2.4.1.1 Information Security Manager

Uppgifterna for den roll som har ansvar for helheten (ovan kallad Infor-
mation Security Manager) ska beskrivas i detta avsnitt.

Information Security Manager har bland annat foljande uppgifter:

Vara kontaktperson i sikerhetsfragor i projektet, mot bestallare samt
andra externa gransytor.

Koordinera IT-sdkerhetsarbetet och det arbete som sker i ISD-proces-
sen.

Koordinera IT-sakerhetsarbetet i projektet och lyfta sikerhetsfragorna
till projektledning.

Leda arbetet med riskhantering savil for produkt som for projekt.
Ansvarig ar projektledare vilket forutsitter engagemang fran projektet.

Krav pa verksamhetsitagande, kan delegeras till Information Security
Architect.

Leda arbetet med projektsikerhet. Ansvarig ar projektledare vilket for-
utsitter engagemang fran projektet.
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2.4 Sékerhetsarbete

2.4.1.2 Information Security Architect

Uppgifterna for den roll som har ansvar for designarbetet (ovan kallad
Information Security Architect) ska beskrivas i detta avsnitt.
Information Security Architect har bland annat foljande uppgifter:

e Sikerstilla samstimmighet mellan den tekniska specifikationen och IT-
sakerhetsarkitektur for systemet.

e Ansvara for kravnedbrytning fran Sikerhetsmalsittning alternativt
framtagning av anviandningsfall och KSF och harmonisera verksamhet-
ens krav med MUST KSE.

e Ansvara for en 6vergripande IT-sdkerhetsarkitektur.

2.4.1.3 Information Security Test Manager

Uppgifterna for den roll som har ansvar for testverksamheten (ovan kallad
Information Security Test Manager) ska beskrivas i detta avsnitt.

Information Security Test Manager har bland annat foljande uppgifter:

e Koordinera sikerhetstester sd att de stimmer overens med det totala
VoV-arbetet.

e Initiera sakerhetstester- oberoende vardering. Genomfors enligt proces-
sen inkluderande; Forberedelse, genomforande och uppfoljning.

Sakerhetstester ar:

penetrationstester

funktionstester

kryptoverifiering
— dokumentationskvalité.

e Stilla krav pa sikerhetstester i samband med andra relevanta funktio-
nella tester och specificera vilka fragor man vill ha svar pa i ett siker-
hetsperspektiv.

Metodbeskrivning fér framtagning av ISD/ISU-plan 19
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2.4.2 Behov av intern samverkan

Ett IT-sakerhetsarbete kraver nara samarbete med andra delar i ett projekt
for att IT-sakerhetsfunktionerna pa ett integrerat satt ska implementeras i
systemet. Olika sitt att designa systemet kan paverka hur IT-sikerhets-
funktionerna ska implementeras. Detta avsnitt beskriver de roller som ar
aktuella att samarbeta med samt vilka arbetsuppgifter rollerna har. Nedan
ges exempel pa i projektet aktuella samverkanspartners.

Detta avsnitt ska beskriva behovet och formen for samverkan.

Exempel pa samverkan:

e Projektledare (PL)- for att minimera risker for produkten i ett tidigt
skede. Samverkan sker med Information Security Manager.

e SE System Engeneering — systemutformning - for att kunna avgora om
och hur designval paverkar sikerhetsfunktionaliteten i produkten.
Samverkan sker med Information Security Architect.

e Produktion (internprojekt) — for att samverka kring aspekter som tas
upp 1 avsnitt 2.2.1.

e Forvaltning — for att kunna fran borjan ta hansyn till hur systemet ar
tankt att forvaltas. Samverkan sker med Information Security Manager.

e Systemsidkerhet — dtminstone i de fall dar systemet har hoga krav pa sys-
temsakerhet.

e Verifiering och Validering — planering och samverkan for verifiering och
validering av IT-sakerhetsarbetet for samtliga faser.

Metodbeskrivning fér framtagning av ISD/ISU-plan



2.4 Sékerhetsarbete

2.4.3 Externa behov av samverkan

Detta avsnitt beskriver samverkan med de externa samverkanspartners
utanfor projektet men som har eller kommer att ha en paverkan pa IT-
sakerhetsarbetet. Exempel pd externa samarbetspartners ar:

e Industri — samverkan sker enligt av FMV kravstillt verksamhetsa-
tagande och enligt ISU-plan.

e MUST - Det ska beskrivas nar och under vilka former samverkan med
MUST ska ske. Syftet ar att tidigt planera in granskning av leverabler
under hela utvecklingsprocessen.

¢ Internationella samarbetspartners i enlighet med upprattade avtal.
e Samverkan ska ske med andra delar pA FMV som utvecklarsystem.

® Andra projekt inom egen domin i de fall samverkan ska ske med sys-
tem/produkter utvecklade inom domin exempelvis LUFT.

2.4.4 Finansiering

For att rollerna i ausnitt 2.4.1 ska kunna styra IT-sdkerhetsarbetet i olika
delprojekt behovs resurser (personer och ekonomi). Detta avsnitt ska redo-
gora for tillgangliga resurser for deras uppgift.

2.4.5 Rutiner f6r andringshantering, uppféljning och leverans

2.4.5.1 Andringshanteringsprocess

Detta avsnitt ska beskriva processen for andringshantering, uppfoljning
och leverans. Styrande ar att varje dndring i designen ska redovisas i en
andringshanteringsgrupp. For varje dndrings ska en bedomning goras
huruvida dndringen 4r sikerhetspaverkande och i sa fall i vilken grad, eller
ej.

Andringshanteringsprocessen ska ocksa beskriva vem som ir ansvarig,
vem bedomer, fattar beslut och dokumenterar dndringar samt hur dand-
ringar paverkar IT-sikerheten i systemet. Dessutom ska det beskrivas hur
bedomningen integreras i 6vrig dndringshantering i projektet for att ratt
beslut ska kunna fattas och dokumenteras.
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2.4.5.2 Uppféljningsprocess

Uppfoljningsprocessen ska bland annat beskriva vad som ska foljas upp
och vem som har ansvar for IT-siakerhetsarbetet i syfte att sakerstalla kva-
lité.

2.4.5.3 Leveransprocess

Leveransprocessen ska beskriva under vilka former leverans ska genom-
foras av de leverabler som ar output fran ISD-planen. Avsnittet ska ocksa
beskriva vem som godkinner leverabler for leverans, t ex FMV CCB.

2.5 ARTEFAKTER

Detta avsnitt ska beskriva vilka leveranser som ska goras for IT-sakerhets-
arbetet, vilka leverabler som ar kopplade till vilka leveranser samt vilka
aktiviteter som kravs for att ta fram identifierade leverabler.

Leveranserna ska integreras med projektets leveranser. Detta avsnitt ska
beskriva de leverabler och aktiviteter som konkret formar IT-sikerheten i
det aktuella ackrediteringsobjektet och dess dokumentation for att kunna
genomfora ackreditering.

2.5.1 Leveranser

Detta avsnitt ska beskriva vilka leveranser som ska genomféras i projektet.

Leveranser for ISD-planen ar ISD-processens faser enligt avsnitt 1.1

kravdefinition

e kravnedbrytning/arkitektur
e produktion

e leverans FM.

Leveranser/milstolpar for ISD-processens produktionsfas dr enligt Verk-
samhetsdtagandet och beskrivs i ISU-plan.
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2.5 Artefakter

2.5.2 Leverabler

Detta avsnitt anger de leverabler som ingar i respektive leverans. Levera-
blerna som ar angivna nedan ar kopplade till ISD-processen enligt avsnitt
1.1.

2.5.2.1 Kravdefinition

Omfattar leverablerna ISD-plan och ITSS 1 (risker och TTEM). ISD-plan
ar enligt denna mall. ITSS ar ett dokument som beskriver resultatet fran
analys av Siakerhetsmadlsittning alternativt anviandningsfall och TTEM.
Syftet med I'TSS 1 ar att ge forutsattningar for vilka aktiviteter som ska fin-
nas med i ISD-planen. ITSS 1 ska innehalla en beskrivning av sikerhets-
funktionaliteten i systemet pa en Overgripande niva samt sparbarhet mot
TTEM och Siakerhetsmalsattning alternativt anvandningsfall samt identi-
fierade risker.

2.5.2.2 Kravnedbrytning/Arkitektur

Omfattar leverablerna I'TSS 2 Sikerhetsarkitektur, Teknisk specifikation
och Verksamhetsatagande. ITSS 2 beskriver den 6vergripande IT-siker-
hetsarkitekturen for det aktuella systemet for att tillsammans med Teknisk
specifikation (som 4r en nedbrytning dels fran anvandningsfall och dels av
MUST KSF) utgora kraven till produktion. Den 6vergripande IT-siker-
hetsarkitekturen ar en designansats som hanteras vidare av industrin enligt
kravstallt verksamhetsatagande.

Verksamhetsatagande beskriver kraven pa det dtagande som leverantoren
ska vara ansvarig for i processen sdsom roller, andringshantering, nedbryt-
ning av sikerhetsarkitektur samt testverksamhet.

2.5.2.3 Leverans FM
Omfattar leverablerna ITSS 4 och ISD.

ITSS 4 ar huvuddokumentet och Executive Summary for hela ackredite-
ringsarbetet. Huvuddokumentet ska vara ett vdl sammanstillt, ldsbart
underlag som beskriver de mest, utifran IT-sakerhet, relevanta aspekterna
kring systemet, dess sikerhetsfunktionalitet och kravuppfyllnad for IT-
sakerhet pa ett sparbart satt. Ett antal mer detaljerade dokument medfoljer
sedan som bilagor.
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2.5.2.4 ISD - IT-sékerhetsdeklaration

ISD ir en deklaration dir FMV deklarerar sitt designansvar for I'T-sdker-
hetslosningen, kravuppfyllnad mot forsvarsmaktens krav samt dokumen-
tationen dr utformad enligt gillande norm. Grunden for ISD ar ITSS 4, vil-
ket innebar att STAU 4 innehaller de bevis och granskningar som har
genomforts.

2.5.3 Aktiviteter

I detta avsnitt beskrivs de aktiviteter som maste genomforas for att fa fram
identifierade leverabler och, vem som ir ansvarig for att genomfora akti-
viteterna. Exempel pa aktiviteter ar:

e Aktiviteter som mdste genomforas for att kunna ta fram nodviandiga
leverabler for IT-sakerhetsarbetet och darmed till ackrediteringsarbetet
sdsom

framtagning av ISD-plan

workshop for framtagning av verksamhetens behov

kravnedbrytning

designarbete
- med mera.
e Behov av granskningsaktiviteter — evalueringar.
e Krav och behov av oberoende granskning.
e Tidplan.
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Bilaga 1 Flédesbeskrivning

ISD-plan

l

Forberedelser - PL initierar framtagning

|

Tillsatt roller for
IT-sakerhetsarbetet, i
forsta laget en
— | Information
Manager som
koordinerar arbetet

Finns
utpekade roller
for IT-sékerhet
i projektet?

Sékerstall samverkan
med MUST och
) planerain

granskningstillfallen

Ar
samverkan
med MUST
sakerstalld?
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Bilaga 1 Fl6desbeskrivning

Genomférande

P—

Borjar
IT-sékerhetsarbetet
fran start i projektet?

l Nej

Genomfor en
nuldgesanalys med
stod av checklista
initial analys kring
kring vilka leverabler
som finns framme
enligt ISD-processen

Ng

Saknas vasentlig
information for
IT-sakerhetsarbetet?

lJa

Planera aktiviteter
och leverabler som
behover genomforas
for att uppna kvalitet
i leveranser
avseende
IT-sékerhetsarbete

!

Sammanstall
ISD-plan fran
befintlig
information
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Ja

Nej

Finns
tillrackligt med
information fran FM i
form av sdkerhetsmalsatt-
ning och verksamhets-
beskrivning?

Identifiera den
information som
saknas med stod av
checklista initial
analys

Nej

Ja

Identifiera och
initiera de aktiviteter
som krévs for att fa
fram verksamhetens
krav

!

Planera och
identifiera aktiviterer
for att ta fram
leverablerna for
ISD-planens samtliga
faser

Sammanstall
ISD-planen fran
befintlig information
efter genomférandet
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Bilaga 2 Mallar

I den digitala utgdvan finns foljande word-mall
e Mall f6r ISD-/ISU-plan.

Chefsingenjor ska skriva under den fardiga ISD-/ISU-planen.
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